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Ranking najwiekszych
firm security na $wiecie

Prezentujemy raport o $wiatowych liderach
branzy zabezpieczen technicznych na pod-
stawie osigganych przychodéw ze sprzedazy
i trendach na globalnym rynku security.

BEZPIECZENSTWO HOTELI _> EH P RYNEK —>11" BEZPIECZENSTWO ) _> H “
I INSTYTUGJI BANKOWYCH SECURITY BIZNESU

Bezpieczenstwo klientow ~ RODO w systemach VSS Dzungla miasta

Zagrozenia wynikajace ze wzrostu przestep- Wraz ze zwiekszajaca sie popularnoscia Ostatni odcinek opowiesci o miejskiej dzun-
czosci czy terroryzmu zmuszaja do podno- *kamer dozorowych z algorytmami Al nalezy gli i czyhajacych na nas zagrozeniach jest
szenia poziomu bezpieczeristwa w hotelach . zadbac o przestrzeganie przepiséw RODO po$wiecony nowej metodzie zarzadzania

i bankach. Wazna role odgrywaja tu security dotyczacych ochrony prywatnosci w syste- kryzysem - urban resilience. O bezpieczne
menedzerowie. mach dozoru wizyjnego. miasto musimy zadba¢ sami.
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Juz po raz czwarty prezentujemy polska edycje Rankingu Secu-
rity 50 (s. 16) wraz z obszernym raportem o §wiatowym rynku za-
bezpieczer technicznych. Dziat analityczny a&s International zesta-
wit firmy z branzy security o globalnym zasiegu i poréwnat ich wyniki
finansowe. Powstat w ten sposéb peten przeglad wskazujacy kierunki
rozwoju rynku. Wiekszosé¢ firm ujetych w rankingu odnotowata dwucy-
frowy wzrost sprzedazy (s. 18). Ale czy w najblizszych latach firmy chin-
skie utrzymaja tak szybkie tempo wzrostu? (s. 28).

Jak co roku publikujemy takze analize brytyjskiej firmy badawczej
Memoori (s. 26). Tym razem eksperci, na podstawie analizy wskaznikéw
ekonomicznych globalnego rynku security, pokusili sie o prognozy na naj-
blizsze cztery lata. Analizujac raport pod katem przysztosci, zidentyfikowa-
lismy trendy technologiczne, ktére napedzaja rozwéj branzy (s. 30).

Raport ,Security 50" ma wymiar globalny. Prezentujemy w nim charak-
terystyke i specyfike poszczegélnych swiatowych regionéw, ktéra opra-
cowali dla nas wiodacy integratorzy systeméw (s. 36), bowiem to wia-
$nie oni maja najpetniejszy obraz rynku.

O najnowszych faktach z dziedziny sztucznej inteligencji piszemy

nas. 42. Jak poradzi¢ sobie z komunikacja pomiedzy protokotami ko-
munikacyjnymi réznych producentéw? Czy ONVIF nadal bedzie or-
ganizacja otwarta zastanawiamy sie na s. 46. Projektantom polecamy
artykut na temat ich roli na etapie tworzenia stanowiska operatora sys-
temu dozoru wizyjnego (5. 48). Z kolei cenne wskazéwki dotyczace wy-
mogéw RODO znajda w artykule na's. 70.

Tematem przewodnim tego numeru jest ,Bezpieczeristwo hoteli

i instytucji finansowych”. O tym, jakie wyzwania stoja przed profesjo-
nalistami w zapewnieniu bezpieczeristwa gosciom hotelowym, piszemy
na s. 58, natomiast jak zapewni¢ wlasciwy poziom bezpieczeristwa w in-
stytucjach finansowych mozna przeczytaé nass. 66. W obu tych sek-
torach decydujaca jest sprawna ewakuacja. O roli DSO i oznakowaniu
drég ewakuacyjnych piszemy na s. 76.

Ostatni odcinek ciekawego cyklu o miejskiej dzungli i czyhajacych za-
grozeniach tym razem jest poswiecony sprawnemu zarzadzaniu bez-
pieczeristwem miasta (s. 90). W dziale bezpieczeristwo biznesu zasta-
nawiamy sie, jakie moga by¢ skutki wzrostu ptacy minimalnej (s. 94) i jak
by¢ madrym przed strata (s. 96).

Koniec roku to nie tylko czas podsumowan, ale takze planéw.
Juz teraz zapraszamy na kolejna edycje Warsaw Security Summit
2020. Zalezy nam, aby ta najwieksza w Europie Srodkowo-Wschod-
niej konferencja naszej branzy byla jeszcze ciekawsza merytorycznie

i bardziej wartosciowa. W przysztym roku zorganizujemy takze inne
wydarzenia, m.in. Security BootCamp w formie warsztatéw strate-
giczno-terenowych dla security menedzeréw. Obiecujemy tez wiele
pozytywnych zaskoczen!
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Produkty numeru

Sniadanie ekspertow
Bezpieczenstwo obiektow
przemystowych

RAPORT

Liderzy na rynku dozoru wizyjnego
zdominuja nastepna dekade
WILLIAM PAO, A&S INTERNATIONAL

50 najwiekszych firm z branzy security
nadal osiaga wzrost sprzedazy

w tempie dwucyfrowym

JILL LSI, WILLIAM PAO,

A&S INTERNATIONAL

Raport ,Security 50” — 50 najwiekszych
firm z branzy security na Swiecie *

Raport ,Security 50” — statystyki

Rok 2019 byt lepszy'niz oczekiwano.

Struktura popytu w sektorze

dozoru wizyjnego wcigz jednak

jest daleka od zréwnowazonej

ALLAN MCHALE, MEMOORI RESEARCH

Czy tempo rozwoju chinskich firm padnie?
JILL LSI, WILLIAM PAO,
A&S INTERNATIONAL

Nowe mozliwosci przed branzg security
WILLIAM PAO, A&S INTERNATIONAL

Rosna potrzeby klientéw. Branza security
rozwija sie we wszystkich regionach swiata
WILLIAM PAO, A&S INTERNATIONAL

RYNEK
SECURITY

42  Sztuczna inteligencja coraz chetnigj
wykorzystywana

46 ONVIF — Open/Closed Network Video
Interface Forum
JAN T. GRUSZNIC, A&S POLSKA

48 Rola projektanta w procesie tworzenia
stanowiska operatora systeméw dozoru
wizyjnego
CEZARY MECWALDOWSKI

52 SLIM LINE - nowe oblicze detekgji ruchu
SATEL

54

55

56

57

Centrale alarmowe NeoGSM-IP
— ochrona i automatyka domowa
ROPAM ELEKTRONIK

Kronos Alicja — nowa generacja
oprogramowania do stacji
monitorowania

SEAWOMIR PIELA,
BARTLOMIEJ DRYJA, NEXT!

Unowoczesniona seria Q
SYLWESTER KRUPA,
HANWHA TECHWIN

Zasilacze buforowe

w elektronicznych systemach
zabezpieczen

SATEL

NAJWIEKSZYCH FIRM
Z BRANZY SECURITY NA SWIECIE.

.|

58

60

64

66

70

76

X HOTELE | INSTYTUCUJE
FINANSOWE

Bezpieczenstwo gosci w hotelach wyzwaniem
dla profesjonalistow
WINCENTY IGNATOWSKI

Bezpieczenstwo goscia hotelowego — wywiad
z Andrzejem Bereckim i Hubertem Zakiem,
Accor Hotels

Hikvision w hotelach
HIKVISION

Najwieksze wyzwania stojace przed security
menedzerami w obiektach instytugji
finansowych

MARCIN KAMIENIORZ

RODO w monitoringu wizyjnym
PIOTR POWAZKA

Ewakuacja z obiektéw hotelowych. Rola
dzwiekowego systemu ostrzegawczego
i oznakowania drég ewakuacyjnych
MONIKA KOLODZIEJCZYK

90

9

96

102

110

www.aspolska.pl

80 Rozwigzania specjalne w instalacjach DSO
na przyktadzie APS®-APROSYS
RAFAt KOWAL, SCHRACK SECONET POLSKA

84  Gtosy branzy — bezpieczenstwo hoteli
i instytucji finansowych

V BEZPIECZENSTWO
4 BIZNESU

Dzungla miasta. Cz. 6. Jesli naprawde
kochacie miasta, to dbajcie o nie lepigj niz
0 Amazonie!

JACEK PALKIEWICZ, JACEK TYBUREK

Wptyw kosztow na ustugi - czyli co
Lfunduje” nam wzrost ptacy minimalnej
i jak to wptywa na nasz biznes

RAFAL tUPKOWSKI

Jak by¢ madrym przed stratg
MICHAL CZUMA

o] SERWIS
) INFORMACYJNY

Szukasz prawdziwych targéw
zabezpieczen? Wybierz sie do
Mediolanu!

RELACJA JANA T. GRUSZNICA

Podsumowanie VIII edycji spotkan
SCHRACK SECONET | PARTNERZY

Relacje z imprez branzowych/nowosci
firmowe

FELIETON
O BEZPIECZENSTWIE

Szklane oczy kamer
ANDRZEJ POPIELSKI

A&S POLSKA
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AXIS Q1798-LE

www.axis.com/pl

Nowa kamera 4K o wysokiej czutosei

Kamera sieciowa AXIS Q1798-LE jest wy-
posazona w obiektyw Canon z 4-krotnym
zoomem optycznym. Moze pracowac w eks-
tremalnych temperaturach w zakresie od -40°C
do 60°C, jej obudowa ma klase szczelnosci
IP66/1P67 i odpornosé mechaniczna 1K10.

Oferuje takze udoskonalone funkcje zwiazane
z cyberbezpieczeristwem, m.in. cyfrowo pod-
pisane oprogramowanie sprzetowe. Technolo-
gia Axis Lightfinder 2.0 poprawia jej swia-
tloczutos¢, prezentowane obrazy maja bardziej
realistyczne kolory, ostrzejszy jest obraz rucho-
mych obiektéw. Wbudowany oswietlacz pod-
czerwieni o zasiegu 50 m umozliwia prace ka-
mery w niemal catkowitej ciemnosci i uzyskanie
wysokiej jakosci nagrania bez koniecznosciinsta-
lowania kosztownego dodatkowego oswietlenia.
Obstuga standardu zasilania PoE sprawia, ze no-
wa kamera jest fatwa w instalagji, a dodatkowy
zasilacz DC zapewnia, ze zapisane dane nie zo-

stang utracone w przypadku przerwy w zasilaniu.
Technologia Axis Zipstream z obstuga forma-
téw kompresji H.264 i H.265 znacznie zmniejsza
zapotrzebowanie na przepustowoscé taczy i pamiecé
masowa. Do kamery mozna podiaczy¢ dodatko-
wy sprzet, odpowiedzialny np. za wlaczenie alar-
mu - w przypadku zerwania polaczenia, urzadze-
nie samo wysle odpowiednie powiadomienie.

Najwazniejsze funkcje kamery:

- Rozdzielczosé¢ 4K /10 Mpix

- Przetwornik obrazu o duzej czutosci (min. po-
ziom o$wietlenia 00,3 Ix w trybie kolor i 0,006 Ix
w trybie cz-b)

- Obiektyw Canon 12...48 mm

- Technologia Axis Lightfinder 2.0

- Technologia Axis Zipstream z obstuga kode-
kow H.264/H.265

m www.bcscctv.pl

Kamera sferyczna BCS-SFIP212001R-I1

Kamera BCS-SFIP21200IR-1l to topowy
przedstawiciel rodziny kamer z obiekty-
wem typu fisheye w ofercie marki BCS.
Cechami, ktére sprawiaja, ze ten model ka-
mery to potezne narzedzie monitoringu wi-
zyjnego, s3 przede wszystkim superczuty
12-Mpix przetwornik Sony STARVIS oraz
szerokokatny obiektyw 1,98 mm. Pozwalaja
uzyskac obraz o kacie widzenia 180° tworza-
cy panorame 360°, bez tzw. martwych stref.
Kamera swietnie sprawdzi sie w monitoro-
waniu rozlegtych, otwartych przestrzeni, gdy
konieczne jest petne pokrycie dozorowane-
go obszaru - np. o lotniska, centra handlo-
we, banki czy hotele.

Zastosowanie kamery BCS-SFIP21200IR-11
zapewnia wiele niepodwazalnych korzysci.
Przede wszystkim pozwalaja one zastapi¢
wiele kamer jedna typu fisheye. Obraz trans-
mitowany do rejestratora mozna roztozy¢
(funkcja dewarping), uzyskujac w ten spo-
s6b maks. 8 wirtualnych kamer PTZ. Kaz-
da z nich mozna wykorzysta¢ do dokfad-
niejszej obserwacji interesujacej nas strefy.
Kamera ma wbudowane funkcje inteligentne;j
analizy zawartosci obrazu, m.in. przekroczenia
linii i naruszenia strefy, ale przede wszystkim
mapy cieplnej. Obrazuje ona w sposéb gra-
ficzny strefy o najwiekszym natezeniu ruchu,
uzyskujac cenne dane analityczne.

Ponadto kamera jest wyposazona w promien-
nik podczerwieni i modut audio. Ma obudo-
we o klasie szczelnosci IP67 i wandaloodpor-
nosci IK10, dzieki czemu moze by¢ réwniez
stosowana w monitorowaniu stref podwstzo—
nego ryzyka, takich jak cele wiezienne czy sa-
le przestuchan.

Je]®8) . vww.TabliceBHP.com

[naki fotoluminescencyjne

wg PN-EN S0 7010

Zgodnie z rozporzadzeniem Ministra Spraw
Wewnetrznych 27.06.2010 r. w sprawie ochro-
ny przeciwpozarowej budynkéw, innych obiek-
téw budowlanychi terenéw (Dz.U. nr109, poz. 719)
wiasciciele, zarzadcy lub uzytkownicy budynkéw
oraz placéw skladowych i wiat s3 odpowiedzialni
za oznakowanie znakami zgodnymi z polskimi nor-
mami, m.in. drég i wyjé¢ ewakuacyjnych.

Po kilku latach stagnacji na rynku oznakowa-
nia ewakuacyjnego pojawit sie nowy produ-
cent. Firma Bold zaprezentowata innowacyj-
ne podejscie do oznakowania dedykowanego
do wnetrz biurowych, hotelowych i gastrono-
micznych. W ofercie znalazty sie m.in. znaki
w ramkach imitujacych szczotkowane alumi-

nium. Znaki te wyréznia nowoczesne wzornic-
two, bardzo tatwy montaz i znakomite parame-
try fotoluminescenciji.

Druga nowoscia s znaki ekologiczne. W no-
woczesnych wnetrzach architekci czesto stosu-

ja rozwiazania nawigzujace do ekologii. Drewno,
sklejka, proste industrialne formy i naturalne ma-
teriaty to typowe cechy wspétczesnych wnetrz.

Zainteresowanych odsytamy na strone produ-
centa TabliceBHP.com.

Zapobiegdj
niepozadanym
zachowaniom

Audio dla bezpieczenstwa

Sieciowy system audio to idealne uzupelnienie systemu dozoru wizyjnego. Dzieki analityce zaimplementowane|
w kamerze mozna emitowac nagrane komunikaty lub przekazywaé informacje glosowe “na zywo".

Dodawanie komunikatéw glosowych zmienia pasywny system dozoru w aktywna ochrone.

Axis oferuje kompleksowe, wysokiej jakosci sieciowe systemy audio, kidre s3 nie tylko perfekcyjnym
uzupelnieniem systemow bezpieczenstwa, ale Znajdug rowniez Zastosowanie jsko systemy naglosnieniowe
w szkolach, czy sklepach, W nasecej ofercie znajdujq sie glosniki, mikrofony, wzmacniacze, mostki audio oraz
oprogramawanie do zarzqdzania materiatem audio. Wszystkie te elementy umozliwia Ci cieszyé sie

ze wszystkich koreysc sieciowych systemaw audio.

Dowiedz sie wiecej na temat sieciowych systemow audio:
www.axis.com /products /audio

AXIS a

COMMUNICATIONS
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DAHUA TECHNOLOGY POLAN D [N nyseuyreppynypy

Kontrolery z identyfikacja wzorca twarzy

Firma Dahua Technology, wychodzac na-
przeciw oczekiwaniom klientéw, wprowadzi-
fa do oferty serig terminali ASI72XX identy-
fikujacych uzytkownikéw za pomoca wzorca
twarzy. Urzadzenia przed wprowadzeniem
do oficjalne] sprzedazy byty przez wiele ty-
godni testowane przez pracownikéw i zaprzy-
jaznionych klientéw firmy.

Kilkadziesiat tysiecy identyfikacji, wielu uzyt-
kownikéw réznych narodowosci i duza liczba
pozytywnych odpowiedzi pozwalaja stwier-
dzi¢, ze tego typu terminale bede w przyszto-
$ci cieszy¢ sie coraz wiekszym zainteresowa-
niem. Wsréd pozytywnych gloséw najczesciej

pojawiata sie informacja o prawidtowej i jed-
noznacznej identyfikacji uzytkownika, reali-
zowanej dzieki dwém modutom kamer oraz
zaawansowanemu algorytmowi inteligent-
nej analizy obrazu, ktéry wykrywa i odrzu-
ca préby autoryzacji za pomoca zdjecia lub
nagrania wideo. Uzytkownicy zwracali uwa-
ge na duzy zasieg identyfikacji, nawet z od-
leglosci 2,4 m, i krétki czas weryfikacji nie-
przekraczajacy 0,35s.

W celu podniesienia poziomu bezpieczeri-
stwa do weryfikacji mozna dodatkowo uzy¢
karty, kodu PIN lub wzorca linii papilarnych.
Oprécz zaawansowanej funkcjonalnosci kon-

HIKVISION www.hikvision.com/pl

troli dostepu terminal ma modut RCP, gdzie
uzytkownik z poziomu 7” wyswietlacza mo-
ze wybraé wlasciwe zdarzenie. W logu zda-
rzen, oprécz standardowych danych, mozna
zapisac zdjecie identyfikowanego uzytkow-
nika. Firmy instalatorskie wskazywaty na fa-
twy montaz i wbudowany modut Wi-Fi - wy-
starczylo podigczenie zasilacza 12V DC/2 A,
aby rozpocza¢ konfiguracje i méc korzystaé
z terminala.

Klawiatury i sygnalizatory do centrali AXHub

Firma Hikvision poszerzyla oferte o akcesoria do no-
watorskiej centrali alarmowej do zastosowarh w ma-
lychi srednich obiektach (mieszkalnych i biurowych).
Centrala AXHub faczy w niewielkim urzadzeniu sys-
tem alarmowy obstugujacy do 32 czujek bezprzewo-
dowych oraz system wideoweryfikacji zdarzeri na pod-
stawie podgladu z kamer IP Hikvision. Catos¢ oparto
na uznanym dwukierunkowym systemie bezprzewo-
dowym Enforcer Pyronix, komunikujacym sie na cze-
stotliwosci 868 MHz i doswiadczeniu Hikvision jako
producenta systemdéw dozoru wizyjnego.

Obecnie w ofercie pojawity sie nowe urzadzenia bez-
przewodowe: klawiatury, czytniki kart oraz sygnalizatory
wewnetrzne i zewnetrzne, poszerzajace spektrum za-
stosowari systemu AXHub. Na uwage zastuguje kla-
wiatura LED z czytnikiem kart Mifare i mozliwoscia

obstugi 4 partycji. W jednym systemie mozna zasto-
sowac nawet 4 klawiatury, zapewniajac bezpieczen-
stwo i wygode uzytkowania systemu.

Waznym atutem AXHub jest dostepnos¢ interfej-
séw komunikacyjnych, umozliwiajacych rejestracje
w chmurze Hik-Connect, co utatwia obstuge syste-
mu i otrzymywanie powiadomieri o zdarzeniach. Juz
podstawowa wersja urzadzenia do komunikacji wy-
korzystuje Ethernet i Wi-Fi, sa tez wersje z dodatko-
wym modemem GPRS lub 3G/4G. W przypadku
wystapienia alarmu uzytkownik otrzymuje powiado-
mienie PUSH z 7-sekundowym nagraniem wideo ze
zdarzenia z powigzanej kamery. System wyposazony
w nowe sygnalizatory, oprécz powiadamiania zdalne-
go bedzie réwniez alarmowat otoczenie lokalnie, za-
réwno wewnatrz, jak i na zewnatrz budynku.

7N
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OTWARTA PLATFORMA INTEGRUJACA
SYSTEMY BEZPIECZENSTWA

(©)
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LINC POLSKA EVWRIFYSY

Stworz wiasne
rozwigzanie z MOBOTIX M73!
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Elastycznosé i otwartosé nowej platfor-
my MOBOTIX oferuje wiele mozliwo-
$ci instalacji indywidualnych aplikacji,
wzbogacajacych kamery o nowe funkcje.

MOBOTIX - bezpieczeristwo w sieci i indy-
widualne rozwigzania

Certyfikowane przez MOBOTIX aplikacje
s3 profesjonalne, bazuja na sieciach neurono-
wych i algorytmach pochodzacych od reno-
mowanych, zweryfikowanych partneréw. Spet-
niaja najwyzsze wymagania bezpieczenstwa
w sieci. Sg one preinstalowane w kamerach

MOBOTIX M73 i klient moze je bezplatnie
testowacé przez 30 dni, po czym wybra¢ apli-
kacje spetniajaca jego wymagania. Liczba do-
stepnych aplikacji bedzie rosta wraz z kolejny-
mi aktualizacjami.

MOBOTIX SDK - spersonalizowane aplikacje
Partnerzy, klienci i uzytkownicy MOBOTIX
moga rozwijac i tworzy¢ wlasne rozwigzania
oparte na bibliotekach SDK i API. Mozna ich
uzywac do tworzenia spersonalizowanych apli-
kacji odpowiadajacych najbardziej specyficz-
nym wymaganiom. Zweryfikowane aplikacje

beda mogty by¢ udostepniane innym klientom,

generujac dochéd dla ich autoréw.

MOBOTIX M73 z trzema modutami

M73 to potaczenie najlepszych tradycji MO-
BOTIX z najnowszymi osiggnigciami techni-
ki. Kamere te wyréznia kompaktowa konstruk-
cja, wysoka jakos¢ wykonania i silny procesor
Quad-Core-ARM Cortex-A53. W obudowie
jest miejsce az na 3 przetworniki obrazu lub mo-
duty funkcjonalne. To sprawia, ze nowa kame-
ra MOBOTIX M73 jest bardzo wszechstron-

naielastyczna w zastosowaniu.

Pobierz darmowa wersje na axxonsoft.com/pl

Tel.: +48 12 393 58 01
E-mail: poland@axxonsoft.com
www.axxonsoft.com/pl

AxxonSoft Polska Sp. z o.0.
ul. Olszanska 5H
31-513 Krakow
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www.schrack-seconet.pl
APS®-APROSYS: d2wiekowy system ostrzegawczy

Diwigkowy system ostrzegawczy APSR-APROSYS (produkcji
g+m elektronik AG) to przewodowy, modutowy system stuzacy
przede wszystkim do powiadamiania oséb znajdujacych sie w za-
grozonych obszarach o ewakuacji lub zmobilizowania ich do in-
nego dziatania.

Dzieki wykorzystaniu technologii warstw i priorytetéw moze tez stuzy¢

jako system rozgtaszania komercyjnego (PA —public address), system
zegarowy czy system dystrybuujacy tto muzyczne w obiekcie (BGM
- background music) w tym samym czasie.

Rozwiazaniem wyrézniajgcym system APSR-APROSYS jest m.in.
mozliwos¢ optymalizacji instalacji DSO dzieki zastosowaniu elastycz-
nego rozdziatu mocy wzmacniaczy.

Zaawansowane kontrolery linii glosnikowych APS-178.1-XX-EV z wbu-
dowanymi selektorami stref pozwalajg na petne wykorzystanie zakreséw
mocy oferowanych przez dobrane wzmacniacze. Gdy w obiekcie wyste-
puje wiele stref nagtosnienia matej lub sredniej mocy obstugiwanych przez
jedna lub kilka par linii gtosnikowych, mozna tu zastosowac tylko jedna kor-
céwke wzmacniaczal

Ponadto kazda pozadana funkcja fakultatywna systemu to zale-
dwie jedna lub dwie karty systemowe dofozone do ramy monta-
zowej MC-03 systemu. Projektujac system z uzyciem kontrole-
réw linii z selektorami stref, mozna znacznie zredukowa¢ liczbe
wzmacniaczy, a co za tym idzie wymagana pojemnos¢ akumu-
latoréw zasilania rezerwowego, okablowanie systemowe, roz-
miar i liczbe szaf, bez zbednego przewymiarowania systemu.

IS v tp-link.com.pl

TL-SG1218MPE - wielofunkcyjny gigabitowy przetacznik PoE+

TP-Link TL-SG1218MPE to zarzadzal- Najwazniejsze cechy i funkcje przetacznika - tryb priorytetowania portéw oparty na 0 802.1p/

ny przetacznik serii Easy Smart, ktéry zo- TL-SG1218MPE

stal wyposazony w 16 gigabitowych portéw - 16 portéw RJ45 PoE+10/100/1000 Mb/s,
PoE+. Urzadzenie wspiera standard 802.3affat, - 2 gigabitowe porty SFP,

DSCP,
- QoS, IGMP Snooping,

- mozliwoéé montazu w szafie rack,

dostarczajac do 30 W na kazdy port. Catkowi- - 802.3af/at: do 30 W na kazdy port PoE, - intuicyjny interfejs WebGUI lub aplikacja

ta moc podlaczonych urzadzen wynosi 192 W. 192 W tacznej mocy zasilanych urzadzen,

do zarzadzania.

Dwa porty SFP umozliwiaja podtaczenie prze- - obstuga802.1q VLAN oraz agregacja potaczers,

tacznika do istniejacej sieci.

Obstuga protokotu 802.1q VLAN oraz agregacji
potaczeri to funkcje, dzieki ktdrym przefacznik ide-
alnie nadaje sie do zastosowari w nowoczesnych
sieciach LAN. Dzieki funkgji priorytetyzowania

portéw urzadzenie zapewnia wysoka jakos¢ dziata-
nia takich ustug, jak monitoring CCTV czy VolP.

ZAMOW
PRENUMERATE
NA ROK 2020!

http://aspolska.pl/prenumerata/

: __n@zemvél 40

ahua

TECHNOLOGY

Rozpoznawanie twarzy

Terminal marki Dahua Technology, dedykowany

do systemow kontroli dostepu i re

ASA4214F/ASA6214F

I- n..

3
ee’
goo

A

Rozpoznawanie Rejestracja
twarzy czasu pracy I

Czytnik linii Kontrola
papilarnych dostepu

. Czas identyfikacji <1 s

« Obstuga kart Unique lub Mifare Classic

+ 30 000 uzytkownikéw/150 000 zdarzen

TCP/IP i Wi-Fi

Twarz/linie biometryczne/karta/PIN
Zabezpieczenie przed préba uzyskania dostepu
na podstawie zdjecia lub nagrania wideo

CE FE @ @ . 1509001:2000

jestracji czasu pracy.

ASR1201D, ASR1102A(V2), ASIT201E, ASI1212D,
ASR1101M, ASR1101A ASI1201A

www.dahuasecurity.com/pl

Dahua Technology Poland Sp. z o.0.
ul. Salsy 2, 02-823 Warszawa

tel. +48 22 395 74 00, fax +48 22 395 74 10

e-mail: biuro.pl@dahuatech.com
www.dahuasecurity.com/pl
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- Tomasz Guzikowski
R 1
grupa kapitatowa CIECH

Oczyw:sc:e bardzo dziekuje za zaproszenie.
Plerwszy raz uczestnicze w takim spotkaniu, ktére
dafo podstawe do przemysleri z réznej perspektywy,
zaréwno ze strony dostawcéw réznych rozwiazar, jak
i biznesu, czyli tych, ktérzy potrzebuja tych rozwigzari.
Najwazniejsza w moim przekonaniu konkluzja, ktéra
z tego spotkania wyniose, jest kwestia brakujgcego
w pewnym sensie ogniwa, czyli tzw. integratora, ktéry
pomagatby faczyc wiedze wynikajaca z rozwigzan
technicznych z potrzebami, ktére lezg po stronie biznesu.

Mirostaw Lukowski
|

y ekspert

Kolejny udziat w cudownym wydarzeniu, jakim jest

snladanle ekspertdw, ktére powinno uzyskac nazwe
$niadania mistrz6w; ale juz byta zarezerwowana. Kolejny raz
mamy okazje spotkac sie w supergronie fachowcéw, zaréwno
dostawcéw, jak i odbiorcéw. Moze uda sie znalez¢ odpowied? na
pytanie, ktére dzisiaj padfo: kim jest integrator. Bo brakuje definicji
stowa integrator i organizaji, ktdra jest prawdziwym integratorem
systemdw. Jest to nisza. | ze strony odbiorcéw i dostawcéw
szukamy tego, kto bedzie prawdziwym integratorem systemdw.

Janusz Syrowka
|

Innogy Polska

4

- Bezpieczeristwo nie istnieje juz jako odrebna
dziedzina, jest elementem proceséw biznesowych

i w ten sposéb musimy do tego podchodzié, bo

w przeciwnym razie funkcjonowanie bezpieczeristwa

jako odrebnego bytu traci jakikolwiek sens.

Maciej Chachulski

SAS Institute

- Jest mi bardzo mito znalez¢ sie tutaj, na
tym $niadaniu, postuchac, jakie problemy

5§ w tej chwili na porzadku dziennym w dziedzinie

bezpieczeristwa przemysfowego, nie tylko

w firmach przemysfowych, ale szeroko rozumianego

bezpieczeristwa.

zadamem
przemystu

Ozywiona dyskusja o wyzwaniach,
wobec jakich staja security
menedzerowie w sektorze
przemystowym, toczyla sie podczas
kolejnego §niadania ekspertow.
Dziekujemy za merytoryczna debate
i aktywny udzial. Naszych gosci
zaprosiliSmy tym razem do hotelu
Novotel Centrum Warszawa.

Jacek Tobiasz
|

D Grupa Zywiec

-/ Wymiana takich pogladéw jest dla mnie
Swiezym dostepem do bezposredniej
wiedzy w naturalny sposéb przekazany przez
osoby bez zadnych posrednikéw, bez czytanego
stowa, przez zadawanie pytari i odpowiadanie na
nie, zywej dyskusji - formalnej i nieformalnej. Dla
mnie jest to wartos¢ nieoceniona, wiec zawsze
staram sie uczestniczy¢ z wielka przyjemnoscia.

Zbigniew Morawski
|

Hikvision Poland

14

- Wspélnie doszlismy do wniosku, ze

my producenci sprzetu, ktdry jest
dostepny na rynku, nie zawsze potrafimy spefnic¢
indywidualne oczekiwania duzych firm, duzych
obiektéw. W tym momencie okazuje sie, ze
miedzy nami powinien zaistniec jeszcze jeden
partner, ktéry bedzie integratorem tego catego
rozwigzania.

Karol Narojczyk

Seagate Technology

- Najwazniejszy wniosek jest taki, ze podczas

dyskusji zostafa poruszona kwestia obecnosci
security menedzeréw, pozyskiwania danych i obrébki
tych danych, co z punktu widzenia mojej firmy jest bardzo
cennym elementem biznesowym. | bardzo sie ciesze, ze
branza jest $wiadoma, ze pierwszg rzecza, jaka powinnismy
uzyskac, jest informacja, dane, a pézniej ich wykorzystanie
w codziennej pracy.

Artur Nowakowski
".g |

Linc Polska

- Duzo ciekawych informacji moglismy tutaj
uslyszeé od strony potrzeb, niebezpieczeristw,
Jjakie w przemysle dostrzegamy. Moglibysmy diugo
opowiadac o systemach zabezpieczen elektronicznych czy
o kamerach, o analityce, o systemach radarowych, systemach
napfotowych. Jednak kazdy z tych systemdw jest systemem
niezaleznym, a co jest najwazniejsze, co zostato poruszone na
spotkaniu, jest to, aby te wszystkie systemy wspdlpracowaty
Jjednoczesnie. Jest wazne, aby ich wspdfpraca przynosita
relatywnie wysokie efekty.

Bogumit Szymanek
|

Axis Communications

9 To $niadanie naprawde pokazafo, ze czasami nie
do korica rozumiemy pewne problemy pojawiajace
sie u klientéw, albo o nich nie wiemy. Dlatego warto
dzieli¢ sie tymi informacjami. Najwazniejszg konkluzjg z tego
spotkania jest przede wszystkim to, ze powinnismy stara¢
sie, zeby przekaz — przeplyw informacji miedzy wszystkimi
stronami, starajgcymi sie dostarczy¢ wlasciwe rozwigzania dla
klienta, byf jak najlepszy.

Piotr Rodak
|

Schrack Seconet

- Spotkanie bardzo udane, duzo waznych kwestii

zostafo poruszonych, zwigzanych z kosztem wdrazania
systemdw, z opfacalnoscia. Sa to takie rzeczy, na ktére
warto zwrécic uwage. Mysle, ze tego typu spotkania sa jak
najbardziej potrzebne.

www.aspolska.pl

A&S POLSKA

—_
(@b




grudzien 2019

listopad

| —
D

NAJWIEKSZE FIRMY
BRANZY SECURITY
NA SWIECIE

__—

NARYNKU DOZORU WIZYINEGO
ZDOMINUJA NASTEPNA DEKADE

Redakcja a&s prezentuje wlasny ranking i raport ,,Security 50”

za rok 2019, w ktérym zestawia spo6iki gieldowe o silnej globalnej
pozycji w branzy zabezpieczen technicznych (elektronicznych

i mechanicznych) na podstawie przychodéw uzyskanych w 2018 r. ze

sprzedazy produktow.

T E K S} T
William Pao

a&s International

Pierwszym wrazeniem moze by¢ zdzi-
wienie, gdyz z pozoru nic si¢ nie zmienilo
i pierwsza piatka najwickszych firm spe-
cjalizujacych si¢ w dozorze wizyjnym nie-
mal nie r6zni si¢ od ubieglorocznej. Jesli
jednak wglebic si¢ w szczegdly, poréwnac
wielko$¢ przychoddéw, ich wzrost w latach
2017-2018 oraz marze brutto, to o zaskocze-
niu nie moze by¢ mowy. Mozna wrecz zary-
zykowa¢ twierdzenie, ze ze wzgledu na du-
7y zasieg rynkowy, ekosystemy partneréw,
a takze mozliwosci technologiczne te fir-
my beda dominowad przez kolejna dekade.

Okazuje si¢ réwniez, ze zajmujace po-
zycje nr 11 nr 2 firmy Hikvision i Da-

hua wyszly bez szwanku ze sporéw han-
dlowych pomigdzy Chinami i Stanami
Zjednoczonymi. Wysitki USA zmierza-
jace (poprzez sankcje) do powstrzy-
mania ekspansji obu firm - polegajace
m.in. na odsunigciu ich od projektéw
rzadowych i ograniczeniu mozliwosci
wspoélpracy z podmiotami amerykan-
skimi okazaly si¢ nieskuteczne. W rze-
czywistosci, ze wzgledu na kapitalizacje
lideréw oraz wysoki popyt na rozwia-
zania security na rynku chifiskim, obaj
producenci zostawili swoja konkuren-
cje daleko w tyle.

Oddajemy w rece Czytelnikéw kolejne
wydanie raportu ,,Security 50”, ktéry
- obejmujac rézne tematy (od trendéw
technologicznych, po sytuacj¢ na ryn-
kach w poszczegdélnych regionach) - daje
kompleksowy obraz branzy security. 2

www.aspolska.pl

o

10 NAJWIEKSZYCH GLOBALNYCH
PRODUCENTOW BRANZY SECURITY
(ha podstawie przychodéw ze sprze-

dazy produktéw w 2018 1)

1 Hikvision Digital Technology
2 Dahua Technology

3 ASSA ABLOY

4 Bosch Security Systems

5 Axis Communications

6 FLIR Systems

7 Uniview Technologies

8 Allegion

9 Tiandy Technologies

10 IDIS

A&S POLSKA
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NAJWIEKSZE FIRMY

50 najwiekszych firm
Z branzy securit

BRANZY SECURITY NA SWIECIE

SREDNI WZROST FIRM

Z NASZEGO ZESTAWIENIA
»SECURITY 50” BYL W 2018 R.
DWUCYFROWY. ZA ROZWOJ
WIEKSZOSCI DOSTAWCOW

Z NASZEJ LISTY ODPOWIADAJA
GLOWNIE NAJPOTEZNIEJSZE
RYNKI W TEJ BRANZY, CZYLI
STANY ZJEDNOCZONE I CHINY.
TRZEBA JEDNAK ZAUWAZYC,
ZE WIEKSZOSC TAJWANSKICH
FIRM NADAL ZNAJDOWALA SIE
W FAZIE SPOWOLNIENIA.

T E K s T
Jill Lsi, William Pao

Pigc¢dziesiatka najwigkszych dostawcéw uro-
sla w ubieglym roku $rednio o ok. 16 proc.,
przy czym 37 z nich odnotowalo wzrost prze-
kraczajacy 20 proc. To dowéd, ze dla branzy
security rok 2018 byl udany.

Miejsca od 1. do 10. dostawcow, ktérzy w ran-
kingu ,,Security 50” moga pochwali¢ si¢ naj-
wigkszym wzrostem, to: Megvii Technology,
CP Plus, Kedacom, Costar Technologies, Uni-
view Technologies, Identiv, IDIS, Dahua, AS-
SA ABLOY i Magal. Najwigkszy skok w tej ka-
tegorii odnotowala firma IDIS - z 25. miejsca
w ub. roku na pozycje nr 10 w tym roku.
Amerykanski oddzial ASSA ABLOY odnoto-
wal 9-procentowy wzrost. W swoim raporcie
finansowym firma stwierdza: —Popyt byt silny
w Ameryce Péinocnej i Laciriskiej na wigkszosci
tamtejszych rynkéw. W USA wzrost byl wyjgtkowo
duzy w obszarze zamkdw elektromechanicznych
- zaréwno w segmencie klientéw komercyjnych,
w sektorze publicznym, jak i na prywatnym ryn-
ku mieszkaniowym. Pomimo rosnqcych kosztéw
materiatowych rentownosc byta nadal wysoka.
- Amerykanski rynek systemdéw zabezpieczen
wyszedt z krotkotrwalego spowolnienia w 2017
1., ktérego doswiadczylo wiele firm, powracajgc

w 2018 1. na Sciezke szybszego wzrostu — powiedzial Dror Sharon,
dyrektor generalny Magal Security Systems. — TakzZe w regio-
nach EMEA i APAC odnotowano w 2018 r. wzrost popytu i wigk-
szq aktywno$é na tych rynkach, co przelozylo sie na wigksze zain-
teresowanie potencjalnych uytkownikéw koricowych.

- W obu Amerykach zwigkszyly sig mozliwosci sprzedazy we wszyst-
kich dzialach biznesowych Costar Technologies. Niektdre z naszych
dziatéw, w tym Arecont Vision Costar, odnotowaly takze wigkszq
liczbe projektéw na Bliskim Wschodzie i w regionie Azji i Pacyfiku
- twierdzi Jeff Whitney, wiceprezes ds. marketingu w Arecont
Vision Costar/Costar Technologies. - Na wielu rynkach rosnie
popyt na produkty, rozwiqzania i technologie zabezpieczen. W na-
szym przypadku oferta zloZonej z wysokiej klasy produktéw dla
wielu réznych branz, wytworzonych w USA oraz w innych kva-
jach, przeklada sig na staly wzrost sprzedazy w wielu obszarach.
Na rynkach wertykalnych wzrosty zanotowano we wszystkich
gléwnych branzach. - W ostatnim roku odczulismy zwigkszony
popyt na naszq linig produktéw kontroli dostepu Hirsch w sektorze
publicznym na wielu poziomach administracji: federalnym, sta-
nowym i lokalnym. Roslismy takze w sektorze edukacji. Zaobser-
wowali§my wzrost sprzedaiy naszych rozwigzan do analizy wi-
deo 3VR i analityki danych w handlu detalicznym i bankowosci.
Zainteresowanie naszym webowym rozwigzaniem do zarzqdza-
nia kontrolq dostepu Liberty wykazywaly gldwnie male i Srednie
przedsigbiorstwa, handel detaliczny oraz rozpoczynajgce swojq
dziatalnos¢ start-upy. Z kolei wykorzystujgcym definiowang pro-
gramowo architekture (SDA- software defined architecture) roz-
wigqzaniem Freedom interesowala sig branZa IT, przedsigbiorstwa,
szkolnictwo na poziomie K-12 (podstawowym i Srednim) oraz fir-
my zajmujqce si¢ innowacyjnymi i przyszlosciowymi technologia-
mi - méwi Mark Allen, dyrektor generalny, Premises, Identiv.
Co wazne, coraz wigcej dostawcOw zajmuje si¢ tworzonymi
dla réznych branz projektami dotyczacymi aplikacji niezwia-
zanych z zabezpieczeniami. Majg one ulatwia¢ uzytkownikom
koncowym wprowadzanie rozwigzan analityki biznesowej
(BI - business intelligence) i osiaganie wigkszej efektywnosci
w zarzadzaniu.

- Jednym z najwazniejszych sektoréw, na ktérych koncentruje sig
Axis, jest handel detaliczny. Popyt na rozwigzania z obszaru do-
zoru wizyjnego wynika w tej branzy nie tylko z tradycyjnej po-
trzeby zapewniania bezpieczenistwa, ale takze z zapotrzebowania
na aplikacje, ktére podniosq poziom obstugi klienta i usprawniq ca-
1y biznes. Konkretne przyklady wykorzystania kamer z wbudowa-
nq analitykq obejmujq optymalizacje rozkladu i ekspozycyi sklepu,
ograniczanie kolejek do kas i oraz efektywniejszq obstuge w okresie
szczytéw zakupowych — méwi Ray Mauritsson, prezes i dyrektor
generalny Axis Communications. - Obserwujemy réwniez coraz
wigksze zainteresowanie rozwojem bezpiecznych (i inteligentnych)
miast. W tym przepadku wazna jest poprawa bezpieczeristwa, gdy
kamery sq skomunikowane z organami Scigania, wspomagajgc po-
licje i inne stuzby miasta w zapewnieniu ochrony. Z drugiej stro-
ny wagny jest takze aspekt poprawy wydajnosci i zréwnowazony
roxwdj — kamery mogq np. poméc w regulacji i optymalizacyi prze-
plywu ruchu, Igczqce obraz na 2ywo z innymi Zrédiami danych.
W przyszlym roku wymienione technologie i zastosowania po-
winny nadal cieszy¢ si¢ zainteresowaniem klientéw, a zasto-
sowanie w aplikacjach niezwigzanych z zapewnieniem bezpie-
czenstwa wcigz bedzie roslo. Jesli chodzi o rozwdéj globalnego
rynku zabezpieczen technicznych, analitycy z Memoori prze-
widuja w latach 2019-2024 $rednia roczng stopg wzrostu na po-
ziomie 10,7 proc. Niewiadomg pozostaje wplyw wprowadzo-
nych przez USA sankcji handlowych na kondycje chinskich
firm. Wyniki sprzedazy w 2019 r., ktére pojawig si¢ w pierw-
szej polowie 2020 r., powinny juz da¢ odpowiedz. ©
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NAJWIEKSZE FIRMY

BRANZY SECURITY NA SWIECIE

Z KOLEJNEGO RAPORTU ,,SECURITY 50", OBEJMUJACEGO WIELE
TEMATOW (OD TRENDOW TECHNOLOGICZNYCH, PO SYTUACJE NA
RYNKACH W POSZCZEGOLNYCH REGIONACH) MOZNA WYCIAGNAC
CIEKAWE WNIOSKI. PREZENTUJEMY ANALIZY POD KATEM

WYBRANYCH ZAGADNIEN.

m Megvii
Technology
27.64% 529,40%

Wazrost
przychodéw

25,58% Dahua CP Plus Kedacom Costar Uniview

Technology 35 89% 33 61% Technologies Technologies
’ ’ 3307%  3129%

s
22,66%
Assa Abloy
o

tosrseay (10001 1202 11:03 11004 ' 05

Systems

Hitron

33646,41%

Megvii
22.22% Technology

Supreme 1072.73%

C-PRO
21.89% Electronics

Costert 0,
Technologies 8214% IDIS
43,68%  xocom
24.81%
20.25%
Axis
Communications

Identiv

27,64%

Assa Abloy
22,66%
‘iusprg;)/ Allegion
’ ]3 43‘y Femax
r r 11,28%

04 05

Najwyzszy wzrost przychodéw
(produkty inne niz wideo)

W tym roku 37 firm odnotowato

wzrost przychodéw w latach
2017-2018, co wskazuje,

ze rok 2018 byt kolejnym
rokiem wzrostu dla graczy

z branzy security. Chiriska
firma Megvii zajmuje pierwsze
miejsce pod wzgledem wzrostu
przychodéw, osiggajac wzrost
0 529,4 procent w stosunku

do przychodéw w wysokosci
25,37 mln USD w2017 .
1159,7 min USD w zesztym
roku. Nastepne w kolejnosci
sq CP Plus, Kedacom, Costar
Technologies i Uniview
Technologies.

W tym przedziale dominuja
firmy koreariskie, Hitron zajat
1. pozycje ze wzrostem zysku
brutto o prawie 34 procent
w latach 2017-2018. Firma
osiggneta ujemny zysk brutto
w2017 r., ale w 2018 r. wzrést
ondo 7,16 min USD, by

w 2018 r. osiaggna¢ przychéd
w wysokosci 37,04 mln, co
stanowi wzrost o 8,52 proc.
w poréwnaniu z 34,14 min

w 2017 . Po Hitronie kolejne
miejsca zajmuja Megvii,
C-PRO Electronics, IDIS

i KOCOM.

Interesujace jest, ze firmy
spoza sektora telewizji
dozorowej zyskaty najwyzszy
wzrost. W ramach tej kategorii
|dentiv, ktéry oferuje kontrole
dostepu i rozwigzania RFID,
zajmuje pierwsze miejsce,

ze wzrostem o 27,64 proc.

w poréwnaniu z 2017 r., przy
wzroscie 56,4 mlni 71,99 min
w zesztym roku. Dalsze
miejsca zajmujg ASSA
ABLOY, Suprema i Allegion.
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Produkty

automatyki domowej

igzania

Rozw
kontroli dostepu

NAJWIEKSZE FIRMY
BRANZY SECURITY NA SWIECIE

Inteligentni asystenci, tacy jak Google Home czy Amazon, stynne glosniki rozwineli w duzo wiekszym stop-
niu niz tylko do zastosowari audio. W potaczeniu z kilkoma innymi urzadzeniami i sprzetem elektronicznym
s3 one teraz wykorzystywane do zautomatyzowanych operacji, moga m.in. uczy¢ sie zachowar swoich wila-
Scicieli w czasie. Nic wiec dziwnego, ze tegoroczna integracja inteligentnych asystentéw jest najbardziej po-
szukiwang funkcja automatyki domowej.

22,9% 0

o 41,3%

o 25,1 % Wspétpraca

16.2% Inni inteligentni z GoogleHome
’ asystenci

Wspétpraca '

z Apple Homekit

38,5%

30,2%

14.0% Wspétpraca
5po z Amazon Alexa

Wspolpraca Wsparcie dla‘wielu

z Microsoft Azure protokoldw

35,8%

Al [ uczenie
maszynowe

o
10,1%
Inne

Kluczowym trendem kontroli dostepu, ktéry pokazali producenci, jest coraz wieksze dostosowanie sie do roz-
wigzan biometrycznych, takich jak rozpoznawanie twarzy i linii papilarnych. Biometria nie tylko zapewnia bez-
pieczniejsza niz tradycyjna metode kontroli, ale takze jest bardziej optacalna, biorac pod uwage mozliwg utra-
te kart dostepu. Integracja kontroli dostepu z innymi urzadzeniami zabezpieczer zyskuje takze popularnosé
wsréd klientéw zainteresowanych pozyskaniem kompleksowych rozwiazar.

o
30,6%
Inna biometria:

rozpoznawanie ukladu zyt,
teczéwki oka itp.

0,
gl 35,8%
29’5 % Rozwigzania
Skalowalny system kontroli dostepu
. w chmurze
zarzadzania kontrolg
dostepu

b 36,3%

Uwierzytelnianie Zamki
mobilne bezprzewodowe

49,7%

Rozpoznawanie
twarzy

38,5%

Rozpoznawanie
odcisku palca

31.8%

) Integracja z innymi

24 4% systemami
47

Wspétpraca

z innymi markami

Produkty

isyjne

transm

izyjnego

systemu dozoru w

Klienci oczekuja prostej instalacji i integracji z innymi systemami, co moga uzyskac dzieki popularnosci tech-
nologii PoE (Power-over Ethernet). W miare rozwoju technologii bezprzewodowej klienci sa réwniez zainte-
resowani rozwigzaniami komunikacyjnymi o niskim poborze mocy i duzym zasiegu. Wraz ze wzrostem liczby
podiaczonych urzadzen rozwigzania w zakresie bezprzewodowej transmisji moga stac sie kluczowym czynni-
kiem rozwoju w nadchodzacych latach.

251%
Komunikacja
bliskiego zasiegu
34,0%
Wsparcie dla’wielu
. protokotéw
15,7%
Masowa transmisja 42 4(y
danych ’ 0
34 6% Technologie
4 bezprzewodowe
uf;‘;ﬂ;’xa o niskim poborze
przemystowe energii

40,8%

Komunikacja
dalekiego zasiegu

Wraz z najnowszymi osiggnieciami w dziedzinie sztucznej inteligencji klienci coraz czesciej uswiadamiaja so-
bie potencjat zastosowania kamer dozorowych z funkcjonalnosciami wykraczajacymi poza rejestrowanie ma-
teriatu. Uzytkownicy koricowi chca teraz méc identyfikowac osoby za pomoca dostepnych funkgji, np. rozpo-
znawania twarzy i wesprze¢ swéj biznes, wigczajac takie funkcje, jak zliczanie oséb.

o

38.3%
Doskonate rozwiazania przy
stabym oswietleniu

o

38.3%
Rozpoznawanie
pojazdéw i ich 41 ,8%

zliczanie Monitorowanie
izarzadzanie obiekta

‘ rozproszonymi
33,2%
Zarzadzanie w chmurze

o 0
25,0% 41 ,8 0

Obrazowanie Kamery wielo-
termowizyjne przetwornikowe

o

22,4%

Widok panoramiczny
o

5,6%

Obrazowanie 3D

33,1%

Al [ uczenie
maszynowe

44,4%

Zliczanie
i rozpoznawanie
0s6b

43,9%

kamery o duzej
rozdzielczosci
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NAJWIEKSZE FIRMY

T E K S T

niz oczek

Allan McHale

IWano

Struktura popytu w sektorze
dozoru wizyjneqo wiaz jest jednak
daleka od zr6wnowazonej

WEDLUG NAJNOWSZEGO RAPORTU FIRMY
MEMOORI POSWIECONEGO RYNKOWI
ZABEZPIECZEN TECHNICZNYCH W ROKU 2019

To imponujacy wynik, biorac pod uwage, ze wzrost globalne-
go PKB wynosil w latach 2012-2017 $rednio 2,7 proc. Tym sa-
mym branza security ro$nie 2,6 razy szybciej.

W ciagu ostatnich 10 lat rynek zabezpieczen technicznych rozwijal
sic w tempie liczonym $rednig roczng stopa wzrostu na poziomie
6,27 proc. Prognozujemy, ze w 2024 r. wartos¢ oferty rynku osig-
gnie 56,76 mld USD, przy $redniej rocznej stopie wzrostu wyno-
szacej do tego czasu 10,72 proc. Jednakze w kazdym z trzech gléw-
nych segmentéw (kontrola dost¢pu, dozdr wizyjny i sygnalizacja
wlamania) oraz w poszczegélnych regionach geograficznych be-
dziemy obserwowa¢ wyrazne réznice tempa rozwoju.

W ciagu ostatnich 3 lat najszybciej rést segment dozoru wizyjne-
go - w tempie 9,74 proc. rocznie. Zachodni producenci walcza tu
z chifiska konkurencja, wciaz jednak majac niewielkie mozliwosci
penetracji chifiskiego sektora publicznego. A Chiny to zdecydowa-
nie najwigkszy i najbardziej jednolity lokalny rynek, odpowiadajacy
szacunkowo za 35 do 40 proc. $wiatowego popytu.

Mozna bylo oczekiwaé, Ze nieco szybciej niz szacowane 8,2 proc.
wzrostu bedzie si¢ rozwijal segment kontroli dost¢pu - przede
wszystkim ze wzgledu na coraz wigksze wykorzystanie sieci IP,
wzrastajace znaczenie biometrii i zarzadzania tozsamoscia, ro-
snace zastosowanie systeméw zamkow bezprzewodowych, a tak-
ze kontroli dostgpu w formie ustugi (ACaaS). Méglby to by¢ trzeci
rok z rz¢du o najwyzszym tempie wzrostu sposrdd trzech segmen-
téw rynku, ale na drodze stangla presja cenowa i w pewnej mierze
konsolidacja branzy oraz niedoskonalo$¢ laricucha dostaw. Wply-
nelo to na mniejszy od spodziewanego wzrost wartosci sprzedazy.

Segment systemow sygnalizacji wlamania, na ktérym wyrosla ca-
la branza zabezpieczen elektronicznych, juz dawno uzyskal swoja
dojrzalos¢ i stabilnos¢. Jednakze coraz czestsze wykorzystanie ra-
daréw, a takze kamer termowizyjnych i wielosensorowych przyczy-
nilo si¢ w 2019 1. do wzrostu o 3,8 proc. Wplyw na to mialy takze
postep w technologii czujnikéw, technologie bezprzewodowe oraz
integracja z systemami dozoru wizyjnego i kontroli dost¢pu oraz
o$wietleniem zewnetrznym. Trzeba przy tym zalozy¢, Ze niektd-
re produkty dozoru wizyjnego moga by¢ wdrazane w projektach
PP/IA, przez co nie sg brane pod uwage w tym segmencie. To mo-
ze zakldcad szacunki tempa wzrostu na tym rynku.

Struktura popytu w branzy nadzoru wideo nie jest ani zdrowa, ani
zréwnowazona, co wykazujemy w naszym raporcie. Okazuje sie,
Ze problem zagranicznych producentéw, ktérzy starajg si¢ powick-
szy¢ swoje udzialy na rynku chinskim, nie dotyczy kwestii techno-
logicznych ani nawet wydajno$ciowych. U jego podstaw leza wy-
zwania lokalne i geopolityczne. Najwigksze znaczenie ma polityka

zdoby¢ 40 proc. $wiatowego rynku kamer CCTV/
VSS - w duzej mierze dzigki agresywnej polityce
cenowej. Zaden inny producent nie jest w stanie
konkurowac¢ cena na tak niskim poziomie, bo nie
dysponuje takim wolumenem produkcji, jak dwaj
wymienieni dostawcy.

Okazuje si¢, ze takze oni nie moga spa¢ spokojnie.
Na horyzoncie pojawiaja si¢ inni chiriscy producenci,
ktérzy walcza o udzial w ogromnych inwestycjach
i projektach sektora publicznego, dotyczacych bu-
dowy bezpiecznych miast. Przykladowo, Huawei
- jedna z najwigkszych firm telekomunikacyjnych
na $wiecie - rozwija obecnie produkeje kamer CC-
TV, a zajmujacy si¢ oparta na Al analizie zawarto-
$ci wizji start-up Megvii chce oferowaé komplet-
ne rozwigzania z zakresu dozoru wizyjnego. Nie
ma watpliwosci, ze ostatecznie beda oni wzmac-
nia¢ swojg pozycje na rynku zwigzanym z sekto-
rem publicznym i powieksza¢ wlasne udzialy kosz-
tem dwoch obecnych lideréw. Efektem ubocznym
moglaby by¢ przynajmniej mniejsza presja na nie-
pochodzacych z Chin producentéw, dzialajacych
na bardziej otwartym rynku §wiatowym.

Prognoza rynkowa do 2024 roku

W naszej prognozie na najblizsze 5 lat (do 2024 1.)
zakladamy brak poprawy sytuacji w §wiatowym
handlu oraz jedynie niewielki wzrost globalnego
PKB przez nastgpne dwa lata. Pomimo niesprzyja-
jacych warunkéw ekonomicznych, w ciggu ostat-
nich 5 lat branza security potrafila osiagna¢ solid-
ny wzrost, na co wplyw mialy nowe technologie
zwigkszajace wydajnos¢ produktéw oraz stale ma-
lejace koszty ich posiadania.

Nalezy zaklada¢, ze w ciggu najblizszych 5 lat naj-
prawdopodobniej nie dojdzie do zahamowania
dzialan terrorystycznych, powinny wiec rosnac
budzety panistw przeznaczane na przeciwdziala-
nie temu zjawisku. Skorzystaja na tym firmy dzia-
lajace w branzy security. Z kolei w sektorze komer-
cyjnym, obejmujacym wszystkie trzy segmenty
zabezpieczen technicznych, bedzie wzrastac za-
potrzebowanie na coraz bardziej kompleksowg ko-
munikacje, wspomagang technologiami Internetu
Rzeczy (I0T). Ten trend w pelni ujawni si¢ do kon-
ca 2020 1. i bedzie odpowiadaé za wyrazne przy-
spieszenie rozwoju branzy przez nastgpne 4 lata.

Ostatecznie w ciaggu najblizszych 5 lat (od 2019
do 2024 1)) przewidujemy $rednig roczng stope
wzrostu rynku na poziomie 10,7 proc. (liczong we-
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dyrektor, Memoori Research

E L. R rzadzacej partii komunistycznej, ktéra sprawuje pewna kontrole dlug wartodci sprzedazy). Gléwnym czynnikiem
N WARTOSC GLOBALNEJ PRODUKCJI W TEJ BRANZY takze nad prywatnymi firmami produkujacymi systemy dozoru rozwoju branzy bedzie oparte na sztucznej inte-
o wizyjnego. Chcac wigc robié interesy z sektorem publicznym (ktd- ligencji (AI) oprogramowanie do analizy obrazu
> (LICZONA WEDLUG CEN FABRYCZNYCH) WYNIOSLA ry odpowiada obecnie za ponad 50 proc. chiniskiego rynku dozo- z kamer - niewielka dzi$ sprzedaz tego rodzaju <
5 o . Kui . i dl . h o Ko osi . >
5 34,31 MLD USD. OZNACZA TO WZROST O 8,5 PROC. ru leyjnego) 1 0CzeKujac wsparcia W postact d ugoterminowyc rozwigzan ma d(? on.ca 2024r. os1a,gnqc Wall‘tOSC ﬁ

I tanich kredytéw, trzeba postgpowaé wg zasad ustalonych przez 3,5 mld USD. Pociagnie to za sobg zwigkszenie po- 3
E W STOSUNKU DO 2018 R. ORAZ PRZEKLADA SIE NA chinski rzad. A zdaniem administracji chinskiej w projektach obej- pytu na urzadzenia systeméw dozoru wizyjnego. o
9 . mujacych sektor publiczny nie moga by¢ stosowane urzadzenia za- SQ
2 SREDNIA ROCZNA STOPE WZROSTU WYNOSZACA graniczne. W rezultacie nie ma mowy o otwartym handlu. Pozwo- Przedstawione obserwacje i prognozy pochodzg &
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W OSTATNICH PIECIU LATACH 7,24 PROC.

lito to dwém gléwnym chinskim producentom (Hikvision i Dahua)

z jedenastej edycji dorocznego raportu Memoori
» The Physical Security Business 2019-2024”. 8
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BRANZY SECURITY NA SWIECIE -

(zy tempo rozwoju

OSTATNIA DEKADA TO DLA
WIEKSZOSCI CHINSKICH
FIRM OKRES NAJSZYBSZE-
GO ROZWOJU. ODKAD USA
STWORZYLY SWOJA ,,CZARNA
LISTE”, WZROST CHINSKICH
GIGANTOW ZACZAL JEDNAK
WYHAMOWYWAG NIE TYLKO
W STANACH ZJEDNOCZO-
NYCH, ALE TAKZE W INNYCH
KRAJACH. NASUWA SIE WIEC
PYTANIE, CZY FIRMY TE BEDA
NADAL ROSLY W SILE W NAJ-
BLIZSZYCH 5 LATACH.

chifiskich firm
dnie?

T E K S T

Jill Lsi, William Pao

Tegoroczny raport ,,Security 50” odnotowal kolejny rekordowy
przychéd osiagniety przez pig¢ najwickszych firm w branzy za-
bezpieczen: Hikvision Digital Technology, Dahua Technology, Assa
Abloy, Bosch Security Systems oraz Axis Communications. W su-
mie tych pieciu producentéw generuje okolo 17 mld USD, co sta-
nowi 68,4 proc. przychodéw osigganych przez wszystkie 5o firm
ujete w zestawieniu. Jesli przyjrze¢ sie tylko segmentowi dozoru
wizyjnego, to pierwsza pigtka w tej kategorii (cztery firmy z global-
nego TOP 5 oraz FLIR Systems), sprzedala produkty za 15 mld USD
- to ok. 74 proc. calkowitych przychodéw 41 firm specjalizujacych
si¢ w monitoringu wizyjnym. Wida¢, ze pigciu najwigkszych produ-
centéw zdominowalo §wiatowy rynek security i mozna zakladag,
ze w nadchodzacych latach utrzymajg one swoja wiodaca pozycje.
Zajmujace pierwsze i drugie miejsce dwie chinskie firmy juz
osiagnely ogromne rozmiary. Wielkie ambicje ma takze Uniview
Technologies, kolejny producent z Chin, ktéry urdst o 31,3 proc.
(z 468,3 mln USD w 2017 1. do 614,8 mIn USD w 2018 1.) i chce staé

si¢ trzecig co do wielko$ci pochodzaca z Chin firma w segmen-
cie dozoru wizyjnego. Zostal on przejety w 2018 r. przez China
TransInfo, notowang na gieldzie spdlke, ktéra oferuje gléwnie
systemy transportowe i rozwigzania bezpieczenstwa dla wielu
lokalnych chinskich samorzadéw.

Wiecej spétek gietdowych z Chin

Wraz z kapitalizacja, szybkim rozwojem rynku wewnetrznego
izachetami ze strony rzadu bedziemy obserwowad, jak coraz wig-
cej duzych chinskich graczy z branzy security wchodzi na giel-
de, i to niezaleznie od toczacego si¢ sporu handlowego miedzy
USA a Chinami. Nie mozna jednak zaprzeczy¢, ze ich rywaliza-
cja z wieloma firmami spoza Chin nie jest oparta na uczciwych
zasadach. Wskazuje na to analiza danych, ktére zbieramy kaz-
dego roku od wigkszosci spélek notowanych na gieldzie (IPO
- Initial Public Offering) na calym $wiecie.

Nowym graczem na liScie 20 najwickszych dostawcédw w naszym
rankingu ,,Security 50” jest tez Megvii Technology. To wywodza-
cy sie z Chin start-up specjalizujacy si¢ w sztucznej inteligencji,
a konkretnie w technologii rozpoznawania twarzy. W zeszlym
roku firma osiggnela rekordowy 529,4-proc. wzrost, zwigkszajac
swoje przychody 25,37 mln USD w 2017 1. do 159,7 mln w 2018 .
Tym samym pod wzgledem wzrostu przychodéw jest niekwe-
stionowanym liderem w naszym zestawieniu. Mimo Ze znajdu-
je si¢ na amerykanskiej ,,czarnej liscie”, firma przygotowuje sig
do swojego debiutu gieldowego. Jej $ladem moga chcie¢ podazaé
inne specjalizujace si¢ w Al chinskie start-upy: SenseTime i YITU.

Hikvision i Dahua notuja wzrost pomimo
amerykariskiej ,,czarnej listy”

W 2018 r. firmy Hikvision i Dahua odnotowaly przychody ze
sprzedazy sprzetu w wysokos$ci (odpowiednio) 7 mld USD
i3,6 mld USD, co stanowi wzrost o 17,14 i 25,58 proc. w poréw-
naniu z 2017 r. Przez pierwsze trzy kwartaly tego roku Hikvision
zwigkszal calkowity dochéd operacyjny - do 39,84 mld RMB (ok.
6 mld USD), co stanowi wzrost o 17,9 proc. rok do roku. Obaj
dostawcy nie przestaja si¢ rozwija¢ pomimo amerykanskiego
zakazu sprzedazy ich produktéw do agencji federalnych USA
oraz umieszczeniu ich na ,,czarnej li§cie” ograniczajacej ame-
rykanskim firmom mozliwosci prowadzenia z nimi intereséw.
Struktura dochodéw operacyjnych Hikvision ujawnia, ze ich
71,53 proc. pochodzi z wewnetrznego chinskiego rynku, a rynki
zagraniczne odpowiadaja za 28,47 proc. W rezultacie, w poréw-
naniu z 2017 r., krajowy rynek wzrésl o 20,18 proc., a sprzedaz
zagraniczna o 15,9 proc. Mozna wigc stwierdzié, ze to lokalny
biznes utrzymuje tempo wzrostu tej firmy.

Warto jednak zwrdci¢ uwage na dane sprzedazowe Dahua w okre-
sie I-IIT kw. 2019 r. Przych6d wynidst 16,42 mld RMB (wskaznik
marzy brutto), a wzrost rok do roku jedynie 9,30 proc. Ponie-
waz niektérzy amerykanscy klienci wyrazaja obawy dotyczace
mozliwosci wspdlpracy z tymi dwoma gigantami (czy w ogé-
le z chinskimi firmami), to szybciej rosng przychody innych
azjatyckich producentéw, np. tajwanskiego VIVOTEK-a, ktéry
urést w pierwszych trzech kwartalach 2019 r. 0 34,72 procent -
do okolo 189,6 mln USD.

W poszukiwaniu nowych rynkéw

Aby zrekompensowac wszelkie straty na rynku amerykanskim,
Hikvision i Dahua che¢tnie biorg udzial w projektach w innych
krajach i regionach. - Zapotrzebowanie rynku na rozwigzania dla
bezpiecznego miasta, inteligentnego handlu detalicznego oraz inte-
ligentnego transportu szybko rosnie, zwiaszcza w Ameryce Lacin-
skiej i regionie Azji i Pacyfiku - méwi Fu Liquan, prezes Dahua
Technology. - Jeden z naszych projektow dotyczy dostarczenia kom-

pleksowego rozwigzania smart city dla metropolii
w Ameryce Lacitiskiej. Obejmuje ono ponad 1000
kamer, kompletne sieci transmisji, systemy prze-
chowywania danych w chmurze, platformy zarzq-
dzania wideo, a takze aplikacje big data do rozpo-
nawania pojazdow i ludzi (imajgce wspomagaé
lokalngq policje w walce z przestepczodciq i za-
pewnil funkcje wezesnego ostrzegania w pry-
padku rozpoznania potencjalnie niebezpiecznych
0s6b i pojazdéw). Utworzone centrum monitoro-
wania z ekranami LED oraz systemem dowodze-
nia i wsparcia stu2b pozwolilo znacznie poprawié
wydajnos¢ pracy policji — twierdzi Fu Liquan.

Skupienie sig na branzach

Regionalna dywersyfikacja przychodéw Hikvi-
sion i Dahua w duzej mierze wynika tez ze stra-
tegii rozwoju tych firm. Obie przyjely podejscie
swertykalne” i postawily na takie pozycjonowa-
nie produktéw i rozwigzan, by skupi¢ si¢ nie tyl-
ko na bezpieczenstwie, ale takze na aplikacjach
zwigkszajacych wydajno$¢ i usprawniajacych
procesy. Takie podejscie, a takze zwigkszenia
badan i rozwoju w zakresie sztucznej inteligen-
cjiitechnologii glebokiego uczenia, przyczynily
si¢ do wzrostu przychodéw obu dostawcdw za-
réwno na rynku krajowym, jak i zagranicznych.
- Hikvision uczestniczy w véZnych projektach doty-
czqcych zwigkszenia efektywnosci biznesowej i au-
tomatyzacji na rynkach wertykalnych, roxwijajgc
innowacyjne technologie, produkty i rozwiqza-
nia, szczegolnie w obszarach zarzqdzania ruchem
i handlu detalicznego wspartych AI - méwi Keen
Yao, wiceprezes Hikvision Digital Technology. -
Portfolio roxwigzan Hikvision 2 wbudowangq tech-
nologiq AI w inteligentnym transporcie poszerzylo
standardowy monitoring wizyjny o funkcje, ktére
mogq w czasie rzeczywistym ostrzegac operatorow
o problemach w ruchu drogowym. Dzigki temu mo-
8q oni natychmiast podjg¢ dzialania, aby udroini¢
trasy i utrzymaé plynnos¢ komunikacji. Placéw-
ki handlu detalicznego wykorzystujqce technologie
Al otrzymugjq czytelny obraz przeplywu klientow.
Na tej podstawie mogq optymalizowaé rozklady
swoich sklepéw, by zwigkszy¢ sprzedaz i podnies¢
poziom obstugi kupujgcych, skracajqc kolejki do kas.
- Dahua rozwingla rozwigzania oparte na standar-
dach, dostarczajgc produkty dedykowane do zasto-
sowari bezpiecznego miasta, inteligentnego ruchu,
inteligentnego handlu detalicznego oraz w innych
kluczowych branzach - wyjasnia Fu Liquan. -
Wprowadzilismy réwniez serie inteligentnych pro-
duktéw front-end i serweréw, aby rvealizowac sce-
nariusze inteligentnych aplikacji nowej generacji
i kompleksowo wspieraé wdrazanie koncepcji Da-
hua HOC (Dahua Heart of City).

Czego mozna si¢ spodziewac w przyszlosci?
Chinskim firmom utrudniono ekspansj¢ na ryn-
ki zagraniczne. To, czy giganci z Chin utrzy-
maja wysokie wzrosty w ciggu najblizszych
pieciu lat, bedzie zalezalo od wielko$ci sprze-
dazy na rynku krajowym i zaufania zagranicz-
nych klientéw. @
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CHOC W BRANZY ZABEZPIECZEN PANUJE OGROMNA KONKURENCJA,
TO BRANZOWI DOSTAWCY WCIAZ DOSTRZEGAJA NOWE SZANSE

I OFERUJA ZAAWANSOWANE ROZWIAZANIA MOGACE ZASPOKAJAG
ROZNE POTRZEBY INTEGRATOROW SYSTEMOW I UZYTKOWNIKOW
KONCOWYCH.

T E K S T
William Pao

Nowe mozliwosci sa zwigzane ze sztuczng
inteligencja (AI), przetwarzaniem w urza-
dzeniach na brzegu sieci (edge computing),
cyberbezpieczenstwem i wielu innymi za-
awansowanymi technologiami.

Sztuczna inteligencja (Al)

Nie trzeba nikogo przekonywaé, ze anality-
ka oparta na uczeniu maszynowym, giebokie
uczenie czy sztuczne sieci neuronowe to obec-
nie bardzo gorace tematy. Ro$nie liczba zasto-
sowan, réznorodnos$¢ i zasieg oddzialywania
sztucznej inteligencii.

- Sztuczna inteligencja nadal bedzie micda znaczqcy
wplyw na transformacje branzy zabezpieczen. Al ra-
dykalnie zwigksza skutecznos¢ elektronicznych syste-
mow zabezpieczeti, koncentrujgc uwage operatoréw
na tym, co najbardziej istotne - méwi Alex Asno-
vich, wiceprezes ds. globalnego marketingu i ko-
munikacji w firmie Avigilon. - Podobnie jak obrazy
0 wysokiej rozdzielczo$ci stady si podstawq dziadania
nowoczesnych kamer dozorowych, tak przelomowym
elementem systemow zabezpieczeri jest juz dzisiaj i be-
dziew przysziosci technologia Al i korzysci, jakie ze so-
bq niesie. Umozliwiajgc przeszukiwanie tresci obrazow
wideo w czasie rzeczywistym, alarmy i automatyza-
cje, Avigilon dostarcza skuteczne rozxwiqzania, dzigki
ktérym latwiej zmierzy¢ sig z realnymi wyzwaniami
dotyczqcymi zapewnienia bezpieczeristwa.

- W firmie Genetec aktywnie wykorzystujemy tech-
nologie glebokiego uczenia do tworzenia specjalizo-
wanych roxwigzan, ktérych dzialanie jest oparte
na identyfikowaniu tendencyi i odkrywaniu zalezno-
sci obecnych w analizowanych danych. Obecnie za-
stosowalismy deep learning w AutoVu, naszym sys-
temie rozpoznawania tablic rejestracyjnych (ALPR
- Automatic License Plate Recognition), aby zwigk-
szy¢ dokladnos¢ i wiarygodno$¢ odczytow numerdéw
rejestracyjnych — wyjasnia Daniel Lee, dyrektor
zarzadzajacy w Genetec, odpowiedzialny za re-
gion APAC. - Dzigki zastosowaniu komputero-
wych algorytmoéw analizy wizji znacznie zmniej-
szylismy liczbe falszywie pozytywnych odczytéw
w pracy funkcjonariuszy organéw scigania, ktd-
rzy majq za zadanie zidentyfikowaé i zatrzymac
podejrzany pojazd.

Przetwarzanie na brzegu sieci

Rozwdj technologii ukladéw scalonych oraz udo-
skonalanie algorytmoéw Al sprawia, ze na rynku
jest coraz wigcej kamer wspomaganych sztucz-
na inteligencja.

AANS

- Ciqgly postep w projektowaniu wydajniejszych procesoréw (szyb-
szych, o wigkszej mocy obliczeniowej) pozwala nam tworzyé produk-
ty, ktdére sq w stanie przetwarzaé dane na brzegu sieci, czyli w poblizu
miejsca, w ktorym informacja jest generowana. W przypadku moni-
toringu wizyjnego oznacza to, Ze dane sq przetwarzane w kamerze.
W rezultacie pozwala to nie tylko zredukowac szeroko$¢ pasma po-
trzebnego do transferu danych i pojemnos¢ pamieci masowej, ale tak-
2e wdrazaé wydajne i inteligentne systemy na duzq skale. Co wazne,
dane mogq by¢ réwniez anonimizowane i szyfrowane przed ich prze-
staniem, co stanowi odpowiedz na obawy dotyczqce ich bezpieczen-
stwa i prywatnosci - twierdzi Ray Mauritsson, prezes i dyrektor
generalny Axis Communications.

- Jak mado kto w branzy technologii wizyjnych wiemy, Ze wielu klien-
tow, szczegdlnie z malych i Srednich firm, nie potrzebuje 2loZonych sys-
teméw oraz skomplikowanego konfigurowania serweréw i pozosta-
lej infrastruktury IT. Kiedy decydowali si¢ na modernizacje swojego
systemu, wybierali rozwigzania CCTV IP, dzialajgce podobnie jak
ich stare systemy analogowe, ale oferujgce rowniez wszystkie zalety
sieciowego dozoru wizyjnego. To samo dotyczy dzis analityki opar-
tej na algorytmach glebokiego uczenia. Dlatego to tak wazny powdd,
by dostarcza¢ analityke obstugiwang wprost w kamerach — podkre-
$la Joon Jun, prezes Global Business Division w IDIS. - Pracuje-
my obecnie nad wprowadzeniem do oferty nowej serii kamer AI SMP
z dokladniejszymi algorytmami analizy obrazu, ktére umogliwig za-
stosowanie aplikacji deep learning na brzegu sieci.

Cyberbezpieczenstwo

To niezmiennie problem o kluczowym znaczeniu. Dostawcy potra-
figcy wykazad, ze ich urzadzenia s3 dobrze zabezpieczone przed
cyberatakami, moga liczy¢ na wigksze zainteresowanie integra-
toréw i uzytkownikéw koncowych.

- Rosngce zagroZenie cyberatakami to bardzo wazny problem dla wie-
lu organizacji. Zwigksza si¢ zapotrzebowanie na bezpieczniejsze i bar-
dziej niezawodne rozwigzania, ktére majq funkcjonowacé w sieciach
klientéw. Dla takich rozwijajgcych si¢ galezi, jak centra danych, za-
klady produkcyjne czy rynki finansowe, luki w zabezpieczeniach stajg
sig sprawgq kluczowq — ocenia Richard Huison, dyrektor regional-
ny nowozelandzkiej firmy Gallagher Security na Wlk. Brytani¢
i Europg. — Ochrona kazdego systemu wymaga wiedzy, czy wszyst-
ko dziala jak nalezy. W naszym centrum Gallagher Command Cen-
tre stale monitorujemy nasze zaszyfrowane urzqdzenia brzegowe,
a tym samym na biezqco jesteSmy w stanie wykry¢ kazdq anomalie.
Gdy to sig stanie, informujemy o tym zdarzeniu odpowiedni zespol.

- Wobec rosnqcej skali cyberzagrozen dostarczane oprogramowanie
VMS musi by¢ réwniez zabezpieczone przed atakami hakeréw, bez
wzgledu na to, czy ma by¢ wykorzystywane lokalnie czy tez — w celu
obniZenia kosztéw systemu i ulepszenia komunikacyi - dziata¢ w chmu-
rze. Kluczem w udanym wdrozeniu rozxwigzasn cyberochrony jest nie-
zmiennie polgczenie doskonalszych produktéw, bavdziej odpornych
na ataki oraz edukacyi ugytkownikéw i integratorow — twierdzi Jeff
Whitney, wiceprezes ds. marketingu w Arecont Vision.

- W poczqtkowych fazach projektowania i rozwoju produktu stosuje-
my podejscie zabezpieczent wbudowywanych, ktérego celem jest stan-
daryzacja protokoléw cyberbezpieczeristwa w catym dziale badaw-
czo-rozwojowym. Réwniez po wprowadzeniu produktu na rynek
nie przestajemy zajmowac sig potencjalnymi lukami w zabezpiecze-
niach, ktére moina odkryé podczas testowania podatnosci. Analizu-
Jjemy rodzaje cyberatakdw, ktore potencjalnie mogq przejmowacé, na-
ruszaé i unieruchamiaé system - méwi Ross Wilks, dyrektor

ds. komunikacji i marketingu w Vanderbilt. - Firma Van-
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derbilt wdrozyla m.in. Flexible Secure Commu-
nications Protocol (FlexC), czyli wielosciezkowy,
wielodostgpny i wysoce zaszyfrowany protoké? ko-
munikacyjny, umozliwiajqcy bezpieczne monitoro-
wanie i kontrolg Sciezek komunikacyjnych IP. Pro-
tokd! ten zostal zbudowany od podstaw wylqcznie
pod kqtem cyberbezpieczenistwa.

- Ciggle doskonalenie naszego podejscia do bez-
pileczeristwa oznacza, Ze wbudowujemy je w nasze
produkty i zmieniamy sposéb myslenia o problemie.
Niektdre z naszych zespoléw zaczely wykorzysty-
wac Protection Poker — gre, ktdrej celem jest ogra-
niczenie ryzyka w przeplywie pracy — w celu oceny
potencjalnego zagrozenia zwigzanego z funkcjami
aplikacji. W ten sposdb zachecamy zespoly do zwra-
cania uwagi na kwestie bezpieczeristwa na wcze-
snym etapie procesu projektowania i do okreslenia
dzialan zmierzajgcych do wyeliminowania poten-
cjalnych luk — wyjasnia Tracy Kemp, wiceprezes
w firmie Allegion. - Zawody z obszaru cyberbez-
pieczenstwa wykorzystujg rywalizacje oraz celo-
wo podatne na hakowanie aplikacje i strony inter-
netowe. Czlonkowie zespotu dowiadujq sie, w jaki
sposob aplikacje sq atakowane, aktywnie wykorzy-
stujgc elementy aplikacji podczas symulacji. Dzig-
ki uzyciu nowoczesnych narzedzi oraz budowaniu
wiedzy i kompetencji z zakresu cyberbezpieczeri-
stwa, Allegion moze promowac bezpieczne i odpor-
ne srodowisko operacyjne.

Ze sztuczng inteligencja, cyberbezpieczenstwem
igromadzeniem danych z réznych zrédel do ce-
16w szkoleniowych i analitycznych $cisle wigze
si¢ prywatnos¢ informacji. Dlatego jej ochrona
isposdb, w jaki te zbierane dane s zabezpiecza-
ne, to dzi$ bardzo wazny temat.

- W miare jak branza wdraZa najlepsze praktyki,
by dzialac zgodnie z rygorystycznymi wytycznymi
GDPR/RODO i innymi regulacjami dotyczqcymi
prywatnosci, konieczne bedzie takze rozwigzywa-
nie kolejnych probleméw. Bedq one wynikacé z tego,

2e zaufane roxwiqzania z obszaru togsamosci gromadzq coraz wigcef
nowych danych, by méc podejmowaé bardziej inteligentne decyzje do-
tyczqce uwierzytelniania i szkoli¢ si¢ w procesie optymalizacyi obstugi
uzytkownika — twierdzi Alex Tan, dyrektor sprzedazy systeméw
kontroli dostepu w HID Global odpowiedzialny za region ASEAN.

Kontrola dostepu

W przypadku systemdéw kontroli dostgpu mozliwosci réwniez s
ogromne, gléwnie dzigki Internetowi Rzeczy (IoT) i danym gene-
rowanym przez polaczone w sieci urzadzenia. - Dostgpne sq nowe,
bardziej elastyczne modele subskrypcji w obszarze ustug kontroli do-
stepu, ktére umozliwiajq odnawianie mobilnej togsamosci w przypad-
ku, gdy uzytkownik straci smartfon lub bedzie musial go wymienic.
Mozna tworzy¢ lepiej skomunikowane i plynniej dzialajgce rozwiqza-
nia automatyki budynkowej do obstugi uzytkownikéw, usuwajqc ba-
riery w integracji systemow kontroli dostepu z aplikacjami inteligent-
nego budynku, ustugami i wdrozeniami IoT. MoZna pozyskiwaé cenne
informacje ze wspéiczesnych rozwiqzan kontroli dostepu, korzystajgc
z analityki opartej na uczeniu maszynowym. Efektem bedzie poprawa
bezpieczenstwa, spersonalizowana obstuga i latwiejsze podejmowanie
bardziej przemyslanych decyzji biznesowych. W naszych nowych pro-
duktach wykorzystujemy kazdg z tych mozliwosci - méwi Alex Tan.

Kolejne mozliwosci w obszarze kontroli dostgpu dotycza rozwigzan
bezprzewodowych. - Trendem, ktory ma duze przelozenie na sprzedaz,
Jest szybko rosnqce zastosowanie rozwigzan bezprzewodowych. Syste-
my zamkow bezprzewodowych sq wygodniejsze w ugytkowaniu, tarisze
w instalacfi i utrzymaniu, zuywajq mniej energii - wylicza Thomas
Schulz, dyrektor ds. marketingu i komunikacji w ASSA ABLOY
odpowiedzialny za region EMEA. - Swiadczq o tym dane przedsta-
wione w naszym najnowszym raporcie ,,Wireless Access Control Re-
port” 2 2018 1. Trzy czwarte sposréd ankietowanych instalatoréw i in-
tegratoréw potwierdza, Ze rozwiqzania bezprzewodowe sq fatwiejsze
i szybsze w instalacji oraz bardziej oplacalne. Rynek coraz wyrazniej
dostrzega te zalety, co znajduje odzwierciedlenie w rosnqcej sprzedazy.

Detekcja intruzéw

W obszarze wykrywania wtargniec systematycznie na znaczeniu
zyskuja technologie $wiatlowodowe stosowane w ochronie obwodo-
wej, zarowno detektory montowane na ogrodzeniu, jak i wkopywane
w ziemie. - Magal/Senstar niedawno wprowadzil do oferty swiatlowo-
dowy kabel sensoryczny FibrePatrol FP400 mocowany na ogrodzeniu,
reagujqcy na jego wibracje spowodowane przez intruza. Jest przezna-
czony do mniejszych instalacji. Kady z sensoréw obstuguje maks. czte-
ry strefy wykrywania. Polqczenie ich nieaktywnym kablem swiatlowo-
dowym umozliwia zainstalowanie ukladu sterujgcego w odleglosci do 20
km od zabezpieczanego obwodu - méwi Dror Sharon, dyrektor gene-
ralny Magal Security Systems. - P4oo dolqcza do rodziny produktow
Senstar FiberPatrol, ktéra obejmuje montowane na ogrodzeniach de-
tektory intruzéw (instalacje o kazdej wielkosct), a takze system zakopy-
wany. Jako zaawansowane rozwigzanie ochrony perymetrycznej seria
naszych produktéw doskonale sig sprawdza na dugych dystansach, np.
w ochronie granic paristwa lub zakopanych rurociggow.

Inteligencja w celu poprawy wydajnosci
W ostatnim roku dostawcy rozwigzan security uczestniczyli
w wielu zlozonych projektach obejmujacych rézne branze. W ta-
kich wdrozeniach uzytkownik koricowy dazy obecnie do zaspo-
kojenia swoich potrzeb nie tylko zwigzanych z ochrona, ale tak-
ze skupiajacych si¢ np. na usprawnianiu proceséw i zwigkszaniu
wydajnosci.
- Handel detaliczny

Handel detaliczny dziata w warunkach coraz wigkszej konkuren-
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cji. Dlatego firmy z tego sektora staraja sie lepiej rozumie¢ za-
chowania i potrzeby klientéw, by optymalizowa¢ rozktad swoich
sklepéw, doskonali¢ ekspozycje towaréw czy zapewniac lepsze wra-
zenia zakupowe. Moga im w tym poméc rézne algorytmy analizy
obrazu - od zliczania oséb, ktére odwiedzity sklep czy zarzadza-
nia kolejkami. Kamera zintegrowana z systemem kasowym POS
umozliwi okreslenie, jak wielu gosci faktycznie dokonato zakupu.
Powinno to utatwi¢ detalistom poprawe strategii sprzedazowych
i marketingowych.

Dostepne s réwniez zintegrowane rozwigzania majace zwigk-
sza¢ zaangazowanie klientéw w trakcie zakupéw okreslonych
produktéw. — Poinformowalismy o poszerzeniu wspéipracy z Les
Bouchages Delage, firmq produkujgcq specjalistyczne zamkniecia
do butelek. Poczqtkowo wspéipracowalismy z nig przy tworzeniu in-
teligentnych zakretek z tagami NFC dla luksusowej marki koniaku,
teraz wprowadzamy nasze technologie NFC do szerszej gamy korkéw
i zakretek z Les Bouchages Delage - méwi Mark Allen, dyrektor ge-
neralny, Premises, Identiv. - Chodzi o to, aby zwigkszy¢ zaangazo-
wanie konsumentow wokd? produktu, butelki wina czy innego napoju
alkoholowego. Konsumenci mogq tevaz przylozy¢ do nakretki butel-
ki smartfon z systemem Android lub iOS i latwo zarejestrowac swdj
zakup oraz otrzymac oferty specjalne. Chodzi wigc o wigksze wyko-
rzystanie technologii w celu ksztaltowania zachowar klientéw, co jest
korzystne dla wszystkich.

- Media uzytkowe i przemyst
To takze sektory, ktérych operatorzy coraz czesciej polegaja na roz-
wiazaniach telewizji dozorowej zintegrowanych z réznymi syste-
mami automatyki w celu zapewniania kontroli jakosci i serwisowa-
nia predykcyjnego (zapobiegawczego).

— Obecnie dostawcy mediow ugytkowych, takich jak energia elektrycz-
na, surowce energetyczne, paliwo, woda, zaczynajg stosowac nasze
kamery termowizyjne do obserwacji i detekcji w systemach ochrony
obwodowej, a takze radiometryczne kamery termowizyjne zintegro-
wane 2 oprogramowaniem do monitorowania zmian temperatury
elementdéw, by zawczasu wyeliminowaé problemy procesow techno-
logicznych - wyjasnia Daniel Gundlach, dyrektor generalny i wi-
ceprezes ds. bezpieczenstwa w FLIR Systems. — ,,Dane 2 opro-
gramowania analizujgcego obrazy z kamer skorelowane z danymi
produkcyjnymi pozwalajg zdalnie kontrolowaé sprzet i stan wskaz-
nikéw temperatury oraz identyfikowaé wszelkie elementy zagrozo-
ne przegrzaniem, zanim dojdzie do ich spalenia. Efektem sq znaczne
oszczednosci dla klienta.

BRANZY SECURITY NA SWIECIE

— Pewien szczegdlnie wymagajqcy projekt wymagai
zintegrowania systemu monitoringu wizyjnego IDIS
e zdalnie sterowanymi suwnicami pomostowymi, aby
operatorzy mogli precyzyjnie, w czasie rzeczywistym
synchronizowaé obrazy 2 kamer z funkcjonowaniem
dZwigéw - méwi Joon Jun. - Obraz 2 kamer zostat
dostosowany do laserowego systemu pozycjonowa-
nia, a nowe roxwigzanie wdrozono w krétkim cza-
sie podczas corocznej 20-dniowej przerwy. Obecnie,
gdy operator steruje dZwigiem, system automatycz-
nie przelqcza widoki migdzy ustawieniami kamery,
a oparta na IP transmisja obrazu w czasie rzeczy-
wistym umozliwia pozbawione opéZnien optymal-
ne ruchy dZwigu. Rezultatem jest nie tylko poprawa
wydajnosci i bezpieczeristwa, teraz wszystkie proce-
sy sq wsparte pelng wizualng Sciezkq weryfikacji.

- Transport, inteligentne miasto

W transporcie czesto stosuje sie urzadzenia se-
curity do usprawniania przeptywu ruchu drogo-
wego lub wykonywania innych zadari zarzadzania
ruchem. Przykladowo kamery zintegrowane z sys-
temem zarzadzania ruchem moga umozliwiaé sa-
modostosowujace; sie sygnalizacji $wietinej usta-
lanie czasu $wiecenia sie czerwonych lub zielonych
Swiatet, w zaleznosci od aktualnego natezenia ru-
chu. Kamery moga tez poméc operatorom w opra-
cowaniu lepszego planowania transportu. — Przy-
kladowo, s3 miasta wdrazajace oferowane przez nas
kamery razem z naszym oprogramowaniem Acyclica
do zarzadzania ruchem - celem jest poprawa mobil-
nosci. Gdy kamery termowizyjne wykrywaja pojazdy,
oprogramowanie analizuje statystyki miejsc docelo-
wych, czasu podrézy, postojow na $wietle czerwonym
lub jazdy na zielonym. Wszystkie te dane pomagaja
operatorom miast lepiej pozna¢ wzorce dotyczace
ruchu i zatoréw, dzieki czemu moga podjac wiasci-
we dziatania zmierzajace do poprawy przeptywno-
$ci — wyjasnia Daniel Gundlach.

- Zarzadzanie udostepnianiem obiektéw
System kontroli dostepu mozna w coraz wiekszym
zakresie integrowac z innymi systemami nie tyl-
ko w celu zwiekszenia bezpieczeristwa, ale takze
usprawnienia zarzadzania. — Ostatnio Vanderbilt
zastosowaf wlasne oparte na chmurze rozwigza-
nie kontroli dostepu i zarzagdzania obrazem wideo
ACT365 w projekcie dla organizacji tenisowej LTA
(Lawn Tennis Association). LTA chciafa, by jej kor-
ty tenisowe byty wykorzystywane w maksymalnym
stopniu i codziennie udostepniane jak najwiekszej
liczbie 0s6b. Rozwigzanie AC T365 zostato zintegro-
wane z platformg ClubSpark, narzedziem do zarza-
dzania obiektami firmy Sportlabs. W rezultacie po-
wstaf prosty w obstudze system rezerwacji kortéw,
Jjednoczesnie umozliwiajgcy zarzadzajacym zdalng
kontrole dostepu na podstawie analizy ,stanu bram-
ki" w okreslonym obiekcie — méwi R. Wilks. - Ko-
rzystajac z oprogramowania ClubSpark, gracze do-
konuja rezerwacji kortu i paca za pomoca urzadzeri
mobilnych, a nastepnie otrzymuja wiadomos¢ tek-
stowg z kodem PIN, ktdry jest réwniez przekazy-
wany do systemu ACT1365. Kiedy przybeda na kort
i wprowadza kod do czytnika, bramka sie otwiera. 8
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Rosna potrzeby,
klientow

NA CALYM SWIECIE ZAPOTRZEBOWANIE NA URZADZENIA

I SYSTEMY ZABEZPIECZEN NIEZMIENNIE ROSNIE. I NIC DZIWNEGO,
UZYTKOWNICY CHCA SIE BOWIEM ZABEZPIECZAC PRZED
DZIALANIAMI PRZESTEPCZYMI I TERRORYSTYCZNYMI. CORAZ
WIECEJ KLIENTOW STOSUJE TE ROZWIAZANIA ROWNIEZ DO CELOW
NIEZWIAZANYCH Z BEZPIECZENSTWEM, STARAJAC SIE UZYSKAC

WIEKSZY ZWROT Z INWESTYCJI.

T B K S T
William Pao

Wzrost sprzedazy na rynku amerykanskim
utrzymuje si¢, uzytkownicy konicowi nie-
zmiennie inwestuja w bezpieczenstwo. Po-
mimo obaw zwigzanych z recesja w perspekty-
wie krétkoterminowej mozna si¢ spodziewac,
ze ten trend zostanie tu utrzymany. Takze
EMEA (Europa, Bliski Wschéd i Afryka) oraz
APAC (kraje Azji i Pacyfiku) to rynki przezy-
wajace rozwoj — w tych regionach uzytkowni-
cy inwestuja w technike ochronng nie tylko ze
wzgledéw bezpieczenstwa.

Ameryka Pétnocna

Jesli przyjrzed sie danym makroekonomicznym,
to wg Banku Swiatowego gospodarka amerykan-
ska odnotowuje w ostatnich latach wzrost. Naj-

nowsze dane méwig o 2,9-proc. w 2018 . oraz o przewidywanym
na ten rok na poziomie 2,5 proc.

Wyniki branzy security w Ameryce Pélnocnej sg zatem w du-
zej mierze zgodne z opisanym trendem wzrostowym. — Ameryka
Pélnocna jest tradycyjnie jednym z najwigkszych rynkéw zbytu dla
producentow zabezpieczen elektronicznych. Silna w ostatnich latach
tamtejsza gospodarka napedzala inwestycje w zabezpieczenia. Prze-
widuje sig, 2e na tym rynku stopa wzrostu w naszej brangy wyniesie
§ 7 proc. - méwi Daniel Gundlach, dyrektor i wiceprezes ds. bez-
pieczenstwa w firmie FLIR Systems.

- W roku 2018 nadal obserwowalismy duzq tendencje wzrostowq w na-
szej dziadalnosci. Zanotowalismy duZy wzrost, bo o ponad 25 proc.,
na co 2oyl sig wzrost zaréwno organiczny, jak i wynikajqcy z przejec.
Ogdlne wrazenie jest takie, 2e nasza branza stale sig rozwija — twier-
dzi Mike Mathes, wiceprezes Convergint Technologies.

Zwiekszenie zagrozer i regulacje to czynniki majace
wplyw na inwestycje

Obawy zwiazane z bezpieczenstwem to nadal gléwny powdd inwe-
stowania uzytkownikéw koricowych w zabezpieczenia, niezaleznie
od branzy. - Wigkszos¢ firm nadal wydaje znaczne kwoty, a projekty
rzqdowe i wigzane  sektorem publicznym sq stabilne - ocenia Tho-
mas Cook, wiceprezes ds. sprzedazy w Hanwha Techwin Ameri-
ca. - Sporo inwestuje szkolnictwo na poziomie podstawowym i Sred-
nim (K-12). Ten sektor szybko si¢ roxwija, glownie ze wzgledu na pilng

L f;’@ t .

potrzebe zabezpieczenia przed atakami 2 uzyciem
broni palnej. Strzelaniny to prawdziwa epidemia
w Ameryce Pénocnej, dlatego szkoly wprowadza-
Ja wzmocniong ochrong jako Srodek zapobiegawczy.

- Nasi najwazniejsi klienci z obszaru ochrony ob-
wodowej: lotniska, centra danych, dostawcy me-
diow ugytkowych inwestujq w kamery termowi-
zyjne o duzym zasiegu i rozwigzania radarowe.
W ten sposéb cheq zapewni¢ redundancje i zwigk-
szone pokrycie w celu identyfikowania zagrozen
poza obszarem objetym ochrong obwodowgq, zanim
intruz dotrze do linii ogrodzen. Z kolei nasi klienci
komercyjni inwestujg w rozwiqzania zdalnego mo-
nitoringu i weryfikacji wizyjnej, aby lepiej chroni¢
swoj majqtek i zmniejszy¢ ewentualne straty - wy-
jasnia D. Gundlach. - Miedzynarodowy port lotni-
czy Norman Y. Mineta San Jose w Dolinie Krzemo-
wej to wazny projekt wykorzystujgcy roxwigzania
FLIR w systemie wykrywania wiaman na obwo-
dzie zabezpieczanego terenu.

Réwniez przepisy prawne majg bardzo istotny
wplyw na zwigkszanie popytu w réznych bran-
zach, poczawszy od infrastruktury krytycznej,
skonczywszy na handlu produktami z konopi in-

dyjskich. - Rynki w wysokim stopniu regulowane nadal sq motorem
inwestycji w bezpieczeristwo. Porty lotnicze i morskie, instytucje fi-
nansowe i przedsigbiorstwa uzytecznosci publicznej — w tych obiektach
infrastruktury krytycznej zaostrzone przepisy majq wplyw na stoso-
wanie systemow zabezpieczen. Tacy klienci muszq nie tylko dziatac
zgodnie z przepisami prawa, ale takze w sposéb jak najbardzief efek-
tywny, wykorzystujgc systemy, w ktorych zostaly uwzglednione tak-
2e kwestie cyberbezpieczeristwa — méwi Mike Mathes.

- OObserwujemy ekspansje dziatalnosci biznesowej zwigzanej z obro-
tem produktéw z konopi indyjskich, ktéry zalegalizowano w wigkszej
liczbie stanéw USA i Kanadzie. Surowe przepisy dotyczqce bezpie-
czenistwa w tym sektorze réwniez przyczyniajq sig do roxwoju naszej
brangy - twierdzi Thomas Cook.

Nie tylko bezpieczernistwo

Uzytkownicy koicowi w Ameryce Pln. w dazeniu do mak-
symalizacji zwrotu z inwestycji zaczynajg wykorzystywac
urzadzenia zabezpieczajace takze do zastosowan innych
niz ochrona. Trend ten jest szczegdlnie widoczny w sekto-
rze handlu detalicznego.

- Uzytkownicy coraz czescief poszukujq zaawansowanych rozwiq-
zan, ktére nie tylko zapewniajq bezpieczenistwo, ale takze przyczy-
niajg sig do poprawy wynikéw swojej dzialalnosci. Sztuczna inteli-
gencja ma coraz wigkszy wplyw na handel detaliczny, umozliwiajgc
lepsze poznanie zachowan klientéw oraz identyfikowanie za-
grozen dla biznesu - méwi Mike Mathes.
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- Handel detaliczny jest bran2q, ktora chee korzystaé z rozwigqzarn se-
curity wspieranych analitykq biznesowq (business intelligence), cho-
ciaz moge wymienic tez inne, takie jak spedycja, zakiady produkcyjne
i przetwdrcze. Detalisci coraz chetniej korzystajq z analityki bizneso-
wej, aby dynamicznie podnosi¢ poziom obstugi swoich klientéw pod-
czas zakupéw - podkresla Thomas Cook.

Kolejnym sektorem, w ktérym rozwigzania branzy security sa
integrowane z innymi systemami, jest transport. Pomaga to np.
w zarzadzaniu ruchem drogowym i inteligentnym parkowaniu. —
Przykladem sq miasta wdraZajqce oferowane przez nas kamery termo-
wizyjne wraz 2 naszym oprogramowaniem Acyclica do zarzqdzania
ruchem — celem jest poprawa mobilnosci. Gdy kamery termowizyjne
wykrywajq pojazdy, oprogramowanie analizuje statystyki miejsc do-
celowych, czasu podrdéZy, postojow na czerwonym lub jazdy na zie-
lonym $wietle. Wszystkie zebrane dane pomagajq miastom lepiej ro-
zumieé¢ wzorce dotyczqce ruchu i przyczyny tworzenia sig atorow,

zigki czemu mogq podjgé wiasciwe dziatania zmierzajgce do popra-
wy przeplywnosci - méwi Daniel Gundlach.

W przyszlym roku firmy z branzy security w regionie Ameryki
Péinocnej beda zmuszone dzialaé w niepewnym otoczeniu go-
spodarczym. Rozwdj rynku moze by¢ utrudniony przez trwajacy
spor handlowy pomig¢dzy Chinami a USA oraz wybory prezydenc-
kie w Stanach Zjednoczonych.

- Przyszly 2020 rok to czas wyboréw prezydenckich w USA. Jesli spoj-
rze¢ wstecz, to w takich latach zawsze dochodzito do spowolnienia go-
spodarczego. Giéwnym powodem jest to, Ze wiele duzych korpora-
cji zaczyna zachowywac si¢ ostroiniej, jesli chodzi o wydatki, i trwa
to az do zakoriczenia wyboréw, czyli do listopada - wyjasnia T. Cook.
Ale nawet nie biorqc pod uwage wyboréw, wigkszos¢ analitykow fi-
nansowych przewiduje recesje. Obecnie przezywamy najdtuzszy okres
bez recesji, wigc jesli ona nadejdzie, wplynie to na calq gospodarke.

Wigkszo$¢ rynkowych graczy — przynajmniej z branzy zabez-
pieczen - wykazuje jednak sporo optymizmu. Ich zdaniem ry-
nek nadal bedzie podazal $ciezka wzrostu. - Slyszymy obawy do-
tyczqce ogdlnego spowolnienia, do ktérego miatoby dojsé w 2020 7.
Nie zauwazamy, by ktorykolwiek z naszych klientéw zachowywal sig
w sposéb zwiastujgcy ograniczanie wydatkow w przyszlym roku —
ocenia Mike Mathes.

- Kwestig, ktéra moze znaczqco wplyngé na po-
ziom wzrostu, sq natomiast sankcje gospodarcze.
Jednakze we FLIR sami projektujemy i wytwarza-
my wigkszo$¢ naszych produktow, nie korzystajgc
2 komponentow, na ktére mogq mie¢ wplyw obec-
ne lub przyszie ograniczenia w handlu - twierdzi
Daniel Gundlach.

EMEA (Europa, Bliski Wschéd i Afryka)
Region EMEA jest kolejnym rosnacym rynkiem,
naktérym uzytkownicy koncowi inwestujg w ochro-
ne, ale nie tylko ze wzgledéw zapewnienia bezpie-
czenstwa, lecz takze innych powodéw.

Wedlug Banku Swiatowego gospodarki pafistw
z regionu EMEA powi¢ksza si¢ w 2020 1. §rednio
02,7 proc. (Europa) i 0 3,2 proc. (Bliski Wschéd
i Afryka PéInocna). Ten wzrost znajduje odzwier-
ciedlenie w wynikach finansowych firm dzialaja-
cych w tych rejonach §wiata — Cho¢ tempo, w jakim
rosniemy, rozni sigw zaleznosci od kraju, to osiqgne-
lismy 8-9-proc. wzrost w regionie, a na niektorych
rynkach lokalnych nawet 18-proc. - twierdzi Tho-
mas Lausten, dyrektor generalny MOBOTIX.

Silg napedowa rozwoju branzy jest wcigz po-
trzeba rozwigzan, ktére zapewniajg ochrone
techniczng i cyberbezpieczenstwo. — Kwestie
cyberbezpieczenistwa zyskaly na znaczeniu w 2018
1. ze wzgledu na stosowanie urzqdzen niedosta-
tecznie zabezpieczonych przed atakami hakerdéw,
a takze w odpowiedzi na pogarszajgcq sig sytu-
acje geopolityczng. Uwazam, Ze te czynniki be-
dq stanowi¢ wyzwanie dla naszej branzy w nad-
chodzqcych latach, ale mogq tez pomdc rynkowi
osiggng¢ dwucyfrowe stopy wzrostu — twierdzi
Thomas Lausten.

Z cyberbezpieczenistwem $cisle wigze si¢ ochro-
na prywatno$ci. Wraz z przyjeciem dyrektywy
GDPR/RODO dostawcy, ktérych produkty
irozwigzania sa certyfikowane pod katem
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NAJWIEKSZE FIRMY
BRANZY SECURITY NA SWIECIE e

spelniania wymogéw nowych przepiséw, moga
skuteczniej konkurowac i wyrézniac si¢ na rynku.

- Poswigcilismy wiele czasu, by upewnic sig, Ze nasz
system VMS jest zgodny z GDPR. Mozemy z dumaq
pochwali¢ sig, Ze byliSmy pierwszym dostawcq za-
awansowanego oprogramowania do zarzqdzania
wideo, ktére uzyskalo tak poZqdang certyfikacje
zgodnosci z nowymi przepisami — podkresla Ma-
lou Toft, wiceprezes EMEA w Milestone Sys-
tems. Rozwigzanie tej firmy XProtect Corporate
2019 R2 uzyskalo niedawno certyfikat GDPR-re-
ady wydany przez niezalezny instytut EuroPri-
Se (European Privacy Seal). — Dzigki certyfikacji
GDPR-ready uzytkownicy koricowi mogg byé pew-
ni, Ze dysponujg odpowiedniq podstawq do stworze-
nia instalacji dozoru wizyjnego zgodnego 2 ustawq
o0 ochronie danych osobowych. Dokladamy réwniez
staran, aby operatorzy monitoringu wizyjnego wie-
dzieli, jak planowaé i radzié sobie z wymogami GDPR.
Oferujemy szkolenia dla operatordéw, ktérzy mogq
nie wiedzieé, jak sig do tego zabraé. Calemu perso-
nelowi operacyjnemu zapewnimy wsparcie w zdo-
byciu niezbednej wiedzy — dodaje.

Aplikacje niezwigzane z zapewnieniem
bezpieczeristwa

Coraz wigcej uzytkownikéw z réznych branz ma
$wiadomo$¢ korzysci, jakie mozna odnies$é, wy-
korzystujac rozwigzania oferowane przez branze
security w zastosowaniach innych niz ochrona.
- Generalnie klienci sq coraz bardziej Swiadomi
dostgpnych opcji. Wiedzq, Ze zwrot 2 inwestycji nie
opiera sig juz tylko na zapewnieniu bezpieczenstwa,
ale takze moze wynikac z wykorzystania wielu da-
nych, dzielenia si¢ informacjami i stosowania kon-
wergentnych rozwigzar - méwi Thomas Lausten.
- Zastosowanie kamer dostarczajgcych wysokiej ja-
kosci obraz moze nie tylko zaspokoié coraz wigksze
potrzeby w zakresie ochrony, ale takze dzieki wbu-
dowanej sztucznej inteligencyi pomdc w osigganiu
lepszych wynikéw sprzedaZy lub ograniczaniu strat
w zakresie wydajnosci.

Swoja tez¢ Malou Toft ilustruje kilkoma przy-
kladami. - Wwielu krajach sposéb tworzenia roz-
kladoéw jazdy transportu publicznego, np. pociggow,
opiera sig na danych historycznych lub niewiel-
kich porcjach informacji, czesto zbieranych recz-
nie. Wykorzystujgc anonimizowane metadane wi-
2yjne, mozna Sledzic, gdzie i kiedy zatloczenie jest
wysokie, by zaplanowac rozklady jazdy pociggéw
znacznie efektywniej. To tylko jeden z wielu proce-
sow, ktére mozna zautomatyzowaé i uczynic bar-
dziej precyzyjnymi - wyjasnia. - W naszym regio-
nie funkcjonuje sie¢ detaliczna, ktdéra testuje nowq
koncepcje sprzedazy w swoich sklepach. Stworze-
nie projektu sklepu od nowa wiqze si¢ z ogromny-
mi kosztami, dlatego trzeba miec 2, 3 placowki pi-
lotaZowe, w ktérych wprowadza si¢ alternatywne
uklady i ekspozycje, a nastgpnie wykorzystuje do-
stepne czujniki i kamery do testowania przeplywu
klientéw 1 ich reakcji na nowy projekt. Zasadniczo

dane wizyjne ulatwiajg eksperymentowanie i sprawdzanie pro-
totypowych rozwiqzan przed wprowadzeniem nowej koncepcji
na wielkq skale. W ten sposdb zyskujemy wigkszq pewnosé przy
podejmowaniu decyzji, co oczywiscie bedzie miato duZy wplyw
na wyniki finansowe — wyjasnia.

APAC (Azjai kraje Pacyfiku)

Sprzedaz rosnie takze w regionie APAC, chociaz jej skala
rézni si¢ w zaleznosci od kraju. — Na szybko rozwijajqcych sig
rynkach, takich jak Wietnam, Filipiny, Indie i Indonezja, notuje-
my dwucyfrowy wzrost. Ugruntowane rynki, np. Singapur, bedg
mialy dos¢ niskie tempo wzrostu — moéwi Patrick Lim, dyrek-
tor ds. strategii w Ademco Security Group. - Z kolei gospo-
darka Hongkongu najprawdopodobniej poniesie spore straty
spowodowane problemami wewnetrznymi, chociaz z powodu
wielu szkéd w infrastrukturze projekty zwigzane 2 jej odtwo-
rzeniem mogq w rzeczywistosci nieznacznie przyspieszy¢ roz-
woj branZy bezpieczenstwa.

- W regionie APAC nasze przychody wzrosty o 22,5 proc. Odnie-
slismy duzy sukces w Australii, szczegdlnie w sektorach transpor-
tu i centréw danych, w bezpieczeristwie publicznym i obszarze
egzekwowania prawa. W Indiach coraz czgsciej wspélpracuje-
my z sektorem budownictwa i klientami z branzy przemyslowej,
aw regionie ASEAN (Stowarzyszenie Narodéw Azji Potudnio-
wo-Wschodnief) odnieslismy wiele sukcesow, realizujqc projek-
ty dotyczqce BPO, ropy i gazu, szpitali i lotnisk. Obserwujemy
réwniez wyzkowy trend w obszarze bezpiecznego i inteligent-
nego miasta oraz nowe mogliwosci zwigzane z coraz wigkszq
liczbq modernizowanych i budowanych od podstaw lotnisk —
twierdzi Daniel Lee, dyrektor zarzadzajacy w Genetec od-
powiedzialny za region APAC.

Gléwne czynniki wzrostu sa zwigzane z dzialaniami samo-
rzadéw regionalnych w kierunku budowy inteligentnych
miast, z r6znymi projektami infrastrukturalnymi i gene-
ralnie z boomem budowlanym w regionie. Kluczowa role
odgrywaja réwniez regulacje rzadowe wymagajace, by bu-
dynki i obiekty spelnialy okreslone normy. - Rozwdj branzy
zabezpieczen stymulujq rzqdowe przepisy dotyczqce wysokich
budynkéw i obiektéw publicznych, tworzqcych réznego rodza-
Ju centra. Powstaje wiele wiezowcow, hoteli i projektow dewelo-
perskich — ocenia Sovan Hok, dyrektor generalny S Era Au-
tomation. — Boom w budownictwie pobudza zapotrzebowanie
na systemy zabezpieczen.

Nie ma watpliwo$ci, Ze branza security bedzie nadal rozwi-
jaé si¢ w tym regionie, chociaz pojawily si¢ pewne problemy,
ktére moga mie¢ negatywny wplyw na wzrost tego rynku.
- Wojna handlowa na linii USA ~ Chiny, a takze mozliwe glo-
balne spowolnienie gospodarcze to czynniki, ktére mogg spowal-
niac rozwdj brangy - zauwaza S. Hok.

- Wojna handlowa USA-Chiny to powazny problem wplywajgcy
na rynek zabezpieczeit w Paistwie Srodka. Gdy dojdzie do wzro-
stu niepokojéw spolecznych i napieé¢ w handlu, to poziom zaufa-
nia w obszarze inwestycji spadnie, a to bedzie rzutowac na calq
Azje - twierdzi P. Lim. Od polowy 2019 . narastajq wqtpliwo-
Sci wokdt sporu handlowego migdzy USA i Chinami, pojawiajq-
ca sig niepewnos¢ znacznie spowolnila rynek. Sqdze, e w 2020 7.
nadal bedzie wiele obaw. Coraz wigcej chiniskich produktéw jest
»pod lupq”, co odbija sig na kosztach i bedzie prowadzic do dyle-
matow wokol zamowien zwigzanych z projektami. ©
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* interaktywny POLON 4000
e konwencjonalny IGNIS 1000/2000
UNIWERSALNE CENTRALE STERUJACE UCS 6000
SYSTEM DETEKCJI GAZOW SDG 6000

POLON-ALFA S.A.

85-861 Bydgoszcz, ul. Glinki 155 | www.polon-alfa.pl



9
©
o]
Q
[e]
)
0

I
~o

@ RYNEK SECURITY

Sztuczna inteligencja (AI) byla gorqcym tematem ostatnich targow ISC
West, najwigkszej amerykariskiej imprezy w branZy zabezpieczen. Jej praktycz-
ne zastosowania wigzaly si¢ gléwnie z kamerami dozoru wizyjnego i analizq
wizyjng. Wazna Sciezka tematyczna, bedqca niejako zaproszeniem dla firm
zainteresowanych tworzeniem aplikacyi Al dotyczyla potrzeby nowych stan-
dardéw dla kamer i moZliwosci wspotpracy urzqdzen ré2nych firm.
Producenci rozwigzan weigz pracujq nad tym, jak najlepiej wykorzystac
pokazng ilosé gromadzonych danych. Potencjal sztucznej inteligencji moina
wykorzystaé wytqcznie poprzez korelacje wielu punktow danych i analizowa-
nie mndstwa imformacyi.

¥

GLOWNI GRACZE W BRANZY SECURITY RYWALIZUJA, TWORZAC
WLASNE PROCESORY (UKLADY SCALONE SPECJALIZOWANE, CHIPSETY)
PRZYSTOSOWANE DO WYMAGAN SZTUCZNEJ INTELIGENCJI.

)
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Branza zabezpieczen stoi na progu ery sztucznej inteligencji. Zain-
teresowanie uzytkownikéw tg technologia jest bardzo duze. Wigk-
szo$¢ producentéw kamer zamierza implementowac AI w swoich
urzadzeniach. Sposéb, w jaki to zrobia, zalezy m.in. od wykorzy-
stanych typow ukladéw (np. x86, ARM, FPGA). W pozyskiwaniu
niezbe¢dnych technologii firmy stosujg rézne podejscia.

Duzi gracze - tacy jak Hikvision, Hanwha Techwin czy Axis -
dysponujg mozliwosciami, by rozwija¢ wlasne procesory (chip-
sety - uklady scalone specjalizowane) wspierajace AL Procesory
najnowszej generacji musza by¢ przystosowane do potrzeb ucze-
nia maszynowego - wymagaja ogromnych mozliwosci obliczenio-
wych, musza by¢ wydajniejsze i bardziej energooszczedne od pro-
cesoréw Nvidia. Mniejsi beda najprawdopodobniej technologie AT
kupowa¢ od dostawcéw niezaleznych w postaci obowigzkowego
zestawu algorytmoéw wprowadzonych do systemu operacyjnego,
ukladéw scalonych lub oprogramowania ukladowego.

Jednym z przykladéw stworzonego we wlasnym zakresie proceso-
ra z wbudowang Al jest prezentowany podczas targéw w Las Ve-
gas ARTPEC 7 firmy Axis Communications. Wedlug producen-
ta zapewnia on lepszej jako$ci wyraZniejszy obraz poruszajacych
si¢ obiektéw i wigkszg szczegdlowos¢é w scenach przeswietlonych
(technologia forensic WDR), ma wigc wigksze mozliwo$ci anali-
zy zawartosci wizji. Mozliwos¢ przeprowadzania analizy wizyjnej
w urzadzeniach brzegowych ogranicza wymagana przepustowo$¢
lacza i pozwala efektywnie wykorzysta¢ pamigé masowa.
Zaimplementowany w procesorze ARTPEC7 mechanizm detekcji
obiektéw w czasie rzeczywistym jest wspierany algorytmami ucze-
nia maszynowego, ktére automatycznie wykrywaja i rozpoznaja lu-
dzi, twarze i obiekty. Co wazne, uklad zostal w calo$ci opracowa-
ny przez firme¢ Axis. Producent zadbal przy tym o wysoki poziom
kontroli majacy kluczowe znaczenie w zapewnieniu cyberbezpie-
czenstwa. Wbudowane mechanizmy ochronne sprawiaja, ze moz-
na zainstalowa¢ tylko bezpieczne i autoryzowane oprogramowa-
nie ukladowe oraz dostarczane przez zewngtrznych producentéw
aplikacji ACAP (Axis Camera Application Platform).

Z kolei chipset AI tworzony przez Hanwha Techwin - wg zapowiedzi
producenta - ma si¢ pojawi¢ pod koniec tego roku. Tom Cook, wice-
prezes ds. sprzedazy w Hanwha Techwin America, zdradzil w Las
Vegas kilka szczegdldw na jego temat. Bedzie si¢ wyrézni¢ doklad-
noscia detekcji i funkcjami cyberbezpieczenstwa. Rdzen pamie-
ciirdzen jego oprogramowania sa odseparowane od funkeji anali-
tycznych, w rezultacie otrzymujemy dwa uklady scalone w jednym,
z wbudowang zaporg sieciow. Wszystkie uklady scalone Hanwha
Techwin tworzy sam - produkcja, projektowanie, kontrola jakosci,
a takze testy cyberbezpieczenstwa oraz ocena jakosci AI sa wyko-
nywane w ramach jednej firmy.

Odmienng droge wybrala firma Arecont Vision Costar. Ten produ-
cent kamer obecnie wspdlpracuje z firma zewnetrzng nad rozwojem
sztucznej inteligenciji w swoich produktach. Zdaniem przedstawicie-
la producenta na wezesnym jeszcze etapie rozwoju rynku kamery

www.aspolska.pl

z wbudowanymi ukladami sztucznej inteligencji beda si¢ od siebie
wyraznie rézni¢ pod wzgledem dzialania. Beda albo niewiele warte
z powodu kiepskiej jako$ci Al albo - jesli AI bedzie dobra - odpo-
wiednio drozsze. Branza zabezpieczen bedzie musiala przej$¢ proces
uczenia si¢. Zaréwno projektanci, jak i integratorzy systemoéw, a tak-
ze uzytkownicy bedg musieli stopniowo opanowywaé technologie
AL Przez kolejne 10 lat co roku na rynku zaczng si¢ pojawia¢ nowe
typy kamer wspomaganych przez AL Juz w tym albo przyszlym ro-
ku wejdzie na rynek dobrze zaprojektowana sztuczna inteligencja,
ale o ograniczonym zastosowaniu.

Technologie wizyjne z Al wspieraja

rozwdj analityki biznesowej

Coraz wigcej firm z branzy security oferuje kamery z wbudowa-
ng sztuczng inteligencja. Dzicki implementacji Al analiz¢ obrazu
mozna przeprowadza¢ wprost w kamerze. Taka technologia jest
wdrazana w wielu miejscach, m.in. na parkingach, w sklepach de-
talicznych czy na lotniskach. Wbudowane w kamerg sztuczne sie-
ci neuronowe trenuje si¢ metodg uczenia maszynowego. Do sys-
temu wprowadza si¢ mnoéstwo przykladowych obrazéw — danych.
Na ich podstawie i korelacji }aczacych rézne punkty danych sie¢
uczy si¢ rozpoznawaé w obrazie prawidlowosci (wzorce), wykry-
wac ksztalty i obiekty. W efekcie urzadzenie jest w stanie rozpo-
zna¢ charakterystyczne cechy ludzi, a takze przedmioty, np. samo-
chody, todzie, bron czy torby - zaleznie od zdefiniowanego celu.
Zazwyczaj kamera z zaimplementowanymi algorytmami glebo-
kiego uczenia potrzebuje kilkunastu dni treningu, aby nauczy¢ sie
ksztaltu nowego obiektu. Pytani podczas targéw ISC West przed-
stawiciele branzy twierdzili, ze jest obecnie w stanie dokonywac
identyfikacji z 9o-proc. dokladnoscia.

Tego typu kamery sg coraz czgsciej wdrazane w sektorze zwigza-
nym z transportem. Przykladowo wiele kamer montuje si¢ na skrzy-
zowaniach ulic w celu kontroli ruchu drogowego. Urzadzenia po-
trafig identyfikowad rodzaj, predko$¢ i kierunek przejezdzajacych
pojazdéw, a takze okreslac godziny szczytowego natezenia ruchu.
Firma Bosch demonstrowala m.in. sposéb, w jaki mozna wykorzy-
sta¢ analize obrazu na parkingach. Kamera tego producenta, mo-
nitorujac pojazdy wjezdzajace na parking i opuszczajace go, obli-
cza w czasie rzeczywistym calkowitg liczbe samochoddéw. Potrafi
takze identyfikowac liczb¢ pojazdéw parkujacych w strefach dla
niepelnosprawnych, zlicza¢ samochody elektryczne lub luksuso-
we z segmentu F.

* Rozpoznawanie twarzy

Rozpoznawanie twarzy zyskuje popularnos¢ nie tylko w zastoso-
waniach zwigzanych z bezpieczenistwem, ale takze jako sposéb
na rozwijanie analityki biznesowe;.

Powszechnie wprowadzang przez wielu producentéw funkcja jest
anonimizacja twarzy — wynika to z przepiséw UE dotyczacych
ogodlnego rozporzadzenia o ochronie danych osobowych (GDPR/
RODO). Jednym z przykladéw tej funkcjonalnosci jest roz-
wigzanie analityki wizji firmy Honeywell. Jej wewnetrzny al-
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gorytm pozwala stwierdzi¢, czy osoba zidentyfikowana w kamerze jest
systemowi znana, czy tez nie. Jedli jest nieznana, niebieskie pole zakrywa
jej twarz na ekranie. W sytuacji, gdy zostala wezesniej zidentyfikowana
izarejestrowana w systemie, jej twarz zostanie pokazana.

Czy branzy zabezpieczeri sa potrzebne
standardy dotyczace Al?

Nawet na obecnym, wczesnym etapie rozwoju
technologii branza zahezpieczen potrzebuje
standardow w zakresie sztucznej inteligencii,
by pojecie Al dla wszystkich oznaczato fo samo

Ro$nie wykorzystanie sztucznej inteligencji w obszarze security. Coraz
wiecej producentéw kamer uczy sig, jak wbudowywac nowg technolo-
gie w swoje produkty, i zglasza pilng potrzebe standaryzacji. Przy braku
standardéw niektére terminy moga dla poszczegdlnych firm oznaczaé
co innego. Jako przyklad wezmy funkcje szerokiego zakresu dynami-
ki WDR w kamerach dozorowych. Chociaz wielu producentéw twier-
dzi, ze oferuje taka funkcje, to ich definicje WDR si¢ réznia. Nie ma tez
standardowych definicji dotyczacych analityki wizyjnej.

O standardach w dziedzinie sztucznej inteligencji zapewne bedzie decydo-
walo kilku najwigkszych graczy w branzy - 6 czy 7 duzych producentéw,
kt6rzy udowodnia klientom, ze maja najlepsze rozwiazania Al Sciezka
rozwoju standardéw sztucznej inteligencji moze przypominaé standa-
ryzacje interfejsu ONVIF dla kamer IP, ktdry jest obecnie powszechnie
stosowany. Powinna powstac¢ grupa branzowa, ktéra ustali zasady do-
tyczace standardéw AL Trudno jednak spodziewa¢ sig, ze to branzy za-
bezpieczen przypadnie gléwna rola w ich opracowywaniu. Ten sektor
to tylko niewielka czg¢$¢ rynku sztucznej inteligencji, na ktérym domi-
nuja: przemyst motoryzacyjny, wojsko, producenci smartfonéw i innych
towaréw konsumenckich.

Jak OSSA chce wspieraé wspétprace w branzy?

Stowarzyszenie Open Security & Safety Alliance (0SSA)
przygotowato platforme, ktora umozliwia wspétprace
producentow urzadzen, tworcow oprogramowania,
integratoraw, specjalistow, konsultantw i innych
podmiofdw wnoszacych ze soba doswiadczenie

2 sasiednich rynkow w tworzeniu innowacii dla branzy
elektronicznych systemaw zabezpieczen

W erze Internetu Rzeczy (I0T) powstaja ogromne zbiory danych.
Branza zabezpieczen musi wykorzysta¢ mozliwosci, jakie daja te
wielkie zasoby informacji. Jednym ze sposobdw jest stworzenie
spdjnego srodowiska opartego na standardach, w ktérym firmy
beda mogly ze soba bez probleméw wspdlpracowad. Celem powo-
lanego stowarzyszenia OSSA jest m.in. opracowanie wspdlnego
systemu operacyjnego (OS). Oparcie wszystkich kamer dozoru
wizyjnego na tej samej platformie pozwoli uzytkownikom kon-
cowym uruchamia¢ te same aplikacje na réznych urzadzeniach
(tak jak dziala to od lat na smartfonach dostosowanych do sys-
temu operacyjnego Android).

* Potencjat wykorzystania danych

Standaryzacja od dawna jest przedmiotem zainteresowa-
nia rynku zabezpieczen. Zapytany, dlaczego OSSA teraz
zajela si¢ tym tematem, Johan Jubbega, prezes Stowarzy-
szenia, twierdzi, ze katalizatorem bylo pojawienie si¢ In-
ternetu Rzeczy (IoT).

IoT zmienil role urzadzen zabezpieczen elektronicznych,
ktére pracujac w sieci, pelnia jednoczes$nie funkceje czujni-
kéw. Rosngca wszechobecno$¢ réznego typu czujnikow wy-
mieniajacych miedzy soba informacje tworzy srodowiska
bogate w dane, ale pozyskiwane informacje nie sg jeszcze
wykorzystywane w sposéb wystarczajacy. Ogromne zbio-
ry danych oferuja wiele mozliwo$ci analitycznych i budza
nadziej¢ zwigzang ze sztuczng inteligencja, wcigz jednak
nie uzytkujemy w pelni tego potencjalu.

Dzigki r6znym aplikacjom kamery stajg si¢ obecnie coraz
bardziej smart. Sklepy detaliczne stosujg kamery dozoro-
we nie tylko do ochrony ludzi i mienia, ale takze w celu
pozyskania informacji biznesowych (analityka bizneso-
wa - Business Intelligence). Dost¢pne sg aplikacje mierza-
ce przeplyw i liczbe odwiedzajacych sklep, a takze wykry-
wajace okreslone zachowania klientéw.

Wspdlna platforma zache¢ci wigksze grono programistow
aplikacji do zainteresowania si¢ rynkiem security, co be-
dzie stymulowalo kolejne innowacje.

« Wspatpraca w branzy

Wspdlna platforma bedzie réwniez sprzyjaé wspdlpra-
cy. Obecnie wigkszo$¢ firm funkcjonuje w osobnych silo-
sach, a potencjal innowacji zalezy od mozliwosci pojedyn-
czych firm.

Blizsze relacje miedzy firmami moga réwniez wplynad
na poprawe cyberbezpieczenstwa. Majac to na wzgledzie,
OSSA powolala specjalng grupe robocza zajmujaca si¢ tym
wlasnie obszarem.

* Gyfrowy sklep dla integratordw systemow

Kolejnym celem Stowarzyszenia OSSA jest promocja dzialan
zmierzajacych do stworzenia sklepu z aplikacjami, w tym
mechanizmu umozliwiajgcego integratorom systemoéw
dzielenie si¢ do$wiadczeniami zwigzanymi z aplikacjami.
Czlonkami Stowarzyszenia sg producenci urzadzen, inte-
gratorzy systemow, tworcy aplikacji (programisci) i dys-
trybutorzy. Obecnie, na wezesnym etapie dzialania organi-
zacji, wickszo$¢ stanowia producenci, ale OSSA chcialoby
w swoim gronie mie¢ wigcej integratoréw systeméw, po-
niewaz to oni sa uzytkownikami koicowymi oferty ryn-
kowej i to integrator systeméw tworzy rozwigzanie dosto-
sowane do potrzeb klienta.

SAST tworzy otwarta platforme programistyczna
wspierajaca Al

Uruchomiony przez firme Bosch start-up SAST

pracuje nad opartym na Androidzie systemem

operacyjnym dla kamer, ktory pozwoli wdrazac
rozne aplikacje sztucznej inteligenci

Podczas targéw w Las Vegas start-up Security and Safety Thin-
gs (SAST), bedacy partnerem Stowarzyszenia OSSA, przedsta-
wil swojg wizje opartego na Androidzie systemu operacyjne-
go dla kamer dozorowych. Chodzi o platforme, ktéra kamerom
réznych marek pozwoli dziala¢ z tym samym systemem opera-
cyjnym. Jej rozwdj ma si¢ opieraé na otwartych standardach, ma
ona przypomina¢ znany ze $rodowiska smartfonéw model skle-
pu z aplikacjami. Ujednolicona platforma ulatwi prace twércom
aplikacji. Bez wspdlnego systemu operacyjnego muszg oni pro-
jektowac oddzielne aplikacje dla poszczegélnych producentéw
kamer. W rezultacie samo ich testowanie moze zajmowaé wie-
cej czasu niz opracowywanie. Innymi stlowy, poniewaz dzis kaz-
da firma tworzy co$ innego, OSSA chce doprowadzi¢ do porozu-
mienia dostawcéw w kwestiach standaryzacji.

Podczas targéw ISC West aplikacje, takie jak ,,Liczenie oséb”,
»Analiza przechodzacych ludzi” i ,,Ochrona obszaru” zostaly
wdrozone na wybranych kamerach. Stworzony system operacyj-
ny dziala juz na pierwszych prototypowych urzadzeniach firm
nalezacych do OSSA.

W sklepie z aplikacjami jest dostepnych blisko 25 aplikacji. Obli-
czenia przez nie wykonywane sa w wigkszosci prowadzone bez-
posrednio w kamerze. Dzisiejsza oferta aplikacji jest nastawione
na analizy, takie jak pomiar przeplywu ludzi, ale w przyszlosci
moga dotyczy¢ nawet bardziej zaawansowanych zastosowan, np.
wykrywania trz¢sien ziemi.

SAST ma nadziejg, ze do korica roku powstanie ponad 100 aplikacji.
Jak informuje start-up, planowane zastosowania, poza obszarem
bezpieczenstwa, dotycza przede wszystkim analityki biznesowe;.

- Wiekszy udziatinnych branz

Platforma przyciagnie nowe rozwigzania réznych producentéw
nie tylko z obszaru security. Beda mogly do niej dolaczy¢ firmy
technologiczne z wielu branz. Do tej pory twoércami aplikacji byly
przewaznie zajmujace si¢ analityka wizyjng male firmy, zatrudnia-
jace nie wiecej niz 20 pracownikéw. SAST umozliwia wszystkim
podmiotom rozwdj sztucznej inteligencji stosowanej w kamerach.

- Masowe wdrazanie aplikacii

Oprdcz sklepu z gotowymi aplikacjami SAST oferuje progra-
mistom réwniez portal z narzedziami do testowania oraz udo-
stepnia przestrzen do tworzenia spoleczno$ci majacej stuzyc
wzajemng pomoca i inspiracjami. Integratorzy systeméw moga
przy uzyciu komputeréw PC uzyskiwac dostep do sklepu z apli-
kacjami i kupowaé programy, a nast¢pnie wdrazac je w kame-
rach. Dzigki portalowi mogg uruchamia¢ te aplikacje na wie-
Iu urzadzeniach jednocze$nie. To bardzo pomocna funkcja,
szczegdlnie w przypadku duzych obiektéw, np. lotnisk, gdzie
liczba kamer moze sigga¢ nawet 20 tysiecy.

Kamery z systemem Android powinny zostaé¢ wprowadzone
na rynek do korca tego roku lub na poczatku 2020. @
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Miedzynarodowa platforma dla technologii
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Intersec Building na LighttBuilding:
Wyjatkowy efekt synergii!
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Open/ClosedNetwork
Video Interface Forum

T E K s T

Zalozona w 2008 r. przez Axis Communica-
tions, Bosch Security Systems i Sony Corpora-
tion organizacja ONVIF doczekala si¢ solidnej
bazy czlonk6éw na szesciu kontynentach. W za-
lozeniach czlonkostwo w ONVIF jest otwarte dla
producentéw, programistéw, konsultantéw, integra-
toréw systemoéw, uzytkownikéw koricowych i innych
grup interesu, ktére chcg uczestniczy¢ w dzialaniach
forum. Praktyka okazuje si¢ inna.

W wyniku aktualizacji w dniu 9 pazdziernika 2019 r.
amerykanskiego wykazu podmiotéw zarzadzajacych
eksportem (Export Administration Regulations Entity

Jan T. Grusznic

ONVIF to organizacja od 10 lat dzialajaca na rzecz ustandaryzowania
komunikacji pomiedzy produktami elektronicznych systeméw
zabezpieczen opartych na protokole IP, u ktérej podstaw powstania leza
interoperacyjnosé bez wzgledu na marke i otwartosé na wszystkie firmy
i organizacje. Ostatnio zdecydowala sig zawiesié cztonkostwo szesciu
firmom, w tym az trzem z najwyzszym statusem...

List) ONVIF zawiesil dostep do informacji zarezer-
wowanych dla czlonkéw organizacji firmom: Dahua
Technology, Hikvision Digital Technology, Huawei
Technologies, Shanghai Yitu Technology, Pixel Design
Sdn. Bhd - zwiazanej z Hikvision i Lorex - zwigzanej
z Dahua. Jak wynika z noty prasowej, ONVIF podjelo
te dziatania w celu zapewnienia zgodnosci z amerykai-
skim prawem eksportowym, a zawieszenie pozostanie
w mocy do czasu usunigcia przedsigbiorstw z listy EAR
przez r2qd USAP.

" https://www.onvif.org/pressrelease/media-statement-membership-
suspension/

Ta decyzja komitetu sterujacego ONVIF zostala podjeta wkrétce
po tym, jak prezydent Donald Trump podpisal dekret wykonaw-
czy zakazujacy firmom amerykanskim kupowania lub sprzedawa-
nia sprzetu telekomunikacyjnego takich firm, jak Huawei, ktdre sg
uwazane za stwarzajace zagrozenie bezpieczenstwa narodowego
Stanéw Zjednoczonych. Departament Handlu USA umiescit czlon-
kéw ONVIF wraz z 22 innymi organizacjami rzagdowymi i komer-
cyjnymi na swoim ,,wykazie podmiotéw”> za domniemane naru-
szenia praw czlowieka.

Wykaz podmiotéw jest zasadniczo rzadows czarng lista, ktéra za-
kazuje przedsi¢biorstwom amerykanskim eksportowania swoich
produktéw do wymienionych organizacji. Chociaz umieszczenie
podmiotu w wykazie nie jest calkowitym embargiem, wymaga zgo-
dy rzadu, zanim jakakolwiek firma z siedziba w Stanach Zjednoczo-
nych bedzie mogla sprzedawac im towary w przyszlosci. Do nich
zalicza si¢ réwniez organizacja ONVIF, ktéra rozwija specyfika-
cje na sesjach zamknie¢tych przed publikacja, a rzad USA dostgp
do nich przez firmy zewnetrzne traktuje jako eksport technologii.

Jak dziata ONVIF?

Praca w ONVIF jest prowadzona i wykonywana przez jej czion-
kéw w réznych komitetach i grupach roboczych. Struktura organi-
zacyjna sklada si¢ z Komitet6éw: Sterujacego, Technicznego, Uslug
Technicznych i Komunikacji.

Komitet Sterujacy jest odpowiedzialny za strategic i budzetowa-
nie ONVIF. Obecnie czlonkami tego komitetu sg Axis, Bosch, Ho-
neywell, Pelco i Sony.

Komitet Techniczny jest motorem rozwoju podstawowych specy-
fikacji ONVIF, jak réwniez kierunku technicznego i mapy drogo-
wej. Obecnie czlonkami s Axis, Bosch, Hanwha Techwin, Hikvi-
sion (zawieszony), Pelco, Sony i Tyco Security. Grupy robocze
w ramach Komitetu Technicznego opracowujg podstawowg spe-
cyfikacje ONVIF, kwestie bezpieczenstwa, fizycznego dostepu
i poprawy jakosci obrazu.

Komitet Uslug Technicznych jest odpowiedzialny za opracowa-
nie profili, specyfikacje metodologii testéw, narzedzia testowe-
go i procesu zgodnosci. Obecnie jego czlonkami s Anixter, Axis,
Bosch, Honeywell, Pelco i Sony. Grupy robocze w ramach Komi-
tetu Uslug Technicznych pracujg nad sposobem testowania urza-
dzen, aplikacji klienckich, Profilem D i Profilem M.

Komitet ds. Komunikacji jest odpowiedzialny za komunikacje ze-
wnetrzng i wewngtrzng organizacji. Czlonkami tego komitetu sa
obecnie Axis, Bosch, Dahua Technology (zawieszony), Hikvision
(zawieszony), Honeywell, Huawei (zawieszony) i Sony. Grupy ro-
bocze w ramach tego komitetu opracowuja scenariusze zastoso-
wania dla opracowywanych rozwigzan.

ONVIF oferuje cztery klasy czlonkostwa rocznego w ce-
lu dostosowania si¢ do ré6znych pozioméw uczestnictwa:
pelne, wspierajace, uzytkownik i obserwator. Czlonkowie
pelnoprawni i czlonkowie wspierajacy moga aktywnie wplywac
na rozwdj standardu poprzez udzial w pracach organizacji. Poziom
czlonkowski jest otwarty dla organizacji, ktére chcg korzystaé ze
specyfikacji interfejsu i majg dostep do propozycji specyfikacii,
ale nie chca uczestniczy¢ w zadnej pracy organizaciji.

2) Po raz pierwszy wykaz podmiotéw opublikowato Biuro Przemystu i Bezpieczenstwa
Stan6w Zjednoczonych w lutym 1997 r. jako czes¢ swoich wysitkéw na rzecz
informowania opinii publicznej o podmiotach, ktére zaangazowaly sig w dziatalnos¢
mogaca spowodowac zwigkszone ryzyko przekierowania eksportowanych,
reeksportowanych i przekazywanych (w kraju) produktow do programéw dotyczacych
broni masowego razenia. Od czasu pierwszej publikacji podstawy do wpisania na listg
podmiotéw zostaty rozszerzone na dziatania usankcjonowane przez Departament Stanu,
a takze dziatania sprzeczne z interesami bezpieczeristwa narodowego i/lub polityka
zagraniczng Stanéw Zjednoczonych.

www.aspolska.pl

Poziom obserwatora jest otwarty dla orga-
nizacji, ktére nie chea uczestniczyé w zad-
nej pracy w ONVIF, ale ktérym przyznano
pewne ograniczone korzysci, np. prawo do-
stepu do narzedzi testowych. Jednak czlon-
kowie obserwatorzy nie moga prezentowac,
domagac si¢, wprowadzac¢ na rynek lub pro-
mowac jakiegokolwiek produktu sprzeto-
wego, oprogramowania lub innego urza-
dzenia, ktére ma by¢ zakwalifikowane jako
produkt zgodny z ONVIF. Zatem producen-
ci urzadzen lub dostawcy oprogramowania
klienckiego nie moga by¢ obserwatorami.

Co decyzja ONVIF oznacza dla
branzy?

Obecnie nie ma powodu do niepo-
koju. Jak potwierdzaja to same wla-
dze ONVIF, zawieszenie obejmuje moz-
liwo$¢ dostarczenia przez czlonka nowych
produktéw w celu uzyskania zgodnosci
opartej na przysziych wersjach narzedzi
testowych oraz uniemozliwienie jego
przedstawicielom udzialu w komitetach
i grupach roboczych ONVIF. W wyni-
ku sankcji status istniejacych produk-
téw zgodnych z przepisami czlonkéw
nie zmienia si¢. W tym duchu wypowia-
daja si¢ réwniez zawieszeni czlonkowie,
twierdzac, Ze obecny stan nie wplywa ne-
gatywnie na dost¢pne produkty zgodne
z ONVIF (lista dostepna na stronie in-
ternetowej organizacji). Co wigcej - no-
wo wytworzone urzadzenia réwniez mo-
ga by¢ zgodne ze standardem w zakresie
tych profili, do ktérych dokumentacje
oraz narzedzia potwierdzania zgodno$ci
posiadali producenci przed dniem ich za-
wieszenia w czlonkostwie.

Jednak kontynuacja zakazu b¢dzie mia-
la wplyw na zgodnos¢ produktéw z przy-
szlymi profilami w dluzszej perspekty-
wie. Co prawda w 2019 1. nie pojawily si¢
nowe wersje, ale wiadomo ze ONVIF pra-
cuje nad nowymi rozwigzaniami dla ryn-
ku, jednak dostep do nich zostal odcigty
dla wymienionych firm. @

BI1O

Jan T. Grusznic

Z-cared. naczelnego ,a&s
Polska”. Z branza wizyjnych sys-
temow zabezpieczen zwigzany
od 2004 r. Ma bogate dos$wiad-
czenie w zakresie projektowania
i wdrazania rozwigzan dozoru
wizyjnego w aplikacjach o roz-
proszonej strukturze i skompli-
kowanej dystrybucji sygnatéw.
Ceniony diagnosta zintegrowa-
nych systemoéw wspomagaja-
cych bezpieczenstwo.
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W procesie fworzenia
Stanowiska operatora
systemaow dozoru wizyjnego

KAZDY, KTO MA WIELOLETNIE DOSWIADCZENIE PRACY W BRANZY
ZABEZPIECZEN ELEKTRONICZNYCH, ZAUWAZYL NIEJEDNOKROTNIE, JAK
MALO UWAGI PROJEKTANCI POSWIECAJA STANOWISKOM OPERATORA
SYSTEMU DOZORU WIZYJNEGO (VSS - VIDEO SURVEILLANCE SYSTEM)".

|

W projektach systeméw zabezpieczen elek-
tronicznych najczesciej mozna odnalez¢ nie
wigcej niz pol strony opisu stanowiska oraz
wykaz urzadzen w zestawieniu materialéw.
W nielicznych projektach pojawia si¢ rysu-
nek, jakas aranzacja pomieszczenia i sta-
nowiska operatora. Niezbedny, precyzyj-
nie okreslony cel systemu zostaje spkycony
do okreslenia obszaréw poddanych dozoro-
wiza pomoca kamer i czasu archiwizacji za-
pisu sygnalu wizyjnego.
Wspolczesne systemy mozna latwo roz-
budowywag, z kilkudziesieciu kamer ro-
big sie setki i tysiace. Sciana monitoréw
rozrasta si¢, dopdki znajduje si¢ miejsce
na kolejny monitor. W konsekwencji poja-
wia si¢ rozczarowanie uzytkownika lub in-
westora, gdy taki system nie spelnia zalo-
zonych oczekiwan. Dochodzi do zdarzen:
wandalizmu, rozboju, kradziezy, a opera-
tor nie tylko nie dostrzega poczatku za-
grozenia, ale takze dowiaduje si¢ o nim
po czasie, z innych zZrédel, a nie wlasnej
obserwacji. W skrajnych przypadkach do-
chodzi do tragedii w ,,oku kamery”, np. sta-
le monitorowani osadzeni w wigzieniach
dokonujg samobdjstw lub duza dynamika
pozaru w markecie po kilkunastu sekun-
dach pozbawia operatora wgladu w sytu-
acje i praktycznie uniemozliwia prowa-
dzenie ewakuacji 0s6b?.
To projektant, jako doradca inwestora, pro-
jektujac system dozoru wizyjnego na pod-
stawie analizy zagrozen i ryzyka ich wy-
stapienia, powinien oprécz parametrow
technicznych systemu, okresli¢ liczbe
operatoréw wymaganych do jego obslu-
gi, w zaleznosci od:

- celu stosowania systemu dozoru wizyjne-
go lub zintegrowanych systeméw zabez-
pieczen,

- ograniczen psychofizycznych operatora
i ergonomii stanowiska,

- obcigzenia zadaniami, procedurami.

www.aspolska.pl

Skad inwestor mialby posiada¢ wiedzg, ilu
operatoréw jest niezbednych do efektyw-
nej obslugi systemu i realizacji zadan, jesli
nie od projektanta. Nalezy przy tym roz-
rézni¢ mozliwo$¢ wykonywania zalozo-
nych zadan przez operatora, od jego kom-
petenciji i szkolen.

Podstawg projektu zabezpieczen elektro-
nicznych jest precyzyjne okreslenie celu
stosowania, ktéry zostanie zapisany w do-
kumentacji ,,Wymagania uzytkowe” sys-
temu. Cel ten powinien wynikac z rzetel-
nej analizy zagrozen uwzgledniajacej np.
ryzyko wystepowania zdarzen, ich liczbe
oraz ocen¢ waznosci. Wskazany cel to jed-
noczes$nie okreslona rola, jaka bedzie spel-
nial system VSS w systemie bezpieczenistwa
obiektu lub obszaru i stanowi podstawe
do jego prawidlowego zaprojektowania,
w tym stanowiska operatora. System do-
zoru wizyjnego moze spelnia¢ nastepuja-
ce podstawowe role:

- prewencyjna - zapobieganie zdarzeniom,
- zdarzeniowa - dziatanie w trakcie zdarzen,
- postzdarzeniowa - dziatanie po zdarzeniu,

dowodowe.

Powyzszy podzial rél wpisuje si¢ takze w ty-

py operatoréw wymieniane w literaturze?:

*  Typ1-typowy operator systemu dozo-
ru wizyjnego, ktéry reaguje na dostrze-
zone zagrozenie w obserwowanych ob-
razach, steruje kamerami i systemem,
korzysta ze srodkéw tacznosci do po-
wiadamiania.

*  Typ 2 - operator zintegrowanych sys-
teméw zabezpieczen (a takze SCA-
DA), ktéry reaguje na rézne sygnaty
alarmowe i dopiero do ich weryfikacji
korzysta z dozoru wizyjnego, z obrazu
z kamer lub jego zapisu - to takze ta
sytuacja, gdy do wspomagania opera-
tora zastosowano analize obrazu VCA
(video content analysis) lub/i sztuczna
inteligencje Al.

W skrajnym przypadku system dozoru wi-
zyjnego moze by¢ bez operatora (pelni je-
dynie funkcje dowodowa), w posrednim
operator bedzie pracowal tylko w okreslo-
nych godzinach funkcjonowania obiektu
lub reagowal na alarmy i korzystal z do-
zoru wizyjnego do ich weryfikacji, po ro-
le prewencyjna w obiektach infrastruk-
tury krytycznej i innych. Pomieszczenie,
w ktérym znajduje si¢ stanowisko opera-
tora, musi spelnia¢ co najmniej wymaga-

Cezary Mecwaldowski

nia przepiséw BHP i ergonomii stanowi-
ska. W obiektach wymagajacych zdalnego
monitorowania i odbioru alarmoéw para-
metry pomieszczen centrum monitorin-
gu i odbioru alarmu podaje norma PN-
-EN 50518:2019 - Centrum monitoringu
i odbioru alarmu. Wprowadza ona po-
dzial centréw monitorowania alarméw
na dwie kategorie: pierwsza, gdy moni-
toruje si¢ sygnaly z zastosowan doty-
czacych ochrony obiektéw, oraz druga,
gdy wystepuje monitorowanie sygnalow
z zastosowan pozaochronnych. Zgodnie
z zalozeniami w przypadku monitoro-
wania alarméw nalezy bra¢ pod uwage
2. typ operatora.
Niestety czesto prébuje si¢ polaczy¢ za-
daniowo wspomniane typy operatoréw
na jednym stanowisku. Dochodzi wtedy
do rozczarowania, gdyz operator nie spel-
nia oczekiwan efektywnej obstugi zda-
rzen. Tylko precyzyjne zalozenia na etapie
uzgodnien, gwarantuja podjecie wlasci-
wych krokéw w projektowaniu stanowi-
ska operatora, przy uwzglednieniu zasad
wiedzy technicznej i ergonomii. Projek-
tant znajdzie niezbedne informacje w kil-
ku normach?. Moga by¢ rézne konfigura-
cje samego stanowiska i urzadzen, przy
czym nalezy bra¢ pod uwage dwa gléwne
rodzaje monitoréw:

- monitory stanowiskowe, szczegétowe, in-
cydentalne - stuzg do szczegdtowej, statej
lub doraznej obserwacji. Sa z nimi zwigza-
ne parametry okreslajgce wymagana wiel-
kos¢ obiektu na obrazie, np. zawarte w nor-
mie PN-EN 62676 - Systemy dozorowe
CCTV stosowane w zabezpieczeniach (nie-
zbedna wielkosé bodzca wzrokowego zalez-
na od rozdzielczosci obrazu);

$ciana monitoréw, tzw. Video Wall - stuzy
do ogélnej, doraznej obserwacji oraz wspét-
pracy i wymiany informacji pomiedzy

operatorami. R/

") Artykut powstat na podstawie wnioskow z wystgpienia eksperckiego ,Rola projektanta w tworzeniu stanowiska operatora
systemu dozoru wizyjnego" podczas konferenciji SPIN 17 w dniu 26 wrzesnia 2019 r. oraz dyskusji, ktdra wywiazata sie

w jego trakcie jak i po zakoriczeniu.

2 Pozar marketu w miejscowosci Kemerovo w Rosji, https://www.youtube.com/watch?v=d8m14KWrx_| dostep dnia

24.11.2019r.

IR, Pikaar, D. Lenior, K. Schreibers, D. Bruijn, “Human Factors Guidelines for CCTV system design” Melbourne 2015
“ PN-EN 62676; PN-EN 1104; PN-EN 50518; PN-EN 50398; PN-EN 50131; PKN-CLC/TS 50131-7
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= Najwazniejsze zasady dotyczace monito-

réw na stanowisku operatora:

*  Wielkosé piksela obrazu niezbedna
do obliczenia odlegtosci obserwacji
(z uwzglednieniem parametréw optycz-
nych oka). Odleglos¢ obserwacji mo-
nitora lub ekranu mozna wyliczy¢ ze
wzoru prezentowanego w normach:
odlegtos¢ [mm] = wielkos¢ piksela
ekranu [mm] x 3,4.

®  Przyzastosowanej rozdzielczosci obrazu
wielkosci piksela zgodnie znorma nale-
2y uwzglednic wielkos¢ obiektu w obra-
zie, ktéry spetnia warunki odpowiednie-
go bodzca wzrokowego pozwalajgcego
operatorowi na wymagana reakcje: mo-
nitorowanie — detekcja - obserwacja -
rozpoznanie - identyfikacja — inspekcja.

e System musi by¢ tatwy w obstudze
i umozliwia¢ szybkie przetaczanie ob-
razéw pomiedzy monitorami zgodnie
zPN-EN 62676-4 (Wytyczne stoso-
wania). Ta zasada umozliwienia szyb-
kiej reakcji operatora dotyczy catego
systemu zgodnie z norma PN-EN
62676-1 (Wymagania systemowe —
Postanowienia ogélne).

*  Rozmieszczenie monitoréw z zacho-
waniem zasad ergonomii pozycji ope-
ratora, z uwzglednieniem wysokosci
montazu, kata prostego pomiedzy
plaszczyzna ekranu a linig wzroku, za-
kresu widzenia ostrego - centralnego
- peryferyjnego oraz czasu niezbed-
nego do $wiadomego rozpoznania
na obrazie czy zagrozenie wystepu-
je, czy nie (2-3 sekundy na jeden ob-
raz lub scene o niewielkim stopniu zto-
70n05ci).

Powyzsze zasady odnosza si¢ réwniez

do nowych technologii wyswietlania ob-

razdw, ktére pojawiaja si¢ obecnie:

- ekrany bezramkowe, wielkoformatowe,

- ekrany wielkoformatowe, modutowe LED
full HD (fot. 1),

- projektory laserowe,

- monitory Ultra Wide 32:9 5k (fot. 2).

Zapewniaja nowg jako$¢ wyswietlania,
pozwalajaca uzyskad niespotykany do-
tychczas kontrast i odwzorowanie czerni,
w niewielkim stopniu zalezng od pozio-
mu o$wietlenia w pomieszczeniu - przy
pelnym wsparciu procesoréw obrazu,
realizujgcych dowolne uklady wyswie-
tlania, podzialu ekranéw i skalowania.
Trwaja takze proby zastosowania oku-
laréw HoloLens i VR (uwaga! technolo-
gia VR moze wywolywa¢ efekt choroby
lokomocyjnej, zaburzenia réwnowagi,
lek wysokodci itp.).

Z powyzszych zasad wynika, jak wiele
jest czynnikéw mogacych wplynac nega-
tywnie na efektywnos¢ pracy operatora:

odlegtosé obserwadji siega poza parame-
try optyczne jego wzroku,

- umiejscowienie monitoréw w sposéb nieer-
gonomiczny, poza obszarem widzenia cen-
tralnego,

efektywnos¢ obserwacji maleje ze wzro-
stem liczby obserwowanych obrazéw, scen
i monitoréw: mniej rozpoznanych zdarzeri
i dtuzszy czas reakcji na zdarzenie,

nie kazda osoba nadaje sie na operatora
ze wzgledu na brak predyspozyci psycho-
fizycznych.

Systemy dozoru wizyjnego staly si¢
w wyniku agresywnego marketingu pro-
ducentéw i dostawcdw, przede wszyst-
kim w miastach, synonimem bezpie-
czenstwa. Tylko czy slusznie? Ostatnie
statystyki® plasuja Warszawe na 23. miej-
scu pod wzgledem miast o najwigkszej

liczbg kamer (ok. 14 tys.). Od razu po-
jawia si¢ pytanie o liczb¢ operatoréw.
Z raportu pokontrolnego NIK® z 2013 1.
wynika, ze w Warszawie byly 323 ka-
mery, ktére obslugiwalo 188 operato-
réw w 17 Centrach Ogladowych. Jak jest
obecnie? Kolejne pytane - czy to za du-
70, za malo, a moze w sam raz, by efek-
tywnie realizowa¢ zadania? Wg badan
BBC, mieszkaniec Londynu znajduje si¢
w oku kamery $rednio 12 razy w ciagu
dnia”. To znaczace ograniczenie prawa
do prywatnosci, a okazuje si¢, Ze wraz
ze wzrostem liczby kamer poziom bez-
pieczenstwa nie ro$nie, wrecz odwrot-
nie — obniza sie.

Podam kilka przykladéw cech psycho-
fizycznych, ktére powinien uwzglednié¢
projektant stanowiska operatora na eta-

Fot. 2. Przyktad monitora Ultra Wide 5K 32:9. Zrddto: https:/www.technologydeskingtradingdesks.com/news/lg
dostep 24.11.2019 .

5P Bischoff: »The world’s most — surveilled cities”, www.comparitech.com dostep 15.11.2019 .
6 Raport NIK ,,Funkcjonowanie miejskiego monitoringu wizyjnego” LLU - 4101-01-00/2013, 2013

7 Kanat BBC HD , Ziemia 2050”, dostep 18.09.2017

pie analizy ryzyka, okre$lania parame-

tréw technicznych, przygotowania pro-

cedur oraz doboru niezbednej liczby
operatoréw systemu:

e Czy operator moze wykonywac réw-
noczesnie wiele zadan? Nie powinien.
Mézg przetacza uwage pomiedzy za-
dania. W tym samym czasie mozna re-
alizowa¢ tylko jedno $wiadome zada-
nie (r6zne zadania mozna wykonywac
réwnoczesnie tylko wtedy, gdy s one
automatyczne, wyuczone, bez udziatu
$wiadomosci). Wykonywanie wielu za-
dan jednoczesnie fragmentuje uwage
i zwieksza ryzyko btedu.

¢ Czynnos¢ obserwacji stanowi znaczny
wysitek dla mézgu - pochtania okoto
30% energii.

®  |le monitoréw i obrazéw moze obser-
wowac operator? Odpowied? zalezy
od trzech wspomnianych juz zaleznosci:

1. ile zadari jednoczesnie on moze wy-
konywac,

2. jaki ma wyznaczony zakres widzenia
centralnego i peryferyjnego (fot. 3),

3. jaka wyznaczono odlegtos¢ obser-
wacji zalezna od ergonomii obserwa-
cji, typu monitora i wielkosci piksela
obrazu (wg podanego wyzej wzoru).

*  Zjawisko torowania uwagi’ (perswazja)
moze spowodowaé, ze operator nie za-
uwazy zdarzen poza tymi, na ktére wy-
biérczo skierowano jego uwage — wska-
zanie wybranych celéw obserwacji.

*  Zjawisko widzenia tunelowego - w sy-
tuacji silnego stresu, widzenie ostre
i centralne dodatkowo zaweza sie.

*  Zjawisko A. L. Yarbusa to przykfad kie-
rowania uwagi i wybiérczego dostrze-
gania szczegétéw, gdy obserwator ma
za zadanie przyjrze¢ sig obrazowi; kie-
dy péZniej odpowiada na pytania do-
tyczace szczegdtéw obrazu, z reguty
nie potrafi ich szczegétéw podaé, cho¢
wydaja sie oczywiste (fot. 4).

*  Zjawisko slepoty z powodu braku po-
dzielnej uwagi, tzw. efekt goryla - w nie-
co odmiennej formie doswiadcza tego
zjawiska osoba ogladajaca film na ekra-
nie telewizor, tak pochfonieta akcja,
e nie zauwaza pojawiajace;j sie infor-
macji o zblizajgcym sie automatycz-
nym wylaczeniu odbiornika. Nie za-
uwaza tej informacji, mimo iz zajmuje
ona prawie 1/3 ekranu (fot. 5).

Nasza psychika ma zbyt duzo wad, aby za-
pobiec kryzysowi, dlatego systemy muszg
by¢ konstruowane tak, aby maksymalnie
wspiera¢ operatora, a nie poglebiac ryzy-
ka popelnienia bl¢déw. Obecnie projektant
moze zastosowaé dedykowane wyposaze-

www.aspolska.pl

Fot. 3. Zjawisko widzenia centralnego do 30° i peryferyjnego od 30° do 120°
(bez uwzglednienia ruchu gatek ocznych i gtowy). Zrédto: materiaty autora

Fot. 4. Zjawisko z obserwacii obrazu na przyktadzie A.L. Yarbusa. Zrédto: http://www.
datadeluge.com/2012/10/the-unexpected-visitor.ntml dostep z 22.11.2019 r.

Fot. 5. Zjawisko ,$lepoty
z braku podzielnosci
uwagi” na przyktadzie
komunikatu , Telewizor
zostanie wkrotce
wytgczony”. Zrédio:
materiaty autora

nie i umeblowanie dla stanowisk operato-
réw. Majac gwarancje producentéw tegoz
wyposazenia, iz uwzglednia ono aktualne
zasady wiedzy technicznej oraz obligato-
ryjne wymagania ergonomii.

Co wazne, projektant powinien zadbaé
w projekcie o zapisy dotyczace testéw
systemu dozoru wizyjnego, zaréwno
w zakresie sprawdzenia parametréw ja-
kosciowych systemu po jego wykonaniu,
jak i testéw realizacji zalozonych zadan
oraz procedur przez operatoréw. Wykona-
nie tych testéw, bedzie niezbedne do roz-
liczania pracy operatoréw i ich ewentu-
alnej odpowiedzialnodci. ©

Cezary Mecwaldowski

Wyktadowca zajmujacy sie szkoleniami zawodowymi i specjalistycz-
nymi z zakresu zabezpieczen elektronicznych, stosowania urzadzen
do kontroli, nowych rozwigzan w dziedzinie systemow alarmowych.
Projektant z praktyka zagraniczng. Absolwent Politechniki t6dzkiej

o specjalizacjach: energetyka przemystowa i informatyka stosowana.
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SLIM LINE -

[IOWE

oblicze detekciji ruchu

C—_ — O ——

W listopadzie br. SATEL wprowadzil do swojej oferty nowe czujki

ruchu - serie SLIM LINE.

Nowe urzadzenia, oprécz niezwyklej skutecznosci w wykrywaniu
ruchu, oferuja wiele dodatkowych ciekawych rozwiazan.

Rodzine SLIM LINE tworza:

* SLIM-PIR

* SLIM-DUAL

* SLIM-PIR-PET

* SLIM-DUAL-PET

+ SLIM-PIR-LUNA

* SLIM-DUAL-LUNA

* SLIM-PIR-LUNA-PET

* SLIM-DUAL-LUNA-PET
* SLIM-PIR-PRO

* SLIM-DUAL-PRO

Za co odpowiadajg poszczegolne cze-
$ci nazw tych urzadzen? Modele z ozna-
czeniem PIR s3 wyposazone w pasywny
czujnik podczerwieni, natomiast czujki
DUAL zawierajg dodatkowo czujnik mi-
krofalowy. PRO to urzadzenia speknia-
jace wymagania dla systemdéw Grade 3.
Wyjatkowsa cechg czujek LUNA jest funk-
cja o$wietlenia. Z kolei urzadzenia z PET

w nazwie ignorujg niewielkie zwierzeta
domowe.Co wyréznia SLIM LINE na tle
innych czujek dost¢pnych na rynku?

Wyglad, obudowa i wskaznik LED
Kazdy egzemplarz jest zamkniety w smu-
klej, charakteryzujacej sie lekkim desi-
gnem obudowie - wszystkie czujki ru-
chu pracujace w obiekcie mogg wyglada¢
tak samo. Utrudnia to intruzowi rozpo-
znanie modelu nadzorujacego dane po-
mieszczenie i wplywa na estetyke insta-
lacji alarmowej. Innym rozwigzaniem,
podnoszacym atrakcyjno$¢ wizualng no-
wych urzadzen, jest mozliwo$¢ wyboru
koloru $wiecenia wskaznika LED (nawet
sposréd 7 barw).

Skuteczna detekcja ruchu

Doswiadczenie zebrane przez lata pro-
dukcji czujek ruchu, w polaczeniu z za-
stosowaniem najnowszych technologii,
zaowocowalo opracowaniem zaawanso-

wanego algorytmu detekeji. Jest on dyna-
micznie dopasowywany do temperatury
otoczenia, wigc jej zmiany nie maja wply-
wu na stabilno$¢ pracy czujek - efektem
jest niezawodne wykrywanie intruzéw
i brak niepozadanych alarméw.

Uzyta w SLIM LINE soczewka to zupel-
nie nowa konstrukcja optyczna, zapewnia-
jaca niezwykle skuteczna detekcje ruchu
w obrebie calego nadzorowanego obsza-
ru (nawet 20 m X 24 m, 90°). Dostgpno$é
wymiennych frontéw z soczewkami kur-
tynowymi lub dalekiego zasiggu umoz-
liwia szybkie przystosowanie czujki np.
do nietypowego ksztaltu pomieszczenia.

LUNA i PRO - wigcej niz ,,zwykle”
czujki

Tym, co wyrdznia modele LUNA i PRO,
jest zintegrowane uchylne zwierciadlo
umozliwiajace ochrone obszaru bez-
posrednio pod czujka - czyli tzw. stre-
fy podejscia.

Modele LUNA posiadaja zestaw bialych
diod LED zalaczanych zdalnie lub w re-
akcji na ruch. Znajda zastosowanie np.
w korytarzach czy innych miejscach nie-
wymagajacych do przemieszczania si¢
gléwnego oswietlenia. Oferuja takze
mozliwo$¢ zaprogramowania i zdalne-
go przelaczania migedzy dwoma zesta-
wami parametréw pracy (m.in. progami
czulo$ci). W jakim celu? Np. gdy strefa,
do ktérej przypisana jest czujka, czuwa
- wykorzystywane sg ustawienia elimi-
nujace niepozadane alarmy. Natomiast
gdy czuwanie jest wylgczone, urzadze-
nie moze zalacza¢ §wiatlo w odpowie-
dzi na najdrobniejszy ruch.

Czujki PRO majg aktywny antymasking
IR zgodny z wymogami EN 50131 dla
Grade 3. Pozostale przedstawicielki ro-
dziny SLIM LINE spelniajg wymagania
dla Grade 2.

Szybki montaz i wygodna
konfiguracja

Rozwiazania, takie jak wygodny me-
chanizm otwierajaco-zamykajacy, zin-
tegrowane rezystory 2EOL czy dostep-
na w modelach LUNA i PRO rozlgczalna
listwa zaciskowa (demontaz elektroniki
bez odkrecania przewodéw) oraz mozli-
wo$¢ zmiany ustawien czujki za pomo-
cg pilota to udogodnienia wprowadzone
z mys$la o ulatwieniu i przyspieszeniu pra-
cy instalatorskiej. @

SATEL

ul. Budowlanych 66
80-298 Gdansk
www.satel.pl

~L-
Satel”
diCh.

MADE TO PROTECT

SLIMLINE

—— NOWA RODZINA CZUJEK RUCHU

& 5 modeli PIR oraz 5 dualnych (PIR + Mw)

) wysoka skutecznos¢ wykrywania ruchu — nowy algorytm detekgji,
unikalna soczewka, mechanizm kompensacji temperatury

(/) rozwiazania konstrukcyjne umozliwiajace wygodny i szybki montaz
) zdalne konfigurowanie parametréw pracy czujki

& wybdr koloru swiecenia wskaznika LED - dostepnych 7 barw

=
FyNAC)

Dowiedz sie wiecej;
www.satel.pl/extra/slim-line

E =l
i
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www.satel.pl
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Centrale alarmowe NeoGSM-IP
— ochrona i aufomatyka domowa

NeoGSM-IP, NeoGSM-IP-64 to nowoczesne centrale alarmowe z wbudowanymi funkcjami automatyki
domowej, przeznaczone do doméw jednorodzinnych, mieszkan oraz matych obiektéw komercyjnych.

Produkty te s dedykowane dla uzytkow-
nikéw, ktérzy cenia sobie prosta i intuicyj-
n3a obsluge oraz pelna kontrole nad sys-
temem zaréwno w domu, jak i poza nim.
Sterowanie dostepne jest na wiele sposobéw:
lokalnie za pomoca paneli dotykowych, smart-
fonu, tabletu lub pilotéw radiowych. Poza do-
mem system skomunikuje si¢ z uzytkowni-
kiem za pomocg sieci GSM lub Internetu,
a smartfon i tablet bedzie centrum kontro-
li w dowolnym miejscu na $wiecie. Aplikacja
mobilna RopamNeo jest dostepna na syste-
my Android i iOS oraz obsluguje zaréwno
smartfony, jak i tablety powyzej 10”.

Podstawowga funkcjonalnodcia centrali jest
system sygnalizacji wlamania umozliwia-
jacy profesjonalng ochron¢ domu. Dzigki
modulowej konstrukeji, mozliwosci rozbu-
dowy i uniwersalnym funkcjom pozwala
na dostosowanie do wigkszosci typowych
instalacji alarmowych oraz umozliwia pod-
laczenie praktycznie dowolnych czujek i sy-
gnalizatoréw oferowanych na rynku. Dzigki
temu mozna dobraé je do wymagan uzyt-
kownika i wykoriczenia wnetrza.

Szybko$¢ powiadomienia i obshugi jest klu-
czowa, dlatego weryfikacja zdarzen i dostep
do sterowania jest w czasie rzeczywistym.
W momencie alarmu lub innego waznego
zdarzenia centrala powiadomi uzytkow-

nika lub firme ochrony o zZrédle zdarzenia,
wraz z dodatkowymi informacjami, np. na-
zw3a pomieszczenia czy wzbudzonej czujki.
Informacje moga by¢ wysylane za pomoca
SMS, komunikatu glosowego lub powiado-
mienia PUSH do aplikacji RopamNeo. Po-
nadto mozliwe jest wysylanie wiadomosci
e-mail. Dzigki réznym typom powiadomien
mozna je dopasowac do priorytetéw zda-
rzen i preferencji uzytkownika.

Poza funkcjami alarmowymi centrala po-
zwala na stworzenie ,,automatyki domo-
wej”. Poprzez panele dotykowe lub apli-
kacje RopamNeo system moze sterowac
»ha zyczenie” urzadzeniami w domu, np.
brama wjazdowa, bramg garazowa, roletami,
o$wietleniem. Ponadto pozwala na utwo-
rzenie typowych scenariuszy, schematéw
lub kalendarzy dotyczace sterowania, np.
automatycznym o$wietleniem po wejsciu
do domu, sterowaniem pompami CO, wen-
tylacja. Dzigki integracji ,,alarm + automa-
tyka” czujki systemu alarmowego mozna

Ropam
Elektronik s.c.

www.ropam.com.pl
www.ochronadladomu.pl

wykorzystaé do automatyki domowej, np.

jako wykrywanie obecnosci do sterowania

o$wietleniem, ogrzewaniem czy roletami.

Centrala ma takze funkcje termostatéw po-

kojowych z kalendarzem i dobowymi na-

stawami temperatury. Pomiar temperatu-

ry jest realizowany za pomocg czujnikéw

przewodowych lub bezprzewodowych. Ter-

mostaty s3 dostepne jako graficzne menu

w panelach dotykowych i aplikacji mobilnej.

System wyréznia si¢ nie tylko funkcjonal-

noscia, ale tez niskim kosztem utrzymania.

Komunikacja IP wykorzystuje transmisje¢

poprzez WIFI/ETH, a kanalem zapaso-

wym jest GPRS (karta SIM). Ponadto za-

silacze o wysokiej sprawnosci energetycz-

nej i z autokompensacjg napiecia ladowania

akumulatoréw pozwalaja na realne obni-

zenie zuzycia energii.

Podstawowe wlasciwosci

NeoGSM-IP/NeoGSM-IP-64:

- 2/4 niezalezne strefy, z dwoma typami
czuwania,

- wbudowana komunikacja GSM i Wi-Fi,
opcja ETH,

- powiadomienia: SMS/CALL/PUSH/e-mail

- do 32/64 wejs¢ programowalnych,

- do 24/40 wyjs¢ programowalnych,

- do 16/32 modutéw roletowych,

- obstuga czujnikéw temperatury 2/8,

- termostaty pokojowe 1/8,

- do 32 uzytkownikéw (kodéw) o
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Zmiany w obrebie technologii i nasz do niej stosunek wzajemnie na siebie wplywaja i w duzej mierze definiuja
punkt, w ktorym znajduje sig nasza cywilizacja. Dotyczy to zwlaszcza technologii zwiazanej z przetwarzaniem
danych. O ile na wczesniejszych etapach ekonomia byla napedzana dostepnoscia zasobéw, nastepnie
dostepnoscia kapitatu i ostatecznie dostepnoscia do rynku zbytu, o tyle obecnie znalezliSmy sie w nowym
punkcie. Kluczem staje sie dostep i zdolnosé do przetwarzania informacji oraz coraz bardziej powszechna

akceptacja technologii jako stalego elementu naszego zycia.

T E K S T

Stawomir Piela, Barttomiej Dryja
|

NEXT! s.c.

W Next! od kilku lat z uwaga przygla-
damy si¢ zmianom technologicznym
w branzy ochrony. Wybuch marketingo-
wej baiki pt. ,,chmura” pozostawilismy obok
na poélce jako konkretne narzedzie do kon-
kretnych celéw. Uznali$my, iz ta w sumie
do$¢ stara technologia nie jest kluczem
do rozwoju. Przeniesienie uslug w chmu-
re, z jednoczesnym gromadzeniem danych
wszystkich klientéw w jednym miejscu, ob-
niza poziom bezpieczenstwa i zwigksza
skale komplikacji, utrudniajac jednocze-
$nie to, co dla agencji ochrony najwazniej-
sze: pelng kontrole nad procesem.

Czy jesteSmy pewni, kto korzysta
z informacji zlozonych na serwerze
w chmurze? I nie chodzi tu o zla wole
dostarczyciela uslugi monitoringu, ale
zmiany prawa, ktore stajac si¢ rzeczywi-
sto$cig w Chinach i USA, otwierajg dostaw-
c6w chmur na zadania agencji rzagdowych.
Szczegdlnie przerazajace jest to w przypad-
ku Chin, gdzie tamtejsze ustawodawstwo
w praktyce znosi jakgkolwiek prywatnos¢
i tajemnice handlows, czym objete s3 tak-
ze firmy zagraniczne.

Nie mozna tez zapomnie¢ o zmianach w pla-
nie zarzadzania bezpieczenstwem wyma-
gajacych uwzglednienia kilku dodatkowych
elementéw poza nasza kontrola. Mowa o in-
frastrukturze dostawcy Internetu, serwe-
rach DNS, producentach platform chmu-
rowych i wreszcie o dostarczycielach ustug
monitorowania. Problemy Google’a, Ama-

zona, Facebooka i Microsoftu z zapewnie-
niem dostepnosci ustug dowiodly, ze chmury
moga si¢ zatrzymac, niezaleznie od tego, ile
$rodkéw na ich konstrukcje przeznaczymy.
Jako odbiorcy nie mamy Zadnego wplywu
na takie sytuacje, a co z kumulacja ryzyka?
Atak na serwer w Internecie ma konkretng
cen¢ w Darknecie (niezbyt zresztg wygo-
rowang). Chmura, aby by¢ tania, musi la-
czy¢ na jednej maszynie kilku odbiorcéw.
Mamy wigc sytuacje, w ktérej wylaczenie
uslugi na skutek ataku DoS na jedng agen-
cje ochrony pracujaca w chmurze wyla-
cza pozostale.

Te technologie mozna i nalezy
wykorzystywac, ale do
obszarow, gdzie powyzsze
problemy mozna
W wystarczajacym stopniu
zneutralizowac.

Koncepcja chmury jako panaceum jest tyl-
ko przykladem. Nasza perspektywa zakla-

da, Ze to nie poszczegélne technologie sa-
me w sobie s3 tym, co stanowi o$ rewolucj,
ale umiejetno$¢ ich doboru i wykorzysta-
nia w kontekscie coraz wigkszej akcepta-
cji dla komunikowania si¢ z ,,systemem”.
Uznali$my, iz ze wzgledu na wystarczajacy
prog akceptacji technologii nadszed! czas,
by wprowadzi¢ nowa generacj¢ systemow
monitoringu, ktére nie porzucajac rzecz
jasna obecnego zakresu dzialania, jedy-
nie zast¢puja ludzi w czynno$ciach po-
wtarzalnych.

Tak powstal KRONOS Alicja - zestaw
sieci neuronowych i ustug, ktére wcigz
beda rozwijane i zaczng przejmowa¢é
coraz szerszy zakres pracy operato-
ra. Dzisiaj Kronos Alicja to jeszcze pro-
totyp, jednak o juz do$¢ duzym zakresie
kompetencji. Moze samodzielnie wyko-
na¢ wideoobchdéd, rozpozna¢ osoby, po-
jazdy, przedmioty i zwierzeta, do kogo$
zadzwonic i poinformowaé glosem o alar-
mie, a takze wysla¢ grupe interwencyj-
ng. Potrafi odebra¢ od klienta informacje
zwrotne i reagowac na przekazane pole-
cenia, np. otworzy¢ szlaban. Wkrétce be-
dzie potrafi¢ wigcej.

Kronos Alicja to koncepcja i kierunek, ktd-
ry zmieni cala branz¢ monitoringu. Cieszy-
my si¢, iz jeste$my tymi, ktorzy t¢ zmiane
rozpoczynaja. o

-F'-‘“-. Ww.aspolska.pl

Next! s.c.

ul. Cieszynska 365, 43-300 Bielsko-Biata
Tel.: 33 810 56 45, E-mail: office@next.biz.pl
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@ RYNEK SECURITY

Unowoczesniona

seria

NV

T E K s T
Sylwester Krupa

Hanwha Techwin

W sierpniu br. Hanwha
Techwin zaprezentowata
SWoja unowoczesniona

serie Qkamer. Nowe modele
kopulkowe maja zaledwie

99 mm Srednicy. Zastosowano
w nich takze nowe
przetworniki obrazu, dzigki
czemu ich rozdzielczosé
wzrosta do 5 Mpix.

Seria Q mini jest wyposazona w funkcje
majace zapewni¢ uzytkownikom kon-
cowym czerpanie maksymalnych ko-
rzySci z rozwiazan oferowanych przez
system dozoru wizyjnego.

Nowe kamery s3 0 40% mniejsze od po-
przednich modeli. Zredukowanie wielko-
$ci nie wplynelo jednak na ich mozliwosci.
Nowe minikopuly zapewniajq rzeczywi-
ste korzysci licznym uzytkownikom kon-
cowym, a w szczegdlnosci sprzedawcom
detalicznym, dla ktérych wazne jest, aby
zainstalowane na $cianach i sufitach ka-
mery byly atrakcyjne pod wzgledem es-
tetycznym. W nowej serii zastosowano
kompresje H.265 wraz z technologia Wi-
sestream II, ktéra dotychczas byla spoty-
kana w modelach serii X.

Business Intelligence w handlu
detalicznym

Funkcje zliczania oséb, zarzadzania ko-
lejkami oraz mapy ciepla - z tych algoryt-
moéw analizy obrazu w nowej serii kamer
mozna korzystaé bezplatnie. Umozliwia-
ja sprzedawcom monitorowanie wydajno-

Sci (efektywnosci) pracy sklepu pod ka-
tem liczby odwiedzin w stosunku do liczby
transakcji (sprzedazy). Menedzerowie mo-
ga wykorzysta¢ uzyskane dane do oceny
wplywu promocji i innych dzialan marke-
tingowych na liczbe oséb odwiedzajacych
sklep, moga réwniez zoptymalizowac za-
soby ludzkie tak, aby najefektywniej roz-
lokowa¢ personel sklepowy w godzinach
najwigkszego ruchu klientéw.

Nowe minikopuly zostaly zintegrowane
z Retail Insight, niedawno uruchomionym
rozwigzaniem Business Intelligence, kto6-
re wykorzystuje dane z wideo analityki
wbudowanej w kamerach: licznika klien-
téw, zarzadzania kolejkami i map ciepla..
Przykladowo, mapy ciepla ze wszystkich
kamer z obiektywem fisheye (QNF-8010)
zainstalowanych w sklepie mozna wyko-
rzystywac, przedstawiajac je jako prezen-
tacje graficzng natezenia ruchu klientéw.
Oprogramowanie to jest w stanie zebrac
dane z maks. 500 kamer, dzieki czemu
mozna je zastosowaé¢ w duzych sieciach
handlowych. Wygenerowane dane, dzie-

WESERET \"i":

ki analizie ukladu (aranzacji) sklepu, mo-
ga przyczynic si¢ do wzrostu sprzedazy
oraz zmniejszenia kosztéw operacyjnych
w efekcie odpowiedniego doboru licz-
by personelu.

Kamery serii Q mini majg tez funkcje umoz-
liwiajace ich dopasowanie do warunkéw
panujacych w obiektach. Sg to m.in. korek-
cja znieksztalcen obiektywu (LDC), sze-
roki zakres dynamiki (WDR), ktéry dzia-
la do 120 dB. Ponadto modele QND-8011
i QND-8021 s3 wyposazone w wyjscie wi-
deo HDMI, umozliwiajace wyswietlanie
obrazéw na monitorze publicznym. @

Wigcej informacji pod adresem
www.hanwha-security.eu
Hanwha
Techwin
Europe

ul. Posag 7 Panien 1,
02-495 Warszawa

tel. 607 445 858
www.hanwha-security.eu

\
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Jasilacze buforo
w elekronicznye
systemach zabezpieczen

vV

Elektroniczne systemy zabez-
pieczenn wymagaja urzadzen
gwarantujacych ciaglosé zasila-
nia nawypadek przerw w dosta-
wie energii elektrycznej - nawet
przez wiele godzin. W tym celu
stosuje sig zasilacze buforo-

we. Wsréd nich najwieksza
efektywno$§é maja konstrukcje
zbezposrednim przetwarza-
niem napiecia sieciowego.

Urzadzenia te, wyposazone w przetwor-
nice¢ impulsowa, obniZaja napigcie siecio-
we i dostosowuja je do wymagan danej in-
stalacji. W razie potrzeby wykorzystuja
akumulatory zewnetrzne, jako awaryjne
zrédlo pradu stalego. Gdy uklad jest pod-
Iaczony do sieci, s3 one ladowane

iutrzymywane w stanie gotowosci. W mo-
mencie zaniku pradu zgromadzona w nich
energia jest kierowana na wyjscie zasilajace.

Niezawodne i uniwersalne

Doskonalym przykladem impulsowych
zasilaczy buforowych sa nowe, uniwer-
salne modele firmy SATEL: APS-1412 oraz
APS-724. Jednostki te réznig si¢ miedzy

L e L ST SR ST ]

www.aspolska.pl

sobg napigciem wyjSciowym - 12 V DC
w pierwszym przypadkui24V DC w dru-
gim. Umozliwia to wybér urzadzenia
o napigciu odpowiednim dla docelowej
instalacji: SSWiN, CCTV, domofonowej,
kontroli dostepu, automatyki budynko-
wej i wielu innych.

Wysoka sprawnosé energetyczna
Opisywane urzadzenia zasilajace maja
wysoka sprawno$¢ energetyczng przekra-
czajaca 90%. Optymalizacja konstrukeji,
W tym zastosowanie wysokosprawnych
podzespoléw, przeklada si¢ na niskg emi-
sj¢ ciepla - nie jest wymagane dodatko-
we chlodzenie.

Wydajnosé pradowa

Nowe zasilacze SATEL dysponujg réw-
niez duza wydajnoscia pradowa. W odnie-
sieniu do APS-1412 jest to 14 A (bez aku-
mulatoréw) lub 12 A (zasilanie urzadzen)
i2 A (ladowanie akumulatora), a dla mo-
delu APS-724:7 Alub 6 Ai1A. Takie pa-
rametry umozliwiaja wlaczenie do sys-
temu elementéw charakteryzujacych sie
duzym poborem pradu. Przykladowo, in-
stalacja CCTV wykorzystujaca pojedynczy
APS-1412 moze obejmowac do 50 kamer
zasilanych pradem do 250 mA.

Stabilne parametry pracy

Wysoka sprawno$¢ energetyczna i wy-
dajnos¢ pradowa ida w parze z bardzo
dobrymi, stabilnymi parametrami pra-
cy obu zasilaczy nawet przy duzych wa-
haniach napigcia. Wynika to z zastoso-
wania filtréw przeciwzakléceniowych
(na wej$ciu i wyjsciu) oraz aktywnego
ukladu korekeji wspélczynnika mocy (na-
wet do 0,99). Ponadto precyzyjna regu-
lacja napigcia, kontrola stanu naladowa-
nia akumulatora (z pomiarem rezystancji
wewnetrznej), a takze funkcja automa-

tycznego odlaczenia w przypadku nad-
miernego rozladowania przedluzajg zy-
wotno$¢ awaryjnego zrédla zasilania bez
ryzyka jego uszkodzenia.

Wysoki poziom bezpieczenistwa zapew-
niaja réwniez zabezpieczenia: przeciw-
przecigzeniowe (OCP) i przeciwzwar-
ciowe (SCP).

Sygnalizacja LED

APS-1412 oraz APS-724 s wyposazone
w cztery diody LED sygnalizujace statu-
sy: wyj$cia zasilania, akumulatora, zasi-
lania AC oraz zbyt wysoka temperature
zasilacza. Wykryte awarie sg takze sygna-
lizowane na wyj$ciach typu OC, ktérym
mozna przypisa¢ dodatkowg funkcjonal-
no$¢, np. w ramach systemu automaty-
ki budynkowe;j.

Model APS-1412 umozliwia ponadto inte-
gracje z wybranymi ekspanderami, mo-
dulami komunikacyjnymi czy centrala
kontroli dostepu - firmy SATEL - posia-
dajacymi zlacze APS. Moga one odbie-
ra¢ od zasilacza informacje o jego sta-
nie, a takZe podlgczonego akumulatora.

Zgodnosé z normami

APS-1412 oraz ASP-724 sa zgodne z nor-
mami: EN 55011 Class B, w zakresie po-
ziomu przewodzonych i promieniowa-
nych zaklécen EMI, oraz EN 60950-1
(bezpieczenistwo). APS-1412 spelnia réw-
niez wymagania Grade 2 z katalogu re-
gulacji EN 50131-3. @

SATEL

ul. Budowlanych 66
80-298 Gdansk
www.satel.pl
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Znaczenie srodkéw bezpieczeristwa
w hotelach

Jeszcze nie tak dawno hotele nie byly pro-
jektowane z my$la o zapewnieniu wysokie-
go poziomu bezpieczenstwa (nie méwimy
tu o bezpieczenstwie pozarowym). Ich wla-

B | ’ I
y |

l I W t Sciciele uwazali, ze ludziom, ktérzy czesto

- podrézuja, wystarczy zapewni¢ w miare

- komfortowe warunki. W dobie rosnacych
zagrozen zrozumiano, ze ochrona majat-
ku hotelu i go$ci nabrala fundamentalnego
znaczenia. Stalo si¢ tez oczywiste, Ze coraz
bardziej brutalne i bezwzgledne dzialania

B |
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Wincenty Ignatowski

Do niedawna branza

hotelarska charakteryzowata

sie powaznymi
zaniedbaniami wielu
obowiazkoéw w zakresie
bezpieczenstwa,

'Wtaniem dla profesjonalistow

Stan bezpieczeristwa hoteli

Reputacja obiektu hotelowego cze¢sto decyduje o jego sukce-
sie komercyjnym, a zarzadzanie bezpieczenstwem obejmu-
je réwniez tworzenie pozytywnego wizerunku hotelu (go-
$cinno$¢ i opiekunczo$¢ czy profesjonalne traktowanie gosci
hotelowych przez pracownikéw ochrony). W duzej mierze
zalezy to od dobrego kontaktu goéci m.in. z pracownikiem
ochrony lub kierownikiem ds. bezpieczenstwa. Ich wzajemne
relacje stanowig istotny element decydujacy o tym, czy go$¢
bedzie chetniej wracal do hotelu, w ktérym czuje si¢ bezpiecz-
nie i komfortowo, albo bedzie to jego ostatnia wizyta, jezeli
doswiadczy braku poczucia bezpieczenstwa.

Zdarzenia przestgpcze majace miejsce w hotelu czesto decy-
duja o tym, ze go$¢ rezygnuje z jego usiug, a za utrat¢ mienia
gosci lub aktywoéw hotelu s3 obwiniane osoby zarzadzajace
bezpieczenstwem. Nawet jesli stratg¢ mozna odzyska¢, ofiary
nadal odczuwaja niezadowolenie, obwiniajac security mene-
dzeréw o nieefektywnos$¢. Dlatego obowigzkiem menedze-
ra ds. bezpieczenistwa jest szkolenie swojego personelu nie
tylko w zakresie umiejetnosci detektywistycznych, ale row-
niez umiejetnosci wspolczucia i shuchania gosci, poniewaz
tego wymagaja, szczegdlnie gdy dochodzi do zdarzen o cha-
rakterze przestepczym. W celu zminimalizowania wystgpie-
nia takich zdarzen musi zaangazowac si¢ w dzialania maja-
ce na celu uzyskanie informacji nt. przestepczosci. Bardzo
wazne s3 tez dobre relacje ze sluzbami policyjnymi poma-
gajace w lepszym rozeznaniu w statystykach przest¢pczosci
woko! obiektu hotelowego, a takze w przypadku wystapienia
przestepstw na terenie obiektu hotelowego.

przestgpcdw (terrorystéw) sa zagrozeniem
dla prowadzonej dzialalno$ci hotelarskiej.
Terrorysci skupili si¢ na planowaniu tak-
tycznym ukierunkowanym na hotele skla-
syfikowane przez siebie jako ,,mi¢kkie ce-
le”. Go$cie hotelowi o wysokim statusie
spolecznym lub ekonomicznym, dyplo-
maci, politycy czy zamozni biznesmeni
stajg si¢ latwym celem terrorystéw. Tym-
czasem firmy ochroniarskie $wiadczace
ushugi ochrony w branzy hotelarskiej bo-
rykaja si¢ z problemami braku profesjona-
lizmu, gdyz edukacja i wdrazanie technik
zarzadzania bezpieczenistwem s3 tu ograni-
czone. Wysoki wskaznik rotacji pracowni-
kéw, nieprowadzenie szkolen pracownikéw
ochrony prywatnej powoduja, Ze poziom
bezpieczenstwa w hotelach jest minimal-
ny lub ochrona jest nieefektywna.
Zadowolenie go$cia i poczucie bezpieczen-
stwa osiagnie si¢ tylko wtedy, gdy hotel
zapewni zindywidualizowane rozwigza-
nia w zakresie ochrony, a personel ochro-
ny bedzie dobrze przygotowany do pel-
nienia swoich funkcji. Najwazniejsze, aby
polityka bezpieczenstwa w obiekcie byla
dostosowana do warunkow i okoliczno$ci,
w jakich ich wlascicielom przyszlo prowa-
dzi¢ biznes hotelarski, w przeciwnym razie
funkcje bezpieczenstwa okazg si¢ klapg.

Nieefektywnosé funkeji
bezpieczenstwa w hotelach
Niestety nalezy stwierdzi¢, ze zarzadza-
nie bezpieczenistwem w hotelach czgsto
nie odpowiada wymogom bezpieczen-
stwa. W rezultacie pracownicy ochrony
pracujg nieefektywnie, a zarzadzajacy,
majac do dyspozycji ograniczong licz-
be 0séb, nie s3 w stanie ocenié zagrozen

ryzyka zwigzanego z bezpieczenstwem jest rzadko przepro-
wadzana, poniewaz wlasciciel hotelu uznal, ze jego obiekt
jest bezpieczny, mimo Ze zdarzenia przest¢pcze nadal si¢
zdarzaja, a zagrozenie terroryzmem bedzie w przyszlosci
roslo. Dlatego bardzo waznym zadaniem jest prowadze-
nie madrej polityki bezpieczenstwa, wzorowanej na syste-
mie zarzadzania inteligentnym budynkiem, ktéry integru-
je, monitoruje i optymalizuje dzialanie systeméw: kontroli
dostegpu, wlamania i napadu, dozoru wizyjnego oraz syste-
mu przeciwpozarowego. System kontroli dostgpu powinien
zarzadzaé prawami dostepu - dla gosci i pracownikéw —
do okreslonych pomieszczen na terenie hotelu (pokoi, par-
kingu, cz¢éci rekreacyjnej).

System monitoringu wizyjnego z kolei powinien umozli-
wiaé wykrywanie i wizyjna weryfikacje wszelkich zagrozen
na obrazie z kamer. Stanowi wsparcie dla sluzb ochrony ho-
telu w sytuacjach kryzysowych, natychmiast potwierdzajac
incydent i co za tym idzie, przy$pieszajac reakcje na zagro-
zenie zycia i mienia. System monitoringu moze by¢ zinte-
growany z systemem kontroli dostgpu oraz systemem kaso-
wym w recepcji, umozliwiajac weryfikacje wizyjng zdarzen
(np. danych dotyczacych transakeii).

Z kolei zadaniami systemu sygnalizacji pozarowej (SSP) oraz
dzwickowego systemu ostrzegawczego (DSO) jest szybkie
wykrycie Zrédla pozaru, podjecie blyskawicznych dzialan ga-
$niczych i powiadomienie odpowiednich shuzb oraz przepro-
wadzenie ewakuacji ludzi z zagrozonego obszaru.
Uzupelnieniem zintegrowanego systemu bezpieczenstwa
powinien by¢ system alarmowy wlamania i napadu, sygna-
lizujacy proby wlamania zwlaszcza do pomieszczen szcze-
golnie chronionych (magazynu, pomieszczen biurowych,
serwerowni, sali i pokoi ze sprz¢tem wysokiej wartosci, po-
mieszczen sejféw hotelowych czy przechowalni bagazu go-
$ci). Elementem tego podsystemu sg przyciski przyzywowe
pozwalajace obsludze szybko wezwa¢ pomoc grupy inter-
wencyjnej w sytuacji zagrozenia bezpo$redniego. Przyciski
moga by¢ wykorzystywane w pokojach dla niepelnospraw-
nych w celu wezwania pomocy.

Dobdr zabezpieczen powinien zostaé poprzedzony staran-

B 1O

Wincenty

Ignatowski

Absolwent UW (Wy-
dziat Socjologii) oraz
studiéw podyplomo-
wych z zakresu Bez-
pieczenstwa Biznesu
w Wyzszej Szkole
Finansow i Zarza-
dzania w Warszawie.
Od 2001 r. menedzer
ds. bezpieczenstwa
w miedzynarodo-
wych korporacjach

z branzy logistycznej,
handlowych, ustugo-

o . . 7 7 P . .7 7 7 . . . . . 7 . . . :

= na szcze$cie sytuacja Menedz.erow?e ds. l,)e?p.leczenstwa r'nuszq .byc o§obam1 in- finl prowadzi¢ p.rograrrllow u,sw1adam1a— nie v.vykonanq 'anahzal zag.roz.en, Z uw'zgle;.dmemerr% sza?o— ay;:lslg?cé zi:gyjizyCh

& o 1B o 0 nowacyjnymi, zna¢ biezace trendy i rozwigzania prawne, jacych w zakresie bezpieczenstwa. Efek- wania ryzyka ich wystgpienia. Wdrozenie odpowiednich 'Sce | Europie.

< ta pOWOll sie zmienia. ’ . . L . . . . . .. N Specjalizuje sie

o technologiczne i taktyczne w zakresie zapewnienia bezpie- tem jest spadek wiarygodnosci i szacunku zabezpieczen nie oznacza osiggniecia zaplanowanego po- -

3 Zagrozenia wynikajace ze czenstwa i zarzadzania nim. Lektura fachowej prasy, uczest- dla pracy wykonywanej przez pracow- ziomu bezpieczenstwa. Zadania, ktére musza by¢ realizowa- gania stratom (Loss >
= wzrostu przestepczosci czy nictwo w profesjonalnych stowarzyszeniach, kontakty z in- nikéw ochrony. ne ciagle, to monitorowanie aktualnego stanu bezpieczen- Prevention Policy), X
4 . nymi kierownikami ds. bezpieczenstwa, ktérzy napotykaja Nie ma dedykowanego dla branzy hote- stwa, doskonalenie i adaptacja systeméw oraz dostosowanie Corporate Security, i
o terrorystyczne Zmuszajq dob bl ich h . o .. . . . C . . . bezpieczenstwie o
© podobne problemy w swoich hotelach, powinny by¢ nie- larskiej elektronicznego rejestru zdarzen, do zmieniajacego si¢ otoczenia. Waznym elementem w tym . : o
2 do podniesienia poziomu : . . . . . Lo . . . procesow operacyj-

9 ustannie praktykowane. Kladac nacisk na najlepsze prak- ktére pozwola na analiz¢ ryzyka, na pod- zakresie sg réwniez szkolenia i podnoszenie $wiadomo$ci nyehlorazkwestiach 9
2 bezpieczeﬁstwa w hotelach. tyki w zarzadzaniu bezpieczenistwem, menedzer ds. bez- stawie ktérego sa okreslane $rodki stuza- pracownikéw ochrony. @ zwiazanych z polity- :—3
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pieczenstwa odgrywa kluczowa rol¢ w obiekcie hotelowym.

ce zabezpieczeniu technicznemu. Ocena

ka compliance.
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Bezpieczensiwo
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Podroze sa czeScia naszego zycia, a noclegi w hotelach nieodzownym elementem
wyjazdow biznesowych i udanych wakacji. O tym, jak zadbaé o bezpieczenstwo gosci,
ze specjalistami grupy Accor Hotels Andrzejem Bereckim, Security Managerem

odpowiadajacym za bezpieczenstwo hoteli w Polsce, Rumunii, Czechach, na Wegrzech,
Slowacji i Litwie (w $rodkuy), i Hubertem Zakiem, Safety Expertem (po lewej),
rozmawia Jan T. Grusznic.

Jaka polityke bezpieczeristwa
prowadzi sie¢ hoteli Accor?

ANDRZEJ BERECKI (A.B.): Posiadamy ujednolicona poli-
tyke bezpieczenstwa, zawierajaca si¢ gléwnie w procedurach,
ktére w skrécie nazywamy APACHE. To akronim od nazwy
Accor Process to Act in Crisis Hazard and Emergencies. Dotycza one
zasad post¢powania w réznego typu sytuacjach kryzysowych,
np. w razie powaznych awarii czy podejrzenia wykorzystywa-
nia seksualnego nieletnich. W duzym skrdcie najwazniejsze jest
bezpieczenstwo wlasne, bezpieczenstwo gosci i powiadomie-
nie odpowiednich sluzb. Kazde zdarzenie jest ewidencjonowa-

¥

ne oraz analizowane, dlatego wplywa na poprawe skuteczno$ci
polityki bezpieczenstwa w naszych obiektach. Algorytmy poste-
powania opieramy na wieloletnim do$wiadczeniu.

Czy rézni sie ona
w zaleznosci od klasy hotelu?

A.B.: Kluczowa jest lokalizacja hotelu, a nie jego klasa.

HUBERT ZAK (H.Z.): w naszych hotelach mamy réznych
klientéw, ale zagrozenia, ktdre z tego wynikaja, sa takie same.
To polozenie obiektu definiuje sytuacje, ktére moga si¢ wyda-

rzy¢. Inne zagrozenia beda np. w hotelu
usytuowanym w poblizu klubu pilkar-
skiego, do ktérego po meczu przycho-
dza kibice, a inne, gdy hotel jest zloka-
lizowany na przedmiesciach.

A.B.: Gdy okoliczne lokale gastronomicz-
ne zostaja zamknigte, intruzdéw przycia-
gaja jasno oswietlone hotelowe drzwi
obracajace si¢ 24 godziny na dobg przez
365 dni w roku.

W latach 2017-2018 najwigcej zanotowa-
nych zdarzen stanowily wizyty oséb nie-
bedacych go$émi, a cheacych dostad si¢
do hotelu, aby sprawdzi¢, czy np. moz-
na zobaczy¢ panorame miasta z dachu.
Niestety cz¢sto osoby takie s pod wply-
wem réznego rodzaju srodkéw odurza-
jacych. Borykamy si¢ gléwnie z zagroze-
niami tego typu.

Jak udaje si¢ wam godzié
wymogi bezpieczeristwa

z oczekiwana przez klientéw
hoteli goscinnoscia?

A.B.: Goscie oczywiscie oczekuja bez-
pieczenstwa. Wigkszo$¢ z nas czuje si¢
bezpieczniej, wiedzac, ze kto$ czuwa i re-
aguje. Przykladowo ja, jako go$¢ hotelu,
chcialbym mie¢ pewnos$¢, ze drzwi pra-
widlowo si¢ za mnga zamknely po opusz-
czeniu pokoju, a nie tylko domknely
- nawiazujac do bezpieczenstwa tech-
nicznego. Zdarzaja si¢ sytuacje, kiedy
zlodziej, nie bedac gosciem i nie posia-
dajac karty, wchodzi razem z innymi
go$¢mi do windy i wysiada razem z nimi.
Sprawdza potem pokoje, lapiac po pro-
stu za klamki, i pokdj z niedomkniety-
mi drzwiami moze sta¢ si¢ latwy do spe-
netrowania.

Czy bedzie nietaktem zapytanie takiej po-
dejrzanie zachowujacej si¢ osoby czy jest
gosciem i poproszenie o okazanie karty
goscinnej? A co, jesli si¢ okaze, ze przy-
padkowo wziglismy goscia za zlodzieja?
Chcialbym tez np., aby w sytuacji, gdy
zablokuje sejf w pokoju, pracownik, kto-
ry przyjdzie go odblokowa¢, zweryfikuje,
czy jestem osobg zameldowang (uzywa-
jac poprzedniego nazewnictwa) w po-
koju. Ja o to si¢ nie pogniewam, jednak
nie kazdy go$¢ moze by¢ wyrozumialy
w tej kwestii.

Nasza rolg jest takze m.in. sprawdzanie,
czy osoby, zwlaszcza mlode, ktére prze-
bywaja w hotelu, nie znajduja si¢ w nim
wbrew swojej woli.

Zdajemy sobie sprawg, ze w tych i in-
nych przypadkach odpowiednie procesy
muszg odbywac si¢ zgodnie z procedu-
rami, ale istota rzeczy jest, aby prze-
prowadzi¢ to w sposéb grzeczny, kul-

turalny i z wyczuciem, gdyz nie kazda
nietypowa sytuacja musi byé réwno-
wazna z przestepstwem.

HZ:z drugiej strony my sprzedajemy
okreslony produkt. Informujemy gosci,
ze tu jest pracownik ochrony, tu sa ka-
mery, takie mamy procedury. To juz wy-
bor klienta, czy chce u nas zostaé, czy
tez mu to nie odpowiada.

Utrzymanie poczucia bezpieczenstwa
naszych gosci traktujemy jak wyscig,
w ktérym staramy si¢ by¢ zawsze o pol
kroku z przodu. Czy to jest mozliwe?
Nie wiem. A czy ma sens? Zawsze, po-
niewaz pozwala nam w znacznej cz¢-
$ci — korzystajac z tych obszaréw wie-
dzy, techniki, umiejetnosci i obserwacji
- réwniez sprzedawac poczucie bezpie-
czenstwa. Na rynku przez wiele lat pa-
nowalo przekonanie, ze bezpieczenstwo
to koszt. Ja si¢ z tym nie zgadzam. Uwa-
zam, ze na bezpieczenstwie da si¢ w pe-
wien sposéb zarabia¢, poniewaz ono
wraca w postaci zadowolonego goscia,
ktéry skorzysta ponownie z uslug tego
hotelu, jesli byt zadowolony z pobytu.

Obowiazek informacyjny jest
jednym z wymogéw RODO.
Jak dostosowujecie sie

do przepiséw?

A.B.: Zgodnie z przepisami informuje-
my gosci, ze obiekt jest monitorowany
ikto jest administratorem danych oso-
bowych. Tabliczki sa rozmieszczone
w widocznych miejscach. Wlasciwe in-
formacje znajduja si¢ sa tez na stronie
internetowej. Z kazdym hotelem go$¢
moze skontaktowac si¢ bezposrednio
i poinformowa¢ o swoich watpliwosciach

www.aspolska.pl

lub przekaza¢ pytania. Nie spotkalem
si¢ jeszcze z sytuacja powolywania si¢
na przepis bycia zapomnianym, jednak
i taka sytuacje¢ wnikliwie rozpatrzymy,
jesli sie pojawi.

Jakie systemy zabezpieczen
stosujecie w hotelach?

H.Z: Mamy dwa wyznaczniki, jesli cho-
dzi o technologie. Po pierwsze nie sigga-
my po rozwigzania, ktdre nie sg przete-
stowane. Moje wieloletnie do§wiadczenie
podpowiada jedno: nie ufaj kartom ka-
talogowym. Rzeczywisto$¢ jest taka,
ze test sprzetu w warunkach laborato-
ryjnych nie jest miarodajny. Hotel jest
instytucja, ktéra pracuje przez 24/7. Nie
mozemy sobie pozwoli¢ na eksperymen-
ty i w danym obszarze zrezygnowac ze
starych rozwigzan, by wprowadzi¢ no-
wa technologie. Wigkszo$¢ testéw prze-
prowadzamy sami. W pilotazowych
systemach CCTV instalujemy kamery
w miejscach, gdzie te urzadzenia beda
musialy si¢ sprawdzi¢: w lobby, na re-
cepcji, na parkingu. Oczywiscie syste-
my te dzialajg réwnolegle z innymi juz
pracujacymi w hotelu.

Stosujemy urzadzenia z szerokiego spek-
trum zabezpieczen, poczawszy od zam-
kéw hotelowych z kartami pozwalajacy-
mi go$ciom na dost¢p do poszczegdlnych
stref, poprzez systemy kontroli doste-
pu umozliwiajace na biezaco kontrolo-
wanie ruchu pracownikéw. Zdarza sig
tak, ze w jednym obszarze mamy zain-
stalowane dwa rozwigzania, korzysta-
my wtedy np. z kart dualnych.

Mamy tez duzo systeméw, ktére zostaly
opracowane dla poszczegélnych obiek-
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téw. Proces instalacji urzadzen nie zaczy-
na sie u nas od przetargu, ale od etapu
zbierania danych operacyjnych zwigza-
nych z analizg zagrozen, ryzykiem ich
wystapienia oraz innych informacji z te-
go obszaru. Na ich podstawie staramy
si¢ wybra¢ odpowiednie narzedzia. In-
ne dobieramy do hotelu mieszczacego
sie w centrum miasta, a inne do obiek-
tu typowo wakacyjnego. Istotg stworze-
nia profilu bezpieczenstwa hotelu jest
analiza obiektu i jego audyt na réznych
plaszczyznach. Wiele budynkéw hote-
lowych to obiekty historyczne, bedace
czedcig kultury miasta. To tez deter-
minuje grupe klientéw korzystajacych
z naszych uslug.

Po drugie w swoich rozwigzaniach po-
stawiliémy na profesjonalna i bardzo do-
brze wykonang architekture sieci, czyli
na profesjonalne serwerownie, porzad-
ne urzadzenia aktywne i certyfikowane
okablowanie. Czgsto siggamy po tech-
nologie $wiatlowodowe. Stosujemy takg
polityke, ze danych z systeméw bezpie-
czefstwa nie wypuszczamy na zewnatrz.
Kazdy obiekt jest jednostka autonomicz-
n3. Rozwigzaniem online’owym jest unas
tylko system rezerwacji pokoi.
Wdrozenie interesujacej nas analityki
jest utrudnione prawnie. Chetnie wi-
dzieliby$my mozliwo$¢ przetwarzania
wizerunku przestepcy z ogdlnej bazy
danych, aby kamera mogla go zidenty-
fikowa¢ juz na wejsciu do hotelu. Ale
na to nie pozwalaja przepisy i ustawa.
Nie mozemy nawet udostepni¢ wizerun-
ku zlodzieja, ktéry okradal nasz hotel,
i przesla¢ go do innej naszej placowki.
Zatem kupowanie rozwiazania, z kté-
rego tak naprawde nie mozemy skorzy-
sta¢, jest — z naszego punktu widzenia
- bezsensowne.

Innym problemem jest kompletne nie-
zrozumienie potrzeb hotelu przez do-
stawcow i producentdw rozwigzan.
Wezmy pod uwage np. recepcje¢ hotelu,
w ktorej przemieszcza si¢ kilkadziesiat
0s6b. To z takg liczbg naraz musialaby
poradzi¢ sobie analityka. Co innego,
gdy w obiekcie jest jedna czy dwie oso-
by, a co innego u nas.

Ktéry z zastosowanych
systemow jest kluczowy dla
dziatania hotelu?

HZ:w systemie bezpieczenstwa klu-
czowym elementem nie sg kamery ani
system kontroli dost¢pu. Nadrzedny jest
system sygnalizacji pozarowej, poniewaz
uruchamia procedure¢ ewakuacji hotelu
w kazdej sytuacji kryzysowej. Z nasze-
go punktu widzenia to system sygnali-

zacji pozarowej jest bardzo istotny dla
wlasciwego funkcjonowania hotelu. Po-
zostale systemy traktujemy jako wspar-
cie - nie sa kluczowe, ale jednoczes$nie
w bardzo duzym stopniu maja to bez-
pieczenstwo wspierac.

<\ Czy ewakuacja hotelu jest
uciagzliwa dla gosci?

A.B.: Robimy wszystko, aby tak nie bylo,
ale oczywiScie moze si¢ to wigzaé z pew-
nymi ucigzliwo$ciami. Wspélpracujemy
z kompetentnymi podmiotami zewngtrz-
nymi majgcymi uprawnienia, aby takie
prébne ewakuacje co najmniej raz w ro-
ku w kazdym hotelu przeprowadzaé. Za-
zwyczaj wybierane sg takie terminy, gdy
oblozenie hotelu jest niewielkie i nie sg
zaplanowane zadne imprezy konferen-
cyjno-bankietowe. O przeprowadzanych
¢wiczeniach goscie sg informowani z wy-
przedzeniem. Oprécz przec¢wiczenia algo-
rytméw postepowania, ewakuacje takie
majg na celu sprawdzenie prawidlowo-
$ci dzialania urzadzen i systeméw ochro-
ny pozarowej zainstalowanych w hotelu.

<\ A czy systemy zabezpieczeri
mogg pomdéc w ustaleniu liczby
ewakuowanych gosci?

H.Z.:Na $wiecie jest trzech, moze czte-
rech czolowych producentéw zamkéw ho-
telowych. I sg to rozwiazania offline’owe.
Bardzo rzadko, ze wzgledu na cyberza-
grozenia, stosuje si¢ rozwigzania pracu-
jace w sieci. Jednak nawet gdyby system
mial informacje, ze zamek jest w trybie
»zamkniety”, nie byloby 100-procento-
wej gwarancji, ze gos¢ z pokoju wyszedl.

Trzeba by bylo zastosowa¢ dodatko-
wo detekcje obecnosci oséb w poko-
ju. A to jest bardzo drogie i na $wiecie
jest tylko kilka hoteli, ktére ja stosuje.
W Polsce - zaden.

Nie ukrywam, ze testowali$my i takie
rozwigzania. Staramy si¢ by¢ na biezaco
z nowos$ciami na rynku, ale dzisiaj w na-
szej ocenie sa one jeszcze zbyt zawodne.
To zalezy, jak pojmujemy integracj¢. Bo
jesli my$limy jak o inteligentnym budyn-
ku, to hotel na dzien dzisiejszy takim
budynkiem moze by¢, ale tak naprawde
tylko w obszarach technicznych. Wska-
zania np. przez systemy CCTV i kontroli
dostepu stanowia pewien zbiér informa-
cji, ktéry musza by¢ przetworzone przez
kompetentna, przeszkolona osobg¢ bazu-
jaca na naszych procedurach APACHE
czy instrukcjach kryzysowych.

Dzi$ branza elektronicznych systeméw
zabezpieczen oferuje slabg integracje dla
obiektéw hotelowych. Jesli juz, to korzy-
stamy z integracji opartej na rozwiazaniach
BMS. 20- czy 30-letnie do$wiadczenie tych
firm, ktére zaczynaly od wizualizacji tem-
peratury w kotlach, przekonuje nas bardziej,
poniewaz rynek systemoéw zarzadzania bu-
dynkami bardzo si¢ rozwinal. I wlasnie z ty-
mi systemami integrujemy np. kamery czy
kontrole dostepu. Jednoczesnie wykonu-
jemy bardzo duzo instalacji pilotazowych,
testujemy rozwigzania réznych producen-
téw. Jest toidlanas, i dla wytwoércéw ko-
rzystne, poniewaz my oferujemy obiekty
»zywe” z bardzo duzym nat¢Zeniem ruchu
trwajacym 24 godziny, 7 dni w tygodniu.
To idealne pole do$wiadczalne do uspraw-
niania ich rozwigzan na bazie naszych do-
$wiadczen i sugestii.

Na swiecie s organizacje
zrzeszajace grupy hotelowe,
ktére standaryzuja procesy
bezpieczeristwa i udostepniaja
wyniki analiz incydentéw.

Czy z nich korzystacie?

H.Z.: Tak, korzystamy z do$wiadczen
i wiedzy innych. Jesli w hotelu w Szwaj-
carii mialo miejsce wlamanie (do systemu
komputerowego zarzadzajacego zamkami
pracujacymi w trybie online - przyp. red.),
analizujemy ten przypadek pod katem na-
szych zabezpieczen. Problem z czerpania
doswiadczen, chociazby amerykanskich,
sprowadza si¢ do tego, ze to kompletnie
inny kraj, inny rynek i inne zagrozenia. My
dywersyfikujemy bezpieczenstwo w ob-
szarach lokalizacji hotelu w kraju.

Czy oprécz elektronicznych
systemdw zabezpieczen
stosujecie ochrone fizyczna?

A.B.: Tak wspélpracujemy z zewnetrzny-
mi agencjami ochrony, ktérych pracowni-
kéw szkolimy, wspieramy, stosujemy in-
strukcje ochrony bazujace na APACHE-u,
specjalnie dla nich zmodyfikowane. Pra-
cownik ma inne niz recepcja zadania, np.
w razie podejrzenia wykorzystywania sek-
sualnego. Przeprowadzamy szkolenia pra-
cownikéw hotelu oraz ochrony m.in. w za-
kresie §wiadomosci bezpieczenstwa, tak
aby wszyscy wiedzieli, na jakie nietypowe
zachowania lub zdarzenia zwracaé uwa-
ge 1w jaki sposéb reagowac. Osobiscie
posiadam prawie 20-letnie doswiadcze-
nie w pracy oraz zarzadzaniu w Dzialach

Ochrony warszawskich 5-gwiazdkowcow.
Czy zdarzaly si¢ sytuacje kryzysowe, silo-
we? Tak, jednak 95% przypadkéw udalo sie
rozwigzac za pomocg argumentéw stow-
nych. To jest kierunek, w ktérym zmierza
branza security, zapewniajac bezpieczen-
stwo nie tylko w hotelach.

Z jakimi incydentami
spotykacie sig najczesciej

w hotelach w Polsce? A jakie s
w hotelach europejskich?

A.B.: Incydentéw kryzysowych nie ma-
my zbyt wiele. Zalezg one gléwnie od lo-
kalizacji. Jak wspomnialem wczesniej,
najwiecej jest tych zwiagzanych z osoba-
mi postronnymi niebgedacymi naszymi
go$¢mi. Obserwujemy stosunkowo nie-
wielka liczbg alarméw pozarowych, ktd-
re niejednokrotnie spowodowane sg pa-
leniem papieroséw w pomieszczeniach
hotelu. Zdarzaly si¢ ewakuacje spowo-
dowane odebraniem informacji o pod-
lozeniu ladunku wybuchowego.

W skali Europy tez jest spokojnie. W Bu-
dapeszcie, gdzie mamy 16 hoteli, naszy-
mi go$¢mi sg gléwnie turysci, a miasto
jest pelne patroli policji. Statystycznie
najwiecej incydentéw wystepuje w Pol-
sce, szczegdlnie w Warszawie. Zwigzane
jest to przede wszystkim z wigksza licz-
ba gosci hotelowych i z lokalizacja. Jed-
nym z niedawnych wydarzen w stolicy
byla akcja pracownika hotelu i ochrony,
ktérzy wspdlnie podjeli reanimacje godcia
iza pomoca defibrylatora przywrdécili mu
czynnosci zyciowe. Dodam, ze w kazdym
z naszych hoteli znajduje si¢ defibrylator.

www.aspolska.pl

Czy w przyszlosci trendem
bedzie automatyzacja, hotele
bezobstugowe?

H.Z.: Mamy juz takie hotele we Francji:
Formula 1, sg przeznaczone dla innego
typu klienta. W Polsce tez robiliémy pi-
lotaze rozwiazania automatycznej re-
cepcji, czyli takiego, w ktérym gosé re-
jestrujacy si¢ online rezerwujacy pokoéj
dostaje od nas elektroniczny klucz i mo-
ze bez posrednictwa recepcji, po przy-
jezdzie do hotelu uda¢ si¢ bezpos$rednio
do pokoju. Z naszych obserwacji wynika,
ze na to rozwigzanie nasz rynek nie jest
jeszcze gotowy. Przyczyny tego sg trzy:
wigkszo$¢ z nas korzysta z telefonu jako
zrédla informacji i oczywiscie urzadze-
nia do rozméw. Jednak czes$¢ nie chee lub
nie potrafi pobra¢ i obslugiwaé wlasciwej
aplikacji. Druga sprawa to liczba bleddéw,
ktére te systemy generuja. Trzecia wyni-
ka z tego, Ze my nie eksperymentujemy,
ale stosujemy rozwigzania sprawdzone,
wychodzac z zalozZenia, Ze bezpieczen-
Stwo jest najwazniejsze.

Ryzyko zwigzane z wprowadzeniem nie-
sprawdzonego rozwigzania jest dla nas
zbyt kosztowne. Dlatego w naszych obiek-
tach zawsze dywersyfikujemy rozwiaza-
nia ochronne. Przykladowo awaria kame-
ry nie powoduje braku podgladu z danego
obszaru, gdyz ten sam obszar jest objety
dozorem przez inng kamere.

Nie mam watpliwosci, Ze hotele bezob-
slugowe sg przyszloscig hotelarstwa. Je-
stem zdania, ze rozwdj ich przyspieszy,
gdy na rynku pojawi si¢ rozwiazanie, kt6-
re polaczy wykorzystywane technologie,
takie jak rezerwacje i platnosci online,
analityke, systemy dozoru wizyjnego,
kontroli dostepu i sygnalizacji pozaro-
wej w jedno zintegrowane rozwigzanie.
Juz teraz mamy na rynku kilku integra-
toréw, ale naszym zdaniem ich rozwia-
zania nie sa jeszcze gotowe, by spelniaé
nasze potrzeby. Trzeba czasu na dopra-
cowanie szczegdiow.

—) Dziekuje za rozmowe. ©
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Zastosowanie systeméw moni-
toringu wizyjnego w obiektach
hotelowych to juz standard.
Poprawiaja jakosé funkcjo-
nowania obiektu, podnosza
poziom bezpieczeristwa gosci
hotelowych i personelu, po-
zwalaja uniknaé obecnosci
niepowolanych oséb na terenie
obiektu. Monitoruja i sprawuja
kontrole nad praca obstugi ho-
telowej, co znaczaco wplywa na
wzrost wydajnosci i rzetelnosci
ich pracy. Zarejestrowane
nagrania moga tez stanowié
cenny material dowodowy.

Kolejna korzyscia wynikajaca z za-
stosowania systemu monitoringu wi-
zyjnego jest spadek liczby kradziezy
i wigksza dbalo$¢ o mienie hotelu i je-
go klient6éw. Obiekty hotelowe ze wzgledu
na swoja specyfike sa miejscami szczegol-
nie narazonymi na rézne sporne sytuacje.
Zapisy z monitoringu moga by¢ wigc cen-
nym materialem dowodowym dla policji
w przypadku kradziezy czy pobicia, przy-
datnym takze w kontrowersyjnych sytu-
acjach zaistnialych na terenie hotelu. Dla-
tego szczegolnie wazne jest odpowiednie
zabezpieczenie zarejestrowanego materia-
hu. Jedna z funkcji umozliwiajaca ochrone
nagran w rejestratorach Hikvision jest tryb
Hot Spare - mozliwo$¢ podlaczenia reje-
stratora nadmiarowego (uruchamianego
w przypadku awarii).

Dodatkowe zabezpieczenie oferuja kame-
ry z kartami Micro SD, ktére w polaczeniu
z rejestratorem umozliwiaja skonfigurowa-
nie funkcji zabezpieczenia rejestrowanego
materialu o nazwie ANR. Nagrania na kar-
cie SD sg zapisywane tylko w przypadku
probleméw z lacznoscia pomigdzy kame-
ra a rejestratorem, po usunieciu awarii s3
automatycznie synchronizowane i dopi-
sywane do rejestratora.

Skutecznos¢ systemu monitoringu wi-
zyjnego przede wszystkim zalezy jednak
od parametréw technicznych uzytych ka-

mer, ich prawidlowego rozmieszczenia
i montazu. Newralgicznymi punktami
w obiektach hotelowych sa: wejécia i wyj-
$cia w budynku, recepcja, korytarze hote-
lowe, parkingi oraz obszar przed budyn-
kiem. Ich obserwacja daje wlascicielom/
zarzadzajacym ogdlny wglad na przestrzen
uzytkowa, pozwala na latwe kontrolo-
wanie sytuacji w obiekcie, a dzigki inteli-
gentnym funkcjom usprawnia prace ca-
lego obiektu.

W dozorze przestrzeni hotelowej $wietnie
sprawdzaja si¢ kamery i rejestratory z se-
rii Easy IP 4.0. Sg to urzadzenia o wyso-
kiej rozdzielczosci (do 4K) wyposazone
w oszczedny algorytm kompresji H.265+,
znacznie wydluzajacy czas archiwizacji da-
nych, a takze sprz¢towy WDR 120 dB, co
jest szczegdlnie istotne w przypadku ob-
serwacji scen o duzym kontrascie o$wie-
tlenia: wej$¢ do budynku, przeszklonych
przej$¢. Dzieki wykorzystaniu technolo-
gii glebokiego uczenia kamery znaczaco
zwigkszajq dokladnos¢ wskazania miejsc
wystapienia alarméw, umozliwiajac la-
twiejsze i przede wszystkim skuteczniej-
sze przeszukiwanie nagran wideo. Dzigki
precyzyjnemu rozpoznawaniu obiektéw
system moze odfiltrowa¢ do 9o% zda-
rzen wywolujacych falszywe alarmy, co
znaczaco obniza koszty pracy.
Funkcjonalno$¢ hotelu znacznie poprawia
zaawansowana analiza obrazu oferowana
przez kamery Hikvision, np. odczyt tablic
rejestracyjnych czy inteligentne poréwny-
wanie obrazéw twarzy oséb znajdujacych
si¢ w polu widzenia kamer z bazg uprzed-
nio zapisanych zdjg¢. Ze wzgledu na ory-

ginalno$¢ wykonczenia wnetrz obiektéw
hotelowych w ofercie Hikvision znajdu-
ja sie takze kamery umozliwiajace dys-
kretny montaz.

Jednym z przykladéw systemu dozo-
ru wizyjnego zrealizowanego z wy-
korzystaniem urzadzen Hikvision
jestluksusowy hotel Sofitel w Pary-
zu, zlokalizowany w okolicy Luku Trium-
falnego i Place de I'Etoile, zaledwie 15 mi-
nut spacerem od stynnych Pél Elizejskich.
Liczni go$cie paryskiego hotelu cenig so-
bie prywatnos¢ i luksus, a takze poczucie
bezpieczenstwa, zapewniane przez urza-
dzenia Hikvision. Zainstalowany w hotelu
system monitoringu wizyjnego skladaja-
cy si¢ z wandaloodpornych kamer IP oraz
rejestratoréw sieciowych skutecznie mo-
nitoruje przestrzen obiektu, w tym gléw-
ny hol hotelowy, wyj$cia ewakuacyjne
oraz korytarze prowadzace do pokoi go-
$ci. Kamery o odpowiednich, wysokich
parametrach technicznych umozliwia-
ja uzyskanie obrazu o wysokiej rozdziel-
czosci, a solidna, wytrzymala konstruk-
cja obudowy chroni przed potencjalnymi
wandalami. @

Hikvision Poland

ul. Zwirki i Wigury 16B,
02-092 Warszawa

tel. 22 460 01 50,

faks 22 464 3211
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ALARMTEC HV Projektant, producent, dostawca
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yetektorow i czujnikow do SSWIN

20 lat dodwiadczenia w klasie bezpieczenstwa 2 & 3
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Najwieksze

wyzwania stojace

przed security
menedzerami

W obiektach instytucii
finansowych

Kluczowym celem dzialalnosci instytucji finansowej jest /
swiadczenie na rzecz klienta ustug finansowych. Klienci powierzaja
tam swoje oszczednosci, sa to zatem instytucje zaufania publicznego.

e

Aby zapewnié wlasciwy poziom bezpieczenistwa, budzacy
jednoczes$nie zaufanie klientéw, instytucje finansowe stale dokonuja
analiz ryzyka i mozliwych zakidcen bezpieczennistwa w wielu
obszarach prowadzonej dzialalnosci i procesé6w biznesowych.

/’

T E K s T

Marcin Kamieniorz

PYTANIE FUNDAMENTALNE
-CZYM JEST ZARZADZANIE
RYZYKIEM IDLACZEGO JEST
ONO TAK SZCZEGOLNIE
ISTOTNE W BANKU?

Termin ryzyko wywodzi si¢ z jezyka wio-
skiego (risico), oznaczajac przede wszyst-
kim przedsiewzigcie, ktérego wynik jest
nieznany albo niepewny. Ryzyko jest zwig-
zane z wszelkg dzialalno$cia czlowieka,
a kazdy, dokonujac codziennych wybo-
réw zyciowych, pod$wiadomie i §wia-
domie zarzadza ryzykiem. Jedna z naj-
prostszych definicji okresla zarzadzanie
ryzykiem jako podejmowanie dzialan ma-
jacych na celu rozpoznanie, oceng i ste-
rowanie ryzykiem oraz kontrole podje-
tych dzialan. A celem zarzadzania jest
ograniczanie ryzyka oraz zabezpiecza-
nie si¢ przed jego skutkami. Bank, jako
instytucja finansowa, zarzadza ryzy-
kiem na wielu plaszczyznach - kredyto-
wym, rynkowym i operacyjnym zgodnie
z zasadami okre$lonymi w normach pol-
skiego prawa, regulacjami Komisji Nad-
zoru Finansowego oraz innych upraw-
nionych organéw.

Jako ze ryzyko jest terminem bardzo obszernym, wyréznia si¢ wie-
le jego podzialéw. Sg one przydatne z praktycznego punktu wi-
dzenia, gdyz pomagaja odpowiedzie¢ na kluczowe pytania - w ja-
ki sposdb, kiedy i jak ujawnia si¢ ryzyko. Rodzaje ryzyka wynikaja
z réznych zrédel i mozna je sklasyfikowaé wg réznych kryteriow.
W banku proces zarzadzania ryzykiem mozna podzieli¢ na dwa
gléwne obszary: ryzyka finansowego oraz niefinansowego. Cechg
charakterystyczna ryzyka finansowego jest jego mierzalnos¢, np.
mozliwo$¢ bezposredniego uchwycenia jego wplywu na wynik fi-
nansowy. W artykule przyjrzymy si¢ blizej ryzyku niefinansowe-
mu, ktére duzo trudniej opisa¢ w jednym zdaniu.

Ryzyko niefinansowe obejmuje funkcje zarzadzania ryzykiem
operacyjnym i ryzykiem braku zgodno$ci (compliance). Ryzy-
ko operacyjne jest rozumiane jako mozliwo$¢ wystapienia bez-
posredniej lub posredniej straty wynikajacej z niedostosowania
lub zawodno$ci wewngtrznych proceséw, ludzi i systeméw lub ze
zdarzen zewnetrznych. Podstawowym celem w zarzadzaniu ry-
zykiem operacyjnym jest ciggla poprawa bezpieczenstwa banku
ijego klientéw. Kluczem do efektywnego zarzadzania obszarem
ryzyka niefinansowego jest doglebne poznanie i rozumienie tego
obszaru, pozwalajace zidentyfikowa¢ procesy, a nastepnie ryzy-
ka, ktére im towarzysza.

Skuteczne zarzadzanie ryzykiem operacyjnym wymaga podzia-
lu zadan i odpowiedzialno$ci. Najczesciej caly obszar mozna po-
dzieli¢ na minimum dwie linie obrony:

- jednostki wykonawcze (1LO),

- jednostki nadzorujace (2LO).

www.aspolska.pl

Dla instytucji finansowej istotnym ob-
szarem ryzyka jest bezpieczenstwo fi-
zyczne. Uzyskuje si¢ je poprzez kombi-
nacje $rodkéw zabezpieczen: pasywnych
i aktywnych. Nalezy ono do 1LO (linii
obrony), a jego zadaniem jest zapewnienie
ochrony pomieszczen, sprzetéw, infra-
struktury i personelu przed bezposred-
nim dzialaniem czynnikéw fizycznych
oraz zdarzen, takich jak:

- zagrozenia Srodowiskowe: pozar, powédz,
- kradziez, wandalizm, terroryzm.

JAKA ROLE PELNI SECURITY
MANAGER W OBSZARZE
BEZPIECZENSTWA?

Obrazowo dzialania w obszarze bez-
pieczenistwa fizycznego pierwszej linii
obrony (1LO) mozna poréwnaé do linii
frontu, a security menedzer jest tu do-
wodcg. Jego rolg jest organizacja sku-
tecznej pracy jednostki. On odpowiada
za strategi¢ procesu zapewnienia bezpie-
czenstwa oraz jego realizacje. W zakre-
sie jego obowigzkow jest odpowiedzial-
no$¢ za bezpieczenstwo oraz organizacja
wspolpracy z biznesem wewnatrz insty-
tucji i na zewnatrz, z szeroko rozumia-
nymi organami $cigania.

JAKIE SA CECHY DOBREGO

I SKUTECZNEGO SECURITY
MENEDZERA?

To osoba bardzo dojrzala emocjonalnie,
pewnie radzaca sobie w sytuacji kryzy-
sowej i potrafigca bezzwlocznie jg roz-
wigzywac. Ze wzgledu na zlozonos¢
dzialai powinna mie¢ duza latwos¢ ko-
munikacji werbalnej by precyzyjnie ob-
razowac i uzasadniaé ryzyko, co wiaze
sie rowniez z duzg swiadomo$cia w ob-
szarze technologicznym.

Jednak jedna z gléwnych cech jest zdol-
no$¢ kierowania zespolem i licznymi pro-
jektami jednoczes$nie - cze¢sto pod presja
czasu. Niezastapiona jest umiejetno$é au-
torefleksji, gdyz jedynie cz¢sta analiza
wnioskéw moze prowadzi¢ do ulepsza-
nia proceséw bezpieczenstwa.

W JAKI SPOSOB SECURITY
MENEDZER W INSTYTUCJI
FINANSOWEJ POWINIEN
PODEJSC DO ZBUDOWANIA
STRATEGII BEZPIECZENSTWA

| JEJ WDROZENIA?

Istnieje wiele standardéw zarzadzania
ryzykiem. Do najpopularniejszych na-
leza FERMA, COSO. Szczegdély ich do-
tyczace mozna znalez¢ w wielu publi-
kacjach i materialach zrédlowych, tym
niemniej trudno w tym miejscu pomi-
na¢ ich etapy:
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- zidentyfikowanie i opisanie wszystkich
proceséw bezpieczerstwa w kontekscie
proceséw biznesowych,

- ocena ryzyka wszystkich zidentyfikowa-
nych proceséw bezpieczeristwa,

ewaluacja ryzyka - wypracowanie decy-

Zji, czy warto$¢ oceny ryzyka jest akcep-

towalna, czy nie,

- mitygacja ryzyka - postepowanie wo-
bec ryzyka, skutkujace jego zmniejsze-
niem (obnizeniem) do poziomu akcepto-
walnego - zgodnego z zaakceptowanym
,apetytem” na ryzyko,

- raportowanie ryzyka,

- monitorowanie ryzyka.

Aby zminimalizowa¢ skutki dynami-

ki proceséw biznesowych oraz zagro-

zen, konieczne sg nastepujace dzialania:

- okresowy (generyczny) przeglad proce-
séw biznesowych i ryzyka juz zidentyfi-
kowanego,

- biezace reagowanie na incydenty/zdarze-
nia mogace by¢ skutkiem nowego zZrédta
ryzyka.

Na oceng ryzyka skladajg si¢: analiza ry-

zyka, identyfikacja ryzyka, opis ryzyka,

pomiar ryzyka.

CZYM JEST MAPOWANIE
PROCESOW | JAKI JEST JEGO CEL
W ASPEKCIE BEZPIECZENSTWA
BANKOWEGO?

Dzialania w obszarze bezpieczenstwa
z czasem komplikujg si¢ i rozbudowu-
ja. Dlatego ich fundamentem jest stwo-
rzenie przejrzystej mapy, ktéra zobrazu-
je podstawowe zalozenia, prowadzone
dzialania i wszystkie zalezno$ci. Ma-
powanie procesu to metoda identyfika-
cji nieprawidlowego dzialania procesu
oraz zrozumienia, co nalezy poprawic.
Jednoczesnie uzmyslawia uczestnikom
procesu, ze powinny zosta¢ wdrozone
dzialania naprawcze, aby w przyszlosci
dzialal on lepiej i sprawnie;.
Oczywiscie nigdy nie mamy i nie bedzie-
my mieli pewnosci, ze caly proces zostal
»zmapowany” w kontekscie oceny ryzy-
ka. Co wigcej, w dowolnym czasie, kaz-
dego dnia, pojawiaja si¢ nowe zagroze-
nia i tego nie zmienimy.

Wyzwania w zakresie nowych
technologii

Istotnym wyzwaniem jest stale poszu-
kiwanie nowych, skutecznych $rodkéw
hamowania, tj. mitygacji ryzyka. Specy-
ficznym wyzwaniem w tym obszarze jest
zderzenie tradycyjnego podejécia uzna-
jacego ochrone czynng (fizyczna) za je-
dyny skuteczny $rodek mitygacji ryzyka,
z podej$ciem nowoczesnym, polegaja-
cym na technicznej ochronie obiektéw.
W tym obszarze wida¢ nadal ,,twarde”

statym wyzwaniem dla security menedzera jest
Ufrzymanie Swiadomosci personelu w zakresie
Dezpieczenstwa - kanieczne s biezace szkolenia
| Zmiana niewrasciwych nawykow

decyzje i warunki stawiane przez policj¢ w procesie uzgadnia-
nia planéw ochrony.

Realizacja ,twardego” podejscia do ochrony czynnej w obiek-
tach nie wyklucza oczywiscie stosowania nowoczesnych tech-
nologii w tym obszarze. Co wigcej, mozna zdecydowanie
podnie$¢ skuteczno$¢ takiej ochrony, stosujac odpowiednie
interfejsy prezentacji/obrazowania oraz sterowania dla pra-
cownikéw ochrony.

Trzeba podkreslié, ze nowoczesne rozwigzania techniczne
polegaja przede wszystkim na maksymalnej automatyzacji
proceséw, w tym proceséw bezpieczenstwa. A szeroko rozu-
miana automatyzacja pozwala na ograniczenie bledéw ludz-
kich, przez to wymuszajac poprawny proces, w tym zachowa-
nia os6b chronionych i chronigcych. Uzyskanie tego wymaga
zdigitalizowania proceséw bezpieczenstwa, cyfryzacji syste-
moéw i ich integracji.

Na drodze w kierunku nowoczesnej technologii w obszarze
bezpieczenstwa istotnym wyzwaniem sg skutki tej rewolucji
technologicznej w obszarze ryzyka fizycznego.

Wyzwania te mozna pogrupowacé na dwie kategorie:

1. Kompetencje personelu

Majac na uwadze technologie komputerowe stosowane w nowo-
czesnych zintegrowanych systemach bezpieczenistwa, istotnym
wyzwaniem jest pozyskanie oséb z nowymi kompetencjami,
a w szczegdlnosci obszerng wiedza z obszaru IT. Na poczat-
ku tego procesu jest analiza realnych kompetencji wewnatrz
oraz na zewnatrz organizacji (firmy).

Kolejnym istotnym wyzwaniem jest analiza i decyzja, czy no-

we ,,kompetencje” powinno si¢ budowaé w organizacji, czy

tez pozyskac z zewnatrz. W ten spos6b dochodzi si¢ do ko-

lejnych wyzwan:

- jaki zakres procesu lub czynnosci mozna bezpiecznie dla organizadji
outsorcowac”?

- jakie s3 dodatkowe ryzyka zwigzane z outsourcingiem procesu lub
czynnosci w procesie?

Gdy znajdziemy odpowiedzi na powyzsze pytania, pojawiajg

si¢ kolejne wyzwania:

- zakres i jakos¢ ustug oferowanych przez zewnetrznych dostawcéw,

- jak skutecznie oceni¢ potencjalna jakos¢ ustug?

- czy wystarcza prezentacje, wizytacje?

- jakie audyty nalezy przeprowadzi¢, aby mie¢ pewnosé, ze jakosé ustug
jest na akceptowalnym poziomie?

- jak zapewni¢ dlugofalowe relacje z partnerem outsourcingowym,

- jakie parametry kontroli jakosci ustugi nalezy uzgodnié¢?

Na to naklada si¢ kwestia zakresu uslug, czyli na ile aktualne
doswiadczenie i kompetencje wykonawcy pokrywaja si¢ z ocze-
kiwaniami kupujacego ustuge. Kazda organizacja (firma) ma
rézne procesy, wobec tego doswiadczenia stron sa zawsze in-
ne. Konieczna jest precyzyjna analiza proceséw i uslug wyko-
nawcy w celu wykrycia réznic. Nastgpnie nalezy precyzyjnie
uzgodni¢ sposéb ich realizacji.

2. ,Kompetencje sprzetu” rozumiane jako jakos¢ sprzetu i aplika-
cji (systeméw)

Duzym wyzwaniem jest znalezienie systemu spelniajacego
oczekiwane funkcjonalno$ci oraz parametry uzytkowe. Majac
na uwadze oczekiwang integracj¢ wielu systeméw, nie jest to la-
twe. Obecnie, mimo duzego juz rozwoju rozwigzan technologii
IT w obszarze systemow zabezpieczen, znalezienie komplet-
nie zintegrowanego systemu, ktéry bedziemy potrafili spraw-
nie zastosowac z wykorzystaniem istniejacych juz rozwigzan
technicznych w zajmowanych budynkach, jest bardzo trud-
ne, a nawet — zaryzykuje stwierdzenie - prawie niemozliwe.
Skutecznym rozwigzaniem moze by¢ integracja istniejacych
juz technicznych systeméw na wyzszej warstwie, z wykorzy-
staniem dostepnych API komunikacyjnych systeméw lub urza-
dzen i przenoszac istotng logike biznesowg na ten poziom ar-
chitektury systemu. Alternatywa jest zakup zintegrowanego
systemu z duza kastomizacja do posiadanych lokalnych syste-
moéw i urzadzen oraz proceséw.

Budowanie wlasnego systemu lub duza kastomizacja istnieja-
cego, dzigki jego unikalno$ci wnosi istotng warto$¢ w postaci
poufnosci tego konkretnego rozwiazania. Jest to niezmiernie
istotne w kontekscie bezpieczenstwa calego systemu. Ponad-
to wazne jest sprawdzenie i zapewnienie wla$ciwych parame-
tréw wydajno$ciowych tych systemoéw, w szczegoélnosci w kon-
tekscie technologii dopuszczonej w danej organizacji (firmie).

Majac na uwadze szeroko rozumiany obszar technologii IT, na-
turalnym kolejnym wyzwaniem jest zapewnienie bezpieczen-
stwa systemowi bezpieczenstwa, tj.: odporno$ci na wlamania,
integralnosci, poufnosci oraz dost¢pnoéci. Zakladajac, ze sobie
poradzimy z powyzszym, nie zapominajmy o wymogach zwia-
zanych z elastycznoscig wybranego rozwigzania. Musimy pa-
migtad, ze wyboru dokonujemy na podstawie aktualnej wie-
dzy, do$wiadczenia i biezacych proceséw. Jednak dynamika

www.aspolska.pl

biznesu wymaga sprawnego reagowa-
nia na zmiany proceséw biznesowych
i nowe ryzyka.

Nie mozna oczywi$cie poming¢ koniecz-
noéci stalego podnoszenia §wiadomosci
nowych zagrozen, skutkéw niewlasci-
wego zachowania oraz zastosowanych
$rodkéw technicznych.

Zintegrowany system bezpieczenstwa
gromadzi centralnie olbrzymig ilo$¢ da-
nych, przede wszystkim nt. aktywno-
$ci personelu, proceséw biznesowych,
zdarzen bezpieczenstwa oraz zdarzen
technicznych. Trudno ten potencjal
przeceni¢. Daje on ogromne mozliwo-
$ci przeksztalcenia na wiedze i war-
to$¢ biznesowa.

Podsumowuijac:

W sektorze bankowym kluczowa kwe-
stig jest bezpieczenstwo srodkéw i da-
nych klientéw oraz partneréw, na kto-
re nalezy zwracaé szczegdlng uwage
w codziennych dzialaniach. Na biezaco
trzeba obserwowa¢ zagrozenia i anali-
zowac ich wplyw na infrastrukture tele-
informatyczna (aplikacje, systemy, sie-
ci), a takze procesy biznesowe oraz ich
potencjalny wplyw na klientéw. Na tej
podstawie nalezy projektowac i wdrazaé
odpowiednie rozwigzania organizacyj-
ne i techniczne, z naciskiem na syste-
my cyberbezpieczenstwa. Stalym wy-
zwaniem dla security menedzera jest
utrzymanie §wiadomosci personelu
w zakresie bezpieczenstwa — koniecz-
ne sg biezgce szkolenia i zmiana nie-
wlasciwych nawykow.

Instytucje finansowe, ze wzgledu na re-
alizowane procesy przetwarzania srod-
kéw pienigznych, sg instytucjami za-
ufania publicznego. Ich reputacja jest
podstawg zaufania klientow.

Security menedzer jest odpowiedzial-
ny za realizacj¢ wszystkich podstawo-
wych ,liniowych” proceséw w obszarze
ryzyka niefinansowego. Jego dzialania
i sukcesy lub zaniechania i porazki ma-
ja bezposredni wplyw na reputacjg in-
stytucji. ®

B 1O

Marcin Kamieniorz

Ponad 21-letnie do$wiadczenie w pracy
w ING Banku $laskim, z czego 18 lat w Ry-
zyku Operacyjnym.

Przez 6 lat petnit funkcje menedzera

w obszarze bezpieczenstwa fizycznego,
od 3 lat w IT na stanowisku architekta IT.

MATERIALY ZRODELOWE:
Zintegrowany Raport Roczny ING Banku Slaskiego 2018
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SYSTEM MONITORINGU
WIZYJNEGO JEST CORAZ
BARDZIEJ POWSZECHNA FORMA
OCHRONY OSOB I MIENIA
ZAROWNO W INSTYTUCJACH,
JAK I DOMACH PRYWATNYCH.
WRAZ Z ROSNACYMI
WYMAGANIAMI DOTYCZACYMI
OCHRONY PRYWATNOSCI

I ZWIEKSZAJACA SIE
POPULARNOSCIA KAMER
DOZOROWYCH NALEZY ZADBAGC
O SZEREG SPRAW.

monifornau

Wizyinym

o}

Piotr Powazka

Organizacje, firmy dostarczajace i projektujace tego typu
rozwigzania, a takze osoby prywatne powinny bacznie przyj-
rze¢ si¢ wymogom w zakresie wykorzystania monitoringu,
np. w aspekcie regulacji RODO. Osoby prywatne cz¢sto sg
przekonane, iz przepisy RODO w tym zakresie ich nie do-
tycza. Otdz nie zawsze, na co wskazuja organy nadzorcze.
RODO nie ma zastosowania do przetwarzania danych oso-
bowych przez osobe fizyczna w ramach dzialalnosci osobi-
stej lub domowej, czyli bez zwigzku z dzialalno$cia zawodo-
wa lub handlowg.

W konteks$cie monitoringu wizyjnego dzialalnos$¢ osobista lub
domowa moze polega¢ na monitorowaniu terenu wlasnej pose-
sji. Ten aspekt przysparza trudnosci, gdyz niejednokrotnie ka-
mera zasiegiem widzenia obejmuje réwniez przestrzen publicz-
ng, np. chodnik czy dom sasiada. W takich sytuacjach, zgodnie
z dotychczasowg praktyka, trudno méwic¢ o typowo domowym
uzytku. Monitoring nie moze narusza¢ prawa oséb trzecich,
a ponadto nie moze dochodzi¢ do rozpowszechniania nagran.

Monitoring wizyjny i jego stosowanie nie
jest wbrew pozorom sprawg prostg ze
wzgledu na brak jednolitych przepiséw.
Nalezy pamigta¢ zaréwno o przepisach
RODO, ustawy o ochronie danych osobo-
wych, ustawy tzw. wprowadzajacej RODO,
jak i ustawach branzowych.

Europejska Rada Ochrony Danych (EROD)
wydala opini¢ w zakresie wymogoéw, ja-
kie nalezy spelnia¢ przy stosowaniu i pro-
jektowaniu systemu monitoringu wizyj-
nego. Do 9 wrzesnia 2019 r. mozna bylo
sklada¢ do niej uwagi, gdyz podlegala
konsultacjom. W opinii mozna przeczy-
tad, iz utrwalanie wizerunku w celu za-
bezpieczenia nieruchomosci koniczy sie
na granicy tej nieruchomosdci.
Zwrécono w niej réwniez uwage na ka-
mery stosowane w samochodzie. Jesli sg

one zaprogramowane w sposob uniemoz-
liwiajgcy identyfikacje¢ oséb (maskowa-
nie numeréw rejestracyjnych na nagra-
niu), wéwczas mozna méwi¢ o domowym
uzytku i korzysta¢ z wylaczenia. Cieka-
we, czy w dluzszej perspektywie opinia ta
wywola burzliwe dyskusje w tym temacie.
O ile kamery cofania raczej nie rejestruja
obrazu, o tyle bardzo popularne juz wideo-
rejestratory samochodowe, w celu choé-
by udowodnienia wykroczenia, rejestruja
wszystko, lacznie z tablicami rejestracyj-
nymi. W niektdrych krajach, np. w Austrii,
stosowanie wideorejestratoréw w samo-
chodzie jest zabronione.

Przepisy sg niespéjne, wigc przyjdzie nam
zapewne jeszcze poczekad. Z premedytacja
w tym artykule nie bedziemy rozstrzyga-
li, czy numery rejestracyjne nadal s3 dang

www.aspolska.pl

osobowa, gdyz kontrowersje nie milkna.
Wytyczne EROD wskazuja, iz zarejestro-
wany material wizyjny przedstawiajacy
osobe, ktérej dane dotyczg, w okularach
lub na woézku inwalidzkim poruszaja-
cym si¢ np. przy budynku, nie jest uwa-
zany za przetwarzanie danych osobo-
wych szczegélnych kategorii. Jednakze
na podstawie zdje¢ przedstawiajacych
mozliwe do zidentyfikowania osoby bio-
race udzial w protescie, strajku czy ma-
nifestacji mozna juz wywnioskowac ich
poglady polityczne. To implikuje zasto-
sowanie art. 9 RODO.

Ponadto zaréwno EROD, jak i Urzad
Ochrony Danych Osobowych (UODO)
wskazuja na zasady, jakimi naleZy si¢
kierowa¢ w przypadku stosowania sys-
temu monitoringu wizyjnego.

ROZWAZAJAC INSTALACJE KAMER
MONITORINGU, NALEZY PAMIETAC
O ZASADACH WPROWADZONYCH
PRZEZ RODO:

—_—
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o Jaktezasady przekladaja sig na podmioty stosujace system

monitoringu wizyjnego?

* NIEZBEDNOSC, PROPORCJONALNOSC I LEGALNOSC
(art. 5RODO)

Innymi stowy chodzi o cel, do jakiego monitoring wizyjny jest niezbedny.

Badania NIK-u prowadzone w latach 2010-2013 dobitnie wskazaly, iz pod-

mioty maja problemy z uzasadnieniem niezbedno$ci (zasadno$cia) sto-

sowania monitoringu. Mimo Ze uplynelo kilka lat, nadal wida¢ trudnosci

w okresleniu zasadnosci stosowania tego rozwigzania technicznego. Or-

gany EROD czy PUODO stoja na stanowisku, iz system monitoringu wi-

zyjnego powinien by¢ stosowany wtedy, gdy nie ma alternatywnych me-

tod (np. dodatkowe patrole ochrony w celu zapewnienia bezpieczenstwa).

Podobnie jest z proporcjonalnoscia, gdyz musimy okresli¢ wiele réznych

elementéw systemu takich jak:

- rodzaj kamer oraz jakos¢ obrazu (analogowe, IP itp.),

- rozwigzania statyczne czy mobilne, z kamerami PTZ sledzacymi ruch obiektu lub bez,

- pole widzenia oraz zasieg kamer,

- sposoby rejestracji oraz funkcjonalnosci (algorytmy) dotyczace analizy obrazu,

- jakie kategorie danych osobowych jestesmy w stanie pozyska¢, stosujac kame-
ry monitoringu,

- czy jestesmy w stanie skorelowa¢ juz posiadane dane osobowe z pozyskanymi
z systemu monitoringu,

- jak dtugo przechowywa¢ nagrania.

¢ OBOWIAZEK INFORMACYJNY

Wobec 0s6b objetych monitoringiem wizyjnym nalezy realizowac obo-

wigzek informacyjny (art. 12 i art. 13 RODO). Nieruchomosci i obiekty bu-

dowlane objete dozorem kamer oznacza si¢ w sposéb widoczny i czytelny

informacja o monitoringu za pomocg odpowiednich znakéw. Obowiazek

informacyjny powstaje niezaleznie od konieczno$ci zapewnienia odpo-

wiedniej podstawy do przetwarzania danych osobowych.

Obowiazki informacyjne mozna realizowa¢ w formie pisemnej:

- ulotki w miejscu obserwacji, np. podczas imprezy plenerowej,

- obwieszczenia w miejscu obserwacji,

- informacja na stronie internetowej, np. w zwiazku z wydarzeniem (m.in. sesja rady gminy),

oraz formie dZzwigkowej:

- ogloszenia przekazywane za posrednictwem systeméw nagtasniajacych (np. w za-
kfadach pracy, szkofach, na dworcach czy w centrach handlowych),

- przekazywanie informacji przez operatora kamery, np. nasobnej lub umieszczo-
nej w pojezdzie.

Obowigzek informacyjny o obecno-
$ci kamer mozna i nalezy realizowad
W sposéb warstwowy. Trzeba wydzie-
li¢ pewien zakres kluczowych infor-
macji i udostgpnié je przed wejsciem
w obszar monitorowany, przekazujac
maksymalng ilo§¢ najwazniejszych in-
formacji - szczegdlowe dane na temat
celéw przetwarzania, kto jest admini-
stratorem danych osobowych oraz moz-
liwo$ci kontaktu z nim, praw przyslugu-
jacych osobie, ktérej dane dotycza, oraz
najistotniejszych skutkéw przetwarza-
nia. Nalezy poinformowa¢ o inspekto-
rze ochrony danych osobowych (jesli
zostal powolany) oraz udzieli¢ infor-
macji, gdzie mozna zapoznac si¢ z pel-
na klauzulg informacyjna.

Z niektdrych przepiséw wynika maksy-
malny 3-miesi¢czny okres przechowywa-
nia nagran. PUODO sugeruje przyjmo-
wacé kroétsze terminy, chyba ze przepisy
wskazuja inaczej (np. 3 lata wedlug usta-
wy o grach hazardowych). Taki czas re-
tencji trzeba kazdorazowo analizowad,
jak wskazano wczesnie;j.

* REALIZACJA UPRAWNIE N
PODMIOTOW DANYCH

Nalezy rozwazy¢, jakie prawa wymaga-
ne w art. 15-22 RODO jeste$Smy w sta-
nie zrealizowaé wobec 0s6b objetych
monitoringiem. Nie wszystkie systemy
umozliwiaja np. anonimizacje, tym sa-
mym mogg wystgpi¢ problemy z udziela-
niem doste¢pu do danych oséb (kopii da-
nych), ktérych te dane dotycza. Trudno
bowiem wyda¢ kopi¢ danych (wizerun-
ku) osobie, na ktérej beda réwniez dane
innych oséb. Realizacja uprawnien oso-
by obserwowanej niejednokrotnie wig-
ze si¢ z wymogiem przedstawienia przez

UWAGA: piktogramy ,,UWAGA! TEREN MONITOROWANY” nie sg wystarczajace.

Niewla$ciwe sg réwniez oznaczenia w postaci:

. WYOg

Administratorem danych
jest W. M, Super DOM

ul. Monitoringu 9, Warszawa

LAICE

Administratorem danych
jest W. M, Super DOM

ul. Monitoringu 9, Warszawa

OBIEKT MONITOROWANY “f_
ZGODNIE ROZPORZADZENIA PE

I R(UE) 2016/679 Z 27 KWIETINA

2016 ROKU W SPRAWIE OCHRONY

FIZYCZNYCH

Zrédto: opracowanie Piotr Powazka

Obowiazek informacyiny 0 abecnosci kamer
nalezy realizowac w sposob warstwowy:
frzena wydzielic zakres kluczowych informacii
| udostepnic je, przekazujac maks. ilosc
najwazniejszych informacii

nig informacji o sytuacjach, w ktérych mogla znalez¢ si¢ w obszarze dzia-
lania systemu monitoringu. Na ogél méwimy o prawie dost¢pu do danych,
zadaniu usunigcia danych, prawie do sprzeciwu.

* NARUSZENIA OCHRONY DANYCH INOTYFIKACJA
Wymagania w tym zakresie wskazano w art. 33i art. 34 RODO. W jaki spo-
s6b okreslimy czas przechowywania nagran (deklarowany)? W jaki sposéb
nalezy go skonfigurowa¢, biorac pod uwage nadpisywanie starszych nagran,
gdy brakuje miejsca na nagrania? Uwzgledniajac przepisy art. 32 ust. 1lit. )
RODO ,,zdolnoé¢ do szybkiego przywrécenia dostgpnosci danych osobo-
wych i dostepu do nich w razie incydentu fizycznego lub technicznego”,
jakie sg procedury w przypadku awarii no$nika danych? To tylko niektére
pytania i problemy do rozwazenia.

¢ ANALIZARYZYKAIDPIA

Administratorzy majg do spelnienia szereg obowigzkéw w zakresie
RODO. Jednym z nich jest analiza ryzyka (art. 24 i art. 32 RODO), w tym
tzw. DPIA (Ocena Skutkéw dla Ochrony Danych). Warto podkre$li¢, ze mo-
wimy o ryzyku naruszenia praw i wolno$ci oséb fizycznych. Nie sposéb
pomina¢ tez zagrozen i ryzyka dla organizacji. Jezeli dana metoda prze-
twarzania - w szczegélnosci z uzyciem nowych technologii - ze wzgledu
na swoj charakter, zakres, kontekst i cele moze z duzym prawdopodobien-
stwem powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb fi-
zycznych, administrator przed rozpoczeciem przetwarzania dokonuje oceny

skutkéw planowanych operacji przetwa-
rzania dla ochrony danych osobowych
(DPIA) oraz konsultuje si¢ z inspekto-
rem ochrony danych (jezeli zostal wy-
znaczony). Ocena taka jest obligatoryjna:

- jezeli systematyczna, kompleksowa ocena
czynnikéw osobowych odnoszacych sie
do os6b fizycznych opiera sie na zautoma-
tyzowanym przetwarzaniu (w tym profilo-
waniu) i jest podstawa decyzji wywotuja-
cych skutki prawne wobec osoby fizycznej
lub w podobny sposéb znaczaco wptywa-
jacych na osobe fizyczna,

- w przypadku przetwarzania na duza skale
danych, o ktérych mowa w art. 9 lub art. 10
RODO,

- w przypadku systematycznego monitoro-
wania na duza skale miejsc dostepnych pu-
blicznie,

- UODO wydaje tez wykaz operacji, ktére
wymagaja DPIA. Ostatni ukazat sie w lip-
cu2019r.

¢ Systematyczne monitorowanie
na duza skale miejsc dostepnych
publicznie wykorzystujace
elementy rozpoznawania cech
lub wlasciwosci obiektéw, ktére
znajda si¢ w monitorowanej
przestrzeni.
Do tej grupy nie zalicza si¢ systemow
monitoringu wizyjnego, w ktérych ob-
raz jest nagrywany i wykorzystywany
tylko w przypadku konieczno$ci anali-
zy incydentéw naruszenia prawa. Fir-
ma projektujaca system monitoringu
wizyjnego moze wesprze¢ administra-
tora w tej kwestii, nawet gdy obowig-
zek spoczywa na samym administrato-
rze danych osobowych.

* MONITORING -
REJESTROWANIE
APODGLAD

Jezeli kamera monitoringu stuzy jedy-

nie do podgladu danej sceny (danego ob-

szaru), a nagranie nie jest rejestrowane
na dysku twardym czy innym nosniku,

A&S POLSKA

—3
(aF)



grudzien 2019

listopad

—
—

HOTELE | INSTYTUCUJE
FINANSOWE

woéwcezas trudno méwic o przetwarzaniu danych osobowych.
Z danymi osobowymi mamy do czynienia wéwczas, gdy obraz
z kamery zawiera wizerunki oséb i zostal utrwalony w syste-
mie monitoringu na no$nikach danych. Juz samo gromadzenie,
a nie tylko identyfikowanie oséb, jest przetwarzaniem. Zatem
systemy wizyjne umozliwiajace podglad ,,na zywo” wylacznie
na zasadzie wizjera nie podlegaja rezimowi RODO.

* PRZEPISY AMONITORING MIEJSC

Nie ma jednolitych przepiséw regulujacych kwestie podejscia do moni-

toringu wizyjnego. Nalezy rozwazy¢ nie tylko przepisy RODO, ale tak-

ze requlacje branzowe, m.in.:

a) Kodeks Pracy:

- pracodawca moze stosowac monitoring wizyjny, gdy jest to niezbed-
ne do zapewnienia bezpieczeristwa pracownikéw lub ochrony mienia
badz kontroli produkgji lub zachowania w tajemnicy informacii, ktérych
ujawnienie mogtoby narazi¢ pracodawce na szkode;

b) ustawa z 8 marca 1990 r. 0 samorzadzie gminnym, ustawe z 5 czerw-
ca 1998 r. o samorzadzie powiatowym:

- zapewnienie porzadku publicznego i bezpieczeristwa obywateli;

- zapewnienie ochrony przeciwpozarowej i przeciwpowodziowej;

- zapewnienie ochrony mienia komunalnego;

©) ustawa z 5 czerwca 1998 r. o samorzadzie wojewédztwa

- zapewnienie ochrony mienia wojewédztwa;

d) ustawa z 16 grudnia 2016 r. o zasadach zarzadzania mieniem pan-
stwowym:

- zapewnienie ochrony mienia pafistwowego.

Zasadniczo monitoringiem wizyjnym nie obejmuje si¢ pomiesz-
czen udost¢pnianych zakladowej organizacji zwiazkowej, po-
mieszczen sanitarnych, szatni, przebieralni, sali do zaje¢ dy-
daktycznych czy wychowawczych i opiekunczych, sali pomocy
psychologicznej i pedagogicznej, stoléwek oraz palarni, pomiesz-
czen przeznaczonych do odpoczynku i rekreacji pracownikéw,
pomieszczen sanitarno-higienicznych, gabinetu profilaktyki
zdrowotnej. Nie powinien on stanowi¢ §rodka nadzoru nad ja-
koscig pracy wykonywanej przez pracownikéw. Kamer nie sto-
sujemy tam, gdzie mozliwy jest inny nadzor.

Ustawienia domyslne
danego systemu powinny
przewidywaé mozliwe
najdalej posuniete
zabezpieczenia danych
osobowych. Ustawienia
aplikacji czy serwiséw
spotecznosciowych
domyslne powinny
udostepniaé minimalna
ilos¢ informaciji

o uzytkowiku.

Zrédto: opracowanie Piotr Powazka

* PRZEPISY AMONITORING
UKRYTY I DZWIEK

Nie stosujemy ukrytych kamer i nagry-
wania dzwieku. W zakresie swoich kom-
petencji tylko uprawnione sluzby moga
rejestrowac rowniez dzwigk.

Sa wyjatki przy stosowaniu nagrywa-
nia dzwigku, jednak nalezy je konsul-
towac ze specjalistami i mie¢ podstawy
prawne (np. ustawa o grach hazardo-
wych). Warto odnotowa¢ wyrok Wiel-
kiej Izby Europejskiego Trybunalu Praw
Czlowieka (ETPC) z 17 pazdziernika
2019 1. W sprawie Lopez i inni przeciw-
ko Hiszpanii dotyczacy ukrytych ka-

Juz podczas
projektowania
systemu ochrony
danych osobowych
nalezy wdraza¢
takie srodki, by

od poczatku chroni¢
przetwarzane dane
oraz prywatnosé
0séb, ktérych one
dotycza.

mer. Pracownicy w sposéb zorganizo-
wany okradali pracodawce (hiszpanski
supermarket). Hiszpanski pracodawca
zastosowal ukryte kamery, gdy zorien-
towal sig, jak duza jest skala kradziezy.
Nagrania stanowily dowéd w sprawie
o bezpodstawne rozwigzanie umowy
o prace. Zwolnieni pracownicy zlozy-
li pozew ze wzgledu na zastosowanie
ukrytego monitoringu. W tym jednak
przypadku interes pracodawcy okazal
si¢ wazniejszy niz prawo do prywat-
nosci, cho¢ ETPC cz¢$ciej opowiadala
si¢ po stronie pracownikéw. Wezesniej
ETPC byla zdecydowanie przeciwna ta-
kim formom nadzoru. W kazdej takiej
sprawie proporcjonalno$¢ srodkéw do-
zoru bada si¢ odrebnie. Ostrzegam za-
tem przed pochopnym podejmowaniem
decyzji w zakresie stosowania takiego
monitoringu u pracodawcéw.

¢ STOSOWANIE ATRAP
Stanowisko Prezesa UODO jest w tej
kwestii niezmienne - stosowanie atrap
kamer powinno by¢ zakazane. Z jed-
nej strony wprowadzaja one u poten-
cjalnie monitorowanych poczucie in-
gerencji w sfere prywatnosci, z drugiej
- daja mylne wrazenie wigkszego bez-
pieczenstwa.

* UWZGLEDNIENIE OCHRONY
DANYCH OSOBOWYCH
WFAZIE PROJEKTOWANIA
(PRIVACY BY DESIGN ORAZ
PRIVACY BY DEFAULT)

Domy$lne projektowanie prywatno-

$ci idzie w parze z szacowaniem ryzy-

ka, o ktérym wspomniano wcze$niej.
RODO nie odnosi si¢ wprost do proce-
su zarzadzania ryzykiem i nie wskazu-
je konkretnej metody przeprowadzania
oceny w tym zakresie.

Odnoszac te zasady do kontekstu mo-
nitoringu wizyjnego, nalezy uwzgled-
nié stosowane rozwigzania techniczne
zaréwno sprzetowe, jak i oprogramo-
wania, np. maskowanie obiektéw (sta-
tyczne i dynamiczne), pikselizacja wyko-
rzystywana do anonimizacji, zawezanie
obszaréw, selektywne wybory $ledzone-
go obiektu - kamery sledzace czy wy-
krywajace ruch, rozpoznajace niety-
powe zachowania w monitorowanym
obszarze, zabezpieczenia oraz kontro-
la dostepu oséb postronnych, kontrola
dostgpu do oprogramowania i funkcjo-
nalnosci (np. identyfikacja na podstawie
cech biometrycznych), termowizja, spo-
soby montazu itp. (stoléwka, prywat-
na posesja i dom sgsiada). Wiele syste-
moéw moze nie spelnia¢ tych wymagan.
Nalezy réowniez pamiegta¢, iz systemy
naglo$nieniowe powigzane z systemem
monitoringu wizyjnego maja mikrofon
sluzacy do kalibracji tych urzadzen. Za-
tem istnieje ryzyko nieautoryzowanego
podstuchiwania.

Jak zatem maja postepowaé
organizacje?

Niektore kraje, np. Francja, rozwaza-
ja zastosowanie algorytméw rozpozna-
wania twarzy. Z tego wzgledu zaintere-
sowanie organéw nadzorczych, w tym
Europejskiego Inspektora Ochrony Da-
nych, systemami monitoringu wizyjne-
go rosnie. Nalezy zatem indywidualnie
analizowa¢ przypadki, by rozwigzania
majace shuzy¢ ochronie mienia i naszego
bezpieczenstwa staraé si¢ godzic¢ z pra-
wem do prywatnosci, réwniez projektu-
jac system dla oséb prywatnych. Warto,
aby temu zagadnieniu pos$wiecili nieco
czasu zaréwno administratorzy danych,
jak i firmy profesjonalnie projektujace
tego typu rozwigzania dla administra-
toréw danych osobowych. Moze si¢ np.
okazaé, iz zleceniodawca bedzie chcial
przenies$¢ ryzyko zgodno$ci z wymoga-
mi prawa — w sposéb umowny — na wy-
konawce. Mozna to jednak rozpatrywaé
raczej jako forme mozliwosci zbudowania
warto$ci dodanej do realizowanej uslugi,
pomagajac klientowi postgpowacé zgod-
nie z regulacjami. @

ERATRUST
ul. Postepu 10/34, 02-676 Warszawa
biuro@eratrust.pl

www.aspolska.pl
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Piotr Powazka

Absolwent Uniwersytetu Ekono-
micznego we Wroctawiu. Posiada
kilkunastoletnie do$wiadczenie kor-
poracyjne w sektorach finansowym
i technologicznym.

Zaangazowany w przeksztatcanie
prywatnosci i praktyk handlowych
poprzez budowanie zréwnowazonej
wartosci biznesowej, propaguje
nowe standardy w umowach oraz
kulture ery zaufania i wspotpra-

cy. Promuje strategiczne zmiany

w sposobie prowadzenia biznesu

i zarzadzania relacjami. Wspiera
organizacje w zakresie transformacji
cyfrowej, ochrony danych osobo-
wych i prywatnosci, zarzadzania
kontraktami, zgodnosci i kontroli
wewnetrznej oraz modelowania
proceséw biznesowych.

Jego publikacje obejmowaty takie
obszary, jak ceny transferowe, kryp-
towaluty, smart contracts, ochrona
danych osobowych czy zarzadzanie
umowami (contract management).
Cztonek the International Associa-
tion of Privacy Professionals (IAPP)
oraz Cztonek Rady the International
Association for Contract & Commer-
cial Management.
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LICZBA HOTELI W POLSCE
Z ROKU NA ROK ROSNIE.
HOTELE SA ZALICZANE DO
OBIEKTOW SZCZEGOLNIE
NARAZONYCH NA
WYSTEPOWANIE POZARU.
PRZEPISY W ZAKRESIE
ZABEZPIECZANIA PPOZ. SA
ZAOSTRZANE, A MIMO TO
LICZBA POZAROW W TYCH
OBIEKTACH ROSNIE.

Monika Kotodziejczyk

Zapewnienie bezpieczenistwa oséb przebywajacych w obiektach
hotelowych wymaga specjalnego podejs$cia na wszystkich eta-
pach - opracowania koncepcji ochrony, przygotowania instruk-
cji bezpieczenstwa, doboru urzadzen ppoz. i oznakowania drég
ewakuacji. Wszystkie te elementy powinny uwzglednia¢ sposéb
funkcjonowania obiektu w jego normalnych warunkach oraz
fakt, ze przebywaja tu osoby, ktére na co dzien nie sa jego staly-
mi uzytkownikami. Goscie maja rézne cele podrézy - bizneso-
we lub turystyczne, moga w hotelu spedzi¢ jedna noc albo prze-
bywa¢ w nim tydzien lub dluzej. Czasami sa tylko uczestnikami
konferencji lub innych imprez organizowanych w hotelu. Cechg
wspolng wszystkich gosci jest to, ze z reguly nie sg zaznajomieni
z ciggami komunikacyjnymi i procedurami ewakuacyjnymi ho-
telu, a tym bardziej z ukladem drég ewakuacyjnych. W momen-
cie wybuchu pozaru osoby moga spa¢, co stanowi duze utrud-
nienie dla sprawnie przeprowadzonej ewakuacji.

Zadaniem personelu hotelowego jest zadbanie o to, aby wszy-

scy uzytkownicy zostali skutecznie poinformowani o alarmie,

oraz zapewnienie odpowiednich warunkéw ewakuacji, by szyb-
ko i bezpiecznie opuscili stref¢ zagrozong lub objeta pozarem.

Do alarmowania i ewakuacji oséb w obiektach hotelowych s3

wykorzystywane systemy sygnalizacji pozarowej i dZzwigkowe

systemy ostrzegawcze. Przepisy okre$laja, ktore obiekty hote-
lowe podlegaja obowigzkowi ich instalacji:

- systemy sygnalizacji pozarowej nalezy stosowac w obiektach hotelo-
wych powyzej 50 miejsc noclegowych (§ 28.1 Rozporzadzenia MSWiA
27 czerwca 2010 r. w sprawie ochrony ppoz. budynkéw, innych obiek-
téw budowlanych i terenéw — Dz.U. 2010, nr 109, poz. 719);

- zgodnie z § 29.1 cytowanego rozporzadzenia w obiektach hotelo-
wych, w ktérych liczba miejsc noclegowych przekracza 200 lub bu-
dynek jest zaklasyfikowany jako wysoki lub wysokosciowy (powyzej
25 m) albo ma wiecej niz 9 kondygnacji naziemnych - nalezy stoso-
wac dzwiekowe systemy ostrzegawcze. [1]

W hotelach ponizej 200 miejsc noclegowych do powiadomie-
nia o pozarze stosuje si¢ przede wszystkim sygnalizatory aku-
styczne lub akustyczno-glosowe uzupelniane o sygnalizatory
optyczne. Te ostatnie stosuje si¢ w obszarach, w ktérych moga
przebywac osoby nieslyszgce lub niedoslyszace, a takze w po-
mieszczeniach, w ktérych ze wzgledu na sposéb uzytkowania
sygnalizatory akustyczne bylyby nieskuteczne. Mozna w tym
celu zastosowac np. specjalne poduszki wibracyjne, uaktyw-
niane w momencie ogloszenia alarmu, ktére obudzg osobg¢
znajdujacy si¢ w miejscu zagrozenia. Sygnalizatory akustycz-
no-glosowe moga dodatkowo wspiera¢ ewakuacje dzigki wgra-
nym komunikatom ewakuacyjnym. Wszystkie urzadzenia ppoz.
muszg dziala¢ zgodnie z opracowanym scenariuszem pozaro-
wym. Obsluga hotelu musi go zna¢, podobnie jak caly obiekt
i drogi ewakuacyjne.

Niedoceniona rola DSO

W obiektach hotelowych powyzej 200 miejsc noclegowych
wymagany jest dzwigkowy system ostrzegawczy (DSO). Je-
go zadaniem jest m.in. zapewnienie mozliwo$ci rozglaszania
sygnalow ostrzegawczych i komunikatéw glosowych. Sys-
tem ten odgrywa bardzo wazng rol¢ w procesie alarmowania
ludzi o zagrozeniu (nie tylko pozarowym) i procesie ewaku-
acji. Wlaéciwe informacje przekazywane w komunikatach de-
cyduja o prawidlowym zachowaniu si¢ 0séb przebywajacych
w obiekcie. Komunikaty musza zawierac istotne wytyczne,
wskazujace konkretne postgpowanie. Pozwala to unikna¢ pa-
niki i niepozadanych reakcji, a tym samym usprawnia i przy-
$piesza ewakuacje.

Klasycznym przykladem moze by¢ komunikat informuja-
cy, zeby nie kierowa¢ si¢ do wind, poniewaz w trakcie poza-
ru sg wylaczone (wigkszo$¢ gosci hotelowych po uslyszeniu
alarmu w pierwszym odruchu kieruje si¢ wlasnie do windy).
Przyklady mozna by mnozy¢. Najwazniejsze jednak, aby ko-
munikat byl zrozumialy, zwi¢zly, jasny i dostosowany dla kon-
kretnej lokalizacji.

Dzwigkowe systemy ostrzegawcze umozliwiaja przekazywa-
nie komunikatéw zaréwno na zywo, przez ratownikow prze-
prowadzajacych akcje ratunkows (lub inng wyznaczong oso-
be), jak i gotowych komunikatéw, nagrywanych w pamigci
centrali DSO. Ktére z komunikatéw alarmowych przedsta-
wionych w tabeli sg bardziej odpowiednie? Z badan wynika
jednoznacznie, ze ludzie reaguja najszybciej, gdy slysza ko-
munikaty alarmowe nadawane na zywo. Czas reakcji na sy-
gnaly nadawane dzwi¢kowo lub na komunikaty automatycz-
ne jest zblizony.

www.aspolska.pl

Tabela 1. Czas reakcji ludzi w zaleznosci
od rodzaju ostrzezenia [2]

Czas reakgiji

Rodzaj obiektu
budowlanego EEYSLEY
dzwigkowy

nanagrany | nakomunikat
komunikat | glosowy nadawany

glosowy nazywo
Hotele: budynki
zamieszkania
zbiorowego . . .
; *4min | 4min 2 min

(ludzie przewaznie
niezaznajomieni
z obiektem)

W opinii ekspertéw stosowanie DSO, szczegdlnie w duzych obiek-

tach (w tym hotelowych), wplywa pozytywnie na skrécenie cza-

su ewakuacji ludzi z zagrozonej strefy pozarowej, a takze umoz-

liwia poinformowanie oséb przebywajacych w innych strefach

o tym, co powinni robi¢. Potwierdzaja to réwniez wyniki ba-

dan ankietowych:

- w ocenie 91% badanych DSO usprawnia proces ewakuacji z obiektu
budowlanego podczas pozaru lub innego zagrozenia,

- 89% ankietowanych przyznaje, ze zastosowanie DSO znacznie skra-
ca czas ewakuagji.

Co ciekawe, zdaniem wigkszosci respondentéw (76%) dzwigko-

we systemy ostrzegawcze nie sa wlasciwie wykorzystywane pod-

czas akcji ratowniczych. Czynnikami, ktére moga na to wply-

wad, s gléwnie:

- brak zaufania do systemu ze strony uzytkownikéw (np. komunikaty
automatyczne glosowe nie sa traktowane powaznie),

- nieznajomos¢ obstugi systemu przez osoby odpowiedzialne za ewa-
kuacje,

niska zrozumiatosé mowy DSO,

staba dostepnos¢ i stabe oznaczenie mikrofonu strazaka,

brak zaufania do systemu ze strony obstugi (strazaka),
- brak cyklicznych éwiczen,

- uszkodzenia systemu (fatszywe alarmy),

- panika uzytkownikéw obiektu podczas alarmu. [3]

Najczesciej w trakcie ewakuacji z obiektéw (nie tylko hotelowych)
korzysta si¢ z komunikatéw alarmowych automatycznych, mimo
ze ewakuacja prowadzona przez sluzby ratownicze jest szybsza -
strazacy najczesciej nie maja mozliwosci uzycia mikrofonu stra-
zaka, by przekaza¢ komunikaty na zywo. Obiekt zazwyczaj musi
zostac opuszczony przez wszystkich uzytkownikéw, nawet tych,
ktérzy nie sg narazeni na bezposrednie oddzialywanie pozaru. [3]

Scenariusz ewakuagji i instrukcje bezpieczenstwa
Zapanowanie nad zachowaniem ludzi, zwlaszcza w momencie
zagrozenia ich zycia, jest bardzo trudne, ale mozliwe, o ile zo-
stal przyjety optymalny scenariusz zadzialania urzadzen prze-
ciwpozarowych.

Przyjete zasady maja wskazywac osobom przebywajacym w ho-
telu bezpieczng droge ewakuacji. Kluczowa role odgrywa réw-
niez wspoldzialanie systeméw sygnalizacji pozarowej, DSO, sys-
temdéw wentylacji pozarowej oraz stalych urzadzen gasniczych.
Nie ma gotowych scenariuszy pozarowych. Sa one specyficzne
dla kazdego obiektu i powinny stanowi¢ element instrukcji bez-
pieczenstwa pozarowego w tym obiekcie. Istotnym zadaniem ta-
kiej instrukcji jest zapoznanie personelu z:
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- warunkami ochrony ppoz. w obiekcie, sposobami dziatania
urzadzen ppoz.,

- obstuga oraz zasadami postepowania w przypadku oglosze-
nia ewakuacji,

- drogami ewakuacyjnymi, kierunkami ewakuacji, lokalizacja
wyjs¢ ewakuacyjnych.

Bardzo pomocne s3 réwniez ewakuacje prébne, ktére po-
winno si¢ przeprowadzaé co najmniej raz w roku. Pozwala-
ja one sprawdzi¢ w praktyce scenariusz i instrukcje bez ob-
cigzania stresem, ktéry w przypadku realnego zagrozenia
ma wplyw na sprawnos¢ ewakuacji. Ewakuacje prébne raz
w roku moga nie by¢ wystarczajace chociazby ze wzgledu
na rotujacy personel hotelowy.

Oznakowanie drég ewakuacyjnych

Drogi ewakuacyjne, urzadzenia sygnalizacji pozarowej,
sprzet pozarniczy i do recznego sterowania oraz $rodki ogra-
niczajace rozwdj pozaru wymagaja odpowiedniego sposobu
znakowania oraz rozmieszczenia znakow bezpieczenstwa.
Na drogach ewakuacji najwigksza trudno$¢ w dotarciu
do bezpiecznej strefy moze stanowi¢ zadymienie, ktére
znacznie utrudnia (a czasem wre¢cz uniemozliwia) szyb-
kie opuszczenie budynku. Dobre oznakowanie moze by¢

Komunikar
nadawany
przez D80
musibye
Zrozumiaty;
IWiezty, jasny
| dosfosowany
dokonkremey
lokalizac

Podstawowe zasady okreslenia warunkéw ewakuacji

Okreslenie maks.
liczby oséb znaj-
dujacych sie
w kazdej czesci
budynku

Okreslenie do-
puszczalnych dtu-
gosci drég ucieczki
do miejsc bezpiecz-
nych lub rozpatrywa-
nych jako wzglednie
bezpieczne

Ustalenie minimal-
nej liczby i szerokosci
wyj$¢ ewakuacyjnych,
dostosowanej do licz-
by i stanu sprawnosci
uzytkownikéw obiektu

Ustalenie stopnia
ochrony dla drég
ewakuacyjnych,
schodéw oraz
miejsc schronienia
(jesliistniejq)

Okreslenie innych

niezbednych érod-

kéw dla zapewnie-

nia bezpiecznej

ewakuadji:

- wykrycie
pozaru,

- zaalarmowanie
uzytkownikéw,

- zabezpieczenie
przed
zadymieniem,

- oswietlenie
ewakuacyjne,

- znaki
bezpieczeristwa,

- wysterowanie
kontroli
dostepu.

kluczem w odnalezieniu bezpiecznej
drogi ewakuacyjnej. O wlasciwym kie-
runku drogi ewakuacyjnej informuja
uzytkownikéw budynku odpowiednie
znaki ewakuacyjne. Aby spelnialy one
swoja funkcje, musza by¢ jednoznacz-
ne, rozmieszczone w sposéb umozliwia-
jacy ich poprawny odczyt oraz stosowane
zgodnie z obowigzujacymi wymagania-
mi. Mozna si¢ spotka¢ z nastepujacymi
oznakowaniami:

ZNAK BEZPIECZENSTWA - ogdlny
komunikat bezpieczenstwa uzyskany
przez polaczenie koloru i ksztaltu geo-
metrycznego, ktéry poprzez dodanie
symbolu graficznego nadaje szczegdlne-
go znaczenia komunikatowi bezpieczen-
stwa (tl. ISO 7010:2011),

ZNAK DODATKOWY - uzupelnia in-
ny znak; jego gléwnym celem jest zapew-
nienie dodatkowego wyjasnienia (t}. ISO
7010:2011),

DROGA EWAKUACYJNA - caly odci-
nek drogi poziomej i pionowej do przeby-
cia z dowolnego punktu budynku do wyj-
$cia na otwartg przestrzen lub do innej
(bezpiecznej). Nalezy dokona¢ analizy
danego obiektu, okreslajac liczbe uzyt-
kownikéw oraz stopien zagrozenia. [5]

Przy obecnym stanie formalnoprawnym

mozliwe jest zastosowanie znakéw bez-

pieczenstwa zgodnych z norma:

- PN-N-01256-01 (znaki - ochrona prze-
ciwpozarowa),

- PN-N01256-02 (znaki - ewakuacja) ,

- PN EN-ISO 7010 (znaki - ochrona prze-

ciwpozarowa, znaki — ewakuacja). [4]

Obiekty hotelowe cz¢sto sg odwiedzane
przez obcokrajowcéw, w zwigzku z tym
rekomenduje si¢ stosowanie znakéw
bezpieczenstwa wg normy mi¢dzyna-
rodowej PN-EN ISO 7010. Ich przesla-
nie jest bardziej zrozumiale dla cudzo-
ziemcéw i lepiej spelniaja swoje funkcje
w przypadku wystgpienia zagrozenia
w obiekcie. Znaki na drogach ewaku-
acyjnych musza by¢ widoczne z kazdego
miejsca, w ktérym moze zaj$¢ niejed-
noznaczno$¢ co do kierunku przebie-
gu drogi ewakuacyjnej.

Rozmieszczajac znaki ewakuacyjne, na-
lezy zwréci¢ uwage na pobliskie zrédla
$wiatla. W miejscach, gdzie wystepu-
je o$wietlenie dzienne badz sztuczne,
stosujemy znaki wykonane z materialéw
fotoluminescencyjnych. Natomiast znaki
podswietlane mozna stosowac wszedzie
tam, gdzie nie ma o$wietlenia dzienne-
go lub sztucznego oraz gdy o$wietlenie
sztuczne nie gwarantuje znakom nie-

www.aspolska.pl

Rys. 1. Przyklad oznakowania drogi ewakuacyjnej korytarz [5]

zbednej energii §wietlnej przez wyma-
gany czas. Zalezno$¢ miedzy wymiarami
znakow bezpieczenstwa a odlegloscia ob-
serwacji - najwieksza odleglo$cia, z ktd-
rej znak bezpieczenstwa jest widoczny —
wyraza si¢ nast¢pujacym wzorem:

h=1Z 1]

gdzie:

h - wysokos¢ znaku,

1 - odleglo$¢ obserwaciji,

Z - wspoélezynnik odleglosci (Z = 1/tan )

Warto$ci hil sg podawane w jednakowych
jednostkach. [5]

Zasadnicze wytyczne dotyczace roz-
mieszczania znakéw zostaly przedsta-
wione w normach BS 5499-4:2013 oraz
ISO 16069:2017.

W pomieszczeniu przedstawionym na rys. 1

zastosowano trzy znaki o réznych gra-

fikach (r6Znej konfiguracji ,,czlowiek -
strzalka”), wskazujacych ten sam kieru-
nek ewakuacji (wiersze 6,121 15). Ten sam
znak (o tej samej grafice i ukladzie) mo-
ze podawacd, w zaleznosci od sposobu je-
go rozmieszczenia, odmienng informacje

o kierunku ewakuacji.

Oto kilka ogélnych zasad i wskazéwek do-

tyczacych umiejscowienia znakéw ewa-

kuacyjnych wprowadzonych norma BS

5499-4 w obiektach:

- zdowolnego miejsca w kazdym pomiesz-
czeniu powinna by¢ widoczna co najmniej
jedna droga ewakuacyjna lub przejscie
prowadzace do drogi ewakuacyjnej; je-
zeli droga ta nie jest widoczna lub uzyt-

kownik obiektu moze zosta¢ wpro-
wadzony w btad, trasa powinna by¢
oznaczona znakiem;

w miejscu, w ktérym bezposredni
widok drogi ewakuacyjnej lub zna-
ku wskazujacego droge ewakuacyj-
na jest zastoniety, nalezy umiescic¢
jeden lub wiecej znakéw posrednich;
drzwilub przejscia, ktére mozna myli¢
z drogami prowadzacymi do wyzna-
czonej drogi ewakuacyjnej, powinny
by¢ wyraZnie oznaczone;

znaki drég ewakuacyjnych powinny
mied pierwszenstwo przed wszyst-
kimi innymi znakami;

wszelkie zmiany kierunku w koryta-
rzach, na schodach i otwartych prze-
strzeniach stanowigcych czesé drogi
ewakuacyjnej powinny by¢ oznaczo-
ne znakami posrednimi;

kazde drzwi przejsciowe lub skrzyzo-
wanie powinny by¢ podobnie ozna-
kowane;

jezeli linia widocznosci do nastep-
nego znaku przekroczytaby zaleca-
na maksymalna odlegtos¢ widzenia
dla wybranego rozmiaru znaku, nale-
2y umiesci¢ dodatkowe znaki;
kazda wyznaczona droga ewakuacyj-
na powinna prowadzi¢ do bezpiecz-
nej lokalizacji. [5] @

BI1O

Monika Kotodziejczyk

Zrédto:

Z branza zabezpieczen zwiazana
od 2000 r. Obecnie prezes firmy
C-AIM. Ma bogate doswiadcze-
nie w zakresie projektowania

i wdrazania rozwigzan z zakresu
systemdw sygnalizacji pozarowej.

1] Rozporzadzenia MSWiA 27 czerwca 2010 . w sprawie ochrony ppoz. budynkdw, innych obiektéw budowlanychi terengw (Dz.U. 2010, nr 109, poz. 719).

[2) Elektroakustische Alarmierungseinrichtungen - Erlauterungen und Erganzungen zu Normen, rechtlichen Grundlagen und technischen Regeln, ZVE, 2010,5.12.

[3]T. Popielarczyk: Ewakuacja ludzi w wykorzystaniem dzwiekowych systemdw ewakuacyjnych. Wyd. CNBOP-PIB

[4]Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z 27 kwietnia 2010 r. zmieniajacego rozporzadzenie w sprawie wykazu wyrobow
stuzacych zapewnieniu bezpieczeristwa publicznego lub ochronie zdrowia i zycia oraz mienia, a takze zasad wydawania dopuszczenia tych wyro-

bow do uzytkowania (Dz.U. nr 143, poz. 1002 z p6zn. zm.)

5] Wytyczne CNBOP-PIBW-0005:2019 , Stosowanie znakéw bezpieczeristwa zgodnych z norma PN-EN-IS0 7010”
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Systemy bezpieczenistwa pozarowego znajdujace sie w ofercie
Schrack Seconet Polska Sp. z 0.0., do ktérych nalezy m.in. dzwiekowy
system ostrzegawczy (DSO) APS®-APROSYS produkowany przez g+m
elektronik ag, daja wiele mozliwosci w zakresie stosowania rozwigzan
zwiekszajacych poziom bezpieczeristwa w obiekcie,a takze
pozwalaja na podniesienie komfortu obslugl. W niniejszym artykule
zostana opisane wybrane funkcje, ktérych cecha wspoblna jest
optymalizacja zasobow systemowych i innowacyjnosé w podejsciu do
bezpieczenstwa obiektu budowlanego.

H[lZWIA ANI

W INSTALAGJAGK
NA PRZYKtADZIE
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Rafat Kowal
Schrack Seconet Polska

Rozwigzania te dotycza elementéw wykonawczych systemu DSO
(jakimi s3 np. wzmacniacze mocy czy linie glo$nikowe rozprowa-
dzone w obiekcie) oraz specjalnych cech funkcjonalnych systemu,
m.in. zwigzanych ze wspdldzialaniem z systemem integrujacym
urzadzenia przeciwpozarowe SIS-FIRE. Umozliwiaja réwniez
integracj¢ z systemem budynkowym BMS, wykorzystywanym
np. do celéw komercyjnych, niezwigzanych z alarmowaniem.

Do takich funkcji specjalnych nalezg sposoby i mozliwosci roz-
glaszania komunikatéw ,na zywo” w sytuacjach szczegdlnych
zagrozen mogacych wystapi¢ w obiektach, takich jak akty terro-
ryzmu, anomalne zachowania oséb przebywajacych w obiekcie,
wtargniecia oséb nieuprawionych do stref chronionych itp. Po-
nizej przedstawiono przyklady zastosowan specjalnych z wyko-
rzystaniem systemu APS®-APROSYS.

Pierwsza funkcja dotyczy efektywnego (optymalnego) wykorzy-
stania mocy wzmacniaczy systemowych. W oferowanych na ryn-
ku rozwigzaniach mamy do czynienia z systemami, w ktérych
wyste¢puja ograniczenia liczby linii glo§nikowych lub stref na-
glo$nieniowych obslugiwanych przez pojedyncza koricéwke mo-
cy wzmacniacza operacyjnego. Skutkuje to czg¢sto przewymiaro-
waniem systemu - dostarczana przez wzmacniacze moc jest duzo
wigksza niz faktycznie wymagana do naglo$nienia stref. W pro-
jektach wystepuja wigksze rezerwy mocy, ktére w przyszlosci
nie bedg wykorzystywane, np. zapotrzebowanie mocy na klat-
kach schodowych - brak mozliwo$ci zmian architektonicznych
czy aranzacji w tego typu przestrzeniach, jak ma to miejsce np.
w przestrzeniach biurowych.

System APS®-APROSYS, wykorzystujac kontrolery linii gloniko-
wych z selektorami stref APS-178.1-XX-EV, pozwala na uniknie-
cie takiego przewymiarowania systemu w zakresie liczby i mocy
sumarycznej wzmacniaczy w stosunku do faktycznego zapotrze-
bowania wynikajacego z bilansu mocy linii glo$nikowych. Nie ma
ograniczen co do liczby obslugiwanych linii glo§nikowych przez
pojedyncza koficéwke wzmacniacza. Takie rozwigzanie przekla-
da si¢ na aspekt ekonomiczny wynikajacy z finalnego zapotrze-
bowania mocy elektrycznej, jakg musimy dostarczy¢ do systemu.
Z kolei gdy wymagane jest zastosowanie rozwigzania pozwa-
lajacego na zwigkszenie bezpieczenstwa w zakresie naglasnia-

www.aspolska.pl

nych przestrzeni, np. na wypadek wystgpienia zwarcia w jednej
z dwoch projektowanych linii glo§nikowych obslugujacych dang
przestrzen, nalezy wdrozy¢ rozwigzania specjalne, ktére umoz-
liwiaja spelnienie takich wymagan.

W tradycyjnych rozwigzaniach projektowych w przypadku nagla-
$niania stref stosuje si¢ co najmniej po dwie linie glo$nikowe (rys. 1).
To rozwigzanie jest podyktowane wymaganiami normatywnymi,
z ktérych wynika, ze w przypadku uszkodzenia pojedynczej linii
glo$nikowej nie powinno doj$¢ do pelnej utraty naglo$nienia w da-
nej strefie, co w przypadku symetrycznego rozmieszczenia glo$ni-
kéw bedzie skutkowalo utratg naglosnienia na poziomie 50% (rys. 3).
Odno$nie do systemu APS®-APROSYS spelnienie powyzszych
wymagan stawianych przez projektanta czy inwestora nie stano-
wi problemu dzigki zastosowaniu certyfikowanego modulu petlo-
wego APS-180-LOOP wraz z dedykowanymi izolatorami zwar¢.
Zasada jego dzialania jest zblizona do dzialania petlowych linii
dozorowych stosowanych w systemach sygnalizacji pozarowe;.
W takim przypadku zamiast tradycyjnych linii promieniowych,
jak to przedstawiono powyzej, instalowana jest petla glosnikowa
wraz z dwustronnymi izolatorami zwaré, ktére dodatkowo zabez-
pieczajg instalacje glosnikowa, zwigkszajac poziom bezpieczen-
stwa nagla$nianych powierzchni.

W momencie np. wystapienia pojedynczego zwarcia w petli glo-
$nikowej modul APS-180-LOOP wykrywa ten stan i automatycz-
nie izoluje odcinek pomiedzy izolatorami, na ktérym powstalo
to uszkodzenie. Taka funkcjonalnoé¢ pozwala na zachowanie na-
wet 100% pracujacych glo$nikéw pomimo powstalej usterki w pe-
tli glosnikowej (rys. 4).

Opisane rozwiazanie z powodzeniem zostalo juz wdrozone w kil-
ku obiektach w Polsce. Warto tez podkresli¢, ze zostalo réwniez
docenione przez Kapitulg konkursu MTP podczas Miedzynaro-
dowych Targédw Zabezpieczen SECUREX 2018 i nagrodzone zlo-
tym medalem (wigcej na ten temat mozna przeczytac na stronie
Schrack Seconet Polska: (https://www.schrack-seconet.com/pl/
company/news_events/index.html?id=ooooo20&kind=news).
Kolejnym z rozwigzan specjalnych stosowanym w instalacjach DSO
z wykorzystaniem APS®-APROSYS, jest mozliwo$¢ integracji

z systemem sygnalizacji pozarowej Integral IP oraz certyfi-
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Rys. 1. Przyklad tradycyjnej instalacji DSO z wykorzystaniem
linii gtosnikowych typu A/B
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Rys. 2. Przyklad tradycyijnej instalacji DSO z wykorzystaniem li-
nii gtosnikowych typu A/B - usterka jednej linii
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kowanym systemem integrujacym urzadzenia przeciw-
pozarowe (SIUP) SIS-FIRE. W duzych obiektach wy-
posazonych w bogatg game systemdéw bezpieczenstwa
pozarowego mozliwo$¢ sterowania nadrzednego oraz
monitorowania DSO z poziomu SIUP jest bardzo po-
mocna, szczegdlnie w zakresie szybkiego i skuteczne-
go podejmowania decyzji oraz nadrzednego zarzadza-
nia i sterowania w sytuacjach zagrozenia.

System APS®-APROSYS skomunikowany cyfrowo z SIS-
-FIRE pozwala uzytkownikowi na rozglaszanie komuni-
katéw glosowych w trybie rzeczywistym do wybranych
grup lub stref naglosnieniowych oraz stale monitoro-
wanie szczegélowych stanéw pracy systemu, np. w za-
kresie stanu zasilania podstawowego, rezerwowego czy
polaczenia CDSO z pulpitami mikrofonowymi, }acznie
z monitorowaniem usterek poszczegélnych linii glo$ni-
kowych poprowadzonych w obiekcie.

Integracja cyfrowa systeméw bezpieczenstwa pozaro-
wego dzigki $cislemu wspoéldzialaniu zintegrowanych
systeméw i uzyskaniu dodatkowych ww. funkcji pozwa-
la na zwigkszenie komfortu obstugi oraz podwyzszenie
bezpieczenstwa zabezpieczanego obiektu. Jest to szcze-
golnie polecane przez firme Schrack Seconet Polska.
Kolejng godng uwagi funkcjonalno$cia systemu APS®-
-APROSYS jest mozliwo$¢ zdalnego rozglaszania komu-
nikatéw glosowych ,,na zywo” dzigki dedykowanemu
modulowi komunikacji z CDSO za pomocg wydzielone-
go lacza telefonicznego. Przeszkolony personel obiektu
w sytuacji specjalnej, nietypowej, ale réwniez wtedy, gdy
nie ma mozliwo$ci dostepu do pomieszczenia, w ktérym
jest zlokalizowany pulpit mikrofonowy, moze z dowolne-
go miejsca np. przez telefon komérkowy nada¢ komuni-
kat glosowy do uprzednio zaprogramowanych stref na-
glo$nieniowych, ,,dodzwaniajac” si¢ do DSO.

Taka funkcjonalno$¢ moze by¢ bardzo przydatna do wy-
korzystania w obiektach strategicznych, takich jak porty
lotnicze, dworce kolejowe, obiekty szpitalne lub wsze-
dzie tam, gdzie czasowo moze przebywaé bardzo du-
za liczba oséb, np. w obiektach widowiskowo-sporto-
wych. W tego typu obiektach moga wystapi¢ zagrozenia
zwigzane nie tylko z pozarem, ale takze aktami wan-
dalizmu, atakami terrorystycznymi lub nieracjonal-
nym zachowaniem si¢ oséb, np. pacjentéw izby przy-
je¢ w placéwce szpitalne;.

Szczegblowe informacje dotyczace systemu APS®-
-APROSYS i jego mozliwo$ci mozna uzyska¢ na stronie
internetowej Schrack Seconet (www.schrack-seconet.
com) oraz podczas cyklicznie organizowanych szkolen
projektowych dla projektantéw dzwickowych systemoéw
ostrzegawczych.

Referencje dotyczace obiektéw, w ktérych powyzsze
rozwiazania zostaly juz wdrozone, mozna uzyskac,
kontaktujac si¢ bezposrednio z biurem firmy Schrack
Seconet Polska. &

Schrack Seconet Polska

ul. A. Branickiego 15 H
02-972 Warszawa E E
www.schrack-seconet.pl .
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Rys. 3. Przyktad tradycyjnej instalacji DSO z wykorzystaniem linii go-
$nikowych typu A/B - usterka jednej linii
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Rys. 4. Przyktad instalacji DSO z zastosowaniem petli glosnikowych
z wykorzystaniem modutu APS-180-LOOP i izolatoréw zwaré
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SA OBIEKTAMI
WYMAGAJACYMI
SPECYFICZNEJ OCHRONY.
ZARZADZAJACY

NIMI MUSZA DBAG

O BEZPIECZENSTWO
ZAROWNO GOSCI,

JAK I PRACOWNIKOW,
UWZGLEDNIAJAC PRZY
TYM CHARAKTER ICH
DZIALALNOSCI.

CZEGO OCZEKUJA OD
BRANZY SECURITY?

Adam Brzezicki

Inzynier sprzedazy
Axis Communications

Oferta
dla hoteli

Kazdego dnia hotele obstuguja od kilku
do kilku tysiecy gosci. Zapewnienie im bez-
pieczenstwa i dbatosé¢ o ich komfort jest

najwyzszym priorytetem i stanowi nie lada
wyzwanie. Oferta Axis skierowana do seg-
mentu hoteli zapewnia spetnienie tych wy-
mogoéw na najwyzszym poziomie. Kame-
ry Axis z serii M30 oraz M42 zagwarantuja
doskonats jakos¢ obrazu w kazdych warun-
kach oswietleniowych. Kompaktowe wymia-
ry oraz dostepne akcesoria pozwolg zainsta-
lowa¢ je w sposéb dyskretny.

Aby zwiekszy¢ zadowolenie klientéw z ob-
stugi, nalezy odpowiednio zarzadzaé perso-
nelem hotelu. Mozna w tym celu wykorzy-
sta¢ oprogramowanie analityczne, np.

Axis People Counter, ktére analizujac R/

obrazy z kamer, dostarczy informaciji o licz-
bie 0séb na danej przestrzeni, lub Axis Qu-
eue Monitor, ktére pozwoli zarzadzajagcemu
czy operatorowi zniwelowa¢ czas oczekiwa-
nia w nielubianych kolejkach.
Odpowiednia muzyka zapewni klimat i at-
mosfere, w ktérej goscie beda czuli sie kom-
fortowo. Systemy audio Axis pozwolg central-
nie zarzadza¢ dZwiekiem w catym obiekcie,
kierujac odpowiednie tresci w odpowiednie
miejsca. Funkcje takie jak harmonogram pra-
cy czy automatyczne testy urzadzen spra-
wiajg, ze caly system dziata automatycznie
i bezobstugowo. Wzmacniacz Axis C8210
pozwala dotaczyé do systemu dowolne glo-
$niki pasywne, zachowujac wszystkie zalety
systemu Axis Audio IP.

Wysoka jakos¢, diugi czas eksploatacji oraz
cyberzabezpieczenia w produktach Axis za-
pewnia nieprzerwang prace systeméw na diu-
gie lata, bezpieczerstwo gosci oraz optyma-
lizacje pracy catego hotelu.

Marcin Walczuk
|

Specjalista ds. produktu
BCS

Bezpieczny
hotel

Stale rozwijajaca sie branza hotelarska ze
wzgledu na swoja specyfike musi zwracaé
szczegélna uwage na zapewnienie mozli-
wie najwyzszego poziomu ochrony swoich
klientéw. Osoby korzystajace z ustug hote-
lowych oprécz oczywiscie wygody oczeku-
i3, ze beda czu¢ sie komfortowo i bezpiecz-
nie. Aby spetni¢ te oczekiwania, w hotelach
instaluje sie wysokiej klasy systemy zabez-
pieczen, poczawszy od systeméw kontroli
dostepu do pokojéw goscinnych, systeméw
przeciwpozarowych, sygnalizacji wtamania
oraz telewizji dozorowe;.

BCS, jako producent urzadzer VSS/
CCTV, w swojej ofercie ma petng game
urzadzer, ktére sprawnie i skutecznie moga
zabezpieczy¢ najwiekszy tego typu obiekt.
Rejestratory, nawet 128-kanatowe, sprawdza

sie w systemie monitoringu $rednich hoteli,
natomiast przy uzyciu aplikacji BCS Mana-
ger mozna potaczyé wiecej tego typu urza-
dzen i caty system obstugiwac z poziomu
jednej stacji roboczej. W takim przypad-
ku ograniczeniem moze by¢ tylko moc tej
stacji umozliwiajaca wy$wietlanie obrazéw
z odpowiedniej liczby kanatéw.

Z kolei doskonata jakos¢ obrazu zapewnia
kamery o rozdzielczosci nawet do 12 Mpix.
Ze wzgledu na zréznicowane potrzeby wy-
magajacych klientéw BCS proponuje roz-
wigzania, ktére potrafig spetni¢ réwniez ich
oczekiwania. Kamery specjalnego przezna-
czenia, np. z funkcja rozpoznawania i identy-
fikacji twarzy, umozliwiajg poréwnanie twa-
rzy oséb, ktére znajda sie na terenie hotelu,
z baza danych goscii wychwytywanie oséb
niepozadanych.

Kamery z funkcja liczenia os6b pomoga
sprawdzi¢, czy liczba oséb w hotelu odpo-
wiada liczbie 0séb w nim zameldowanych,
a w razie ewakuacji mie¢ pewnos¢, ze wszy-
scy opuscili budynek. Najnowsza seria kamer
BCS Al z zaimplementowanym algorytmem
sztucznej inteligencji umozliwi systemowi
reagowanie na szczegélnego typu zdarze-
nia, takie jak przekroczenie linii, wtargniecie
lub zbyt dugie przebywanie w strefie badz
monitorowanie pozostawionych (skradzio-
nych) przedmiotéw.

Z kolei przy monitorowaniu parkingéw nie-
odzowna moze sie okaza¢ kamera rozpo-
znajaca numery tablic rejestracyjnych, ktéra
w potaczeniu z aplikacja BCS Manager przy-
zna dostep autom o zgtoszonych numerach
rejestracyjnych gosci hotelowych.

www.aspolska.pl
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Grzegorz Dtugosz

Technical Support Engineer
Dahua Technology Poland

Digital Signage

Czasy sie zmieniaja i wszystko to, co nas ota-
cza, réwniez sie zmienia, dostosowuje, posze-
rza swoja funkcjonalnos¢ i otwiera nowe moz-
liwosci, ktére wezesniej ogladalismy w filmach
science fiction. Nawet nie zauwazylismy, kie-
dy technologia Digital Signage wkradfa sig juz
W nasza rzeczywistosc, statyczne reklamy za-
czety zmienia¢ sie w dynamiczne obrazy wy-
$wietlane na otaczajacych nas ekranach, a tresci
tam prezentowane sg aktualizowane w cza-
sie rzeczywistym przez centrum zarzadzania
rodem z filmu ,Raport mniejszosci”. Podob-
ny los czeka interaktywne urzadzenia do ob-
stugi klientéw, ktére wnikaja obecnie w coraz
wiekszy obszar naszeqgo zycia.

Mozliwos¢ implementacji podobnych roz-
wigzari ma przed soba ogromna przysztosé
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i dlatego jako czesty gos¢ hoteli chciatem
zainspirowa¢ potencjalnych projektantéw
i wlascicieli, ktérzy pragng wzbogacic¢ swo-
je obiekty hotelowe (i nie tylko), zgodnie
z duchem czaséw. W sieci juz teraz moz-
na znalez¢ oferty hoteli ,bezobstugowych”,
ktére sa wspaniatg zapowiedzia czekajace]
nas rzeczywistosci. Jeszcze kilka lat temu
podobne ciekawostki opieraty sie mental-
nosci spoteczeristwa, teraz s one przycia-
gajaca gosci atrakgja.

Wyobrazmy sobie sytuacje, ze gosé wcho-
dzacy do hotelu ma wybér - czy bedzie
obstugiwany przez pracownika recepcji,
czy tez skorzysta z interaktywnego urza-
dzenia do rejestracji, ktére pokaze dostep-
ne atrakcje w danym kompleksie, przeka-
ze informacje na temat odbywajacych sie
imprez w hotelowym klubie czy promogiji
na dodatkowy masaz w SPA, jezeli zaméwi
pokéj o odpowiednim standardzie. Bedzie
mégt ponadto przejrze¢ galerie dostep-
nych pokoi, a nawet odby¢ po nich wirtual-
ny spacer, przejrze¢ menu restauracji oraz
repertuar pobliskich kin, teatréw, muzeéw
itp. Catosci powinny dopetni¢ umieszczo-
ne w newralgicznych punktach urzadze-
nia typu Digital Signage, ktére w sposéb
przyjazny i czytelny beda informowa¢ go-
sci hotelowych, w ktérej sali bedzie odby-
wac¢ sie konferencja lub szkolenie branzo-
we, na ktére przyjechali.

Kluczowa kwestig i ogromna zaleta tego ty-
pu rozwigzan jest mozliwos¢ zdalnego za-
rzadzania wyswietlanymi tresciami z jedne-
go miejsca przez administratora systemu.
Woyswietlenie nowej promocji w restauracji
hotelowej, szybka zmiana szaty graficznej
na $wigteczng wraz z odpowiednim klima-
tycznym podkiadem — wszystko dostepne
zdalnie w przyjaznej dla obstugi platformie
potaczonej z dedykowana chmura.
Powyzsze rozwiazania jeszcze kilka lat te-
mu byty albo niedostepne albo bardzo dro-
gie w stosunku do swoich mozliwosci. Dzi-
siaj dzieki Dahua Technology ograniczenia
te nie stanowia juz przeszkody, mozliwosci
personalizacji rozwigzar oraz relatywnie
niskie koszty w stosunku do dostarczonej
przez nie funkcjonalnosci otwieraja nowa
droge ku przysztosci.

Jedynym ograniczeniem staje sie wyobraz-
nia projektantéw i dizajneréw w kreowaniu
przestrzeni hotelowych poprzez technolo-
gie przyjazne cztowiekowi.

Jakub Sobek

Trener, Inzynier Wsparcia Sprzedazy
Linc Polska

Latwy cel?

Zaréwno urzadzenia, jak i oprogramowanie
podiaczone do Internetu kazdego dnia sa
narazone na cyberataki. Osoby przeprowa-
dzajace takie ataki w najwiekszym stopniu
skupiaja sie na wykorzystaniu najstabszych
punktéw danego rozwiazania. Ich inten-
cja jest zdobycie dostepu do krytycznych
i wrazliwych danych. Coraz czesciej celem
ukierunkowanych cyberatakéw sg elementy
systeméw zabezpieczen, ktére juz w wiek-
szosci przypadkéw sa podigczone do sieci.
Niewiele jest juz urzadzen odizolowanych
od $wiata zewnetrznego.

Czy zapewnienie bezpieczeristwa takich sys-
teméw musi by¢ drogie? Wiadomo ze nikt
nie chce zbyt duzo inwestowa¢ w zabezpie-
czenia, jesli nie musi, tym bardziej ze swiado-
mos¢ takiego zagrozenia jest bardzo mata.
Niestety czesto mozna zauwazy¢, ze inwe-
storzy poszukujacy odpowiedniego rozwia-
zania wizyjnego nie doceniaja znaczenia
niezawodnosci danego systemu. Trzeba pa-
mietad, ze w dzisiejszych czasach nie placi-
my tylko za sam produkt, ale takze za kom-
pleksowa ochrone przed rosnacy

mi zagrozeniami zwigzanymi m.in. z ataka-
mi ze strony miedzynarodowych hakeréw.
Kiedy hakerzy atakuja sie¢ w celu uzyskania
dostepu do obrazu na zywo iflub nagranego
na serwerach czy w kamerach, to nie zawsze
kamera jest ich jedynym celem.

Zdarza sie tez, ze zdemontowana kamera
trafia w niepowotane rece wraz z karta pa-
mieci, na ktérej nadal znajduja sie niezaszy-
frowane nagrania. Atakowane sa takze sta-
bo zabezpieczone rejestratory wizyjne, ktére
nigdy nie zostaty poddane kompleksowym
testom bezpieczeristwa. Niewielu produ-
centéw moze pochwali¢ sie certyfikatami
poswiadczajacymi wysoki poziom zabez-
pieczeri oferowanych produktéw. Do tego
dochodzi takze kwestia bezpieczerstwa sie-
ciijej odporno$é na ewentualne podstuchi-
wanie lub manipulacje.

Istotne jest wprowadzanie rozwigzan za-
pewniajacych enkrypcje end-to-end, czy-
li utajnienie danych na wszystkich etapach
ich wymiany. Nie mozna sobie pozwala¢
na tzw. martwe punkty, poniewaz to wlasnie
one stajg sie tatwym celem. Od zrédta da-
nych, poprzez sie¢, miejsce rejestracji, az do
systemu zarzadzania na komputerze uzyt-
kownika - wszedzie tam bezpieczeAstwo
jest istotne i takiej filozofii myslenia o sys-
temach powinnismy wymaga¢ od produ-
centéw i integratoréw systemow.

Mariusz MalicKki

Polska Izba Hotelarstwa

Ochrona
nieletnich

Najwiekszym wyzwaniem dotyczacym
zapewnienia bezpieczeristwa w hote-
lach jest moim zdaniem ochrona dzie-
ci i mtodziezy do lat 18. Jest to istotne,
poniewaz coraz czesciej nagtasniane s
przestepstwa i podejrzenia przestepstw
na tle seksualnym, ktérych ofiarami pa-
daja dzieci i mtodziez.

|dentyfikowanie dzieci przebywa-
jacych w obiektach hotelarskich R/

md pod opieka dorostych nie znajduje uza-

sadnienia w obowiazujacych przepisach
prawa. Dzieci nie wymagaja zameldowa-
nia, dlatego tez trudno zagwarantowac im
bezpieczeristwo. Niestety w przypadku
braku identyfikacji matoletnich moze dojsé
do sytuacji zagrozenia zdrowia zaréwno fi-
zyczneqo, jak i psychicznego wywotanego
przez obca osobe (chodzi o uprowadze-
nia, rodzicielskie uprowadzenia, wykorzy-
stywanie nieletnich).

Polska Izba Hotelarstwa juz od dtuzszego
czasu porusza ten temat. Pisalismy w tej
sprawie do Rzecznika Praw Dziecka. Nie-
stety sprawa jest bardzo zlozona. Polska
Izba Hotelarstwa na spotkaniach branzo-
wych uczula hotelarzy na takie sytuacje,
dlatego moim zdaniem powinnismy wszy-
scy wspdlnie dazy¢ do prawnego rozwia-
zania tak waznej kwestii.

Grzegorz Wensker
|

Gtowny konstruktor i zatozyciel
firmy Roger

Rola systeméw
kontroli
dostepu

w hotelach

Kontrola dostepu w hotelach to w za-
sadzie obowiazkowy element ich wypo-
sazenia. Elektroniczna kontrola dostepu
z oczywistych powodéw utatwia zarza-
dzanie dostepem do pokoi hotelowych
oraz innych pomieszczen, ale nie tylko.
Istotng korzyscia ptynaca z jej zastoso-
wania jest zwiekszenie poziomu bezpie-
czeristwa gosci hotelowych.

Przy stosowaniu tradycyjnego klucza w za-
sadzie nie byto sposobu, aby skutecznie
zabezpieczy¢ sie przed jego zduplikowa-
niem, a w przypadku jego zagubienia wy-
magane byto wymienienie catej wkladki.
Wiazato sie to z dodatkowymi kosztami,
a nawet koniecznoscia czasowego wyta-
czenia pokoju z uzytkowania.

Bez elektronicznej kontroli dostepu prak-
tycznie nie bylo tez mozliwosci zabez-
pieczenia dostepu do przej$é wspélnych,
a w szczegélnosci wejscia do hotelu. Wszyst-
kie te stabosci wynikajace z uzycia tradycyj-
nych kluczy mechanicznych moze usunaé
elektroniczna kontrola dostepu.

Trzeba jednak pamietaé, ze nie kazdy sys-
tem kontroli dostepu oferuje odpowiedni
poziom bezpieczenistwa. Szczegélnie kry-
tycznym elementem, majacym zdecydo-
wany wptyw na poziom bezpieczeristwa,
jest uzyta w systemie technologia iden-
tyfikacji. Dla przyktadu popularne karty
zblizeniowe standardu EM 125 kHz daja
sie klonowa¢ sprzetem dostepnym na au-
kcjach internetowych. Petng gwarancje
zabezpieczenia przed duplikowaniem
uzyskuje sie, stosujac karty z szyfrowana
transmisjg danych oraz szyfrowanymi blo-
kami pamieci, np. karty standardu MIFA-
RE® DESFire® oraz MIFARE Plus®. Nie-
stety starsze wersje kart MIFARE® (np.
Classic) nie byly odpowiednio odporne
na ataki hakerskie i ich zabezpieczenia
zostaty ztamane.

Jak sie okazuje, uzycie odpowiedniego
sprzetu i technologii to nie wszystko. W ce-
lu zapewnienia odpowiedniego poziomu
bezpieczerstwa konieczne jest réwniez
wiasciwe skonfigurowanie systemu i za-

www.aspolska.pl

bezpieczonych haset do oprogramowa-
nia zarzadzajacego oraz danych naiden-
tyfikatorach.

W ofercie firmy Roger znajduje sie sys-
tem kontroli dostepu RACS 5, ktéry z po-
wodzeniem moze sprostac oczekiwaniom
w zakresie funkcjonalnosci oraz bezpie-
czenstwa w matych i srednich hotelach.
Dostepna jest ponadto dedykowana se-
ria urzadzen kontroli dostepu i automa-
tyki przeznaczona do integracji z opro-
gramowaniem zarzadzajacym hotelem,
realizujgcym zaawansowane funkcje ste-
rowania automatyka pokoju hotelowego.

Marek Malczewski

Bank Millennium, Departament
Bezpieczenstwa | Zespo6t
Bezpieczenstwa Korporacyjnego

Ciaglosé
dziatania
sektora
bankowego

Dzisiejsze zagrozenia dla sektora bankowe-
go, mogace zakléci¢ jego ciagtosé dziatania
lub skutkowaé wysokimi stratami, zmienity
sie w stosunku zagrozeri dominujacych jesz-
cze kilka lat temu. Wiekszos¢ z nich nie ma
juz charakteru fizycznej utraty mienia. W ob-
szarze naszego zainteresowania wcigz pozo-
staje ochrona kluczowych obiektéw i akty-
wéw - infrastruktury, personelu i proceséw.
Jednak chciatbym zwréci¢ uwage na nie-
co bardziej przyziemne, a czesto zapomi-
nane aspekty.

Jedna z najwazniejszych wartosci wspétcze-
snego przedsiebiorstwa jest informacja. In-
formacje moga przyjmowac rézne formy,
od ,wiedzy plemiennej”, know-how, przez
zbiory zer i jedynek skladowanych w cen-
trach przetwarzania danych, po fizyczne
kopie dokumentéw i informacji wyswietla-
nych na ekranach komputeréw.
Dzisiejszy rynek instytucji finansowych

A&S POLSKA
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HOTELE | INSTYTUCUJE
FINANSOWE

jest icisle requlowany, réwniez w zakresie
ochrony danych, nie tylko osobowych, oraz
sankgji grozacych za ich wyciek. Zbyt cze-
sto, rozwazajac aktywa, ktére nalezy zabez-
pieczyé, wytacznosé w ochronie informacji
powierzamy jednostkom wspétczesnie ko-
jarzonym z ich cyfrowa postacia. Zabezpie-
czenie fizycznych kopii dokumentéw, bez-
piecznego procesu ich niszczenia czy choéby
przetwarzania w codziennej pracy réwniez
powinno by¢ przedmiotem naszej uwagi.
Warto zada¢ sobie pytanie, czy aranzacja
przestrzeni, w ktérej przetwarzane sa dane
osobowe lub tajemnice przedsiebiorstwa,
sprzyja ochronie tych informacji. Czy pra-
cownicy posiadaja nalezyta wiedze i zrozu-
mienie wartosci informadji, ktére przetwarza-
ja? Czy zdaja sobie sprawe z konsekwencji
prawnych, wizerunkowych i biznesowych
ich nieswiadomego ujawnienia? Czasem
zastosowanie prozaicznych srodkéw, ta-
kich jak ekranowe filtry prywatyzujace czy
sposéb aranzacji biurek, ktéry uniemozli-
wia osobom postronnym obserwacje tre-
$ci wyswietlanych na monitorze, pozwala-
ja zapewni¢ wiasciwa ochrone informacji
przedsiebiorstwa.

Moje obserwacje wskazuja, ze wyciek infor-
macji w procesie ich archiwizacji, transpor-
tu fizycznych nosnikéw lub ich utylizacji jest
dla bankéw znacznie bardziej kosztowny niz
wiekszos¢ incydentéw zwigzanych z ataka-
mi na aktywa fizyczne.

Kamil Soporek

Security Manager
Krajowa Izba Rozliczeniowa

Cyberbez-

pieczenstwo
w obszarze
zabezpieczen
technicznych

Sektor finansowy charakteryzuje sie duza
dojrzatoscig w obszarze bezpieczeristwa
informatycznego. Wiaze sie to z wysoka
swiadomoscia organizacyjna i koniecz-
noscia spetniania wymagan wielu stan-
dardéw bezpieczeristwa, takich jak Reko-
mendacja D, PCI DSS, SWIFT czy NIST
Cybersecurity Framework.

Realizowane cyklicznie skany infrastruktury
i prowadzone testy penetracyjne kompo-
nentéw wskazuja jednak na braki ze stro-
ny producentéw rozwiagzan z obszaru za-
bezpieczen technicznych. Paradoksalnie
wiec narzedzia majace zapewni¢ bezpie-
czeristwo w wymiarze fizycznym niekie-
dy generuja zagrozenia w srodowisku I T.
Wykrywane podatnosci czesto nie moga
by¢ wyeliminowane na poziomie konfigura-
cji systeméw czy urzadzen, gdyz ich opro-
gramowanie jest zamkniete, bez realnego
wsparcia ze strony developmentu. Dekla-
racje producentéw na temat bezpieczen-
stwa ich produktéw maja gtéwnie charakter

marketingowy, a sita ich przekazu stabnie
w $wietle dowiedzionych nieprawidtowo-
$ci. Jednoczesnie w ostatnich latach wraz
z upowszechnieniem kamer IP w monitorin-
gu wizyjnym skala podatnych na ataki sys-
teméw diametralnie sie zwieksza.
Miejmy swiadomosé, ze kazda kamera
to komputer podtaczony do sieci LAN,
zabezpieczony lub wrecz przeciwnie - po-
datny na ataki. Wystawianie urzadzeri tego
rodzaju do sieci publicznej skutkowato do-
tychczas lawinowym wzrostem ich uzycia
w sieciach botnetowych, takich jak Mirai,
ktére stuza m.in. do prowadzonych przez
grupy przestepcze atakéw DDoS.
Kompensacja podatnosci jest oczywiscie
mozliwa z zastosowaniem rozwiazan zna-
nych i stosowanych w swiecie bezpieczeri-
stwa informatycznego. Izolacja sieciowa
srodowisk jest realizowana poprzez wydzie-
lanie sieci wirtualnych (VLAN) oraz wyko-
rzystanie regut firewallowych na urzadze-
niach brzegowych. Dostep do zarzadzania
jest zapewniamy przez systemy Privilage
Account Management (PAM), a ochrona
sieci i hostéw — zaréwno pasywna w po-
staci detekcji anomalii w ruchu sieciowym,
jak i aktywna z uzyciem Intrusion Preven-
tion System (IPS) - jest stosowana razem
z innymi mechanizmami ochrony.
Ostatecznie jednak cala prace zabezpie-
czajaca powinno sie wykona¢ u zrédta,
lecz swiadomos¢ producentéw w tym za-
kresie dopiero rosnie. Zadaniem uzyt-
kownikéw jest sygnalizowanie potrzeb.
W mojej ocenie motorem rozwoju be-
dzie sektor finansowy stawiajacy przed
producentami i dostawcami rozwiazan
zabezpieczen technicznych najwyzsze
wymagania.

Wyzwanie stojgce przed producentami
jest niezwykle istotne, gdyz wyscig z cy-
berprzestepcami trwa, a przed globalny-
mi graczami rynku security jest jeszcze
duzo pracy. Problem jest bardzo istotny,
bo dotyczy nie tylko urzadzen nowych,
ale takze tych juz zainstalowanych, ktére
wymagaja interwencji. Podjecie wyzwa-
nia lub zaniechanie dziatad moze znacz-
nie wptynaé na udziaty na rynku bezpie-
czenstwa. B

Zestaw POE Super Starlight

Pelna ochrona

JEDEN DLAWSZYSTKICH

200W:TC-KIT/R3105/4 X C32HP

Festaw: | NWVRPOE i 4 knpulnwe kamery POE

5 kanaltouy NVR POE 7 4 portami POE, abstugujacy odtwarzanie 1 kanatu 48
Crtery kamery 2MP Super Starlight w metalowych | kopumowych obudowach

400W:TC-KIT/R3105/4 X C34HS

Zestaw: 1 NVR POE i 4 kopulowe kamery POE
5 kanakswry NVR POE 7 4 portami POE, absiugujacy odtwarzanie 1 kanaiu 45
Cztery kamery 4MP Super Starlight w metalowych | koputowych obudowach

Tiandy Technologies Co.,Ltd.

Email: sales@tiandy.com Tel: +86-22-58596065
Fax: +86-22-58596048

Website: en.tiandy.com




.E ROWNIEZ POCZUCIEM DOBRZE
IONEGO ZADANIA DZIELIMY SIE Z PANSTWEM OSTATNI
'UZ FRAGMENTEM NASZEJ OPOWIESCI O MIEJSKIEJ DZUNGLI.
INSPIRACJA CYKLU BYLA KSIAZKA JACKA PALKIEWICZA )
+DZUNGLA MIASTA - KLUCZ DO BEZPIECZENSTWA”. W TRAKCIE RO A
NASZYCH PIECIU SPOTKAN NA GOSCINNYCH LAMACH 1 L
+A&S POLSKA” NIE CHCIELISMY STRESZCZAGC KSIAZKI, KTORA N
W SPOSOB ZWIEZLY, PORADNIKOWY, ALE I NIEZWYKLE |
KOMPLEKSOWY PRZEPROWADZA CZYTELNIKA PRZEZROZNE . " g
— ASPEKTY,BEZPIECZENSTWA ZYCIA W MIESCIE.
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' Kompleksowe ujecie réznych aspek-
téw bezpiecznego zycia pozostawiamy
Czytelnikowi, ktéry zechce po ksiazke
pana Jacka siggnaé. W naszych artyku-
lach w ,,a&s” nieco rozszerzylismy i przy-

| blizyliSmy wybrane tematy, wychodzac
od zarzadzania bezpieczenstwem prze-
myslowym oraz bezpieczenstwem in-
frastruktury krytycznej, przez czynniki
pozornie stojace obok planowania bezpie-
czenstwa wspodlczesnych miast, takie jak
architektura duza i tzw. mala architektu-
ra miejska, po zagrozenia plynace z Inter-
netu. Wszystko w aspekcie nowej metody
zarzgdzania kryzysem, jaka jest urban re-
silience, czyli rezyliencja.
Odwolywali$my si¢ do czestej w popkultu-
rze frazy o ,,miescie, ktére jest betonows
dzungly”. Frazy niezwykle ogranej, mozna
by rzec pierwszego wyboru, jak podczas
zgadywania skojarzent w Familiadzie. Wpi-
sujac w najpopularniejsza wyszukiwarke

r 2 : : G internetowg fraze ,,miejska dzungla mo-

L ! ! < | SRS  tyw w filmie w kulturze”, otrzymujemy

7 ] ‘ : ponad 40 tys. rezultatéw! My$limy tymi
b= N \ 7 k I8 kategoriami, i jest to sluszne skojarzenie.
i \| Miasto to wytworzona przez cywilizacje
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dzungla, z ktérej nieraz mamy ochote sie
. 4 wyrwad i uciec, by zasmakowa¢ wolnosci.
' Miejska dzungla ma jeszcze jeden, ostatnio
glo$ny aspekt: jestesmy $wiadkami wiel-
kiej tragedii, jaka sg pozary laséw tropi-
kalnych w Amazonii. Przeraza to chyba

ne dla calej cywilizacji, wazne dla nasze-
go zycia. I nie ma w tym zadnej egzalta-
cji czy przesady.

DZUNGLA MIASTA

www.aspolska.pl

Przenoszac motyw dzungli w kierunku miasta jako rzeczywisto-
$ci codziennego zycia wigkszosci mieszkancéw Ziemi, coraz cze-
Sciej uswiadamiamy sobie, Ze o miasta trzeba dba¢. Trzeba o nie
zabiegad, tworzy¢ je, przebudowywaé, upigkszaé, czyni¢ miejscami
mozliwie najlepszego i bezpiecznego zycia. Teoretycznie wszystkie
narzedzia potrzebne do zapewnienia mieszkaricom miast bezpie-
czenstwa i wysokiej jakosci zycia mamy w zasiggu reki. Techno-
logie security, a szczegdlnie analityka obrazu rozwijajg si¢ w nie-
bywalym tempie. Nie ma juz dzisiaj problemu z zarejestrowaniem
obrazu dobrej jakosci i przeanalizowaniem jego tresci zaréwno
przez operatora, jak i dzigki algorytmom bazujacym na big data.
Rozwigzania smart city sprawiaja, ze systemy miejskie wzajemnie
sie uzupelniajg, tworzac efekt synergii, i dostarczajg danych dla za-
rzadzajacych systemem. Kiedy$ miasta przerazaly jako siedliska
zla i zepsucia, przestgpczosci i zbrodni. Popkultura, szczegdlnie
kino, jest pelne obrazéw miast zepsutych — Nowego Jorku, Lon-
dynu czy Tokio - jako siedlisk przestepczosci. Pojawiajg sie obra-
zy miast wymyslonych, ociekajacych zlem, jak w filmie Sin City.
Takie obrazy wplywaja na wyobraznie.

By¢ moze bedzie to teza ryzykowna, ale czy to nie z powodu
strachu i wyobrazni nakreconej przez kultur¢ uruchomio-
no wielki przemysl technicznych §rodkéw bezpieczenstwa
dla miast? Wielkie ich bogactwo i ré6Znorodno$¢ oraz staly roz-
wdj technologii i mozliwosci sg przedstawiane na lamach ,,a&s
Polska” i podczas cyklicznych spotkan z branzg security. Sys-
temy monitoringu wizyjnego - mobilne (np. na dronach) oraz
klasyczne, zintegrowane centra monitoringu i analizy danych.
Rozwinigte programy zapewnienia bezpieczenstwa obiektom
infrastruktury krytycznej, w przewazajacej czesci stanowiacej
tkanke miasta. Bezpieczenstwo przestrzeni publicznych, obiek-
téw handlowych, bezpieczenstwo imprez masowych, w tym bez-
pieczenstwo pozarowe. Sg to dziedziny o sporym dorobku dzigki
wytezonej i kreatywnej pracy zaangazowanych w nie menedze-
réw i specjalistéw technicznych.

Powolany przez Fundacje Rockefellera projekt ,,100 Re-
silient Cities™ co roku raportuje znaczacy wzrost liczby [Q/

1) http://www.100resilientcities.org/about-us/
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Wskaznik urbanizacii
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miast, ktdre dzigki uczestnictwu w pro-
jekcie zbadaly swoja rezyliencjg, czyli od-
porno$¢ na sytuacje trudne, kryzysowe
i réznego rodzaju ryzyko. Ciagle na tej
liScie nie ma zadnego polskiego miasta,
az regionu Europy Srodkowo-Wschodniej
tylko Belgrad uczestniczyl w projekcie. In-
na organizacja wywodzaca si¢ ze struktur
Unii Europejskiej, EFUS?, konsekwentnie
tworzy w ostatnich latach wiele inicjatyw
ukierunkowanych na rozwdj jakosciowy
rozumienia réznych aspektéw bezpie-
czenstwa miast. Uruchomila nawet stu-
dia podyplomowe z zakresu zarzadzania
bezpieczenstwem miast. Do$¢ znamienne
jest to, ze utknely one w martwym punk-
cie po trzeciej edycji - nie udalo si¢ ze-
bra¢ w skali Europy 40 chetnych na taki
kierunek. Koszt nie byl maly, ale tez nie
zaporowy — okolo 2 tys. euro.

Ciekawg ofert¢ ma Instytut Badan Prze-
strzeni Publicznej w Warszawie. Urucho-
mione tu kilka lat temu podyplomowe stu-
dia miejskie co prawda do$¢ oszczednie
nawigzujg do problematyki bezpieczen-
stwa, ale za to bardzo obszernie rysuja
pigkno i skomplikowang strukture idei
miasta i miejskiego zycia w réznych aspek-
tach. Studia sg prowadzone w obiektach
warszawskiej ASP, wigc artystycznym kli-
matem sg przesigkniete, co tylko podno-
si ich atrakcyjno$é.

Dopelnieniem obrazu globalnych aktyw-
nosci na rzecz bezpieczenstwa przestrzeni
miejskich jest UN Habitat bedacy agenda
ONZ#, ktéry swoje dzialania koncentruje
w krajach rozwijajacych si¢ oraz ubogich.

2) https://efus.eu/pl/
3) http://ibpp.pl/studia_miejskie/
4) http://unhabitat.org/un-habitat-at-a-glance/

Populacjamiast
O I-hmiliondw
O 510milionéw
@ 10 milionow i wiecej

Od kilku juz lat Zyjemy w $wiecie miast. Ludno$¢ zamieszkujaca
miasta przekroczyla liczebnie ludno$¢ obszaréw wiejskich i nie-
zurbanizowanych. To jest proces nieodwracalny w warunkach
w miar¢ pokojowego rozwoju sytuacji na $wiecie. Nawet futuro-
lodzy oraz twoércy sztuki i popkultury zazwyczaj karmia nas wi-
zjami zycia w koszmarnych ogromnych miastach nawet w epoce
wielkiego i blizej niezidentyfikowanego postkryzysu.

Globalne trendy wskazuja na rosnacg liczbe mieszkancéw wiel-
kich metropolii. Lista megapolis, czyli miast powyzej 10 mln
mieszkancoéw, liczy juz ponad 40 pozycji. Zdecydowana wigk-
szo$¢ nowych wielkich metropolii jest zlokalizowana poza Eu-
ropa i Ameryka Pélnocna.

Zyjemy w §wiecie calkowitego przedefiniowania pojecia ,,mia-
sto”. Na przyklad Tokio (metropolia tokijska), majace 37,5 min
mieszkancéw, byloby siodmym co do wielko$ci panistwem
Unii Europejskiej. Pod wzgledem potencjalu ekonomicznego
zajeloby czwarta lub piatg pozycje. Taka jest skala miast global-
nych. W Polsce nawet nie myslimy o takich liczbach, ale dyskusja
o tworzeniu metropolii jest zywa, cho¢ nie znajduje si¢ w czoléw-
ce dyskursu politycznego nawet przed wyborami samorzadowy-
mi. Widocznie nie ma takiej potrzeby, natomiast bezwzglednie
jest potrzebna dbalo$¢ o bezpieczenstwo miast. Wiele si¢ w tej
sprawie dzieje. Polska policja od czasu do czasu oglasza progra-
my ,,Bezpieczne miasto”, ktére angazuja gléwnie policjantéw.
Wspolnoty mieszkanicow i NGO (non-government organization)

Migjska dzungla mozna, da sie,

a przede wszystkim frzeba zarzadzac.
Gtownym problemem jest ciagle jeszcze
niewykrystalizowana metoda fego zarzadzania

uruchamiajg rézne inicjatywy obywatel-
skie w trosce o bezpieczenistwo obywateli.
Biznes réwniez robi swoje, dbajac o bez-
pieczenstwo swoich firm, terenéw oraz
0s6b przebywajacych na ich obszarze.
Temat bezpiecznego miasta czg¢sto wspol-
gra z pojeciem smart city, chociaz wobec
atrakcyjnosci terminu ,,miasto inteligent-
ne” bezpieczenstwo tegoz miasta powo-
li przestaje funkcjonowac jako niezalez-
ny byt, nie dlatego ze jest czyms§ gorszym
i wstydliwym, ale dlatego Ze staje si¢ cze-
Scig smart city jako jego DNA.

Badacze przyrody szukali i nadal po-
szukuja systematyki praw wladajacych
dzunglami. Nie inaczej jest na szczgscie
z poszukiwaniem formuly zarzadzania
bezpieczenstwem, a $cislej ujmujac - re-
zyliencja miejska. Brytyjskie stowarzy-
szenie BSI pracuje nad rozwinigciem
standardu standardéw, swoistym hubem
z funkcjg koordynujacg ten obszar. W ro-
ku 2016 rozpoczely si¢ prace nad nowym
standardem dla obszaru Urban Resilien-
ces, ktérych wynikiem byl wprowadzony
W 2019 r. nowy standard BS 67000.

Trzymajac si¢ naszej lokalnej rzeczywi-
stosci, trzeba nawigzaé do modelu za-
rzadzania bezpieczenstwem w polskich
miastach. Przeprowadzona kilka lat te-
mu ankieta wéréd mieszkancéw polskich
miast wskazuje jednoznacznie, ze za ich
bezpieczenstwo (rozumiane szerzej niz
wynika to z kompetencji policji) odpo-
wiedzialni sa szefowie wydzialéw bez-
pieczenstwa i zarzadzania kryzysowego.
Miasta stosuja rézne nazewnictwo, ale
zazwyczaj ich rola orbituje wokél dzia-
lan strazy miejskich i policji. Nie jest na-
szg intencjg oceniaé, czy zakres ten jest
wystarczajacy, ale warto przywolac aneg-
dote opowiadang w jednym z wigkszych
polskich miast. Szefem Wydzialu Bez-
pieczenstwa i Zarzadzania Kryzysowe-
go byl emerytowany pulkownik Wojska
Polskiego. Bardzo cenil on sobie zdoby-
te doswiadczenie zawodowe i Srodowisko,
z ktdrego sie wywodzil - przez kilkanascie
lat swojej dzialalno$ci zajmowal si¢ gléw-
nie pielegnowaniem sprzetu do ochrony
osobistej. Po odejsciu na emeryture zdu-
mionemu nastgpcy pozostawil po sobie
magazyn kilku tysigcy masek przeciwga-
zowych typu ,,stor’”. Maski nie nadawa-
ly si¢ do uzytku, trudno bylo znalez¢ in-
stytucjg, ktdra chcialaby nieodplatnie je
przyjaé. Nowy szef mial co robi¢, zeby
prace wydzialu skierowac na inne tory.

5) https://www.bsigroup.com/PageFiles/480725/
Notes-on-city-resilience-workshops.pdf

6) http://www.miasta.pl/strony/komisja-
bezpieczenstwa-i-porzadku-publicznego

Wsparciem dla szeféw wydzialéw bezpieczeristwa miast jest
Zwiazek Miast Polskich, a jedna z wazniejszych jego komi-
sji jest Komisja Bezpieczenstwa i Porzadku Publicznego®.
Jej urzednicy, pracujac w rezimie ram ustawodawczych
swoich funkeji, zajmuja si¢ tematami szczegélnie dla nich
istotnymi, np. zwigzanymi z wypracowaniem szczegélo-
wych rozwigzan odnoszacych si¢ do postulatu zwigkszenia
uprawnien samorzadu w zakresie bezpieczenstwa i porzad-
ku. Komisja dostrzega konieczno$¢ wznowienia prac zmie-
rzajacych do uregulowania probleméw zwigzanych z moni-
toringiem wizyjnym miejsc publicznych, zajmuje si¢ takze
tematem zabezpieczania imprez masowych.

Miasto to dzungla. Podobnie jak dzungla jest pi¢kne, ale
bywa przerazajace. Jest jednak istotna r6znica miedzy
dzungla przyrodnicza a ta miejska. Miejska dzungla moz-
na, da si¢, a przede wszystkim trzeba zarzadza¢. Materia
jest jednak bardzo skomplikowana i nawet biorac tylko wy-
cinek tego zarzadzania, czyli bezpieczenstwo czy rezylien-
cje miasta, gléwnym problemem jest ciagle jeszcze niewy-
krystalizowana metoda tego zarzadzania. Nie nauczyliémy
sie zarzadza¢ w sposob synergiczny. Z obserwacji wynika,
ze robimy to w sposéb ZA BARDZO: za bardzo technolo-
giczny, policyjny, urzedniczy, ksiggowy, wojskowy, antyter-
rorystyczny, proekologiczny, menedzerski, wolontariacki,
polityczny, w leku przed mediami. Przegigcia w kierunku
»za bardzo” nie hamuja rozwoju miast, one sobie poradza.
Ale Zle skrojony system odporno$ci miejskiej, majacy chro-
ni¢ miasto i mieszkancéw przed zmaterializowaniem ryzy-
ka i zagrozen, zawsze jest bolesny.

Szukajmy formuly sprawniejszego budowania dobrego Zycia
w tych oazach wolnosci, jakimi byly, s i beda miasta. Bo taka
jest natura. Niemiecka sentencja jeszcze ze $redniowiecza:
Stadtluft macht frei, czyli miejskie powietrze czyni wolnym,
jest $wietnie pasujacym podsumowaniem tematyki i uzasad-
nieniem, dlaczego warto budowa¢ pigkne i bezpieczne miasta.
Tym samym chcieliby$my podzigkowaé Czytelnikom na-
szego minicyklu ,,Dzungla miasta wg Jacka& Jacka” za uwa-
ge i zyczliwo$¢. Mamy nadzieje, ze zasiali$my kilka ziaren
do przemyslen i refleksji. Polecamy si¢ na przyszios¢ @

www.aspolska.pl
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Jacek
Patkiewicz

reporter, jeden z naj-
bardziej aktywnych
podréznikéw i eksplo-
ratoréow naszych
czasoéw. Trener

i tworca pierwszej
szkoty survivalu

w Europie. Cztonek
rzeczywisty Krélew-
skiego Towarzystwa
Geograficznego

w Londynie. Na swo-
im koncie ma wiele
osiagnig¢ i wyrdznien,
m.in. odkrycie zrédta
Amazonki, szkolenia
kosmonautow i jed-
nostek antyterrory-
stycznych. Autor po-
nad 40 ksigzek i wielu
publikacji w prasie
miedzynarodowe;.
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Jacek
Tyburek

menedzer bezpie-
czenstwa organiza-

¢ji. Doswiadczenie
zdobywat w réznych
obszarach bezpie-
czenstwa; od przemy-
stuilogistyki, przez
BPO, po bezpieczen-
stwo w rzeczywistosci
wirtualnej. Promotor
pojecia Organisational
Resilience. Entuzja-
sta bezpieczenstwa
miast, realizujgcy swo-
ja pasje w powstajacej
pracy doktorskiej.
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Wpiyw
Kosztow
na ustugi

~czylico ,funduje” nam
wzrost ptacy minimainej i jak
f0 wptywa na nasz biznes
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Stawka minimalna, Koszty ochrony,
Bud:zet, Wzrost kosztéw, Optymalizacja
- stawiam sto dolaréw, Ze to

hasla najczesciej wyszukiwane

w przegladarkach menedzeréw
odpowiedzialnych za finanse na
przelomie 2019 i 2020 roku.

Rafat tupkowski
|

Dostrzegam w tym ogromny plus dla rynku i bran-
zy uslug ochrony. Paradoks polega na tym, ze gléw-
nym atrybutem nie jest sam wzrost placy minimal-
nej, ale wzrost kosztéw. Jako branza security w tej
cze$ci Europy osiggneliémy wlasnie moment, w ktérym
zaczynamy postrzegac rynek uslug przez pryzmat na-
stepujacych aspektow:

e Ustugi ochrony to koszt — jakg warto$¢ dodang generuje?

e Bezpieczenstwo to proces — jak wspiera on organizacje?

e Zmiany rynkowe — czy i w jakim stopniu wptyna na jakos¢
Swiadczonych ustug?

W ostatnich miesigcach nasi klienci ze zdwojong ener-
gia poszukuja rozwigzan, ktére umozliwilyby im opty-
malizacj¢ po stronie kosztéw ustug, zwlaszcza ochrony,
z jednej strony rozumiejac, iZ wzrost wydatkéw wynika
ze zmian przepiséw, z drugiej - oczekujac podkreslenia
warto$ci dodanej wynikajacej z uslugi ochrony, aby za-
kup méc uzasadnié swoim zarzadom. Zastanawiam sig,
jak dlugo taki stan rzeczy moze mie¢ miejsce bez znacza-
cych zmian na rynku.

Zewszad slyszymy o wszechobecnej technologii, ktéra
docelowo ma zastapi¢ ochrong fizyczna i proste ushu-
gi dokladnie tak samo, jak w sektorze retail automaty ka-
sjerskie mialyby zastapic kasjeréw. Technologia juz wypie-
ra czlowieka, ale czy moze go we wszystkim zastapi¢? Moim
zdaniem nie. Nie jest to bowiem uwarunkowane brakiem od-
powiednich rozwigzan (technologii), lecz raczej nieprzygo-
towaniem rynku na ich wdrozenie. Z naszych doswiadczen
wynika, ze coraz cz¢sciej menedzerowie kupujacy tego typu
uslugi daja si¢ przekona¢ do poglebionej analizy stanu fak-
tycznego i implementacji adekwatnych, skrojonych na miare
rozwigzan. Warunek - po drugiej stronie musza mie¢ part-
nera, ktory stara si¢ zrozumie¢ prowadzong przez nich dzia-
lalno$¢ biznesows i realne potrzeby, a takze z otwartg glo-
wa podchodzi do probleméw bezpieczenstwa: kompleksowo,
bez ,,upychania jedynych stusznych rozwiazan”.

Czy dostawcy ustug i technologii sg goto-
wi do zmiany podejécia do swoich zlece-
niodawcéw, czy chcg by¢ partnerem sta-
wiajacym na pierwszym miejscu interes
swojego klienta? O tym mozna si¢ dowie-
dzie¢ na licznych konferencjach i mityn-
gach branzowych.

Dlaczego tak trudno przekonac obie stro-
ny - kupujaca i dostarczajaca - do osia-
gania wspolnych celéw biznesowych?
Na polskim rynku pokutuje pewien pa-
radygmat ujawniajacy si¢ w naszej co-
dziennej pracy polegajacej na byciu kims§
w rodzaju pomostu czy tez mediatora po-
miedzy klientem a dostawca ustugi lub
rozwigzania. Problemem jest brak wza-
jemnego zrozumienia, a przede wszyst-
kim zaufania, gdyz dziesiatki, jesli nie
setki przypadkéw potwierdzaja, ze obie
strony ,,ukladanki” cz¢sto majg okreslone
problemy z uzyskaniem podstawowych
elementéw kontraktu.

Zamawiajacy w ramach postepo-
wan pytaja o koszt, nie okreslajac
istotnych szczeg6léw dotyczacych
uslugi czy rozwigzania. Dostawcy na-
tomiast proponujg to, co juz od lat le-
piej lub gorzej dziala, badz ,,wrzucaja”
mniej lub bardziej okreslony standard.
W ten sposéb powiela si¢ stare bledy,
az do czasu powaznego incydentu lub
rzeczonego wplywu kosztéw na zakres
kontraktu.

Musz¢ zaznaczy¢, ze pOwyzszy stan
z pewnoscig nie dotyczy calego rynku
iradykalizowanie pogladéw jest krétko-
wzroczne, jednak liczba przykladéw z co-
dziennej pracy jednoznacznie wskazuje
na reprezentatywno$¢ tych opinii, a ze-
brane materialy z pewno$cig moga sta-
nowié temat na bardzo dlugg opowies¢.
Zdarzaja si¢ na rynku kontrakty, ktére do-
piero co zawarte staja przed widmem ich
zakonczenia z powodu braku elementar-
nej starannosci obu stron. Wynika to tak-
ze z braku odpowiednich partnerskich re-

Dlaczego az tak frudno
jest przekonac obie
strany (klientow

| dostawcow) do
0Siagania wspainych
celow biznesowych?

ww.aspolska.pl

lacji, pokazujac tym samym, jak czesto zakupy w zakresie
uslug ochrony sg traktowane jako przykry obowiazek lub
techniczny element, bo (cyt.) ,,ubezpieczyciel tego wyma-
ga” lub ,,przeciez ochrona zawsze byla” albo ,,zamiast do-
zorcy powie$my kamerki”. Brzmi znajomo?

Trzeba temu zapobiegaé, oczywiscie mozliwie jak najszyb-
ciej, majac na wzgledzie, ze:

e koszty ptacy minimalnej z duzym prawdopodobienstwem wcigz
beda rosty,

e statystycznie w ustugach ochrony jest coraz mniej ludzi do pra-
cy, co potwierdzaja profesjonalne raporty najwigkszych firm
rekrutacyjnych, ktére juz od pewnego czasu sygnalizujg proble-
my na rynku ochrony,

e $redni wiek pracownika ochrony niebezpiecznie ro$nie, a nie
ma odpowiedniej zastepowalnosci przez mtodsza kadre,

e Kkoszty technologii malejg i coraz bardziej wdziera sie ona
do naszego zycia codziennego.

Coraz cz¢sciej pojawiaja si¢ watpliwosci, czy majac na uwa-
dze przedstawione argumenty, radykalny wzrost stawki
minimalnej cokolwiek poprawi, poniewaz powoduje on
wzrost kosztéw stalych, spadek dochodéw oraz teoretycz-
nie wyzsze oplacanie ograniczonego potencjatu ludzkiego.

Aby skutecznie temu przeciwdzialaé, bez negatywnego od-
dzialywania na prowadzony biznes i dzialalno$¢ przedsie-
biorstwa, nalezy:

e traktowac bezpieczenstwo swojego biznesu jako proces szer-
szy, ktory nie ogranicza sig tylko do pracownika ochrony czy
kamery,

e okresowo analizowac zmiany zachodzace w procesie bezpie-
czenstwa i stosowa¢ ADEKWATNE $rodki, korzystajac z do-
stepnych narzedzi oceny ich wptywu na biznes oraz analizy za-
grozen i ryzyka ich wystapienia,

e probowac poznac i rozumiec rzeczywiste potrzeby, nie ograni-
czac sie do tego, co byto, tylko bazowac na stanie faktycznym
(tym co jest) z nastawieniem na mozliwos$¢ dokonywania uza-
sadnionych zmian,

e otworzyc sie bardziej na czerpanie z wiedzy i doSwiadczen ryn-
kowych, w tym takze konsultingu, poniewaz realizujac te same
lub podobne zadania przez okre$lony czas, niejednokrotnie za-
tracamy naturalng zdolno$¢ do postrzegania i adaptacji.

O tym, jak duzy wplyw na efektywno$¢ kazdego biznesu
maja rosnace koszty, przekonujemy si¢ na co dzien, ana-
lizujac, ile pracy musi wlozy¢ dana firma, aby na koniecz-
ne koszty zarobié.

Po raz kolejny zastandwmy si¢ wspdlnie nad tym, czy staé
nas i jak dlugo na nieefektywne uslugi, ktére maja wspie-
ra¢ nasz biznes. ©
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Business Security
Advisor, Chief
Operating Officer
w firmie doradczej
Trustman
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DOKONANIE NAPADU CZY
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" ZAGROZENIA SA TEMATEM

POWIESCI KRYMINALNYCH CZY
FILMOW PREZENTOWANYCH

W KANALACH STREAMINGOWYCH.
NIESTETY, CORAZ BARDZIEJ
POWSZECHNE KRADZIEZE
PIENIEDZY Z KONTA KLIENTA
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W roku 2015 glo$no bylo o napadzie na Hatton Garden
Safe Deposit, skad zlodzieje zrabowali z rozprutych skry-
tek depozytowych kosztowno$ci warte 200 mln funtéw.
Kradziez zauwazono dopiero nad ranem, po Wielkanocy,
w chwili otwarcia banku depozytowego. Oczom policjan-
téw ukazalo si¢ potezne gruzowisko zniszczonych skrytek
i skruszonego betonu w efekcie kilkumetrowego przebi-
cia si¢ zlodziei przez grube Zelbetonowe mury zabezpie-
czajace skarbiec. Podczas wielkanocnej przerwy rabusie
wykorzystali szyb windy w pobliskim budynku, dostali
si¢ do piwnic i przebili pdlmetrowg zelbetonowsg $ciang

www.aspolska.pl

Michat Czuma

do skarbca polozonego w centrum dzielnicy, ktéra od $re-
dniowiecza slynie ze sprzedazy diamentéw i kosztownosci.
Alarm zadzialal, ale nikt na niego nie zareagowal, nawet po-
licja. Po zneutralizowaniu alarmu i rozpruciu 18-calowych
metalowych drzwi oprézniono blisko 70 skrytek z kosztow-
nosciami. Podejrzani w wieku od 48 do 76 lat zostali zatrzy-
mani w wyniku zmasowanych przeszukiwan przeprowadzo-
nych przez ponad 200 funkcjonariuszy policji.

Do tej pory najpowazniejszego w WIk. Brytanii przestepstwa
o charakterze zaboru majatku dokonano w lutym 2006 r.
w mieécie Tonbridge, na poludniowy wschéd od Londy-
nu. Po sterroryzowaniu szefa i pracownikéw skladnicy go-
téwki firmy Securitas gangsterzy zabrali z niej 53 mln fun-
téw w banknotach. Akcja policji doprowadzila do rychlego
aresztowania wigkszo$ci sprawcéw i odzyskania blisko
20 min funtéw, ale uwazany za gléwna postaé w tej sprawie
Keyinde Patterson nadal ukrywa si¢ przed wymiarem sprawie-
dliwosci ze znaczng czedcia lupu. To tez byl bardzo ciekawy
pod wzgledem modus operandi napad, starannie przygotowa-
ny i wykonany przez sprawcéw, z ktdrych cz¢$é wystepowa-
la w mundurach policjantéw. Novum w przeprowadzonym
napadzie i gléwnym elementem zuchwalej kradziezy pola-
czonej z napadem bylo uprowadzenie kierownika magazynu
i jego rodziny przez dwie osobne grupy przestepcze. Prze-
brani za policjantéw napastnicy, jadac na sygnale nieozna-
kowanym wozem policyjnym, zatrzymali samochdd, ktérym
podrézowal kierownik skarbca. Nakazali mu przesig$¢ sie
do ich pojazdu. Ten podporzadkowal si¢ poleceniu w prze-
konaniu, iz ma do czynienia z prawdziwymi policjantami,
po czym w domniemanym policyjnym samochodzie zostat
skuty kajdankami. W tym samym czasie dwéch innych fal-
szywych policjantéw odwiedzilo jego rodzing w domu znajdu-
jacym sie w miejscowosci Herne Bay, by przekazac falszywa
wiadomos$¢, ze kierownik mial wypadek drogowy, i pod tym
pretekstem wyprowadzic¢ ich z domu.

Majac rodzing, napastnicy zaszantazowali kierownika, zmu-
szajac go do wspolpracy z gangiem. Zawieziono go na teren
firmy ochroniarskiej. Tam szesciu kolejnych czlonkéw gan-
gu (zamaskowani, niektérzy uzbrojeni w bron palng) zagro-
zilo ok. 15 pracownikom firmy. W tym czasie kolejna grupa
ladowala gotéwke do przygotowanego pojazdu.

— Nie ulega watpliwosci, Ze napad zostal szczegélowo zaplano-
wany w diuzszym okresie, a napastnicy musieli od kogos mie¢
informacje, ktére pomogly im w przygotowaniu napadu — po-
wiedzial dziennikarzom detektyw Paul Gladstone z policyj-
nego wydziatu do walki z zorganizowang przest¢pczo-

$cig w hrabstwie Kent.
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Dlaczego zaprezentowalem te dwa glosne napady uzna-
ne przez dziennikarzy za napady stulecia w Wlk. Bry-
tanii? Whrew pozorom - chociaz te napady dzielg la-
ta oraz modus operandi - sa pewne elementy wspdlne,
nad ktérymi warto si¢ zatrzymac.

Najstabszym elementem kazdego systemu
jest czlowiek

Wiem doskonale, Ze to truizm, ale wiele firm jest go-
towych wyda¢ miliony na najnowoczesniejsze syste-
my zabezpieczajace, a zapomina o tym, ze wystarczy
w laficuchu bezpieczenstwa umiesci¢ niewlasciwego
czlowieka, a system traci na swojej odpornosci i sku-
tecznos$ci. Przestgpcy zaczynaja rozpoznanie syste-
moéw od ludzi zatrudnionych w firmie i do nich szu-
kaja dotarcia. A jedli nie da si¢ ich pozyska¢, staraja si¢
ich w jakikolwiek sposéb kontrolowaé, dazac do ,,spa-
cyfikowania”. Przy napadzie na Hatton Garden Safe
Deposit okazalo si¢, ze zlodzieje pokpili na poczatku
sprawe i po poludniu w Wielki Piagtek na chwile uru-
chomili alarm, jednak ochrona nie dopelnila swoich
obowigzkow.

- Straznik poinformowal mnie, Ze wigczyly sie czujniki -
tlumaczyl dziennikarzowi ,, Daily Mail” Norman Bean,
ktory stracil kamienie warte 35 tys. funtéw. - Zszed?
do piwnicy, zajrzal przez drzwi, ale niczego nie zauwa-
2yl Gdy zapytalem, dlaczego nie zszed? do skarbca, od-
pari, Ze za mato mu placq - zalil si¢ me¢zczyzna. Czgs¢
wiascicieli skrytek jest przekonana, ze bandytom po-
mogt kto$ z pracownikéw, poniewaz ci wiedzieli, jak
wylaczy¢ system alarmowy. Dziennikarze byli bezli-
to$ni dla wszystkich odpowiedzialnych za ochrong
systemu - pilnie strzezony obiekt pokonala ,banda
emerytoéw i rencistéw” (najmlodszy czlonek grupy
przestepczej mial 48 lat, natomiast najstarsze osoby
- odpowiednio: 74 lata i 76 lat).

Nie tak dawno jeden z moich potencjalnych klientéw
wskazywal na rozpoznang przez niego przyczyne strat
swojej firmy - zle funkcjonujaca firme ochroniarska,
ktéra w jego przekonaniu nie wywigzywala si¢ z obo-
wigzkéw. Zrezygnowali z ich uslug i przeprowadzili
kolejny przetarg, ktéry wygrala inna firma. Jakiez by-
lo ich zdziwienie, gdy prac¢ w przedsi¢biorstwie roz-
poczeli ci sami ochroniarze, ale z innym logo na shuz-
bowych ubraniach. Przygotowujac oferte dla klienta,
standardowo przeprowadzilem rekonesans i zbada-
lem sytuacje w otoczeniu jego firmy.

Nie zdziwilo mnie, ze klient boryka si¢ z réznymi pro-
blemami, m.in. z kradziezami, skoro zatrudnia firmy
ochroniarskie, w ktérych pracujg osoby z wysoka gru-
pa inwalidzka i bez kwalifikacji. Sama firma ochro-
niarska nie tylko placila im kiepsko, ale takze jej sys-
tem kontroli tolerowal wiele patologicznych zachowan
wiasnych pracownikéw.

Mozna stwierdzi¢, ze takie sytuacje, gdy angazuje si¢
»tanie” $rodki, dzialajace raczej na zasadzie ,,pozo-
ranta”, ktéry ma odstraszaé, zamiast przeciwdziala¢,
to niestety czesto standard. Wiele firm ochroniarskich
zatrudnia ludzi za niewielkie stawki, by utrzymac sie
na rynku, poniewaz klienci chcg placi¢ jak najmniej.
Firmy ochroniarskie zmuszone do szukania oszczed-
nosci zatrudniaja osoby bez merytorycznej wiedzy
i doswiadczenia. Efektem tego jest swoiste zderzenie
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W worzeni
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Dezpieczenswa
firmy zwykle
Drzektada siena
WySokoSc strat

dwdch fikcji: jedni udaja, Ze s3 w stanie
chroni¢ klienta - a klient udaje, ze czuje
si¢ chroniony.

Oszczedzanie na bezpieczenistwie nie ma
racjonalnych podstaw, co powtarzam kaz-
demu, kto chce zabezpieczy¢ swoje ,,skar-
by” przed kradziezg, wyludzeniem czy
zniszczeniem. A gdy si¢ wie, ze szykujacy
si¢ do kradziezy zlodziej najpierw rozpo-
znaje sytuacje, sprawdza czujnos¢ ochro-
niarzy oraz penetruje cz¢sto dokladnie
zastosowane zabezpieczenia, nie moz-
na wybieraé rozwigzan dajacych poczu-
cie bezpieczenstwa, kierujac si¢ zasada -
wybieramy rozwigzania najtansze.
Kazda oszczednos$¢ w tworzeniu systemu
bezpieczenstwa firmy zwykle przeklada sie
na wysokos¢ strat. Problem ro$nie, gdy na-
razone jest réwniez zycie ludzkie. I wiem
to z wlasnego do$wiadczenia, gdyz odpo-
wiadalem za bezpieczenstwo kilku tysie-
cy ludzi pracujacych w oddzialach banku
i narazonych codziennie na ryzyko napa-
du. Dlatego chcialbym, aby moje slowa
zabrzmialy dobitnie: nie mozna oszcze-
dzaé, angazujac firme¢ ochroniarska, roz-
poznajac wszystkie mozliwe zagrozenia,
kupujac systemy monitorujace, dobiera-
jac systemy zabezpieczen, by pdzniej do-
bra¢ odpowiednie rozwiazania, skutecz-
nie zabezpieczajace takze te najstabsze
ogniwa w firmie czy zakladzie. Bezcen-
ne jest zycie naszych pracownikéw oraz
efekty ich cigzkiej pracy.

Najlepsze rozwiazanie, ale ile
dobrane jest nieskuteczne

To réwniez truizm. Bedac zastepcg dy-
rektora bezpieczenstwa Banku PKO BP
SA, bylem bombardowany ofertami i wi-
zytami przedstawicieli handlowych oferu-
jacych ,najlepsze na §wiecie” rozwigzania
bezpieczenstwa. Ale w naszym przypadku
byly one zupelnie nieprzydatne.

W obu przytoczonych wyzej ,,skokach stulecia” wszystkie obiek-
ty byly dobrze zabezpieczone. Wydano na zastosowane tam za-
bezpieczenia ogromne pieniadze, gdyz ,,chroniac setki milionéw,
wydaje si¢ miliony”. A jednak zastosowane systemy zabezpie-
czaly przed niektérymi tylko zagrozeniami, przed innymi oka-
zaly si¢ malo skuteczne (zla procedura w centralce alarmowe;j).
W pierwszym przypadku system alarmowy po jego zalaczeniu
mozna bylo zablokowa¢, lecz pracownikowi ochrony nie chcia-
1o si¢ sprawdzi¢, co wzbudzilo alarm, ,,bo mu kiepsko ptacili”.
W drugim przypadku nie przewidziano, ze wszystko moze by¢
iluzja, i nie zabezpieczono si¢ na wypadek wrogiego przelama-
nia zabezpieczen. Dzisiaj, przy istniejacych rozwigzaniach tech-
nicznych i analitycznych, mozna nawet rozpozna¢, ze do glowy
naszego pracownika czy klienta przylozono pistolet i zmuszono
do dzialania na swojg niekorzys¢.

Na ostatnim spotkaniu - $niadaniu A&S Polska znamienici goscie
podkredlali fakt, Ze bardzo trudno na rynku o integratora, ktéry
znajac mozliwosci dostawcdw rozwigzan oraz potrzeby klientéw
pod katem zabezpieczenia si¢, stworzy spéjny, dostosowany do po-
trzeb klienta system bezpieczefistwa. Duzo w tym prawdy, gdyz
czgsto spotykam sig z sytuacja, ze osoby bez wiedzy eksperckiej
wprawdzie oferujg rozwigzania zapierajace dech w piersiach, ale
nie znajg realnej sytuacji klienta. Jako doradca musze by¢ réwniez
»integratorem”, by zaproponowac¢ klientowi rozwiazanie opty-
malne. Muszg przyznad, ze od ponad dziesigciu lat trafiam na do-
stawcdw rozwigzan, ktdre mozna zastosowac do budowania zlo-
zonych, czasami unikalnych systeméw bezpieczenstwa ,,szytych
na miare i pod katem oczekiwan moich klientéw”. Postep tech-
nologiczny jest oszalamiajacy.

Wickszo$¢ oszustéw i ztodziei robi wszystko, by ukryé swoja toz-
samo$¢. W maskach napadaja na banki, wynosza z magazynéw
kosztowne rzeczy, wlamuja si¢ na posesje, ukrywajac twarz. Dlu-
go czekalem na rozwigzanie, ktére rozpoznaje unikalne, indywi-
dualne i niepowtarzalne cechy, a dzigki temu identyfikuje osobe.
Na podstawie analizy behawioralnej sprawcy mozna rozpoznac
czlowieka po sposobie poruszania si¢ - po jego motoryce, charak-
terystycznym zachowaniu si¢ czy rozpoznaniu, unikalnych pro-
porcjach budowy ciala. Takie skuteczne i dzialajace rozwiazanie
juz jest i mozna je stosowac bez budowania kosmicznie drogich
systemow. Czytajac regularnie ,,a&s Polska”, mozna si¢ przeko-
na¢, ze technologicznie biznes ma juz w czym wybiera¢, by zabez-
pieczy¢ dowolny budynek, strukture, firme, zaklad czy czlowie-
ka przed wieloma zagrozeniami i n¢kajacymi firmy problemami.
Jedyny znak zapytania moze dotyczy¢ kwestii wyboru rozwigza-
nia, ktére nalezaloby zastosowacd, by wszystko dzialalo skutecz-
nie, a inwestycja w bezpieczenstwo si¢ zwrécila.

Juz dzisiaj systemy telewizji dozorowej moga autonomicznie $le-
dzi¢ konkretne przedmioty i osoby, sposéb, w jaki zmieniaja swoje
polozenie, gdzie si¢ znajduja. Nie chodzi przy tym o inwigilacje,

www.aspolska.pl

ale o ochrone. Wspélczesne zaawansowa-
ne systemy moga wskazac kierunek prze-
mieszczania sie ludzi, obiektéw, a nawet
dokumentéw, potrafia je odnalezé, zi-
dentyfikowac i wskazaé. Nie trzeba juz
zatrudnia¢ wielu operatoréw, by moni-
torowa¢ obraz z setek, a nawet tysiecy
kamer, gdyz juz sa systemy, ktére nie tyl-
ko rejestrujg obraz, ale takze potrafia zi-
dentyfikowad konkretne, interesujace nas
zdarzenia i zachowania i w reakcji na nie
uruchomic¢ alarm, wysla¢ do konkretnych
0s6b lub systeméw czytelng informacje
oraz podja¢ okreslone, szybkie i zdecydo-
wane dzialania, np. blokujace wejscia, by
uniemozliwi¢ intruzowi ucieczke.
Systemy stosowane na stadionach s3 w sta-
nie rozpoznac wérdd tysiecy kibicéw nie
tylko osoby z zakazami stadionowymi,
ale tez wykrzykujace rasistowskie hasla
czy poszukiwane listami goficzymi. Po-
step technologiczny zmierza w kierunku
systemdéw opierajacych si¢ na sztucznej
inteligencji (AI), samouczacych si¢ i au-
tonomicznych. Nieuchronnie zmierzamy
w kierunku tego, iz czlowiek zostanie za-
stapiony przez inteligentne systemy, ma-
szyny, roboty.

Jeszcze chwila, a ludzie przestang by¢
potrzebni, np. do podjecia interwencji
w przypadku zdarzen wymagajacych kon-
kretnych dzialan - sa systemy patrolujace
wskazany obszar czy teren w sposob bar-
dziej sumienny niz zaspany ochroniarz lub
straznik. Trwaja prace nad dronami - kté-
re nie musza spa¢, sa nieprzekupne i sku-
teczniej ostrzegaja przed rozpoznanymi
anomaliami. Jednych ta wizja przeraza, in-
nych intryguje. Ale jeden problem pozo-
staje na pewno do rozwigzania - te same
rozwigzania, ale nieodpowiednio zasto-
sowane czy dobrane moga by¢ nieefek-
tywne. Trzeba pamigtac, ze zakup dane-
go rozwigzania ma nie tylko zlikwidowa¢
nasze problemy, przede wszystkim mu-
si sie zwrocic.

Bezpieczenstwo to takze biznes
Nim rozwing¢ powyzsza mysl, przytocze
kilka spektakularnych akeji, ktére przynio-
sly straty, a przestgpcom zapewnily slawe
i pienigdze. Zaczng¢ od wielkiego napadu
na pociag w 1963 r. Ukradziono 2,6 min
funtéw (dzisiaj - 40 mln funtéw) z wago-
nu pocztowego. Dokonal tego 8 sierpnia
1963 r. 15-0sobowy gang. W trakcie na-
padu, gdy zatrzymano pociagg na moscie
w poblizu miejscowosci Mentmore w W1k.
Brytanii, nikt nie zgingl. Ucierpial jedy-
nie maszynista, ktérego napastnicy ude-
rzyli w glowe. Pienigdzy nigdy nie udalo
si¢ odzyskac.

Inna historia pokazuje, ze czasami zlo-
dzieje moga mie¢ farta. Patrick Tho-

mas w1990 r. napadl z nozem w reku R’

A&S POLSKA
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na pierwszego lepszego poslarica na jedne;j
z cichych (wtedy) uliczek Londynu. Oka-
zalo sie, ze przenosil on rachunki i depo-
zyty do Banku Anglii - lacznie na kwote
292 mln funtéw. I chociaz szcze$cie rabu-
sia nie trwalo dlugo, a policja odzyskala
niemal wszystkie obligacje, wiele oséb ta
historia doprowadzila do palpitacji serca.
W 1987 r. dokonano napadu na Knights-
bridge Security Deposit Bank, w ktérym
pieniadze i bizuteri¢ trzymalo wiele oso-
bistosci. Rabunku dokonal wloski rabu$
Valerio Viccei, ktéremu po sterroryzowa-
niu obslugi wyniesiono z banku w gotéw-
ce i kosztownosciach ponad 200 mln do-
laréw. Napad byl prawie doskonaly. Viccei
zbiegli ukryl si¢ gdzie$ w Ameryce Lacin-
skiej, ale po jakims$ czasie postanowil wré-
ci¢ po swoje ferrari - policja wykorzysta-
la okazje i sprawce zatrzymala.

18 marca 1990 r. dwdéch zlodziei w prze-
braniu policjantéw wynioslo z Muzeum
Isabelli Steward Gardner w Bostonie ob-
razy Degasa, Maneta, Rembrandta i Ver-
meera. Jedno plétno tego ostatniego bylo
szacowane na 250 mln dolaréw. Do dzisiaj
nie wiadomo, co si¢ stalo ze zrabowanymi
dzialami sztuki. Oto kolejne dwa przyklady.
Pierwszy to napad na najslynniejszy hotel
w Cannes. W 1994 r. trzej zlodzieje sterro-
ryzowali jubilera w hotelu Carlton, jak si¢
potem okazalo, strzelajac $lepymi naboja-
mi. Udalo im si¢ w ten sposéb uciec z bizu-
terig wartg 30 mIn funtéw. Kolejnym przy-
padkiem byla slynna kradziez diamentéw
na lotnisku Schiphol w 2005 r. - czterem
zlodziejom udalo si¢ wcieli¢ w cztonkéw
konwoju, w efekcie przejmujac z samolo-
tu drogocenne diamenty.

Wszystkie przypadki uzmyslawiaja jed-
na prawde - jesli posiadasz co$ cennego,
co ma warto$c¢ dla ciebie, twoich szeféw
iklientéw, na pewno zainteresuje to osoby
nieuczciwe. Pytanie, kiedy i jak to zrobi,
a czy ty bedziesz na ten akt agresji przy-
gotowany.

Wigkszo$¢ firm doradezych, takich jak
EY, Deloitte czy PWC w swoich analizach
wskazuje w sposéb niebudzacy watpliwo-
$ci, ze wigkszo$¢ firm jest okradana albo
bedzie okradziona. Straty z tytulu kra-
dziezy czesto ida w dziesigtki milionéw
dolaréw czy zlotych. Jesli wiec w sposéb
madry profesjonalnie zbada si¢ zagroze-
nia, co i jak moze by¢ skradzione - uda si¢
stworzy¢ skuteczne zabezpieczenia, a za-
inwestowane w bezpieczenstwo pienigdze
pozwola unikna¢ strat. Z mojego doswiad-
czenia wynika, ze niezaleznie od wysokosci
przeznaczonych na bezpieczenstwo kwot
s3 to szybko zwracajace si¢ inwestycje.
Co wazne, trzeba inwestowac rozsadnie.

Najpierw rozpozna¢ slabe punkty w organizacji, miejsca za-
grozone przestepczymi dzialaniami, przeprowadzi¢ audyt fir-
my pod katem bezpieczenistwa i fraudéw, a nastepnie sza-
cujac ryzyko rozpoznanych zagrozen, dobra¢ odpowiednie
rozwiazania. Nic nie moze by¢ dzielem przypadku, a budowa
zabezpieczen musi opiera¢ si¢ na biznesowych podstawach
- inwestycja w bezpieczenstwo musi si¢ zwrocic.

Czy jestesmy rzeczywiscie zagrozeni i w jakim
stopniu?

To pytanie cz¢sto slysza osoby odpowiedzialne za bezpie-
czenstwo. Dzisiaj kazda firma posiadajaca jaki$ majatek,
niezaleznie czy to firma produkcyjna, czy $wiadczaca ustu-
gi, posiada co$, co ma warto$¢, i moze zosta¢ okradziona.
Oszuéci i zlodzieje kradnag to, co ma jakakolwiek warto$é.
Jedli wigc posiadasz dane, pieniadze, produkujesz produk-
ty szybko zbywalne albo warto$ciowe, dysponujesz wiedza,
ktéra kto$ zechce drogo kupi¢, bo np. da mu to dodatkowy
zarobek, pozwoli oszczedzi¢ znaczne fundusze na pokony-
wanie dystansu w wyscigu konkurencyjnych firm, jesli masz
co$ cennego dla ciebie, co moze mie¢ réwniez warto$¢ dla
innych, jeste$ zagrozony.

Czy jestes producentem FMCG, dostawca ustug dla du-
zych klientéw lub posiadasz wiedze¢ o klientach innych,
masz cenne dane, znasz tajemnice firmy, masz pieniadze
- wczesniej czy pdzniej staniesz si¢ celem zlodziei. Od-
czujesz to bardzo bole$nie. Ale mozesz sobie tego oszczedzié,
wykonujac kilka dzialan chronigcych ci¢ przed nieuczciwymi
pracownikami, kontrahentami, zlodziejami czy oszustami.

Dobry gospodarz, kiedy buduje dom, przed polozeniem tyn-
kéw zaprasza specjalistow od alarméw i systeméw zabez-
pieczen, by zaplanowali optymalne rozwigzania chronig-
ce jego dom, dobytek i najblizszych. Osoby niefrasobliwe
uwazaja, ze zdazg si¢ zabezpieczy¢, gdy juz w domu za-
mieszkajg. Najczesciej konczy sie to tym, ze zabezpiecza-
ja sie po kradziezy. Dokonanie wyboru, ktére rozwigzanie
okaze si¢ tanisze i skuteczniejsze, pozostawiam czytelni-
kom, gdyz kazdy odpowiada za spokéj i bezpieczenstwo
swojej dzialalnosci. @
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Niezalezny eks-
pert, prowadzacy
obecnie wtasna
dziatalno$¢ do-
radcza. Stworzyt
i zarzadzat pierw-
szymi w Kraju
Biurami Antyfrau-
dowymi w spot-
kach grupy PKO
Banku Polskiego.
Byty wieloletni
z-ca dyrektora
Departamentu
Bezpieczenstwa
PKO Banku Pol-
skiego.
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Tematem przewodnim trzech dni targowych
byla ewolucja systeméw zabezpieczen i au-
tomatyki budowlanej oraz aktualizacje sce-
nariuszy bezpieczenistwa. Integracja sys-
temoéw oraz Al stanowily mocne akcenty
na wielu stoiskach, ukazujac stabilny, dal-
szy rozwdj naszej branzy w tym kierunku.
Oprécz prezentowanych rozwigzan na sty-
ku AT +IoT + chmura coraz wazniejsze wy-
dawaly si¢ elementy wykonawcze, takie jak
zamki czy systemy sterowania napedami.
Od ich sprawnego dzialania bowiem zale-
zy powodzenie wykonania calego scenariu-
sza bezpieczenstwa. Dlatego nie dziwilo,
Ze prezentowane w Mediolanie sterowniki
to skomplikowane uklady zasilane technolo-
gia IoT, umozliwiajaca na biezaco zbieranie
informaciji o stanie zuzycia poszczegdlnych
element6w, by na czas zareagowac i wymie-
ni¢ element przed jego usterka.

Szukasz prawdziwych
fargow zabezpieczen?
Wybierz sie do Mediolanu!

Sicurezza - targi zabezpieczenr w Mediolanie - jako
nieliczne sposréd organizowanych w Europie
zaliczyly dwucyfrowy wzrost (w ujeciu procento-
wym) odwiedzajacych w stosunku do poprzedniej
edycji. 619 wystawcow z 37 krajow przedstawilo
innowacje produktowe 28 629 odwiedzajacym.
Pod wzgledem liczb Sicurezza przypomina nasze
rodzime targi, z jednym zastrzezeniem: wydarze-
nie w Mediolanie dotyczy tylko systemow zabez-
pieczen. To, co niepowtarzalne, to udzielajacy sie
wloski temperament uczestnikéw wydarzenia
zachecajacy do goracych dyskusji (oczywiscie
przy aromatycznej kawie), wymiany doswiadczenu
i otwartosci na nowe koncepcje.

W strefie Expo dotyczacej inteligentnych
miast mozna bylo podziwia¢ $cislag wspo6l-
prace pomiedzy o$ciennymi technologiami,
ktéra wyeliminowala bariery, z jakimi jesz-
cze niedawno musieliSmy si¢ mierzy¢ na réz-
nych rynkach wertykalnych. Systemy ste-
rujace przeplywem ludzi, automatyzacja
budynkdw, systemy telewizji dozorowej,
rozwigzania oszczedzajace energie, syste-
my audio-wideo, platformy chmurowe i te-
lekomunikacja (w tym przede wszystkim
testowana we Wloszech technologia 5G)
byly ukazane jako elementy dynamiczne-
go systemu opartego na skutecznym wy-
korzystaniu tzw. big data.

Sicurezza to tez $wietne miejsce do nauki
i wymiany do$wiadczen. Bogata oferta po-
nad 100 konferencji oszalamiala, tym bar-
dziej ze na wigkszo$¢ z nich trudno bylo
znalez¢ wolne miejsce. Zainteresowanie
wsréd odwiedzajacych wzbudzila réwniez
debiutujaca Cyber Arena — nowa strefa wy-
stawiennicza, szkoleniowa i informacyjna,
tak zaprojektowana, aby pomdéc firmom w jak
najlepszym zarzadzaniu zagrozeniami IT.
Wiéréd stoisk trudno bylo nie zauwazy¢ eks-
pozycji firmy Hikvision, bodaj najwigkszej
na targach. - Tak duza przestrzen umozli-
wila zaprezentowanie wszystkich nowosci
2 naszych linii biznesowych - podkreélali
przedstawiciele chinskiego producenta.
Rzeczywiscie, oprécz rozwigzan zwigza-
nych stricte z telewizja, ktéra nadal domi-
nowala, pokazano produkty ochrony pery-
metrycznej w postaci barier podczerwieni,
radaréw, kamer termowizyjnych, jak réw-
niez systemy transmisji bezprzewodowej,
kontroli dostepu, wlamania i napadu, wi-
deodomofony, a takze wielkopowierzch-
niowe $ciany monitoréw i rozwigzania
digital signage.

Dahua zdecydowala si¢ na stoisko mniejsze,
ale w moim odczuciu bardziej w duchu eu-
ropejskim. Zamiast prezentacji wszystkich
swoich nowych produktéw z wielkiego port-
folio, postawiono na prezentacje rozwiazan
dla rynkéw wertykalnych: smart city, mu-

zea czy retail. Dla odwiedzajacych milym
przezyciem bylo na pewno do$wiadczenie
wirtualnej rzeczywistodci (VR) w trakcie
obserwacji podwodnego $wiata.

Swoje stoiska targowe mialy réwniez m.in.
polskie firmy Satel i Pulsar, obie obecne
na rynku wloskim juz od kilku lat. Przez
ten czas wypracowaly wlasna siatke dys-
trybutoréw, ktérzy rozwigzania wypro-

dukowane w Polsce bardzo sobie chwala
za staranno$¢ wykonania, innowacyjno$é
iatrakcyjng ceng. Satel w tym roku zde-
cydowal si¢ na interaktywna prezentacje
przykladowych mozliwosci, jakie oferujg ich
rozwigzania w ramach realizacji automaty-
ki domowej w miedzynarodowym standar-
dzie KNX. W ten sposéb firma rozwija swo-
je portfolio produktowe w kierunku smart
home. Obok modutéw KNX wielkim zain-
teresowaniem cieszyla si¢ nowa linia czu-
jek serii SLIM LINE, przyciagajaca uwage
m.in. atrakcyjnym wzornictwem.

Z kolei Pulsar zaprezentowal nowe zasila-
cze do systemo6w przeciwpozarowych zgod-
nych z EN54. Na stoisku producenta mozna
tez bylo podziwia¢ obudowy na rejestratory
wideo, ktdre sa ciekawa odpowiedzia firmy
na konieczno$¢ zabezpieczania urzadzenia
przed niepowolanym dostgpem.

Wilochy to kraj producentéw napedéw
dobrami systeméw do szybkiego ,,zady-
miania” pomieszczenia, dlatego nie dziwila
bogata oferta tych rozwigzan na Sicurezzie.
Prezentacje zadzialania generatoréw mgly
pozostawialy trwaly §lad na uczestnikach,
nie tylko w postaci mgielki unoszacej si¢
wokoélich sylwetek krétko po opuszczeniu
pomieszczenia. Sklaniala réwniez do reflek-
sji. Wedlug statystyk bowiem czas trwania
wigkszosci rozbojoéw nie przekracza 3 mi-
nut. Co prawda system alarmowy powiada-
mia o kradziezy, ale nie moze jej zapobiec.
Producenci generatoréw mgly podkredlali,
ze jezeli chodzi o rzeczywista skutecznoéé
ochrony mienia, trudno przeceni¢ ich roz-
wigzania. ©
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Podsumowanie VIl eaycji spotkan
Schrack Seconet i Partnerzy

VIII edycja Og6lnopolskich Dni Zintegrowanych Systeméw Bezpieczeristwa Pozarowego Schrack
Seconet i Partnerzy odbyla sig 23-24 pazdziernika br. w hotelu Windsor w Jachrance. Na 2-dniowe
wydarzenie zarejestrowalo sie tacznie ponad 570 oséb! Organizatorzy réwniez w tym roku
umozliwili udzial w nich tym, ktorzy nie mogli osobisScie pojawié sie na miejscu - przez dwa dni
byla prowadzona transmisja LIVE w Internecie.

Ogromne zainteresowanie impreza
potwierdza sensownos¢, a nawet ko-
nieczno$¢ organizacji czgstszego or-
ganizowania spotkan merytorycznych
w branzy systemow bezpieczenstwa.
Schrack Seconet Polska, wychodzac
naprzeciw oczekiwaniom rynku, kaz-
dego roku przygotowuje wiele nowo-

$ci. Dotyczg one sposobu organizacji
wydarzenia, komunikacji z uczestni-
kami (réznorodne formy przekazu),
a przede wszystkim coraz glebszej,
dokladniejszej analizy probleméw
pojawiajacych si¢ w trakcie projekto-
wania i realizacji obiektéw réznego
przeznaczenia.

Podczas dwdch dni wykladéw mery-
torycznych, paneli dyskusyjnych i po-
kazéw dzialania urzagdzen uczestni-
cy poznali aktualne zmiany prawne,
wytyczne, normy i najlepsze praktyki
w zakresie procesdw oceny zagrozen,
tworzenia koncepcji, projektowania,
realizacji i eksploatacji zintegrowa-

nych systeméw bezpieczenstwa pozaro-
wego, technicznego i fizycznego. Studia
przypadkéw oparte na pokazach pra-
cy urzadzen byly na biezaco komento-
wane przez specjalistéw branzowych.
Praktyki i mozliwo$ci zastosowania naj-
nowszych rozwiazan technicznych pro-
ponowane przez firmy partnerskie oce-
niali eksperci rynku.

Podczas tej edycji po raz pierwszy pod-
jeto prébe sformulowania standardu
oceny jako$ci wdrozenia zintegrowa-
nego systemu bezpieczenstwa, kladac
szczegdlny nacisk na oceng skuteczno-
$ci stosowanych technologii i rozwig-
zan organizacyjnych oraz ich wplywu
na skuteczno$¢ bezpiecznej ewakuacji
0s6b z obiektéw budowlanych réznego
przeznaczenia.

Nowoscig tegorocznego spotkania byly
dodatkowe sale warsztatowe, w ktérych
swoje prezentacje i zajecia poprowadzi-
li eksperci ds. pozarowych i specjalisci
od zarzadzania ryzykiem - na co dzien
oceniajacy zagrozenia i stan przygotowa-
nia budynkéw do minimalizacji skutkéw
zdarzen kryzysowych z ramienia firm
ubezpieczeniowych. Poruszane kwestie
obejmowaly zagadnienia dotyczace od-
stepstw, analizy przypadkéw wykracza-
jacych poza ramy wytycznych i prawne
oraz oceng skutkdéw zdarzen kryzyso-
wych z punktu widzenia warunkéw wy-
platy lub wstrzymania odszkodowania
za straty. W tym roku warsztaty odby-
waly si¢ réwnolegle w 13 salach!

www.aspolska.pl

Organizatorzy zaskoczyli uczestnikéw
jeszcze jedng zmiang formuly: zajecia
warsztatowe, koniczace oba dni wyda-
rzenia, mialy charakter sesji pytan i od-
powiedzi oraz wymiany pogladéw. Byly
to otwarte panele dyskusyjne, podczas
ktoérych specjalisci z réznych dziedzin
mieli jeszcze wigcej mozliwo$ci uzyska-
nia odpowiedzi na nurtujace ich kwestie
z zakresu prawa, techniki oraz praktyki
wykonawczej i uzytkowania systeméw
bezpieczenstwa w obiektach komercyj-
nych, przemyslowych, uzytecznosci pu-
blicznej, muzeach itp.

W spotkaniu wzieli udzial producenci
najwazniejszych stosowanych w obiek-
tach budowlanych urzadzen i systeméw
bezpieczenstwa, takich jak SSP, DSO,
SUG, BMS, SMS, CCTV (VSS), SKD,
DCIM, interkomowych i powiadamia-
nia o zagrozeniach, systemu integru-
jacego urzadzenia przeciwpozarowe
(SIUP), przyzywowych i komunikacji,

kontroli rozprzestrzeniania si¢ dymu
i ciepla, sterujacych oddzieleniami po-
zarowymi i innymi instalacjami tech-
nicznymi obiektu.

Schrack Seconet Polska w imieniu swo-
im oraz tegorocznych Partnerdéw pro-
jektu sklada serdeczne podzigkowania
wszystkim prelegentom, uczestnikom,
przedstawicielom instytucji oraz uczel-
ni technicznych, patronom merytorycz-
nym i medialnym.

Firma Schrack Seconet Polska
zaprasza do udzialu w kolejnej
edycji Ogélnopolskich Dni Zin-
tegrowanych Systemdéw Bezpie-
czenstwa Pozarowego 2020.
Termin IX edycji zostanie po-
dany juz w grudniu 2019 r.!
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security PWNing
CONFERENGE 2019

IV edycja najbardziej technicznej konferen-
cji z zakresu bezpieczenstwa IT ,Security
PWNing” miala miejsce 14-15 listopada w War-
szawie. W trakcie 2-dniowego spotkania
wystapilo 24 prelegentow, ktérych prelekciji
wysluchala rekordowa liczba uczestnikow,
rozegrano zawody liczone do klasyfikacji ge-
neralnej CTFtime, wygloszono serie prezen-
tacji podczas sesji lightning talks oraz stwo-
rzono nowa sie¢ kontaktéw w ramach czasu
na networking i rozmowy z prelegentami.

Ponad 450 specjalistéw do spraw
bezpieczenstwa IT, oséb odpo-
wiedzialnych za administrowanie
sieciami i systemami IT, konsul-
tantéw i ekspertéw bezpieczen-
stwa informacji, pracownikéw
firm dostarczajacych rozwia-
zania w zakresie bezpieczen-
stwa IT oraz pasjonatéw tema-
tyki wzielo udzial w wydarzeniu
organizowanym przez Instytut
PWN. Przewodniczacym Rady
Programowej i twarzg spotka-
nia byl Gynvael Coldwind, zna-
ny programista-pasjonat z zami-
lowaniem do bezpieczenstwa
komputerowego i niskopozio-
mowych aspektéw informatyki,
wspolzalozyciel zespolu Dragon
Sector, pracujacy w Google jako
Tech. Lead / Manager w zespo-
le bezpieczenstwa IT.

Konferencja ,,Security PWNing”
2019 byla okazja do wyslucha-
nia 20 wystapien najlepszych
ekspertédw cyberbezpieczen-
stwa z Polski i Europy. Zaréw-

no prelegenci, jak i uczestnicy
podkreslali gleboko technicz-
ny charakter konferencji, r6z-
norodno$¢ podejmowanych
zagadnien z zachowaniem sp6j-
nosci programu oraz najwyzszy
poziom merytoryczny prelek-
cji. Poruszane tematy spotkaly
si¢ z duzym zainteresowaniem
zgromadzonych, a gorace dys-
kusje przenosily si¢ z sali kon-
ferencyjnej w kuluary.
Konferencji towarzyszyly za-
wody zaliczane do klasyfika-
cji generalnej CTFtime.
Organizatorzy nie zapomnieli
takze o tym, aby uczestnikom
konferencji zapewnié¢ dobra
rozrywke — w Strefie Relaksu
mozna bylo zagra¢ w kulto-
we gry na sprzecie sprzed kil-
kunastu, kilkudziesieciu lat
od Fundacji Dawne Kompute-
ry i Gry, stworzy¢ wlasne dzielo
sztuki na cyfrowej $cianie graf-
fiti. A wieczorem wzig¢ udzial
w networkingu i zrelaksowaé
si¢ na after party. ©@

Transformacja systemow

bezpieczenstwa -

konieczno$c czy

szansa? Konferencja PZP Ochrona

Zmiany legislacyjne majace wpltyw na zwigksze-

nie kosztéw pracy, zatrudnianie cudzoziemcéw

w przedsiebiorstwie oraz obecna sytuacja narynku
pracy w Polsce to tylko niektore tematy konferencji
»lransformacja systeméw bezpieczerstwa - ko-
nieczno$¢ czy szansa?” zorganizowanej w listopa-
dzie przez Polski Zwiazek Pracodawcéw Ochrona we
wsp6lpracy z Polska Organizacja Handlu i Dystrybu-
cji (POHiD), Federacja Przedsiebiorcow Polskich (FPP)
iPolska Rada Centréw Handlowych (PRCH).

Pierwszy panel konferencji doty-
czyt zmian legislacyjnych w ob-
szarze kosztéw pracy i ubezpie-
czen spolecznych. Ten temat
przyblizyl Marek Kowalski, prze-
wodniczacy FPP. Tomasz Cho-
dobski, ekspert ds. polityki za-
trudnienia, w drugim panelu
przedstawil problemy z zatrud-
nianiem cudzoziemcéw w przed-
siebiorstwie. Z kolei Ewelina Ja-
bloriska, wystepujaca z ramienia
Grupy Pracuj.pl, przyblizyla
obecna sytuacj¢ na rynku pra-
cy w Polsce oraz podsumowa-
la rynek firm ochrony i wnioski
plynace z analiz przeprowadzo-
nych na podstawie danych Pra-
cuj.pli najnowszego badania Cu-
stomer Experience wydanego
przez firme eRecruiter.

Kolejny panel dotyczyl rozwoju
technologii w sektorze ochrony.
Rafal Lupkowski, Business Se-
curity Advisor, przedstawil no-
wa formule ochrony traktuja-
ca bezpieczenstwo jako proces
wspierajacy dzialalnos$¢ zlece-
niodawcow oparta na $wiado-
mym i adekwatnym wykorzysta-
niu nowoczesnych technologii.

W nastepnym panelu poruszo-
no temat alternatywy dla bizne-
su. Pawel Grzywa z Securitas
Polska oméwil czynniki maja-
ce wplyw na procesy transfor-
macji, z uwzglednieniem aspek-
téw zwigzanych z przemyslem
4.0. Natomiast Krzysztof Bereza
z Impel Facility Services zwrd-
cil uwage na zagrozenia zwia-
zane ze stosowaniem zle zapro-
jektowanych systeméw kontroli
dostepu. Przedstawil tez nowe
mozliwosci w zakresie stoso-
wania systeméw samoobslugi
gosci w nieruchomosciach ko-
mercyjnych.

Remigiusz Krélikowski, nieza-
lezny ekspert w zakresie proper-
ty&asset management, omowil
funkcje i skale rozwoju rynku
centréw handlowych wynika-
jace z tego profilu ryzyka.
Artur Nowakowski z firmy Linc
Polska przedstawil praktyczne
aspekty zastosowania rozwia-
zania dedykowanego do mo-
bilnych systeméw dozoru wi-
zyjnego — wiezy iTower.
Podczas przerw mozna bylo od-
wiedzi¢ stoisko firmy EBS. @

0. Urogziny
Hikvision
Poland

W tym roku Hikvision
Poland obchodzi 5-lecie
swojej dzialalnosci!

W Europie marka obecna
jest juz od dekady.

Firma z dumga spoglada na imponujacy roz-
wéj w ciggu tych lat, przy tej okazji dzieku-
jac swoim Partnerom oraz Klientom za ich
wsparcie. Urodziny nie mogtyby sie odby¢
bez hucznej imprezy! 7 listopada podczas
Urodzinowej Gali Hikvision rozdano na-
grody za promowanie i wspieranie rozwoju
firmy. Wczesniej odbyta sie prezentacja no-
wego biura zlokalizowanego w kompleksie
Business Garden w Warszawie.

Oprécz utworzenia 10 lat temu centrali w Ho-
landii i 5 lat temu biura w Polsce oddziaty

]
ALNET
PROFESJONALNE OPROGRAMOWANIE VMS

www.aspolska.pl

Jubileusz
SASMA Europe

Hikvision pojawity sie réwniez we Wioszech,
Francji, w Hiszpanii, Niemczech, Czechach,
na Wegrzech i w Rumunii. Co wiecej, po-
wstaty biura sprzedazy w Finlandii, Szwecji,
Portugalii i Belgii.

Mijajace 5 lat to znaczacy kamier milowy dla
Hikvision Poland. Firma rozwineta sie na po-
lu zaréwno biznesowym, jak i personalnym,
pozyskujac najlepszych specjalistéw. Z okazji
urodzin zesp6t wpadt na pomyst, aby to Hikvi-
sion rozdato prezenty. W Wielkiej Urodzi-
nowej Loterii Hikvision — w puli byto az pie¢
samochodéw, ktére juz znalazty swoich no-
wych wiascicieli!

Hikvision optymistycznie patrzy w przy-
szlosé i stawia na rozwdj, by dalej utrzymy-
wac pozycje lidera, oferowac jak najlepsze,
kompleksowe rozwiazania dla bezpieczen-
stwa nas wszystkich. @

R E K L A M A

Swoje dziesiate urodziny
SASMA EUROPE
Swietowata 22 listopada
br. w restauracji Kamanda
Lwowska w Warszawie.

Firma zatozona w 2009 r. na poczatku swiad-
czyla proste ustugi z zakresu bezpieczeri-
stwa biznesu na terenie kraju. Na przestrze-
ni 10 lat rozwineta sie na tyle, by z duma méc
pochwali¢ sie rekomendacjami od najwiek-
szych swiatowych korporacji.

Dzis SASMA reprezentuje Polske na arenie
miedzynarodowej, wykonujac rocznie set-
ki projektéw dla klientéw z ré6znych branz.
Bazujac na swoim doswiadczeniu, stwo-
rzyta specjalistyczne oprogramowanie
iSASMA przeznaczone do zarzadzania
bezpieczerstwem biznesu, ktérego uro-
czysta premiera miata miejsce podczas
obchodéw X-lecia firmy. @

ENTERPRISE

£ —

integracja m. in. z Satel, Polon i Roger

Ponad 200 000

systemoOw na Swiecie

najnowsze referencje:

ZuaH

Sie¢ sklepéw Auchan Rosja
2500 kanatéw IP

My

Panstwowe Koleje totewskie
6500 kanatow IP

ion EHterprise - Zintegrowane érodowisko VMS

........

Komisja Europejska Luksemburg
1300 kanatéw IP

www.alnetsystems.com www.youtube.com/alnetsystems
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Urzadzenia umozliwiajace wykorzystanie réznych
inteligentnych funkcji goszcza juz na rynku od pewnego
czasu, zazwyczaj jednak sa to kamery stalopozycyjne

w réznych obudowach.

SD8A820WA-HNF

kamera PT/ z funkcjami Al

Konstrukcj¢ kamery Dahua SD8A-
820WA-HNF oparto na nieco od-
miennej koncepcji, jest ona bowiem
umieszczona na glowicy obrotowej
o szerokich mozliwosciach. Ogrom-
ny przetwornik 4/3” o rozdzielczo$ci 4K
zapewnia doskonaly obraz nawet w nie-
sprzyjajacych warunkach o$wietlenio-
wych, natomiast obiektyw z 20-krotnym

zoomem optycznym wspierany promien-
nikiem IR o zasiegu 500 m pozwala na do-
z0r rozleglych obszaréw.

Prezentowana kamera wspiera wiele funk-
cji opartych na glebokim uczeniu, m.in.
autotracking czy ochrong¢ perymetrycz-
na, pozwalajaca na skuteczne filtrowa-
nie falszywych alarméw wywolanych
przez zwierzeta czy zmiany o$wietle-

-

nia. Na pokladzie znajdziemy takze al-
gorytmy rozpoznawania twarzy. W tak
zaawansowanym urzadzeniu nie moze
zabrakna¢ funkcji WDR, HLC, redukcji
szumow czy elektronicznej stabilizaciji ob-
razu. To bardzo ciekawa propozycja dla
wysoko zaawansowanych projektow. &

AXis przeastawia nowe kamery PT/

Firma Axis Communications wprowa-
dzila na rynek nowg generacj¢ kamer sie-
ciowych z serii PTZ AXIS Q60. Wyso-
kowydajne kmodele AXIS Q60751 AXIS
Q6075-E PTZ wyposazone wW proceso-
ry nowej generacji, wykorzystujg tech-
nologie Lightfinder 2.0. Dzi¢ki temu
maja wysoka czulo$¢, a co za tym idzie
zapewniaja obraz o wigkszej ostrosci
obiektéw w ruchu i wigkszym nasyce-
niu barw nawet w trudnych warunkach
o$wietleniowych.

Nowe kamery PTZ sa wyposazone m.in.
w cyfrowo podpisane oprogramowanie
sprz¢towe i funkcje bezpiecznego startu,
co zapobiega modyfikacji oprogramowa-
nia i chroni przed instalacja nieautoryzo-

Nowym prezesem firmy Hanwha Techwin
zostal Soon-hong Ahn. Wczesniej peinit on
funkcje szefa dzialu sprzedazy i marketingu
oraz prezesa sp6tki Hanwha Techwin America.

[miana
w Hanwha Techwin

Komentujac swoje nowe sta-
nowisko, Soon-hong Ahn po-
wiedziak: - Wminionym roku fir-
ma 2budowala solidne podstawy
wzrostu jakosciowego, osiqgajgc
imponujgce wynikiw trzech obsza-
rach: rozwoju sprzedazy, efektywno-
Sci i inwestycji w naszq przyszlosé.
Udado sig to przy stalym wsparciu
i motywacji ze strony Grupy Han-
wha. Doskonalym przykladem jest
tu otwarcie nowej fabryki w Wiet-
namie, ktéra pozwolita podnies¢
naszq ogélnoswiatowq konkuren-
cyjnosé dzigki poprawie wydajno-
Sci produkci.

Rok 2020 to poczqtek nowej dekady, w ktérej bedziemy pracowac nad
osiggnieciem pozycji wiodgcego Swiatowego dostawcy elektronicznych
systemdw zabezpieczeri. Przedstawimy nowe korzysci dla naszych Klien-
téw, dostarczajqc réinorodne produkty i ustugi oparte na nowoczesnych
technologiach wideo i inteligentnych systemach zabezpieczenr. W pla-
nach na najblizszq przyszlosé mamy utrzymanie stabilnego wzrostu
opartego na strategii jakosci i jednoczesne wdrazanie w naszych roz-
wigzaniach dozoru wizyjnego istotnych technologii zwiqzanych z naj-
wazniejszymi trendami, takimi jak IoT, AL i 5G, a tym samym tworzenie
szans na roxwdj biznesu we wspéipracy z integratorami i partnerami”
- dodat Soon-hong Ahn. ©

Soon-hong Ahn - nowy prezes Hanwha Techwin

OPTEX: czujki dualne dla
pranzy parkingowe

W swoim nowym produkcie firma OPTEX
wykorzystala dwie technologie: mikrofalowa
iultradzwiekowa, tworzac linie bardzo sku-
tecznych czujek parkingowych. Pozwalaja one
uniknaé prac zwiazanych z montazem petli
indukcyjnej oraz w znacznym stopniu uspraw-
niaja zarzadzanie parkingiem.

Dostepne sg dwie wersje urzadzen: OVS-01GT i OVS-01CC. Gléw-
nym zastosowaniem modelu OVS-o1 GT jest zautomatyzowanie pod-
noszenia szlabanu. Model OVS-01CC jest przeznaczony do zliczania
pojazdéw poruszajacych sie z predkoscig do 60 km/godz. Jednym
z mozliwych zastosowan tego modelu sg systemy zaj¢to$ci miejsc
parkingowych (s.).

Zastosowanie OVS-01CC sprawia, Ze kierowca wjezdZajacy na te-
ren parkingu wie, w ktérym sektorze znajdzie wolne miejsce. Czuj-
ki s3 zamontowane przy pasach ruchu przeznaczonych do wjaz-
duiwyjazdu.
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0“ T

Wiecej na stronie www.optex-europe.com. @

wanych aplikacji.

Model przeznaczony do montazu na ze-
wnatrz budynkéw ma obudowe IP66/67,
NEMA 4Xi1IK1o0, dzigki czemu kamera jest
odporna na py}, deszcz, $nieg i wstrzasy.
Zastosowana funkcja Arctic Temperature
Control umozliwia uruchamianie i prace
urzadzenia w temperaturach od -40°C
do 50°C (od -40°F do 122°F).

AXIS Q60

Pse55-E

www.aspolska.pl

Axis Communications przedstawil réw-
niez AXIS P5655-E - nowg, ekonomicz-
ny, wysokowydajny kamerg sieciowa PTZ
o szerokiej gamie zastosowan. Jest wy-
posazona w czuly przetwornik obrazu
i technologi¢ Forensic WDR, ktéra zapew-
nia wyrazny obraz nawet wtedy, gdy ob-
serwowana scena obejmuje kontrastowe
ciemne i jasne partie. Dzigki Lightfin-
der 2.0 kamera zapewnia lepsze nasyce-
nie koloréw na obrazach rejestrowanych
w trudnych warunkach o$wietleniowych,
a takze ostrzejszy obraz obiektéw rucho-
mych. Z kolei funkcja elektronicznej stabi-
lizacji obrazu minimalizuje skutki drgan
i wstrzasow.

Kamera ma takze wieksza moc obliczenio-
wa na potrzeby zaawansowanych funkeji
analitycznych oraz cztery profile sceny (we-
wnatrz, na zewnatrz, prace wyjasniajace
iruch drogowy). W kazdym z nich kame-
ra automatycznie optymalizuje czas eks-
pozycji, balans bieli, przyslong, ostros¢,
kontrast i szum odpowiednio do charak-
teru konkretnej sceny. Podpisane cyfro-
Wo oprogramowanie sprzetowe i funkcja
bezpiecznego startu daja pewnos¢, ze wy-
lacznie autoryzowane, niezmodyfikowa-
ne oprogramowanie sprz¢towe bedzie do-
puszczone do instalacji. O

Wavestore

- NOWa Wers)d
pprogramowania
V6.18 juz dostepna

Wavestore to producent
oprogramowania typu VMS.
Jego najnowsza wersja v.6.18,
juz dostepna, wprowadza wiele
innowacyjnych funkcji, w tym
nowy elastyczny wybér sposobu
wyswietlania obrazu, nowe
funkcje audio i dodatkowe opcje
przechowywania plikow.

Dla uzytkownikéw, ktérzy chca
uzyskaé maks. funkcjonalnosé
swojego systemu dozoru
wizyjnego, sa to praktyczne
korzysci.

Co nowego oferuje wersja
Wavestore v6.18?

- Kilka stref wyswietlania wizji.

- Od teraz w systemie Wavestore mozna
uruchamiac 4 strefy wy$wietlania obra-
26w na jednym komputerze klienta. Dzie-
ki temu mozliwosci operatoréw systemu
VSS znacznie sie zwiekszaja.

- Sieciowy system plikéw wizyjnych.

- Mocna strong systemu Wavestore v6.18
jest mozliwos¢ zapisu takze na serwe-
rach zewnetrznych. Potaczenie moze
by¢ obecnie realizowane przez siecio-
wy system plikéw NFS.

- Dzwiek - tylko urzadzenia IP.

- Do tej pory Wavestore mégt obstugiwaé
dwukierunkowy tor audio tylko w kame-
rach spetniajacych odpowiednie wyma-
gania. W wersji v6.18 oprogramowanie
umozliwia wysytanie komunikatéw au-
dio nie tylko przez kamery, ale takze
przez glosniki IP.

VMS marki Wavestore to profesjonal-
ne i stabilne oprogramowanie prze-
znaczone do zarzgdzania kamerami
i obrazem telewizyjnym. Umozliwia
integracje kamer wielu producentéw
w funkcjonalny system. @

Wiecej na ww.linc.pl

A&S POLSKA

104



grudzien 2019

listopad

110

@ FELIETON O BEZPIECZENSTWIE

Szklane

oczy kamer

Operator warszawskiego monitorin-
gu zauwazyl graficiarza. Ulicznemu
Michalowi Aniolowi grozi nawet wie-
zienie, bo pomazany Palac Branic-
kich to zabytek. Wandalizm - nie tyl-
ko terroryzm, bandytyzm i zlodziejstwo
- tez mieéci si¢ wérdéd zagrozen dla bez-
pieczenstwa, cho¢by dotyczy! tylko urody
miast i wécieklych estetéw. Nasi,,Bank-
sy” — arty$ci street art — sg kiepskiej ja-
kosci, i to jest chyba gléwny powdd mojej
irytacji - sztuke na murach bym zaakcep-
towal. Kilkanascie lat temu napisalem in-
formacje¢ o wynalazku powstalym w sto-
lecznym instytucie chemii. ,,Antygrafitti”
otrzymalo nawet nagrod¢ na $§wiatowej wy-
stawie wynalazkéw. Nie byl to skompliko-
wany system rodem z optyki, elektroniki
czy IT. Potwierdza to metoda stosowania:
nalezalo pomalowaé mur przezroczystym
impregnatem, nastepnie cierpliwie prze-
czekaé atak obcej farby i podeschnigty
bohomaz przetrzeé sucha szmatg — odpa-
dal od podloza. Produktowi wieszczylem
sukces rynkowy, bo dzialal, ale cisza p6z-
niej krzyczala. Dzisiaj jakies$ takie prepa-
raty sa w internetowych wyszukiwarkach,
ale kolejka chetnych do zakupéw zarzad-
céw obiektéw chyba za diuga nie jest, pa-
trzac na stan elewacji. Wielu z nich nadal
woli walczy¢ z wiatrakami artystow, kto-
rych ambicje zdobywania slawy sa wigk-
sze od tworczych mozliwosci.
o

Ta informacja jest trochg¢ zlezala -
bo z konica wrzes$nia - i pochodzi
z holenderskiego portalu ,,The Next
Web” (wlasnos$é ,Financial Times”).
Medium zajmuje si¢ nowos$ciami techno-
logicznymi i branzowymi konferencja-

r"

mi. Chodzi tu o kamere¢ 500-megapikse-
lowg i system rozpoznawania twarzy. Jak
podal chinski rzadowy dziennik ,,Global
Times” - system kamery ze sztuczng in-
teligencjg polaczonej z chmura oblicze-
niowa jest dzielem badaczy z Uniwer-
sytetu Fudan w Szanghaju i Instytutu
Optyki, Mechaniki Precyzyjnej i Fizy-
ki Chinskiej Akademii Nauk w Czan-
gczun. Powstal dla celéw wojskowych
i bezpieczenstwa publicznego (zadania
operacyjne, straznik na granicach, w ba-
zach wojska i... ,w bazach satelitéw” (?)
- w celu zapobiegania przedostania si¢
do wewnatrz lub na zewnatrz podej-
rzanych oséb i obiektéw. W chiniskich
miastach - wedlug tego serwisu - pra-
cuje ok. 200 mln kamer, a ich liczba ma
wzrosngé w 2020 r. do ponad 620 mln
(szacunek dynamiki wzrostu chyba jest
mocno nierealny, ale kiedys...). Podano,
ze kamera moze rejestrowac obraz z do-
skonalg dokladno$cia szczegéléw, np.
setek twarzy na stadionie, i dane prze-
syla¢ do chmury, co pozwala na natych-
miastowg lokalizacje¢ konkretnej osoby.
Chyba znowu przesada. Chociaz techni-
ka to umozliwia, to najpierw musza po-
wstacé bazy wizerunkéw twarzy do po-
réwnywania z rejestrowanymi, z biegiem
czasu np. o milionowych zasobach. Przy
takiej perspektywie rozwoju monitorin-
gu widz¢ w innym $wietle dzialanie in-
ternetowych przyjaznych portali spo-
lecznos$ciowych namawiajacych mnie
do opublikowania zdj¢cia profilowego,
czyli mojego portreciku z nazwiskiem.
i

Pod koniec roku informacje si¢ tlo-
cza ifelieton bywa za ciasny. Kto pa-
migta z 2017 r. pozar 24-pi¢trowego

www.aspolska.pl

budynku Grenfell Tower? Spalilo si¢
w nim 72 mieszkancéw. Koszmarnie wy-
soka plonaca pochodnia na tle Londynu.
Teraz po audycie dochodza informacje
o bledach w akcji i systemowych zanie-
dbaniach, jak brak szkolen, za mala licz-
ba i nieprzygotowanie dyspozytoréw.
Pozar zacza! si¢ od zwarcia w lodéwce
na czwartym pietrze. Potem bylo boha-
terstwo strazakéw, ktérzy probowali sig
wspinaé i wyciagac ludzi, i seria duzych
bledéw. Gléwny powstal przy remoncie
kilkanascie miesigcy przed katastrofa, gdy
ocieplono budynek materialami latwo-
palnymi. Ale nakazano takze pozostaé
mieszkaricom w plonacym domu co naj-
mniej o godzing za dlugo, co zwigkszylo
liczbe ofiar. Wiezowce powinny by¢ tak
projektowane, aby ogien nie przedostawatl
si¢ kolejnymi kondygnacjami. Ten budy-
nek podobno zbudowano inaczej.
%

Zaczalem od monitoringu wizyjne-
go stolicy i tematem tym skoncze.
Do nieistniejgcego juz czasopisma ,,Sys-
temy Alarmowe” napisalem ponad 10 lat
temu dwa duze reportaze o miejskich
kamerach - Warszawa miala wtedy po-
nad 300 zintegrowanych w miejskiej sie-
ci, ,co$” naIlinii metra, a w transporcie
naziemnym ich sobie nie przypominam.
Teraz w przestrzeni miasta funkcjonuje
ponad 15 tys. kamer, ogromna wigkszo$¢
w pojazdach (ok. 13 400 kamer w auto-
busach, tramwajach, SKM i w pociagach
metra) — ponadto w infrastrukturze me-
tra sg 1084 kamery. Operatorzy zauwazaja
rocznie ponad 7 tysiecy zdarzen wymaga-
jacych interwencji. Nie razi mnie ich za-
wodowe wicibstwo. @

Andrzej Popielski

Dziennikarz, fotograf. Autor
felietonéw o bezpieczenstwie
w ,,Systemach Alarmowych”
(w latach 2005-2015).
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Kamera Full-celor na p(;‘trzepy systemow ca’rodogowego dozoru
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Full-color .-’r g

Przetwornik Full HD Starvis™ oraz obiektyw f/1.0 pozwalajg na otrzymanie kolorowego obrazu
oraz bardzo wysokiej S$wiattoczutosci, co przektada sie na lepszg jakos$¢ obrazu w kazdych warunkach

Zaawansowana technologia przetwarzania obrazu oraz filtr 3DNR redukujgcy szum sprawiajg, ze obraz
jest bardziej czytelny i zajmuje mniej przestrzeni na dysku.

Mozliwos$¢ obserwacji w kolorze 24/7 znacznie utatwia zebranie kluczowych danych dotyczacych np. ludzi,
pojazdow i zdarzen.

Doskonate rozwigzanie do zastosowan w warunkach stabego os$wietlenia, takich jak parkingi, ulice, sklepy,
szkoty itp.

Polecane modele

EL™

5 \ f
IPC-HFW4239T-ASE IPC-HDBW4239R-ASE

Kamera sieciowa Kamera sieciowa
1080P Full-color 1080P Full-color
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