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BEZPIECZEŃSTWO HOTELI  
I  INSTYTUCJI BANKOWYCH� 58
Bezpieczeństwo klientów 
Zagrożenia wynikające ze wzrostu przestęp-
czości czy terroryzmu zmuszają do podno-
szenia poziomu bezpieczeństwa w hotelach 
i bankach. Ważną rolę odgrywają tu security 
menedżerowie.

RYNEK 
SECURITY� 70
RODO w systemach VSS
Wraz ze zwiększającą się popularnością 
kamer dozorowych z algorytmami AI należy 
zadbać o przestrzeganie przepisów RODO 
dotyczących ochrony prywatności w syste-
mach dozoru wizyjnego.

BEZPIECZEŃSTWO  
BIZNESU� 9 0
Dżungla miasta
Ostatni odcinek opowieści o miejskiej dżun-
gli i czyhających na nas zagrożeniach jest 
poświęcony nowej metodzie zarządzania 
kryzysem – urban resilience. O bezpieczne 
miasto musimy zadbać sami.

TEMAT NUMERU� 1 6
Ranking największych  
firm security na świecie
Prezentujemy raport o światowych liderach 
branży zabezpieczeń technicznych na pod-
stawie osiąganych przychodów ze sprzedaży 
i trendach na globalnym rynku security.





Wszystkim użytkownikom, instalatorom i czytelnikom A&S
spokojnych, bezpiecznych, pełnych radości

Świąt Bożego Narodzenia 
oraz szczęśliwego nowego 2020 roku
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Czytelnicy
Już po raz czwarty prezentujemy polską edycję Rankingu Secu-
rity 50 (s. 16) wraz z obszernym raportem o światowym rynku za-
bezpieczeń technicznych. Dział analityczny a&s International zesta-
wił firmy z branży security o globalnym zasięgu i porównał ich wyniki 
finansowe. Powstał w ten sposób pełen przegląd wskazujący kierunki 
rozwoju rynku. Większość firm ujętych w rankingu odnotowała dwucy-
frowy wzrost sprzedaży (s. 18). Ale czy w najbliższych latach firmy chiń-
skie utrzymają tak szybkie tempo wzrostu? (s. 28).

Jak co roku publikujemy także analizę brytyjskiej firmy badawczej  
Memoori (s. 26). Tym razem eksperci, na podstawie analizy wskaźników 
ekonomicznych globalnego rynku security, pokusili się o prognozy na naj-
bliższe cztery lata. Analizując raport pod kątem przyszłości, zidentyfikowa-
liśmy trendy technologiczne, które napędzają rozwój branży (s. 30). 

Raport „Security 50” ma wymiar globalny. Prezentujemy w nim charak-
terystykę i specyfikę poszczególnych światowych regionów, którą opra-
cowali dla nas wiodący integratorzy systemów (s. 36), bowiem to wła-
śnie oni mają najpełniejszy obraz rynku.

O najnowszych faktach z dziedziny sztucznej inteligencji piszemy 
na s. 42. Jak poradzić sobie z komunikacją pomiędzy protokołami ko-
munikacyjnymi różnych producentów? Czy ONVIF nadal będzie or-
ganizacją otwartą zastanawiamy się na s. 46. Projektantom polecamy 
artykuł na temat ich roli na etapie tworzenia stanowiska operatora  sys-
temu dozoru wizyjnego (s. 48). Z kolei cenne wskazówki dotyczące wy-
mogów RODO znajdą w artykule na s. 70.

Tematem przewodnim tego numeru jest „Bezpieczeństwo hoteli 
i instytucji finansowych”. O tym, jakie wyzwania stoją przed profesjo-
nalistami w zapewnieniu bezpieczeństwa gościom hotelowym, piszemy 
na s. 58, natomiast jak zapewnić właściwy poziom bezpieczeństwa w in-
stytucjach finansowych można przeczytać na s. 66. W obu tych sek-
torach decydującą jest sprawna ewakuacja. O roli DSO i oznakowaniu 
dróg ewakuacyjnych piszemy na s. 76.

Ostatni odcinek ciekawego cyklu o miejskiej dżungli i czyhających za-
grożeniach tym razem jest poświęcony sprawnemu zarządzaniu bez-
pieczeństwem miasta (s. 90).  W dziale bezpieczeństwo biznesu zasta-
nawiamy się, jakie mogą być skutki wzrostu płacy minimalnej (s. 94) i jak 
być mądrym przed stratą (s. 96).

Koniec roku to nie tylko czas podsumowań, ale także planów. 
Już teraz zapraszamy na kolejną edycję Warsaw Security Summit 
2020. Zależy nam, aby ta największa w Europie Środkowo-Wschod-
niej konferencja naszej branży była jeszcze ciekawsza merytorycznie 
i bardziej wartościowa. W przyszłym roku zorganizujemy także inne 
wydarzenia, m.in. Security BootCamp w formie warsztatów strate-
giczno-terenowych dla security menedżerów. Obiecujemy też wiele 
pozytywnych zaskoczeń!
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58	 Bezpieczeństwo gości w hotelach wyzwaniem 
dla profesjonalistów  
WINCENTY IGNATOWSKI

60	 Bezpieczeństwo gościa hotelowego – wywiad 
z Andrzejem Bereckim i Hubertem Żakiem, 
Accor Hotels

64	 Hikvision w hotelach 
HIKVISION

66	 Największe wyzwania stojące przed security 
menedżerami w obiektach instytucji 
finansowych 
MARCIN KAMIENIORZ

70	 RODO w monitoringu wizyjnym 
PIOTR POWĄZKA

76	 Ewakuacja z obiektów hotelowych. Rola 
dźwiękowego systemu ostrzegawczego 
i oznakowania dróg ewakuacyjnych 
MONIKA KOŁODZIEJCZYK
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42	 Sztuczna inteligencja coraz chętniej 
wykorzystywana

46	 ONVIF – Open/Closed Network Video 
Interface Forum 
JAN T. GRUSZNIC, A&S POLSKA

48	 Rola projektanta w procesie tworzenia 
stanowiska operatora systemów dozoru 
wizyjnego 
CEZARY MECWALDOWSKI

52	 SLIM LINE – nowe oblicze detekcji ruchu 
SATEL

8	 Produkty numeru

16	 Śniadanie ekspertów 
Bezpieczeństwo obiektów 
przemysłowych

80	 Rozwiązania specjalne w instalacjach DSO  
na przykładzie APS®-APROSYS 
RAFAŁ KOWAL, SCHRACK SECONET POLSKA

84	 Głosy branży – bezpieczeństwo hoteli 
i instytucji finansowych

B E Z P I E C Z E Ń S T W O 
B I Z N E S U

90	 Dżungla miasta. Cz. 6. Jeśli naprawdę 
kochacie miasta, to dbajcie o nie lepiej niż 
o Amazonię! 
JACEK PAŁKIEWICZ, JACEK TYBUREK

94	 Wpływ kosztów na usługi – czyli co 
„funduje” nam wzrost płacy minimalnej 
i jak to wpływa na nasz biznes 
RAFAŁ ŁUPKOWSKI

96	 Jak być mądrym przed stratą 
MICHAŁ CZUMA

S E R W I S 
I N F O R M A C Y J N Y

102	 Szukasz prawdziwych targów 
zabezpieczeń? Wybierz się do 
Mediolanu! 
RELACJA JANA T. GRUSZNICA

104	 Podsumowanie VIII edycji spotkań 
SCHRACK SECONET I PARTNERZY

106	 Relacje z imprez branżowych/nowości 
firmowe

F E L I E T O N 
O   B E Z P I E C Z E Ń S T W I E

110	 Szklane oczy kamer 
ANDRZEJ POPIELSKI

NAJWIĘKSZYCH FIRM  
Z BRANŻY SECURITY NA ŚWIECIERAPORT

54	 Centrale alarmowe NeoGSM-IP  
– ochrona i automatyka domowa 
ROPAM ELEKTRONIK

55	 Kronos Alicja – nowa generacja 
oprogramowania do stacji 
monitorowania 
SŁAWOMIR PIELA,  
BARTŁOMIEJ DRYJA, NEXT!

56	 Unowocześniona seria Q 
SYLWESTER KRUPA,  
HANWHA TECHWIN

57	 Zasilacze buforowe 
w elektronicznych systemach 
zabezpieczeń 
SATEL

16	 Liderzy na rynku dozoru wizyjnego  
zdominują następną dekadę 
WILLIAM PAO, A&S INTERNATIONAL

18	 50 największych firm z branży security  
nadal osiąga wzrost sprzedaży  
w tempie dwucyfrowym 
JILL LSI, WILLIAM PAO,  
A&S INTERNATIONAL

20	 Raport „Security 50” – 50 największych  
firm z branży security na świecie

22	 Raport „Security 50” – statystyki

26	 Rok 2019 był lepszy niż oczekiwano.  
Struktura popytu w sektorze  
dozoru wizyjnego wciąż jednak  
jest daleka od zrównoważonej 
ALLAN MCHALE, MEMOORI RESEARCH

28	 Czy tempo rozwoju chińskich firm padnie? 
JILL LSI, WILLIAM PAO,  
A&S INTERNATIONAL

30	 Nowe możliwości przed branżą security 
WILLIAM PAO, A&S INTERNATIONAL

36	 Rosną potrzeby klientów. Branża security 
rozwija się we wszystkich regionach świata 
WILLIAM PAO, A&S INTERNATIONAL
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A XIS Q 1798 -LE  
Nowa kamera 4 K o w ysokiej  czu ł ości  
Kamera sieciowa AXIS Q1798-LE jest wy-
posażona w obiektyw Canon z 4-krotnym 
zoomem optycznym. Może pracować w eks-
tremalnych temperaturach w zakresie od -40°C 
do 60°C , jej obudowa ma klasę szczelności 
IP66/IP67 i odporność mechaniczną IK10. 

Oferuje także udoskonalone funkcje związane 
z cyberbezpieczeństwem, m.in. cyfrowo pod-
pisane oprogramowanie sprzętowe. Technolo-
gia Axis Lightfinder 2.0 poprawia jej świa-
tłoczułość, prezentowane obrazy mają bardziej 
realistyczne kolory, ostrzejszy jest obraz rucho-
mych obiektów. Wbudowany oświetlacz pod-
czerwieni o zasięgu 50 m umożliwia pracę ka-
mery w niemal całkowitej ciemności i uzyskanie 
wysokiej jakości nagrania bez konieczności insta-
lowania kosztownego dodatkowego oświetlenia.
Obsługa standardu zasilania PoE sprawia, że no-
wa kamera jest łatwa w instalacji, a dodatkowy 
zasilacz DC zapewnia, że zapisane dane nie zo-

staną utracone w przypadku przerwy w zasilaniu. 
Technologia Axis Zipstream z obsługą forma-
tów kompresji H.264 i H.265 znacznie zmniejsza 
zapotrzebowanie na przepustowość łączy i pamięć 
masową. Do kamery można podłączyć dodatko-
wy sprzęt, odpowiedzialny np. za włączenie alar-
mu - w przypadku zerwania połączenia, urządze-
nie samo wyśle odpowiednie powiadomienie.

Najważniejsze funkcje kamery:
	− Rozdzielczość 4K / 10 Mpix
	− Przetwornik obrazu o dużej czułości (min. po-
ziom oświetlenia 00,3 lx w trybie kolor i 0,006 lx 
w trybie cz-b)

	− Obiektyw Canon 12…48 mm
	− 	Technologia Axis Lightfinder 2.0
	− 	Technologia Axis Zipstream z obsługą kode-
ków H.264/H.265

P R O D U K T  N U M E R U

Kamera BCS-SFIP21200IR-II to topowy 
przedstawiciel rodziny kamer z obiekty-
wem typu fisheye w ofercie marki BCS. 
Cechami, które sprawiają, że ten model ka-
mery to potężne narzędzie monitoringu wi-
zyjnego, są przede wszystkim superczuły 
12-Mpix przetwornik Sony STARVIS oraz 
szerokokątny obiektyw 1,98 mm. Pozwalają 
uzyskać obraz o kącie widzenia 180° tworzą-
cy panoramę 360°, bez tzw. martwych stref. 
Kamera świetnie sprawdzi się w monitoro-
waniu rozległych, otwartych przestrzeni, gdy 
konieczne jest pełne pokrycie dozorowane-
go obszaru – np. o lotniska, centra handlo-
we, banki czy hotele.

Zastosowanie kamery BCS-SFIP21200IR-II 
zapewnia wiele niepodważalnych korzyści. 
Przede wszystkim pozwalają one zastąpić 
wiele kamer jedną typu fisheye. Obraz trans-
mitowany do rejestratora można rozłożyć 
(funkcja dewarping), uzyskując w ten spo-
sób maks. 8 wirtualnych kamer PTZ. Każ-
dą z nich można wykorzystać do dokład-
niejszej obserwacji interesującej nas strefy. 
Kamera ma wbudowane funkcje inteligentnej 
analizy zawartości obrazu, m.in. przekroczenia 
linii i naruszenia strefy, ale przede wszystkim 
mapy cieplnej. Obrazuje ona w sposób gra-
ficzny strefy o największym natężeniu ruchu, 
uzyskując cenne dane analityczne. 

Ponadto kamera jest wyposażona w promien-
nik podczerwieni i moduł audio. Ma obudo-
wę o klasie szczelności IP67 i wandaloodpor-
ności IK10, dzięki czemu może być również 
stosowana w monitorowaniu stref podwyższo-
nego ryzyka, takich jak cele więzienne czy sa-
le przesłuchań. 

Znaki f otoluminescencyjne wg PN-EN ISO 70 10
Zgodnie z rozporządzeniem Ministra Spraw 
Wewnętrznych z 7.06.2010 r. w sprawie ochro-
ny przeciwpożarowej budynków, innych obiek-
tów budowlanych i terenów (Dz.U. nr 109, poz. 719) 
właściciele, zarządcy lub użytkownicy budynków 
oraz placów składowych i wiat są odpowiedzialni 
za oznakowanie znakami zgodnymi z polskimi nor-
mami, m.in. dróg i wyjść ewakuacyjnych.
Po kilku latach stagnacji na rynku oznakowa-
nia ewakuacyjnego pojawił się nowy produ-
cent. Firma Bold zaprezentowała innowacyj-
ne podejście do oznakowania dedykowanego 
do wnętrz biurowych, hotelowych i gastrono-
micznych. W ofercie znalazły się m.in. znaki 
w ramkach imitujących szczotkowane alumi-

nium. Znaki te wyróżnia nowoczesne wzornic-
two, bardzo łatwy montaż i znakomite parame-
try fotoluminescencji. 
Drugą nowością są znaki ekologiczne. W no-
woczesnych wnętrzach architekci często stosu-

ją rozwiązania nawiązujące do ekologii. Drewno, 
sklejka, proste industrialne formy i naturalne ma-
teriały to typowe cechy współczesnych wnętrz.  
Zainteresowanych odsyłamy na stronę produ-
centa TabliceBHP.com.

w w w . T a b l i c e B H P . c o m

w w w . a x i s . c o m / p l

w w w . b c s c c t v . p l

BOLD

AXIS COMMUNICATIONS

BCS

Kamera sfer yczna BCS - SFIP2 1200IR-II
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P R O D U K T  N U M E R U

Kontroler y z ident y f ikacją w zorca t war z y  
Firma Dahua Technology, wychodząc na-
przeciw oczekiwaniom klientów, wprowadzi-
ła do oferty serię terminali ASI72XX identy-
fikujących użytkowników za pomocą wzorca 
twarzy. Urządzenia przed wprowadzeniem 
do oficjalnej sprzedaży były przez wiele ty-
godni testowane przez pracowników i zaprzy-
jaźnionych klientów firmy. 
Kilkadziesiąt tysięcy identyfikacji, wielu użyt-
kowników różnych narodowości i duża liczba 
pozytywnych odpowiedzi pozwalają stwier-
dzić, że tego typu terminale będę w przyszło-
ści cieszyć się coraz większym zainteresowa-
niem. Wśród pozytywnych głosów najczęściej 

pojawiała się informacja o prawidłowej i jed-
noznacznej identyfikacji użytkownika, reali-
zowanej dzięki dwóm modułom kamer oraz 
zaawansowanemu algorytmowi inteligent-
nej analizy obrazu, który wykrywa i odrzu-
ca próby autoryzacji za pomocą zdjęcia lub 
nagrania wideo. Użytkownicy zwracali uwa-
gę na duży zasięg identyfikacji, nawet z od-
ległości 2,4 m, i krótki czas weryfikacji nie-
przekraczający 0,35 s. 
W celu podniesienia poziomu bezpieczeń-
stwa do weryfikacji można dodatkowo użyć 
karty, kodu PIN lub wzorca linii papilarnych. 
Oprócz zaawansowanej funkcjonalności kon-

troli dostępu terminal ma moduł RCP, gdzie 
użytkownik z poziomu 7” wyświetlacza mo-
że wybrać właściwe zdarzenie. W logu zda-
rzeń, oprócz standardowych danych, można 
zapisać zdjęcie identyfikowanego użytkow-
nika. Firmy instalatorskie wskazywały na ła-
twy montaż i wbudowany moduł Wi-Fi – wy-
starczyło podłączenie zasilacza 12 V   DC/2     A, 
aby rozpocząć konfigurację i móc korzystać 
z terminala. 

K lawiatur y i  sygnalizator y do centrali  A XHub 
Firma Hikvision poszerzyła ofertę o akcesoria do no-
watorskiej centrali alarmowej do zastosowań w ma-
łych i średnich obiektach (mieszkalnych i biurowych). 
Centrala AXHub łączy w niewielkim urządzeniu sys-
tem alarmowy obsługujący do 32 czujek bezprzewo-
dowych oraz system wideoweryfikacji zdarzeń na pod-
stawie podglądu z kamer IP Hikvision. Całość oparto 
na uznanym dwukierunkowym systemie bezprzewo-
dowym Enforcer Pyronix, komunikującym się na czę-
stotliwości 868 MHz i doświadczeniu Hikvision jako 
producenta systemów dozoru wizyjnego. 
Obecnie w ofercie pojawiły się nowe urządzenia bez-
przewodowe: klawiatury, czytniki kart oraz sygnalizatory 
wewnętrzne i zewnętrzne, poszerzające spektrum za-
stosowań systemu AXHub. Na uwagę zasługuje kla-
wiatura LED z czytnikiem kart Mifare i możliwością 

obsługi 4 partycji. W jednym systemie można zasto-
sować nawet 4 klawiatury, zapewniając bezpieczeń-
stwo i wygodę użytkowania systemu.
Ważnym atutem AXHub jest dostępność interfej-
sów komunikacyjnych, umożliwiających rejestrację 
w chmurze Hik-Connect, co ułatwia obsługę syste-
mu i otrzymywanie powiadomień o zdarzeniach. Już 
podstawowa wersja urządzenia do komunikacji wy-
korzystuje Ethernet i Wi-Fi, są też wersje z dodatko-
wym modemem GPRS lub 3G/4G. W przypadku 
wystąpienia alarmu użytkownik otrzymuje powiado-
mienie PUSH z 7-sekundowym nagraniem wideo ze 
zdarzenia z powiązanej kamery. System wyposażony 
w nowe sygnalizatory, oprócz powiadamiania zdalne-
go będzie również alarmował otoczenie lokalnie, za-
równo wewnątrz, jak i na zewnątrz budynku.

St wór z wł asne  
roz wiązanie z MOBO T IX M73!
Elastyczność i otwartość nowej platfor-
my MOBOTIX oferuje wiele możliwo-
ści instalacji indywidualnych aplikacji, 
wzbogacających kamery o nowe funkcje. 

MOBOTIX – bezpieczeństwo w sieci i indy-
widualne rozwiązania
Certyfikowane przez MOBOTIX aplikacje 
są profesjonalne, bazują na sieciach neurono-
wych i algorytmach pochodzących od reno-
mowanych, zweryfikowanych partnerów. Speł-
niają najwyższe wymagania bezpieczeństwa 
w sieci. Są one preinstalowane w kamerach 

MOBOTIX M73 i klient może je bezpłatnie 
testować przez 30 dni, po czym wybrać apli-
kację spełniającą jego wymagania. Liczba do-
stępnych aplikacji będzie rosła wraz z kolejny-
mi aktualizacjami. 

MOBOTIX SDK – spersonalizowane aplikacje
Partnerzy, klienci i użytkownicy MOBOTIX 
mogą rozwijać i tworzyć własne rozwiązania 
oparte na bibliotekach SDK i API. Można ich 
używać do tworzenia spersonalizowanych apli-
kacji odpowiadających najbardziej specyficz-
nym wymaganiom. Zweryfikowane aplikacje 

będą mogły być udostępniane innym klientom, 
generując dochód dla ich autorów. 

MOBOTIX M73 z trzema modułami 
M73 to połączenie najlepszych tradycji MO-
BOTIX z najnowszymi osiągnięciami techni-
ki. Kamerę tę wyróżnia kompaktowa konstruk-
cja, wysoka jakość wykonania i silny procesor 
Quad-Core-ARM Cortex-A53. W obudowie 
jest miejsce aż na 3 przetworniki obrazu lub mo-
duły funkcjonalne. To sprawia, że nowa kame-
ra MOBOTIX M73 jest bardzo wszechstron-
na i elastyczna w zastosowaniu. 

w w w . h i k v i s i o n . c o m / p l

w w w . l i n c . p l

HIKVISION

LINC POLSKA 

DAHUA TECHNOLOGY POLAND w w w . d a h u a s e c u r i t y . c o m / p l
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Rozpoznawanie twarzy
Terminal marki Dahua Technology, dedykowany 
do systemów kontroli dostępu i rejestracji czasu pracy.

• Czas identyfi kacji <1 s
• Obsługa kart Unique lub Mifare Classic
• 30 000 użytkowników/150 000 zdarzeń
• TCP/IP i Wi-Fi
• Twarz/linie biometryczne/karta/PIN
• Zabezpieczenie przed próbą uzyskania dostępu 

na podstawie zdjęcia lub nagrania wideo

Rozpoznawanie 
twarzy

Rejestracja 
czasu pracy

��������������
�����������

Kontrola 
dostępu

ASI1201E, ASI1212D, 
ASI1201A

ASR1201D, ASR1102A(V2), 
ASR1101M, ASR1101A

ASA4214F/ASA6214F

Dahua Technology Poland Sp. z o.o.
ul. Salsy 2, 02-823 Warszawa

tel. +48 22 395 74 00, fax +48 22 395 74 10
e-mail: biuro.pl@dahuatech.com

www.dahuasecurity.com/pl
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P R O D U K T  N U M E R U

APS®-APROSYS: dźwiękowy system ostrzegawczy 
Dźwiękowy system ostrzegawczy APSR-APROSYS (produkcji 
g+m elektronik AG) to przewodowy, modułowy system służący 
przede wszystkim do powiadamiania osób znajdujących się w za-
grożonych obszarach o ewakuacji lub zmobilizowania ich do in-
nego działania. 
Dzięki wykorzystaniu technologii warstw i priorytetów może też służyć 
jako system rozgłaszania komercyjnego (PA –public address), system 
zegarowy czy system dystrybuujący tło muzyczne w obiekcie (BGM 
– background music) w tym samym czasie.

Rozwiązaniem wyróżniającym system APSR-APROSYS jest m.in. 
możliwość optymalizacji instalacji DSO dzięki zastosowaniu elastycz-
nego rozdziału mocy wzmacniaczy.
Zaawansowane kontrolery linii głośnikowych APS-178.1-XX-EV z wbu-
dowanymi selektorami stref pozwalają na pełne wykorzystanie zakresów 
mocy oferowanych przez dobrane wzmacniacze. Gdy w obiekcie wystę-
puje wiele stref nagłośnienia małej lub średniej mocy obsługiwanych przez 
jedną lub kilka par linii głośnikowych, można tu zastosować tylko jedną koń-
cówkę wzmacniacza! 

Ponadto każda pożądana funkcja fakultatywna systemu to zale-
dwie jedna lub dwie karty systemowe dołożone do ramy monta-
żowej MC-03 systemu. Projektując system z użyciem kontrole-
rów linii z selektorami stref, można znacznie zredukować liczbę 
wzmacniaczy, a co za tym idzie wymaganą pojemność akumu-
latorów zasilania rezerwowego, okablowanie systemowe, roz-
miar i liczbę szaf, bez zbędnego przewymiarowania systemu.

T L- SG 12 18MPE – wielof unkcyjny gigabitow y pr ze ł ącznik PoE +
TP-Link TL-SG1218MPE to zarządzal-
ny przełącznik serii Easy Smart, który zo-
stał wyposażony w 16 gigabitowych portów 
PoE+. Urządzenie wspiera standard 802.3af/at, 
dostarczając do 30 W na każdy port. Całkowi-
ta moc podłączonych urządzeń wynosi 192 W. 
Dwa porty SFP umożliwiają podłączenie prze-
łącznika do istniejącej sieci. 

Obsługa protokołu 802.1q VLAN oraz agregacji 
połączeń to funkcje, dzięki którym przełącznik ide-
alnie nadaje się do zastosowań w nowoczesnych 
sieciach LAN. Dzięki funkcji priorytetyzowania 
portów urządzenie zapewnia wysoką jakość działa-
nia takich usług, jak monitoring CCTV czy VoIP.

Najważniejsze cechy i funkcje przełącznika 
TL-SG1218MPE 

	− 16 portów RJ45 PoE+ 10/100/1000 Mb/s,
	− 	2 gigabitowe porty SFP,
	− 	802.3af/at: do 30 W na każdy port PoE, 
192 W łącznej mocy zasilanych urządzeń,

	− obsługa 802.1q VLAN oraz agregacja połączeń,

	− 	tryb priorytetowania portów oparty na o 802.1p/
DSCP, 

	− 	QoS, IGMP Snooping, 
	− 	możliwość montażu w szafie rack,
	− 	intuicyjny interfejs WebGUI lub aplikacja 
do zarządzania.

w w w . t p - l i n k . c o m . p l

w w w . s c h r a c k - s e c o n e t . p l 

TP-LINK

SCHRACK SECONET POLSKA

ZAMÓW 
PRENUMERATĘ 
NA ROK 2020!

http://aspolska.pl/prenumerata/

R E K L A M A
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Integracja 
zadaniem 

przemysłu

Tomasz Guzikowski

grupa kapitałowa CIECH

Mirosław Lukowski

ekspert

Janusz Syrówka

Innogy Polska

→ Oczywiście bardzo dziękuję za zaproszenie. 
Pierwszy raz uczestniczę w takim spotkaniu, które 

dało podstawę do przemyśleń z różnej perspektywy, 
zarówno ze strony dostawców różnych rozwiązań, jak 
i biznesu, czyli tych, którzy potrzebują tych rozwiązań. 
Najważniejszą w moim przekonaniu konkluzją, którą 
z tego spotkania wyniosę, jest kwestia brakującego 
w pewnym sensie ogniwa, czyli tzw. integratora, który 
pomagałby łączyć wiedzę wynikającą z rozwiązań 
technicznych z potrzebami, które leżą po stronie biznesu.

→ Kolejny udział w cudownym wydarzeniu, jakim jest 
śniadanie ekspertów, które powinno uzyskać nazwę 

śniadania mistrzów, ale już była zarezerwowana. Kolejny raz 
mamy okazję spotkać się w supergronie fachowców, zarówno 
dostawców, jak i odbiorców. Może uda się znaleźć odpowiedź na 
pytanie, które dzisiaj padło: kim jest integrator. Bo brakuje definicji 
słowa integrator i organizacji, która jest prawdziwym integratorem 
systemów. Jest to nisza. I ze strony odbiorców i dostawców 
szukamy tego, kto będzie prawdziwym integratorem systemów.

→ Bezpieczeństwo nie istnieje już jako odrębna 
dziedzina, jest elementem procesów biznesowych 

i w ten sposób musimy do tego podchodzić, bo 
w przeciwnym razie funkcjonowanie bezpieczeństwa 
jako odrębnego bytu traci jakikolwiek sens.

Ożywiona dyskusja o wyzwaniach, 
wobec jakich stają security 
menedżerowie w sektorze 

przemysłowym, toczyła się podczas 
kolejnego śniadania ekspertów. 

Dziękujemy za merytoryczną debatę 
i aktywny udział. Naszych gości 

zaprosiliśmy tym razem do hotelu 
Novotel Centrum Warszawa.

Jacek Tobiasz

Grupa Żywiec

Karol Narojczyk

Seagate Technology

Bogumił Szymanek

Axis Communications

Artur Nowakowski

Linc Polska

Piotr Rodak

Schrack Seconet 

Maciej Chachulski

SAS Institute

Zbigniew Morawski

Hikvision Poland

→ Wymiana takich poglądów jest dla mnie 
świeżym dostępem do bezpośredniej 

wiedzy w naturalny sposób przekazany przez 
osoby bez żadnych pośredników, bez czytanego 
słowa, przez zadawanie pytań i odpowiadanie na 
nie, żywej dyskusji – formalnej i nieformalnej. Dla 
mnie jest to wartość nieoceniona, więc zawsze 
staram się uczestniczyć z wielką przyjemnością. 

→ Najważniejszy wniosek jest taki, że podczas 
dyskusji została poruszona kwestia obecności 

security menedżerów, pozyskiwania danych i obróbki 
tych danych, co z punktu widzenia mojej firmy jest bardzo 
cennym elementem biznesowym. I bardzo się cieszę, że 
branża jest świadoma, że pierwszą rzeczą, jaką powinniśmy 
uzyskać, jest informacja, dane, a później ich wykorzystanie 
w codziennej pracy. 

→ To śniadanie naprawdę pokazało, że czasami nie 
do końca rozumiemy pewne problemy pojawiające 

się u klientów, albo o nich nie wiemy. Dlatego warto 
dzielić się tymi informacjami. Najważniejszą konkluzją z tego 
spotkania jest przede wszystkim to, że powinniśmy starać 
się, żeby przekaz – przepływ informacji między wszystkimi 
stronami, starającymi się dostarczyć właściwe rozwiązania dla 
klienta, był jak najlepszy. 

→ Dużo ciekawych informacji mogliśmy tutaj 
usłyszeć od strony potrzeb, niebezpieczeństw, 

jakie w przemyśle dostrzegamy. Moglibyśmy długo 
opowiadać o systemach zabezpieczeń elektronicznych czy 
o kamerach, o analityce, o systemach radarowych, systemach 
napłotowych. Jednak każdy z tych systemów jest systemem 
niezależnym, a co jest najważniejsze, co zostało poruszone na 
spotkaniu, jest to, aby te wszystkie systemy współpracowały 
jednocześnie. Jest ważne, aby ich współpraca przynosiła 
relatywnie wysokie efekty.

→ Spotkanie bardzo udane, dużo ważnych kwestii 
zostało poruszonych, związanych z kosztem wdrażania 

systemów, z opłacalnością. Są to takie rzeczy, na które 
warto zwrócić uwagę. Myślę, że tego typu spotkania są jak 
najbardziej potrzebne. 

→ Jest mi bardzo miło znaleźć się tutaj, na 
tym śniadaniu, posłuchać, jakie problemy 

są w tej chwili na porządku dziennym w dziedzinie 
bezpieczeństwa przemysłowego, nie tylko 
w firmach przemysłowych, ale szeroko rozumianego 
bezpieczeństwa. 

→ Wspólnie doszliśmy do wniosku, że 
my producenci sprzętu, który jest 

dostępny na rynku, nie zawsze potrafimy spełnić 
indywidualne oczekiwania dużych firm, dużych 
obiektów. W tym momencie okazuje się, że 
między nami powinien zaistnieć jeszcze jeden 
partner, który będzie integratorem tego całego 
rozwiązania. 
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Pierwszym wrażeniem może być zdzi-
wienie, gdyż z pozoru nic się nie zmieniło 
i pierwsza piątka największych firm spe-
cjalizujących się w dozorze wizyjnym nie-
mal nie różni się od ubiegłorocznej. Jeśli 
jednak wgłębić się w szczegóły, porównać 
wielkość przychodów, ich wzrost w latach 
2017-2018 oraz marże brutto, to o zaskocze-
niu nie może być mowy. Można wręcz zary-
zykować twierdzenie, że ze względu na du-
ży zasięg rynkowy, ekosystemy partnerów, 
a także możliwości technologiczne te fir-
my będą dominować przez kolejną dekadę.

Okazuje się również, że zajmujące po-
zycje nr 1 i nr 2 firmy Hikvision i Da-NAJWIĘKSZE FIRMY  

BRANŻY SECURITY 
NA ŚWIECIE

Miejsce Firma
1 Hikvision Digital Technology

2 Dahua Technology

3 ASSA ABLOY 

4 Bosch Security Systems

5 Axis Communications

6 FLIR Systems 

7 Uniview Technologies

8 Allegion 

9 Tiandy Technologies

10 IDIS

LIDERZY
NA RYNKU DOZORU WIZYJNEGO 
ZDOMINUJĄ NASTĘPNĄ DEKADĘ

t e k s t

W i l l i a m  P a o

a&s International

Redakcja a&s prezentuje własny ranking i raport „Security 50” 
za rok 2019, w którym zestawia spółki giełdowe o silnej globalnej 
pozycji w branży zabezpieczeń technicznych (elektronicznych 
i mechanicznych) na podstawie przychodów uzyskanych w 2018 r. ze 
sprzedaży produktów. 

hua wyszły bez szwanku ze sporów han-
dlowych pomiędzy Chinami i Stanami 
Zjednoczonymi. Wysiłki USA zmierza-
jące (poprzez sankcje) do powstrzy-
mania ekspansji obu firm – polegające 
m.in. na odsunięciu ich od projektów 
rządowych i ograniczeniu możliwości 
współpracy z podmiotami amerykań-
skimi okazały się nieskuteczne. W rze-
czywistości, ze względu na kapitalizację 
liderów oraz wysoki popyt na rozwią-
zania security na rynku chińskim, obaj 
producenci zostawili swoją konkuren-
cję daleko w tyle.

Oddajemy w ręce Czytelników kolejne 
wydanie raportu „Security 50”, który 
– obejmując różne tematy (od trendów 
technologicznych, po sytuację na ryn-
kach w poszczególnych regionach) – daje 
kompleksowy obraz branży security.    

10 największych globalnych 
producentów branży security 
(na podstawie przychodów ze sprze-

daży produktów w 2018 r.)
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NAJWIĘKSZE FIRMY  
BRANŻY SECURITY NA ŚWIECIE

50 największych firm 
z branży security 
nadal osiąga wzrost 
sprzedaży w tempie 
dwucyfrowym

t e k s t

J i l l  L s i ,  W i l l i a m  P a o

ŚREDNI WZROST FIRM 
Z NASZEGO ZESTAWIENIA 
„SECURITY 50” BYŁ W 2018 R. 
DWUCYFROWY. ZA ROZWÓJ 
WIĘKSZOŚCI DOSTAWCÓW 
Z NASZEJ LISTY ODPOWIADAJĄ 
GŁÓWNIE NAJPOTĘŻNIEJSZE 
RYNKI W TEJ BRANŻY, CZYLI 
STANY ZJEDNOCZONE I CHINY. 
TRZEBA JEDNAK ZAUWAŻYĆ, 
ŻE WIĘKSZOŚĆ TAJWAŃSKICH 
FIRM NADAL ZNAJDOWAŁA SIĘ 
W FAZIE SPOWOLNIENIA.

Pięćdziesiątka największych dostawców uro-
sła w ubiegłym roku średnio o ok. 16 proc., 
przy czym 37 z nich odnotowało wzrost prze-
kraczający 20 proc. To dowód, że dla branży 
security rok 2018 był udany. 
Miejsca od 1. do 10. dostawców, którzy w ran-
kingu „Security 50” mogą pochwalić się naj-
większym wzrostem, to: Megvii Technology, 
CP Plus, Kedacom, Costar Technologies, Uni-
view Technologies, Identiv, IDIS, Dahua, AS-
SA ABLOY i Magal. Największy skok w tej ka-
tegorii odnotowała firma IDIS – z 25. miejsca 
w ub. roku na pozycję nr 10 w tym roku.
Amerykański oddział ASSA ABLOY odnoto-
wał 9-procentowy wzrost. W swoim raporcie 
finansowym firma stwierdza: –Popyt był silny 
w Ameryce Północnej i Łacińskiej na większości 
tamtejszych rynków. W USA wzrost był wyjątkowo 
duży w obszarze zamków elektromechanicznych 
– zarówno w segmencie klientów komercyjnych, 
w sektorze publicznym, jak i na prywatnym ryn-
ku mieszkaniowym. Pomimo rosnących kosztów 
materiałowych rentowność była nadal wysoka.
– Amerykański rynek systemów zabezpieczeń 
wyszedł z krótkotrwałego spowolnienia w 2017 
r., którego doświadczyło wiele firm, powracając 

w 2018 r. na ścieżkę szybszego wzrostu – powiedział Dror Sharon, 
dyrektor generalny Magal Security Systems. – Także w regio-
nach EMEA i APAC odnotowano w 2018 r. wzrost popytu i więk-
szą aktywność na tych rynkach, co przełożyło się na większe zain-
teresowanie potencjalnych użytkowników końcowych.
– W obu Amerykach zwiększyły się możliwości sprzedaży we wszyst-
kich działach biznesowych Costar Technologies. Niektóre z naszych 
działów, w tym Arecont Vision Costar, odnotowały także większą 
liczbę projektów na Bliskim Wschodzie i w regionie Azji i Pacyfiku 
– twierdzi Jeff Whitney, wiceprezes ds. marketingu w Arecont 
Vision Costar/Costar Technologies. – Na wielu rynkach rośnie 
popyt na produkty, rozwiązania i technologie zabezpieczeń. W na-
szym przypadku oferta złożonej z wysokiej klasy produktów dla 
wielu różnych branż, wytworzonych w USA oraz w innych kra-
jach, przekłada się na stały wzrost sprzedaży w wielu obszarach.
Na rynkach wertykalnych wzrosty zanotowano we wszystkich 
głównych branżach. – W ostatnim roku odczuliśmy zwiększony 
popyt na naszą linię produktów kontroli dostępu Hirsch w sektorze 
publicznym na wielu poziomach administracji: federalnym, sta-
nowym i lokalnym. Rośliśmy także w sektorze edukacji. Zaobser-
wowaliśmy wzrost sprzedaży naszych rozwiązań do analizy wi-
deo 3VR i analityki danych w handlu detalicznym i bankowości. 
Zainteresowanie naszym webowym rozwiązaniem do zarządza-
nia kontrolą dostępu Liberty wykazywały głównie małe i średnie 
przedsiębiorstwa, handel detaliczny oraz rozpoczynające swoją 
działalność start-upy. Z kolei wykorzystującym definiowaną pro-
gramowo architekturę (SDA- software defined architecture) roz-
wiązaniem Freedom interesowała się branża IT, przedsiębiorstwa, 
szkolnictwo na poziomie K-12 (podstawowym i średnim) oraz fir-
my zajmujące się innowacyjnymi i przyszłościowymi technologia-
mi – mówi Mark Allen, dyrektor generalny, Premises, Identiv.
Co ważne, coraz więcej dostawców zajmuje się tworzonymi 
dla różnych branż projektami dotyczącymi aplikacji niezwią-
zanych z zabezpieczeniami. Mają one ułatwiać użytkownikom 
końcowym wprowadzanie rozwiązań analityki biznesowej 
(BI – business intelligence) i osiąganie większej efektywności 
w zarządzaniu.
– Jednym z najważniejszych sektorów, na których koncentruje się 
Axis, jest handel detaliczny. Popyt na rozwiązania z obszaru do-
zoru wizyjnego wynika w tej branży nie tylko z tradycyjnej po-
trzeby zapewniania bezpieczeństwa, ale także z zapotrzebowania 
na aplikacje, które podniosą poziom obsługi klienta i usprawnią ca-
ły biznes. Konkretne przykłady wykorzystania kamer z wbudowa-
ną analityką obejmują optymalizację rozkładu i ekspozycji sklepu, 
ograniczanie kolejek do kas i oraz efektywniejszą obsługę w okresie 
szczytów zakupowych – mówi Ray Mauritsson, prezes i dyrektor 
generalny Axis Communications. –  Obserwujemy również coraz 
większe zainteresowanie rozwojem bezpiecznych (i inteligentnych) 
miast. W tym przepadku ważna jest poprawa bezpieczeństwa, gdy 
kamery są skomunikowane z organami ścigania, wspomagając po-
licję i inne służby miasta w zapewnieniu ochrony. Z drugiej stro-
ny ważny jest także aspekt poprawy wydajności i zrównoważony 
rozwój – kamery mogą np. pomóc w regulacji i optymalizacji prze-
pływu ruchu, łącząc obraz na żywo z innymi źródłami danych.
W przyszłym roku wymienione technologie i zastosowania po-
winny nadal cieszyć się zainteresowaniem klientów, a zasto-
sowanie w aplikacjach niezwiązanych z zapewnieniem bezpie-
czeństwa wciąż będzie rosło. Jeśli chodzi o rozwój globalnego 
rynku zabezpieczeń technicznych, analitycy z Memoori prze-
widują w latach 2019-2024 średnią roczną stopę wzrostu na po-
ziomie 10,7 proc. Niewiadomą pozostaje wpływ wprowadzo-
nych przez USA sankcji handlowych na kondycję chińskich 
firm. Wyniki sprzedaży w 2019 r., które pojawią się w pierw-
szej połowie 2020 r., powinny już dać odpowiedź.    
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Z KOLEJNEGO RAPORTU „SECURITY 50”, OBEJMUJĄCEGO WIELE 
TEMATÓW (OD TRENDÓW TECHNOLOGICZNYCH, PO SYTUACJĘ NA 
RYNKACH W POSZCZEGÓLNYCH REGIONACH) MOŻNA WYCIĄGNĄĆ 
CIEKAWE WNIOSKI. PREZENTUJEMY ANALIZY POD KĄTEM 
WYBRANYCH ZAGADNIEŃ.

Interesujące jest, że firmy 
spoza sektora telewizji 
dozorowej zyskały najwyższy 
wzrost. W ramach tej kategorii 
Identiv, który oferuje kontrolę 
dostępu i rozwiązania RFID, 
zajmuje pierwsze miejsce, 
ze wzrostem o 27,64 proc. 
w porównaniu z 2017 r., przy 
wzroście 56,4 mln i 71,99 mln 
w zeszłym roku. Dalsze 
miejsca zajmują ASSA 
ABLOY, Suprema i Allegion.

W tym przedziale dominują 
firmy koreańskie, Hitron zajął 
1. pozycję ze wzrostem zysku 
brutto o prawie 34 procent 
w latach 2017-2018. Firma 
osiągnęła ujemny zysk brutto 
w 2017 r., ale w 2018 r. wzrósł 
on do 7,16 mln USD, by 
w 2018 r. osiągnąć przychód 
w wysokości 37,04 mln, co 
stanowi wzrost o 8,52 proc. 
w porównaniu z 34,14 mln 
w 2017 r. Po Hitronie kolejne 
miejsca zajmują Megvii, 
C-PRO Electronics, IDIS 
i KOCOM.

W tym roku 37 firm odnotowało 
wzrost przychodów w latach 
2017-2018, co wskazuje, 
że rok 2018 był kolejnym 
rokiem wzrostu dla graczy 
z branży security. Chińska 
firma Megvii zajmuje pierwsze 
miejsce pod względem wzrostu 
przychodów, osiągając wzrost 
o 529,4 procent w stosunku 
do przychodów w wysokości 
25,37 mln USD w 2017 r. 
i 159,7 mln USD w zeszłym 
roku. Następne w kolejności 
są CP Plus, Kedacom, Costar 
Technologies i Uniview 
Technologies.
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Technology
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Technologies
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   Axis 
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Technology
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21,00%  
Magal Security 
Systems

27,64%
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Inteligentni asystenci, tacy jak Google Home czy Amazon, słynne głośniki rozwinęli w dużo większym stop-
niu niż tylko do zastosowań audio. W połączeniu z kilkoma innymi urządzeniami i sprzętem elektronicznym 
są one teraz wykorzystywane do zautomatyzowanych operacji, mogą m.in. uczyć się zachowań swoich wła-
ścicieli w czasie. Nic więc dziwnego, że tegoroczna integracja inteligentnych asystentów jest najbardziej po-
szukiwaną funkcją automatyki domowej.

Wraz z najnowszymi osiągnięciami w dziedzinie sztucznej inteligencji klienci coraz częściej uświadamiają so-
bie potencjał zastosowania kamer dozorowych z funkcjonalnościami wykraczającymi poza rejestrowanie ma-
teriału. Użytkownicy końcowi chcą teraz móc identyfikować osoby za pomocą dostępnych funkcji, np. rozpo-
znawania twarzy i wesprzeć swój biznes, włączając takie funkcje, jak zliczanie osób.

Klienci oczekują prostej instalacji i integracji z innymi systemami, co mogą uzyskać dzięki popularności tech-
nologii PoE (Power-over Ethernet). W miarę rozwoju technologii bezprzewodowej klienci są również zainte-
resowani rozwiązaniami komunikacyjnymi o niskim poborze mocy i dużym zasięgu. Wraz ze wzrostem liczby 
podłączonych urządzeń rozwiązania w zakresie bezprzewodowej transmisji mogą stać się kluczowym czynni-
kiem rozwoju w nadchodzących latach.
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22,9%  
DIY

38.3%  
Doskonałe rozwiązania przy 
słabym oświetleniu

25,1%  
Komunikacja 
bliskiego zasięgu

30,6%  
Inna biometria: 
rozpoznawanie układu żył, 
tęczówki oka itp.

16,2% 
Współpraca  
z Apple Homekit

38.3% 
Rozpoznawanie 
pojazdów i ich 
zliczanie

15,7% 
Masowa transmisja 
danych

29,5%  
Skalowalny system 
zarządzania kontrolą 
dostępu

14,0%  
Współpraca 
z Microsoft Azure

33,2%  
Zarządzanie w chmurze

25,0%  
Obrazowanie 
termowizyjne

22,4%  
Widok panoramiczny

27,5%  
Uwierzytelnianie 
mobilne

10,1% 
Inne

5,6% 
Obrazowanie 3D

24,4% 
Współpraca  
z innymi markami

Kluczowym trendem kontroli dostępu, który pokazali producenci, jest coraz większe dostosowanie się do roz-
wiązań biometrycznych, takich jak rozpoznawanie twarzy i linii papilarnych. Biometria nie tylko zapewnia bez-
pieczniejszą niż tradycyjna metodę kontroli, ale także jest bardziej opłacalna, biorąc pod uwagę możliwą utra-
tę kart dostępu. Integracja kontroli dostępu z innymi urządzeniami zabezpieczeń zyskuje także popularność 
wśród klientów zainteresowanych pozyskaniem kompleksowych rozwiązań.
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z GoogleHome

AI / uczenie 
maszynowe

PoE

Rozpoznawanie 
twarzy

Współpraca 
 z Amazon Alexa

Zliczanie 
i rozpoznawanie  

osób

Technologie 
bezprzewodowe 
o niskim poborze 

energii

Rozpoznawanie 
odcisku palca

AI / uczenie 
maszynowe

kamery o dużej 
rozdzielczości

Komunikacja 
dalekiego zasięgu

Integracja z innymi 
systemami

Wsparcie dla wielu 
protokołów

Kamery wielo- 
przetwornikowe

Sieciowe 
urządzenia 

przemysłowe

Zamki 
bezprzewodowe

Inni inteligentni 
asystenci

Wsparcie dla wielu 
protokołów

Rozwiązania 
kontroli dostępu 

w chmurze

41,3%

55,1%

57,6%

49,7%

38,5%

44,4%

42,4%

38,3%

35,8%

43,9%

40,8%

37,8%

30,2%

41,8%

34,6%

36,3%

25,1%

41,8%

34,0%

35,8% Monitorowanie 
i zarządzanie obiektami 

rozproszonymi
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Rok 2019 był lepszy 
niż oczekiwano

Struktura popytu w sektorze  
dozoru wizyjnego wciąż jest jednak  
daleka od zrównoważonej

t e k s t

A l l a n  M c H a l e

dyrektor, Memoori Research

WEDŁUG NAJNOWSZEGO RAPORTU FIRMY 
MEMOORI POŚWIĘCONEGO RYNKOWI 
ZABEZPIECZEŃ TECHNICZNYCH W ROKU 2019 
WARTOŚĆ GLOBALNEJ PRODUKCJI W TEJ BRANŻY 
(LICZONA WEDŁUG CEN FABRYCZNYCH) WYNIOSŁA 
34,31 MLD USD. OZNACZA TO WZROST O 8,5 PROC. 
W STOSUNKU DO 2018 R. ORAZ PRZEKŁADA SIĘ NA 
ŚREDNIĄ ROCZNĄ STOPĘ WZROSTU WYNOSZĄCĄ 
W OSTATNICH PIĘCIU LATACH 7,24 PROC.

To imponujący wynik, biorąc pod uwagę, że wzrost globalne-
go PKB wynosił w latach 2012-2017 średnio 2,7 proc. Tym sa-
mym branża security rośnie 2,6 razy szybciej.

W ciągu ostatnich 10 lat rynek zabezpieczeń technicznych rozwijał 
się  w tempie liczonym średnią roczną stopą wzrostu na poziomie 
6,27 proc. Prognozujemy, że w 2024 r. wartość oferty rynku osią-
gnie 56,76 mld USD, przy  średniej rocznej stopie wzrostu wyno-
szącej do tego czasu 10,72 proc. Jednakże w każdym z trzech głów-
nych segmentów (kontrola dostępu, dozór wizyjny i sygnalizacja 
włamania) oraz w poszczególnych regionach geograficznych bę-
dziemy obserwować wyraźne różnice tempa rozwoju.
W ciągu ostatnich 3 lat najszybciej rósł segment dozoru wizyjne-
go – w tempie 9,74 proc. rocznie. Zachodni producenci walczą tu 
z chińską konkurencją, wciąż jednak mając niewielkie możliwości 
penetracji chińskiego sektora publicznego. A Chiny to zdecydowa-
nie największy i najbardziej jednolity lokalny rynek, odpowiadający 
szacunkowo za 35 do 40 proc. światowego popytu.

Można było oczekiwać, że nieco szybciej niż szacowane 8,2 proc. 
wzrostu będzie się rozwijał segment kontroli dostępu – przede 
wszystkim ze względu na coraz większe wykorzystanie sieci IP, 
wzrastające znaczenie biometrii i zarządzania tożsamością, ro-
snące zastosowanie systemów zamków bezprzewodowych, a tak-
że kontroli dostępu w formie usługi (ACaaS). Mógłby to być trzeci 
rok z rzędu o najwyższym tempie wzrostu spośród trzech segmen-
tów rynku, ale na drodze stanęła presja cenowa i w pewnej mierze 
konsolidacja branży oraz niedoskonałość łańcucha dostaw. Wpły-
nęło to na mniejszy od spodziewanego wzrost wartości sprzedaży.

Segment systemów sygnalizacji włamania, na którym wyrosła ca-
ła branża zabezpieczeń elektronicznych, już dawno uzyskał swoją 
dojrzałość i stabilność. Jednakże coraz częstsze wykorzystanie ra-
darów, a także kamer termowizyjnych i wielosensorowych przyczy-
niło się w 2019 r. do wzrostu o 3,8 proc. Wpływ na to miały także 
postęp w technologii czujników, technologie bezprzewodowe oraz 
integracja z systemami dozoru wizyjnego i kontroli dostępu oraz 
oświetleniem zewnętrznym. Trzeba przy tym założyć, że niektó-
re produkty dozoru wizyjnego mogą być wdrażane w projektach 
PP/IA, przez co nie są brane pod uwagę w tym segmencie. To mo-
że zakłócać szacunki tempa wzrostu na tym rynku.

Struktura popytu w branży nadzoru wideo nie jest ani zdrowa, ani 
zrównoważona, co wykazujemy w naszym raporcie. Okazuje się, 
że problem zagranicznych producentów, którzy starają się powięk-
szyć swoje udziały na rynku chińskim, nie dotyczy kwestii techno-
logicznych ani nawet wydajnościowych. U jego podstaw leżą wy-
zwania lokalne i geopolityczne. Największe znaczenie ma polityka 
rządzącej partii komunistycznej, która sprawuje pewną kontrolę 
także nad prywatnymi firmami produkującymi systemy dozoru 
wizyjnego. Chcąc więc robić interesy z sektorem publicznym (któ-
ry odpowiada obecnie za ponad 50 proc. chińskiego rynku dozo-
ru wizyjnego) i oczekując wsparcia w postaci długoterminowych 
tanich kredytów, trzeba postępować wg zasad ustalonych przez 
chiński rząd. A zdaniem administracji chińskiej w projektach obej-
mujących sektor publiczny nie mogą być stosowane urządzenia za-
graniczne. W rezultacie nie ma mowy o otwartym handlu. Pozwo-
liło to dwóm głównym chińskim producentom (Hikvision i Dahua) 

zdobyć 40 proc. światowego rynku kamer CCTV/
VSS – w dużej mierze dzięki agresywnej polityce 
cenowej. Żaden inny producent nie jest w stanie 
konkurować ceną na tak niskim poziomie, bo nie 
dysponuje takim wolumenem produkcji, jak dwaj 
wymienieni dostawcy.

Okazuje się, że także oni nie mogą spać spokojnie. 
Na horyzoncie pojawiają się inni chińscy producenci, 
którzy walczą o udział w ogromnych inwestycjach 
i projektach sektora publicznego, dotyczących bu-
dowy bezpiecznych miast. Przykładowo, Huawei 
– jedna z największych firm telekomunikacyjnych 
na świecie – rozwija obecnie produkcję kamer CC-
TV, a zajmujący się opartą na AI analizie zawarto-
ści wizji start-up Megvii chce oferować komplet-
ne rozwiązania z zakresu dozoru wizyjnego. Nie 
ma wątpliwości, że ostatecznie będą oni wzmac-
niać swoją pozycję na rynku związanym z sekto-
rem publicznym i powiększać własne udziały kosz-
tem dwóch obecnych liderów. Efektem ubocznym 
mogłaby być przynajmniej mniejsza presja na nie-
pochodzących z Chin producentów, działających 
na bardziej otwartym rynku światowym.

Prognoza rynkowa do 2024 roku
W naszej prognozie na najbliższe 5 lat (do 2024 r.) 
zakładamy brak poprawy sytuacji w światowym 
handlu oraz jedynie niewielki wzrost globalnego 
PKB przez następne dwa lata. Pomimo niesprzyja-
jących warunków ekonomicznych, w ciągu ostat-
nich 5 lat branża security potrafiła osiągnąć solid-
ny wzrost, na co wpływ miały nowe technologie 
zwiększające wydajność produktów oraz stale ma-
lejące koszty ich posiadania.

Należy zakładać, że w ciągu najbliższych 5 lat naj-
prawdopodobniej nie dojdzie do zahamowania 
działań terrorystycznych, powinny więc rosnąc 
budżety państw przeznaczane na przeciwdziała-
nie temu zjawisku. Skorzystają na tym firmy dzia-
łające w branży security. Z kolei w sektorze komer-
cyjnym, obejmującym wszystkie trzy segmenty 
zabezpieczeń technicznych, będzie wzrastać za-
potrzebowanie na coraz bardziej kompleksową ko-
munikację, wspomaganą technologiami Internetu 
Rzeczy (IoT). Ten trend w pełni ujawni się do koń-
ca 2020 r. i będzie odpowiadać za wyraźne przy-
spieszenie rozwoju branży przez następne 4 lata.

Ostatecznie w ciągu najbliższych 5 lat (od 2019 
do 2024 r.) przewidujemy średnią roczną stopę 
wzrostu rynku na poziomie 10,7 proc. (liczoną we-
dług wartości sprzedaży). Głównym czynnikiem 
rozwoju branży będzie oparte na sztucznej inte-
ligencji (AI) oprogramowanie do analizy obrazu 
z kamer – niewielka dziś sprzedaż tego rodzaju 
rozwiązań ma do końca 2024 r. osiągnąć wartość 
3,5 mld USD. Pociągnie to za sobą zwiększenie po-
pytu na urządzenia systemów dozoru wizyjnego.

Przedstawione obserwacje i prognozy pochodzą 
z jedenastej edycji dorocznego raportu Memoori  
„ The Physical Security Business 2019-2024”.   

NAJWIĘKSZE FIRMY  
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Czy tempo rozwoju  
chińskich firm  
spadnie?

t e k s t

J i l l  L s i ,  W i l l i a m  P a o

OSTATNIA DEKADA TO  DLA 
WIĘKSZOŚCI CHIŃSKICH 
FIRM OKRES NAJSZYBSZE-
GO ROZWOJU. ODKĄD USA 
STWORZYŁY SWOJĄ „CZARNĄ 
LISTĘ”, WZROST CHIŃSKICH 
GIGANTÓW ZACZĄŁ JEDNAK 
WYHAMOWYWAĆ NIE TYLKO 
W STANACH ZJEDNOCZO-
NYCH, ALE TAKŻE W INNYCH 
KRAJACH. NASUWA SIĘ WIĘC 
PYTANIE, CZY FIRMY TE BĘDĄ 
NADAL ROSŁY W SIŁĘ W NAJ-
BLIŻSZYCH 5 LATACH.

się trzecią co do wielkości pochodzącą z Chin firmą w segmen-
cie dozoru wizyjnego. Został on przejęty w 2018 r. przez China 
TransInfo, notowaną na giełdzie spółkę, która oferuje głównie 
systemy transportowe i rozwiązania bezpieczeństwa dla wielu 
lokalnych chińskich samorządów.

Więcej spółek giełdowych z Chin
Wraz z kapitalizacją, szybkim rozwojem rynku wewnętrznego 
i zachętami ze strony rządu będziemy obserwować, jak coraz wię-
cej dużych chińskich graczy z branży security wchodzi na gieł-
dę, i to niezależnie od toczącego się sporu handlowego między 
USA a Chinami. Nie można jednak zaprzeczyć, że ich rywaliza-
cja z wieloma firmami spoza Chin nie jest oparta na uczciwych 
zasadach. Wskazuje na to analiza danych, które zbieramy każ-
dego roku od większości spółek notowanych na giełdzie (IPO 
– Initial Public Offering) na całym świecie.
Nowym graczem na liście 20 największych dostawców w naszym 
rankingu „Security 50" jest też Megvii Technology. To wywodzą-
cy się z Chin start-up specjalizujący się w sztucznej inteligencji, 
a konkretnie w technologii rozpoznawania twarzy. W zeszłym 
roku firma osiągnęła rekordowy 529,4-proc. wzrost, zwiększając 
swoje przychody 25,37 mln USD w 2017 r. do 159,7 mln w 2018 r. 
Tym samym pod względem wzrostu przychodów jest niekwe-
stionowanym liderem w naszym zestawieniu. Mimo że znajdu-
je się na amerykańskiej „czarnej liście”, firma przygotowuje się 
do swojego debiutu giełdowego. Jej śladem mogą chcieć podążać 
inne specjalizujące się w AI chińskie start-upy: SenseTime i YITU.

Hikvision i Dahua notują wzrost pomimo 
amerykańskiej „czarnej listy”
W 2018 r. firmy Hikvision i Dahua odnotowały przychody ze 
sprzedaży sprzętu w wysokości (odpowiednio) 7 mld USD 
i 3,6 mld USD, co stanowi wzrost o 17,14 i 25,58 proc. w porów-
naniu z 2017 r. Przez pierwsze trzy kwartały tego roku Hikvision 
zwiększał całkowity dochód operacyjny – do 39,84 mld RMB (ok. 
6 mld USD), co stanowi wzrost o 17,9 proc. rok do roku. Obaj 
dostawcy nie przestają się rozwijać pomimo amerykańskiego 
zakazu sprzedaży ich produktów do agencji federalnych USA 
oraz umieszczeniu ich na „czarnej liście” ograniczającej ame-
rykańskim firmom możliwości prowadzenia z nimi interesów.
Struktura dochodów operacyjnych Hikvision ujawnia, że ich 
71,53 proc. pochodzi z wewnętrznego chińskiego rynku, a rynki 
zagraniczne odpowiadają za 28,47 proc. W rezultacie, w porów-
naniu z 2017 r., krajowy rynek wzrósł o 20,18 proc., a sprzedaż 
zagraniczna o 15,9 proc. Można więc stwierdzić, że to lokalny 
biznes utrzymuje tempo wzrostu tej firmy.
Warto jednak zwrócić uwagę na dane sprzedażowe Dahua w okre-
sie I-III kw. 2019 r. Przychód wyniósł 16,42 mld RMB (wskaźnik 
marży brutto), a wzrost rok do roku jedynie 9,30 proc. Ponie-
waż niektórzy amerykańscy klienci wyrażają obawy dotyczące 
możliwości współpracy z tymi dwoma gigantami (czy w ogó-
le z chińskimi firmami), to szybciej rosną przychody innych 
azjatyckich producentów, np. tajwańskiego VIVOTEK-a, który 
urósł w pierwszych trzech kwartałach 2019 r. o 34,72 procent - 
do około 189,6 mln USD.

W poszukiwaniu nowych rynków
Aby zrekompensować wszelkie straty na rynku amerykańskim, 
Hikvision i Dahua chętnie biorą udział w projektach w innych 
krajach i regionach. – Zapotrzebowanie rynku na rozwiązania dla 
bezpiecznego miasta, inteligentnego handlu detalicznego oraz inte-
ligentnego transportu szybko rośnie, zwłaszcza w Ameryce Łaciń-
skiej i regionie Azji i Pacyfiku – mówi Fu Liquan, prezes Dahua 
Technology. – Jeden z naszych projektów dotyczy dostarczenia kom-

pleksowego rozwiązania smart city dla metropolii 
w Ameryce Łacińskiej. Obejmuje ono ponad 1000 
kamer, kompletne sieci transmisji, systemy prze-
chowywania danych w chmurze, platformy zarzą-
dzania wideo, a także aplikacje big data do rozpo-
znawania pojazdów i ludzi (mające wspomagać 
lokalną policję w walce z przestępczością i za-
pewnić funkcje wczesnego ostrzegania w przy-
padku rozpoznania potencjalnie niebezpiecznych 
osób i pojazdów). Utworzone centrum monitoro-
wania z ekranami LED oraz systemem dowodze-
nia i wsparcia służb pozwoliło znacznie poprawić 
wydajność pracy policji – twierdzi Fu Liquan.

Skupienie się na branżach
Regionalna dywersyfikacja przychodów Hikvi-
sion i Dahua w dużej mierze wynika też ze stra-
tegii rozwoju tych firm. Obie przyjęły podejście 
„wertykalne” i postawiły na takie pozycjonowa-
nie produktów i rozwiązań, by skupić się nie tyl-
ko na bezpieczeństwie, ale także na aplikacjach 
zwiększających wydajność i usprawniających 
procesy. Takie podejście, a także zwiększenia 
badań i rozwoju w zakresie sztucznej inteligen-
cji i technologii głębokiego uczenia, przyczyniły 
się do wzrostu przychodów obu dostawców za-
równo na rynku krajowym, jak i zagranicznych.
– Hikvision uczestniczy w różnych projektach doty-
czących zwiększenia efektywności biznesowej i au-
tomatyzacji na rynkach wertykalnych, rozwijając 
innowacyjne technologie, produkty i rozwiąza-
nia, szczególnie w obszarach zarządzania ruchem 
i handlu detalicznego wspartych AI – mówi Keen 
Yao, wiceprezes Hikvision Digital Technology. – 
Portfolio rozwiązań Hikvision z wbudowaną tech-
nologią AI w inteligentnym transporcie poszerzyło 
standardowy monitoring wizyjny o funkcje, które 
mogą w czasie rzeczywistym ostrzegać operatorów 
o problemach w ruchu drogowym. Dzięki temu mo-
gą oni natychmiast podjąć działania, aby udrożnić 
trasy i utrzymać płynność komunikacji. Placów-
ki handlu detalicznego wykorzystujące technologie 
AI otrzymują czytelny obraz przepływu klientów. 
Na tej podstawie mogą optymalizować rozkłady 
swoich sklepów, by zwiększyć sprzedaż i podnieść 
poziom obsługi kupujących, skracając kolejki do kas.
– Dahua rozwinęła rozwiązania oparte na standar-
dach, dostarczając produkty dedykowane do zasto-
sowań bezpiecznego miasta, inteligentnego ruchu, 
inteligentnego handlu detalicznego oraz w innych 
kluczowych branżach – wyjaśnia Fu Liquan. – 
Wprowadziliśmy również serię inteligentnych pro-
duktów front-end i serwerów, aby realizować sce-
nariusze inteligentnych aplikacji nowej generacji 
i kompleksowo wspierać wdrażanie koncepcji Da-
hua HOC (Dahua Heart of City).

Czego można się spodziewać w przyszłości?
Chińskim firmom utrudniono ekspansję na ryn-
ki zagraniczne. To, czy giganci z Chin utrzy-
mają wysokie wzrosty w ciągu najbliższych 
pięciu lat, będzie zależało od wielkości sprze-
daży na rynku krajowym i zaufania zagranicz-
nych klientów.   

NAJWIĘKSZE FIRMY  
BRANŻY SECURITY NA ŚWIECIE

Tegoroczny raport „Security 50” odnotował kolejny rekordowy 
przychód osiągnięty przez pięć największych firm w branży za-
bezpieczeń: Hikvision Digital Technology, Dahua Technology, Assa 
Abloy, Bosch Security Systems oraz Axis Communications. W su-
mie tych pięciu producentów generuje około 17 mld USD, co sta-
nowi 68,4 proc. przychodów osiąganych przez wszystkie 50 firm 
ujęte w zestawieniu. Jeśli przyjrzeć się tylko segmentowi dozoru 
wizyjnego, to pierwsza piątka w tej kategorii (cztery firmy z global-
nego TOP 5 oraz FLIR Systems), sprzedała produkty za 15 mld USD 
– to ok. 74 proc. całkowitych przychodów 41 firm specjalizujących 
się w monitoringu wizyjnym. Widać, że pięciu największych produ-
centów zdominowało światowy rynek security i można zakładać, 
że w nadchodzących latach utrzymają one swoją wiodącą pozycję.
Zajmujące pierwsze i drugie miejsce dwie chińskie firmy już 
osiągnęły ogromne rozmiary. Wielkie ambicje ma także Uniview 
Technologies, kolejny producent z Chin, który  urósł o 31,3 proc. 
(z 468,3 mln USD w 2017 r. do 614,8 mln USD w 2018 r.) i chce stać 
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Nowe możliwości są związane ze sztuczną 
inteligencją (AI), przetwarzaniem w urzą-
dzeniach na brzegu sieci (edge computing), 
cyberbezpieczeństwem i wielu innymi za-
awansowanymi technologiami.

Sztuczna inteligencja (AI)
Nie trzeba nikogo przekonywać, że anality-
ka oparta na uczeniu maszynowym, głębokie 
uczenie czy sztuczne sieci neuronowe to obec-
nie bardzo gorące tematy. Rośnie liczba zasto-
sowań, różnorodność i zasięg oddziaływania 
sztucznej inteligencji.

– Sztuczna inteligencja nadal będzie miała znaczący 
wpływ na transformację branży zabezpieczeń. AI ra-
dykalnie zwiększa skuteczność elektronicznych syste-
mów zabezpieczeń, koncentrując uwagę operatorów 
na tym, co najbardziej istotne – mówi Alex Asno-
vich, wiceprezes ds. globalnego marketingu i ko-
munikacji w firmie Avigilon. – Podobnie jak obrazy 
o wysokiej rozdzielczości stały się podstawą działania 
nowoczesnych kamer dozorowych, tak przełomowym 
elementem systemów zabezpieczeń jest już dzisiaj i bę-
dzie w przyszłości technologia AI i korzyści, jakie ze so-
bą niesie. Umożliwiając przeszukiwanie treści obrazów 
wideo w czasie rzeczywistym, alarmy i automatyza-
cję, Avigilon dostarcza skuteczne rozwiązania, dzięki 
którym łatwiej zmierzyć się z realnymi wyzwaniami 
dotyczącymi zapewnienia bezpieczeństwa.

– W firmie Genetec aktywnie wykorzystujemy tech-
nologię głębokiego uczenia do tworzenia specjalizo-
wanych rozwiązań, których działanie jest oparte 
na identyfikowaniu tendencji i odkrywaniu zależno-
ści obecnych w analizowanych danych. Obecnie za-
stosowaliśmy deep learning w AutoVu, naszym sys-
temie rozpoznawania tablic rejestracyjnych (ALPR 
– Automatic License Plate Recognition), aby zwięk-
szyć dokładność i wiarygodność odczytów numerów 
rejestracyjnych – wyjaśnia Daniel Lee, dyrektor 
zarządzający w Genetec, odpowiedzialny za re-
gion APAC. – Dzięki zastosowaniu komputero-
wych algorytmów analizy wizji znacznie zmniej-
szyliśmy liczbę fałszywie pozytywnych odczytów 
w pracy funkcjonariuszy organów ścigania, któ-
rzy mają za zadanie zidentyfikować i zatrzymać 
podejrzany pojazd.

Przetwarzanie na brzegu sieci 
Rozwój technologii układów scalonych oraz udo-
skonalanie algorytmów AI sprawia, że na rynku 
jest coraz więcej kamer wspomaganych sztucz-
ną inteligencją.

 – Ciągły postęp w projektowaniu wydajniejszych procesorów (szyb-
szych, o większej mocy obliczeniowej) pozwala nam tworzyć produk-
ty, które są w stanie przetwarzać dane na brzegu sieci, czyli w pobliżu 
miejsca, w którym informacja jest generowana. W przypadku moni-
toringu wizyjnego oznacza to, że dane są przetwarzane w kamerze. 
W rezultacie pozwala to nie tylko zredukować szerokość pasma po-
trzebnego do transferu danych i pojemność pamięci masowej, ale tak-
że wdrażać wydajne i inteligentne systemy na dużą skalę. Co ważne, 
dane mogą być również anonimizowane i szyfrowane przed ich prze-
słaniem, co stanowi odpowiedź na obawy dotyczące ich bezpieczeń-
stwa i prywatności – twierdzi Ray Mauritsson, prezes i dyrektor 
generalny Axis Communications.
 
– Jak mało kto w branży technologii wizyjnych wiemy, że wielu klien-
tów, szczególnie z małych i średnich firm, nie potrzebuje złożonych sys-
temów oraz skomplikowanego konfigurowania serwerów i pozosta-
łej infrastruktury IT. Kiedy decydowali się na modernizację swojego 
systemu, wybierali rozwiązania CCTV IP, działające podobnie jak 
ich stare systemy analogowe, ale oferujące również wszystkie zalety 
sieciowego dozoru wizyjnego. To samo dotyczy dziś analityki opar-
tej na algorytmach głębokiego uczenia. Dlatego to tak ważny powód, 
by dostarczać analitykę obsługiwaną wprost w kamerach – podkre-
śla Joon Jun, prezes Global Business Division w IDIS. – Pracuje-
my obecnie nad wprowadzeniem do oferty nowej serii kamer AI 5MP 
z dokładniejszymi algorytmami analizy obrazu, które umożliwią za-
stosowanie aplikacji deep learning na brzegu sieci.

Cyberbezpieczeństwo
To niezmiennie problem o kluczowym znaczeniu. Dostawcy potra-
fiący wykazać, że ich urządzenia są dobrze zabezpieczone przed 
cyberatakami, mogą liczyć na większe zainteresowanie integra-
torów i użytkowników końcowych.
– Rosnące zagrożenie cyberatakami to bardzo ważny problem dla wie-
lu organizacji. Zwiększa się zapotrzebowanie na bezpieczniejsze i bar-
dziej niezawodne rozwiązania, które mają funkcjonować w sieciach 
klientów. Dla takich rozwijających się gałęzi, jak centra danych, za-
kłady produkcyjne czy rynki finansowe, luki w zabezpieczeniach stają 
się sprawą kluczową – ocenia Richard Huison, dyrektor regional-
ny nowozelandzkiej firmy Gallagher Security na Wlk. Brytanię 
i Europę. – Ochrona każdego systemu wymaga wiedzy, czy wszyst-
ko działa jak należy. W naszym centrum Gallagher Command Cen-
tre stale monitorujemy nasze zaszyfrowane urządzenia brzegowe, 
a tym samym na bieżąco jesteśmy w stanie wykryć każdą anomalię. 
Gdy to się stanie, informujemy o tym zdarzeniu odpowiedni zespół.

– Wobec rosnącej skali cyberzagrożeń dostarczane oprogramowanie 
VMS musi być również zabezpieczone przed atakami hakerów, bez 
względu na to, czy ma być wykorzystywane lokalnie czy też – w celu 
obniżenia kosztów systemu i ulepszenia komunikacji – działać w chmu-
rze. Kluczem w udanym wdrożeniu rozwiązań cyberochrony jest nie-
zmiennie połączenie doskonalszych produktów, bardziej odpornych 
na ataki oraz edukacji użytkowników i integratorów – twierdzi Jeff 
Whitney, wiceprezes ds. marketingu w Arecont Vision. 

– W początkowych fazach projektowania i rozwoju produktu stosuje-
my podejście zabezpieczeń wbudowywanych, którego celem jest stan-
daryzacja protokołów cyberbezpieczeństwa w całym dziale badaw-
czo-rozwojowym. Również po wprowadzeniu produktu na rynek 
nie przestajemy zajmować się potencjalnymi lukami w zabezpiecze-
niach, które można odkryć podczas testowania podatności. Analizu-
jemy rodzaje cyberataków, które potencjalnie mogą przejmować, na-
ruszać i unieruchamiać system – mówi Ross Wilks, dyrektor 
ds. komunikacji i marketingu w Vanderbilt. – Firma Van-

Nowe możliwości
przed branżą 

security
CHOĆ W BRANŻY ZABEZPIECZEŃ PANUJE OGROMNA KONKURENCJA, 
TO BRANŻOWI DOSTAWCY WCIĄŻ DOSTRZEGAJĄ NOWE SZANSE 
I OFERUJĄ ZAAWANSOWANE ROZWIĄZANIA MOGĄCE ZASPOKAJAĆ 
RÓŻNE POTRZEBY INTEGRATORÓW SYSTEMÓW I UŻYTKOWNIKÓW 
KOŃCOWYCH.
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derbilt wdrożyła m.in. Flexible Secure Commu-
nications Protocol (FlexC), czyli wielościeżkowy, 
wielodostępny i wysoce zaszyfrowany protokół ko-
munikacyjny, umożliwiający bezpieczne monitoro-
wanie i kontrolę ścieżek komunikacyjnych IP. Pro-
tokół ten został zbudowany od podstaw wyłącznie 
pod kątem cyberbezpieczeństwa.

– Ciągłe doskonalenie naszego podejścia do bez-
pieczeństwa oznacza, że wbudowujemy je w nasze 
produkty i zmieniamy sposób myślenia o problemie. 
Niektóre z naszych zespołów zaczęły wykorzysty-
wać Protection Poker – grę, której celem jest ogra-
niczenie ryzyka w przepływie pracy – w celu oceny 
potencjalnego zagrożenia związanego z funkcjami 
aplikacji. W ten sposób zachęcamy zespoły do zwra-
cania uwagi na kwestie bezpieczeństwa na wcze-
snym etapie procesu projektowania i do określenia 
działań zmierzających do wyeliminowania poten-
cjalnych luk – wyjaśnia Tracy Kemp, wiceprezes 
w firmie Allegion. – Zawody z obszaru cyberbez-
pieczeństwa wykorzystują rywalizację oraz celo-
wo podatne na hakowanie aplikacje i strony inter-
netowe. Członkowie zespołu dowiadują się, w jaki 
sposób aplikacje są atakowane, aktywnie wykorzy-
stując elementy aplikacji podczas symulacji. Dzię-
ki użyciu nowoczesnych narzędzi oraz budowaniu 
wiedzy i kompetencji z zakresu cyberbezpieczeń-
stwa, Allegion może promować bezpieczne i odpor-
ne środowisko operacyjne.

Ze sztuczną inteligencją, cyberbezpieczeństwem 
i gromadzeniem danych z różnych źródeł do ce-
lów szkoleniowych i analitycznych ściśle wiąże 
się prywatność informacji. Dlatego jej ochrona 
i sposób, w jaki te zbierane dane są zabezpiecza-
ne, to dziś bardzo ważny temat.

– W miarę jak branża wdraża najlepsze praktyki, 
by działać zgodnie z rygorystycznymi wytycznymi 
GDPR/RODO i innymi regulacjami dotyczącymi 
prywatności, konieczne będzie także rozwiązywa-
nie kolejnych problemów. Będą one wynikać z tego, 

że zaufane rozwiązania z obszaru tożsamości gromadzą coraz więcej 
nowych danych, by móc podejmować bardziej inteligentne decyzje do-
tyczące uwierzytelniania i szkolić się w procesie optymalizacji obsługi 
użytkownika – twierdzi Alex Tan, dyrektor sprzedaży systemów 
kontroli dostępu w HID Global odpowiedzialny za region ASEAN.

Kontrola dostępu
W przypadku systemów kontroli dostępu możliwości również są 
ogromne, głównie dzięki Internetowi Rzeczy (IoT) i danym gene-
rowanym przez połączone w sieci urządzenia. – Dostępne są nowe, 
bardziej elastyczne modele subskrypcji w obszarze usług kontroli do-
stępu, które umożliwiają odnawianie mobilnej tożsamości w przypad-
ku, gdy użytkownik straci smartfon lub będzie musiał go wymienić. 
Można tworzyć lepiej skomunikowane i płynniej działające rozwiąza-
nia automatyki budynkowej do obsługi użytkowników, usuwając ba-
riery w integracji systemów kontroli dostępu z aplikacjami inteligent-
nego budynku, usługami i wdrożeniami IoT. Można pozyskiwać cenne 
informacje ze współczesnych rozwiązań kontroli dostępu, korzystając 
z analityki opartej na uczeniu maszynowym. Efektem będzie poprawa 
bezpieczeństwa, spersonalizowana obsługa i łatwiejsze podejmowanie 
bardziej przemyślanych decyzji biznesowych. W naszych nowych pro-
duktach wykorzystujemy każdą z tych możliwości – mówi Alex Tan.

Kolejne możliwości w obszarze kontroli dostępu dotyczą rozwiązań 
bezprzewodowych. – Trendem, który ma duże przełożenie na sprzedaż, 
jest szybko rosnące zastosowanie rozwiązań bezprzewodowych. Syste-
my zamków bezprzewodowych są wygodniejsze w użytkowaniu, tańsze 
w instalacji i utrzymaniu, zużywają mniej energii – wylicza Thomas 
Schulz, dyrektor ds. marketingu i komunikacji w ASSA ABLOY 
odpowiedzialny za region EMEA. – Świadczą o tym dane przedsta-
wione w naszym najnowszym raporcie „Wireless Access Control Re-
port” z 2018 r. Trzy czwarte spośród ankietowanych instalatorów i in-
tegratorów potwierdza, że rozwiązania bezprzewodowe są łatwiejsze 
i szybsze w instalacji oraz bardziej opłacalne. Rynek coraz wyraźniej 
dostrzega te zalety, co znajduje odzwierciedlenie w rosnącej sprzedaży.

Detekcja intruzów
W obszarze wykrywania wtargnięć systematycznie na znaczeniu  
zyskują technologie światłowodowe stosowane w ochronie obwodo-
wej, zarówno detektory montowane na ogrodzeniu, jak i wkopywane 
w ziemię. – Magal/Senstar niedawno wprowadził do oferty światłowo-
dowy kabel sensoryczny FibrePatrol FP400 mocowany na ogrodzeniu, 
reagujący na jego wibracje spowodowane przez intruza. Jest przezna-
czony do mniejszych instalacji. Każdy z sensorów obsługuje maks. czte-
ry strefy wykrywania. Połączenie ich nieaktywnym kablem światłowo-
dowym umożliwia zainstalowanie układu sterującego w odległości do 20 
km od zabezpieczanego obwodu – mówi Dror Sharon, dyrektor gene-
ralny Magal Security Systems. – P400 dołącza do rodziny produktów 
Senstar FiberPatrol, która obejmuje montowane na ogrodzeniach de-
tektory intruzów (instalacje o każdej wielkości), a także system zakopy-
wany. Jako zaawansowane rozwiązanie ochrony perymetrycznej seria 
naszych produktów doskonale się sprawdza na dużych dystansach, np. 
w ochronie granic państwa lub zakopanych rurociągów.

Inteligencja w celu poprawy wydajności
W ostatnim roku dostawcy rozwiązań security uczestniczyli 
w wielu złożonych projektach obejmujących różne branże. W ta-
kich wdrożeniach użytkownik końcowy dąży obecnie do zaspo-
kojenia swoich potrzeb nie tylko związanych z ochroną, ale tak-
że skupiających się np. na usprawnianiu procesów i zwiększaniu 
wydajności.

	− Handel detaliczny
Handel detaliczny działa w warunkach coraz większej konkuren-
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cji. Dlatego firmy z tego sektora starają się lepiej rozumieć za-
chowania i potrzeby klientów, by optymalizować rozkład swoich 
sklepów, doskonalić ekspozycje towarów czy zapewniać lepsze wra-
żenia zakupowe. Mogą im w tym pomóc różne algorytmy analizy 
obrazu – od zliczania osób, które odwiedziły sklep czy zarządza-
nia kolejkami. Kamera zintegrowana z systemem kasowym POS 
umożliwi określenie, jak wielu gości faktycznie dokonało zakupu. 
Powinno to ułatwić detalistom poprawę strategii sprzedażowych 
i marketingowych.

Dostępne są również zintegrowane rozwiązania mające zwięk-
szać zaangażowanie klientów w trakcie zakupów określonych 
produktów. – Poinformowaliśmy o poszerzeniu współpracy z Les 
Bouchages Delage, firmą produkującą specjalistyczne zamknięcia 
do butelek. Początkowo współpracowaliśmy z nią przy tworzeniu in-
teligentnych zakrętek z tagami NFC dla luksusowej marki koniaku, 
teraz wprowadzamy nasze technologie NFC do szerszej gamy korków 
i zakrętek z Les Bouchages Delage – mówi Mark Allen, dyrektor ge-
neralny, Premises, Identiv. – Chodzi o to, aby zwiększyć zaangażo-
wanie konsumentów wokół produktu, butelki wina czy innego napoju 
alkoholowego. Konsumenci mogą teraz przyłożyć do nakrętki butel-
ki smartfon z systemem Android lub iOS i łatwo zarejestrować swój 
zakup oraz otrzymać oferty specjalne. Chodzi więc o większe wyko-
rzystanie technologii w celu kształtowania zachowań klientów, co jest 
korzystne dla wszystkich. 

	− Media użytkowe i przemysł
To także sektory, których operatorzy coraz częściej polegają na roz-
wiązaniach telewizji dozorowej zintegrowanych z różnymi syste-
mami automatyki w celu zapewniania kontroli jakości i serwisowa-
nia predykcyjnego (zapobiegawczego).

– Obecnie dostawcy mediów użytkowych, takich jak energia elektrycz-
na, surowce energetyczne, paliwo, woda, zaczynają stosować nasze 
kamery termowizyjne do obserwacji i detekcji w systemach ochrony 
obwodowej, a także radiometryczne kamery termowizyjne zintegro-
wane z oprogramowaniem do monitorowania zmian temperatury 
elementów, by zawczasu wyeliminować problemy procesów techno-
logicznych – wyjaśnia Daniel Gundlach, dyrektor generalny i wi-
ceprezes ds. bezpieczeństwa w FLIR Systems. – „Dane z opro-
gramowania analizującego obrazy z kamer skorelowane z danymi 
produkcyjnymi pozwalają zdalnie kontrolować sprzęt i stan wskaź-
ników temperatury oraz identyfikować wszelkie elementy zagrożo-
ne przegrzaniem, zanim dojdzie do ich spalenia. Efektem są znaczne 
oszczędności dla klienta.
 

– Pewien szczególnie wymagający projekt wymagał 
zintegrowania systemu monitoringu wizyjnego IDIS 
ze zdalnie sterowanymi suwnicami pomostowymi, aby 
operatorzy mogli precyzyjnie, w czasie rzeczywistym 
synchronizować obrazy z kamer z funkcjonowaniem 
dźwigów  – mówi Joon Jun. – Obraz z kamer został 
dostosowany do laserowego systemu pozycjonowa-
nia, a nowe rozwiązanie wdrożono w krótkim cza-
sie podczas corocznej 20-dniowej przerwy. Obecnie, 
gdy operator steruje dźwigiem, system automatycz-
nie przełącza widoki między ustawieniami kamery, 
a oparta na IP transmisja obrazu w czasie rzeczy-
wistym umożliwia pozbawione opóźnień optymal-
ne ruchy dźwigu. Rezultatem jest nie tylko poprawa 
wydajności i bezpieczeństwa, teraz wszystkie proce-
sy są wsparte pełną wizualną ścieżką weryfikacji.

	− Transport, inteligentne miasto
W transporcie często stosuje się urządzenia se-
curity do usprawniania przepływu ruchu drogo-
wego lub wykonywania innych zadań zarządzania 
ruchem. Przykładowo kamery zintegrowane z sys-
temem zarządzania ruchem mogą umożliwiać sa-
modostosowującej się sygnalizacji świetlnej usta-
lanie czasu świecenia się czerwonych lub zielonych 
świateł, w zależności od aktualnego natężenia ru-
chu. Kamery mogą też pomóc operatorom w opra-
cowaniu lepszego planowania transportu. – Przy-
kładowo, są miasta wdrażające oferowane przez nas 
kamery razem z naszym oprogramowaniem Acyclica 
do zarządzania ruchem – celem jest poprawa mobil-
ności. Gdy kamery termowizyjne wykrywają pojazdy, 
oprogramowanie analizuje statystyki miejsc docelo-
wych, czasu podróży, postojów na świetle czerwonym 
lub jazdy na zielonym. Wszystkie te dane pomagają 
operatorom miast lepiej poznać wzorce dotyczące 
ruchu i zatorów, dzięki czemu mogą podjąć właści-
we działania zmierzające do poprawy przepływno-
ści – wyjaśnia Daniel Gundlach.

	− Zarządzanie udostępnianiem obiektów
System kontroli dostępu można w coraz większym 
zakresie integrować z innymi systemami nie tyl-
ko w celu zwiększenia bezpieczeństwa, ale także 
usprawnienia zarządzania. – Ostatnio Vanderbilt 
zastosował własne oparte na chmurze rozwiąza-
nie kontroli dostępu i zarządzania obrazem wideo 
ACT365 w projekcie dla organizacji tenisowej LTA 
(Lawn Tennis Association). LTA chciała, by jej kor-
ty tenisowe były wykorzystywane w maksymalnym 
stopniu i codziennie udostępniane jak największej 
liczbie osób. Rozwiązanie ACT365 zostało zintegro-
wane z platformą ClubSpark, narzędziem do zarzą-
dzania obiektami firmy Sportlabs. W rezultacie po-
wstał prosty w obsłudze system rezerwacji kortów, 
jednocześnie umożliwiający zarządzającym zdalną 
kontrolę dostępu na podstawie analizy „stanu bram-
ki” w określonym obiekcie – mówi R. Wilks. – Ko-
rzystając z oprogramowania ClubSpark, gracze do-
konują rezerwacji kortu i płacą za pomocą urządzeń 
mobilnych, a następnie otrzymują wiadomość tek-
stową z kodem PIN, który jest również przekazy-
wany do systemu ACT365. Kiedy przybędą na kort 
i wprowadzą kod do czytnika, bramka się otwiera.   

RACS 5 
System kontroli dostępu 
klasy Enterprise

WYRÓB POLSKI
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Branża security rozwija się  
we wszystkich regionach świata

t e k s t

W i l l i a m  P a o

NA CAŁYM ŚWIECIE ZAPOTRZEBOWANIE NA URZĄDZENIA 
I SYSTEMY ZABEZPIECZEŃ NIEZMIENNIE ROŚNIE. I NIC DZIWNEGO, 
UŻYTKOWNICY CHCĄ SIĘ BOWIEM ZABEZPIECZAĆ PRZED 
DZIAŁANIAMI PRZESTĘPCZYMI I TERRORYSTYCZNYMI. CORAZ 
WIĘCEJ KLIENTÓW STOSUJE TE ROZWIĄZANIA RÓWNIEŻ DO CELÓW 
NIEZWIĄZANYCH Z BEZPIECZEŃSTWEM, STARAJĄC SIĘ UZYSKAĆ 
WIĘKSZY ZWROT Z INWESTYCJI.

potrzebę zabezpieczenia przed atakami z użyciem 
broni palnej. Strzelaniny to prawdziwa epidemia 
w Ameryce Północnej, dlatego szkoły wprowadza-
ją wzmocnioną ochronę jako środek zapobiegawczy.

– Nasi najważniejsi klienci z obszaru ochrony ob-
wodowej: lotniska, centra danych, dostawcy me-
diów użytkowych inwestują w kamery termowi-
zyjne o dużym zasięgu i rozwiązania radarowe. 
W ten sposób chcą zapewnić redundancję i zwięk-
szone pokrycie w celu identyfikowania zagrożeń 
poza obszarem objętym ochroną obwodową, zanim 
intruz dotrze do linii ogrodzeń. Z kolei nasi klienci 
komercyjni inwestują w rozwiązania zdalnego mo-
nitoringu i weryfikacji wizyjnej, aby lepiej chronić 
swój majątek i zmniejszyć ewentualne straty – wy-
jaśnia D. Gundlach. – Międzynarodowy port lotni-
czy Norman Y. Mineta San Jose w Dolinie Krzemo-
wej to ważny projekt wykorzystujący rozwiązania 
FLIR w systemie wykrywania włamań na obwo-
dzie zabezpieczanego terenu. 

Również przepisy prawne mają bardzo istotny 
wpływ na zwiększanie popytu w różnych bran-
żach, począwszy od infrastruktury krytycznej, 
skończywszy na handlu produktami z konopi in-

dyjskich. – Rynki w wysokim stopniu regulowane nadal są motorem 
inwestycji w bezpieczeństwo. Porty lotnicze i morskie, instytucje fi-
nansowe i przedsiębiorstwa użyteczności publicznej – w tych obiektach 
infrastruktury krytycznej zaostrzone przepisy mają wpływ na stoso-
wanie systemów zabezpieczeń. Tacy klienci muszą nie tylko działać 
zgodnie z przepisami prawa, ale także w sposób jak najbardziej efek-
tywny, wykorzystując systemy, w których zostały uwzględnione tak-
że kwestie cyberbezpieczeństwa – mówi Mike Mathes.

– OObserwujemy ekspansję działalności biznesowej związanej z obro-
tem produktów z konopi indyjskich, który zalegalizowano w większej 
liczbie stanów USA i Kanadzie. Surowe przepisy dotyczące bezpie-
czeństwa w tym sektorze również przyczyniają się do rozwoju naszej 
branży – twierdzi Thomas Cook.

Nie tylko bezpieczeństwo
Użytkownicy końcowi w Ameryce Płn. w dążeniu do mak-
symalizacji zwrotu z inwestycji zaczynają wykorzystywać 
urządzenia zabezpieczające także do zastosowań innych 
niż ochrona. Trend ten jest szczególnie widoczny w sekto-
rze handlu detalicznego.
– Użytkownicy coraz częściej poszukują zaawansowanych rozwią-
zań, które nie tylko zapewniają bezpieczeństwo, ale także przyczy-
niają się do poprawy wyników swojej działalności. Sztuczna inteli-
gencja ma coraz większy wpływ na handel detaliczny, umożliwiając 
lepsze poznanie zachowań klientów oraz identyfikowanie za-
grożeń dla biznesu – mówi Mike Mathes.

Wzrost sprzedaży na rynku amerykańskim 
utrzymuje się, użytkownicy końcowi nie-
zmiennie inwestują w bezpieczeństwo. Po-
mimo obaw związanych z recesją w perspekty-
wie krótkoterminowej można się spodziewać, 
że ten trend zostanie tu utrzymany. Także 
EMEA (Europa, Bliski Wschód i Afryka) oraz 
APAC (kraje Azji i Pacyfiku) to rynki przeży-
wające rozwój – w tych regionach użytkowni-
cy inwestują w technikę ochronną nie tylko ze 
względów bezpieczeństwa.

Ameryka Północna
Jeśli przyjrzeć się danym makroekonomicznym, 
to wg Banku Światowego gospodarka amerykań-
ska odnotowuje w ostatnich latach wzrost. Naj-

nowsze dane mówią o 2,9-proc. w 2018 r. oraz o przewidywanym 
na ten rok na poziomie 2,5 proc.
Wyniki branży security w Ameryce Północnej są zatem w du-
żej mierze zgodne z opisanym trendem wzrostowym. – Ameryka 
Północna jest tradycyjnie jednym z największych rynków zbytu dla 
producentów zabezpieczeń elektronicznych. Silna w ostatnich latach 
tamtejsza gospodarka napędzała inwestycje w zabezpieczenia. Prze-
widuje się, że na tym rynku stopa wzrostu w naszej branży wyniesie 
5‒7 proc. – mówi Daniel Gundlach, dyrektor i wiceprezes ds. bez-
pieczeństwa w firmie FLIR Systems.

– W roku 2018 nadal obserwowaliśmy dużą tendencję wzrostową w na-
szej działalności. Zanotowaliśmy duży wzrost, bo o ponad 25 proc., 
na co złożył się wzrost zarówno organiczny, jak i wynikający z przejęć. 
Ogólne wrażenie jest takie, że nasza branża stale się rozwija – twier-
dzi Mike Mathes, wiceprezes Convergint Technologies.

Zwiększenie zagrożeń i regulacje to czynniki mające 
wpływ na inwestycje
Obawy związane z bezpieczeństwem to nadal główny powód inwe-
stowania użytkowników końcowych w zabezpieczenia, niezależnie 
od branży. – Większość firm nadal wydaje znaczne kwoty, a projekty 
rządowe i związane z sektorem publicznym są stabilne – ocenia Tho-
mas Cook, wiceprezes ds. sprzedaży w Hanwha Techwin Ameri-
ca. – Sporo inwestuje szkolnictwo na poziomie podstawowym i śred-
nim (K-12). Ten sektor szybko się rozwija, głównie ze względu na pilną 

Rosną potrzeby
klientów
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– Handel detaliczny jest branżą, która chce korzystać z rozwiązań se-
curity wspieranych analityką biznesową (business intelligence), cho-
ciaż mogę wymienić też inne, takie jak spedycja, zakłady produkcyjne 
i przetwórcze. Detaliści coraz chętniej korzystają z analityki bizneso-
wej, aby dynamicznie podnosić poziom obsługi swoich klientów pod-
czas zakupów – podkreśla Thomas Cook.

Kolejnym sektorem, w którym rozwiązania branży security są 
integrowane z innymi systemami, jest transport. Pomaga to np. 
w zarządzaniu ruchem drogowym i inteligentnym parkowaniu. – 
Przykładem są miasta wdrażające oferowane przez nas kamery termo-
wizyjne wraz z naszym oprogramowaniem Acyclica do zarządzania 
ruchem – celem jest poprawa mobilności. Gdy kamery termowizyjne 
wykrywają pojazdy, oprogramowanie analizuje statystyki miejsc do-
celowych, czasu podróży, postojów na czerwonym lub jazdy na zie-
lonym świetle. Wszystkie zebrane dane pomagają miastom lepiej ro-
zumieć wzorce dotyczące ruchu i przyczyny tworzenia się zatorów, 
dzięki czemu mogą podjąć właściwe działania zmierzające do popra-
wy przepływności – mówi Daniel Gundlach.

W przyszłym roku firmy z branży security w regionie Ameryki 
Północnej będą zmuszone działać w niepewnym otoczeniu go-
spodarczym. Rozwój rynku może być utrudniony przez trwający 
spór handlowy pomiędzy Chinami a USA oraz wybory prezydenc-
kie w Stanach Zjednoczonych.

– Przyszły 2020 rok to czas wyborów prezydenckich w USA. Jeśli spoj-
rzeć wstecz, to w takich latach zawsze dochodziło do spowolnienia go-
spodarczego. Głównym powodem jest to, że wiele dużych korpora-
cji zaczyna zachowywać się ostrożniej, jeśli chodzi o wydatki, i trwa 
to aż do zakończenia wyborów, czyli do listopada – wyjaśnia T. Cook. 
‒ Ale nawet nie biorąc pod uwagę wyborów, większość analityków fi-
nansowych przewiduje recesję. Obecnie przeżywamy najdłuższy okres 
bez recesji, więc jeśli ona nadejdzie, wpłynie to na całą gospodarkę.
 
Większość rynkowych graczy – przynajmniej z branży zabez-
pieczeń – wykazuje jednak sporo optymizmu. Ich zdaniem ry-
nek nadal będzie podążał ścieżką wzrostu. – Słyszymy obawy do-
tyczące ogólnego spowolnienia, do którego miałoby dojść w 2020 r. 
Nie zauważamy, by którykolwiek z naszych klientów zachowywał się 
w sposób zwiastujący ograniczanie wydatków w przyszłym roku – 
ocenia Mike Mathes.

– Kwestią, która może znacząco wpłynąć na po-
ziom wzrostu, są natomiast sankcje gospodarcze. 
Jednakże we FLIR sami projektujemy i wytwarza-
my większość naszych produktów, nie korzystając 
z komponentów, na które mogą mieć wpływ obec-
ne lub przyszłe ograniczenia w handlu – twierdzi 
Daniel Gundlach.

EMEA (Europa, Bliski Wschód i Afryka)
Region EMEA jest kolejnym rosnącym rynkiem, 
na którym użytkownicy końcowi inwestują w ochro-
nę, ale nie tylko ze względów zapewnienia bezpie-
czeństwa, lecz także innych powodów.

Według Banku Światowego gospodarki państw 
z regionu EMEA powiększą się w 2020 r. średnio 
o 2,7 proc. (Europa) i o 3,2 proc. (Bliski Wschód 
i Afryka Północna). Ten wzrost znajduje odzwier-
ciedlenie w wynikach finansowych firm działają-
cych w tych rejonach świata – Choć tempo, w jakim 
rośniemy, różni się w zależności od kraju, to osiągnę-
liśmy 8-9-proc. wzrost w regionie, a na niektórych 
rynkach lokalnych nawet 18-proc. – twierdzi Tho-
mas Lausten, dyrektor generalny MOBOTIX.

Siłą napędową rozwoju branży jest wciąż po-
trzeba rozwiązań, które zapewniają ochronę 
techniczną i cyberbezpieczeństwo. – Kwestie 
cyberbezpieczeństwa zyskały na znaczeniu w 2018 
r. ze względu na stosowanie urządzeń niedosta-
tecznie zabezpieczonych przed atakami hakerów, 
a także w odpowiedzi na pogarszającą się sytu-
ację geopolityczną. Uważam, że te czynniki bę-
dą stanowić wyzwanie dla naszej branży w nad-
chodzących latach, ale mogą też pomóc rynkowi 
osiągnąć dwucyfrowe stopy wzrostu – twierdzi 
Thomas Lausten.
Z cyberbezpieczeństwem ściśle wiąże się ochro-
na prywatności. Wraz z przyjęciem dyrektywy 
GDPR/RODO dostawcy, których produkty 
i rozwiązania są certyfikowane pod kątem 
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spełniania wymogów nowych przepisów, mogą 
skuteczniej konkurować i wyróżniać się na rynku.

– Poświęciliśmy wiele czasu, by upewnić się, że nasz 
system VMS jest zgodny z GDPR. Możemy z dumą 
pochwalić się, że byliśmy pierwszym dostawcą za-
awansowanego oprogramowania do zarządzania 
wideo, które uzyskało tak pożądaną certyfikację 
zgodności z nowymi przepisami – podkreśla Ma-
lou Toft, wiceprezes EMEA w Milestone Sys-
tems. Rozwiązanie tej firmy XProtect Corporate 
2019 R2 uzyskało niedawno certyfikat GDPR-re-
ady wydany przez niezależny instytut EuroPri-
Se (European Privacy Seal). – Dzięki certyfikacji 
GDPR-ready użytkownicy końcowi mogą być pew-
ni, że dysponują odpowiednią podstawą do stworze-
nia instalacji dozoru wizyjnego zgodnego z ustawą 
o ochronie danych osobowych. Dokładamy również 
starań, aby operatorzy monitoringu wizyjnego wie-
dzieli, jak planować i radzić sobie z wymogami GDPR. 
Oferujemy szkolenia dla operatorów, którzy mogą 
nie wiedzieć, jak się do tego zabrać. Całemu perso-
nelowi operacyjnemu zapewnimy wsparcie w zdo-
byciu niezbędnej wiedzy – dodaje.

Aplikacje niezwiązane z zapewnieniem 
bezpieczeństwa
Coraz więcej użytkowników z różnych branż ma 
świadomość korzyści, jakie można odnieść, wy-
korzystując rozwiązania oferowane przez branżę 
security w zastosowaniach innych niż ochrona. 
–  Generalnie klienci są coraz bardziej świadomi 
dostępnych opcji. Wiedzą, że zwrot z inwestycji nie 
opiera się już tylko na zapewnieniu bezpieczeństwa, 
ale także może wynikać z wykorzystania wielu da-
nych, dzielenia się informacjami i stosowania kon-
wergentnych rozwiązań – mówi Thomas Lausten. 
– Zastosowanie kamer dostarczających wysokiej ja-
kości obraz może nie tylko zaspokoić coraz większe 
potrzeby w zakresie ochrony, ale także dzięki wbu-
dowanej sztucznej inteligencji pomóc w osiąganiu 
lepszych wyników sprzedaży lub ograniczaniu strat 
w zakresie wydajności.

Swoją tezę Malou Toft ilustruje kilkoma przy-
kładami. –  W wielu krajach sposób tworzenia roz-
kładów jazdy transportu publicznego, np. pociągów, 
opiera się na danych historycznych lub niewiel-
kich porcjach informacji, często zbieranych ręcz-
nie. Wykorzystując anonimizowane metadane wi-
zyjne, można śledzić, gdzie i kiedy zatłoczenie jest 
wysokie, by zaplanować rozkłady jazdy pociągów 
znacznie efektywniej. To tylko jeden z wielu proce-
sów, które można zautomatyzować i uczynić bar-
dziej precyzyjnymi – wyjaśnia.  – W naszym regio-
nie funkcjonuje sieć detaliczna, która testuje nową 
koncepcję sprzedaży w swoich sklepach. Stworze-
nie projektu sklepu od nowa wiąże się z ogromny-
mi kosztami, dlatego trzeba mieć 2, 3 placówki pi-
lotażowe, w których wprowadza się alternatywne 
układy i ekspozycje, a następnie wykorzystuje do-
stępne czujniki i kamery do testowania przepływu 
klientów i ich reakcji na nowy projekt. Zasadniczo 

dane wizyjne ułatwiają eksperymentowanie i sprawdzanie pro-
totypowych rozwiązań przed wprowadzeniem nowej koncepcji 
na wielką skalę. W ten sposób zyskujemy większą pewność przy 
podejmowaniu decyzji, co oczywiście będzie miało duży wpływ 
na wyniki finansowe – wyjaśnia. 

APAC (Azja i kraje Pacyfiku)
Sprzedaż rośnie także w regionie APAC, chociaż jej skala 
różni się w zależności od kraju. – Na szybko rozwijających się 
rynkach, takich jak Wietnam, Filipiny, Indie i Indonezja, notuje-
my dwucyfrowy wzrost. Ugruntowane rynki, np. Singapur, będą 
miały dość niskie tempo wzrostu – mówi Patrick Lim, dyrek-
tor ds. strategii w Ademco Security Group. – Z kolei gospo-
darka Hongkongu najprawdopodobniej poniesie spore straty 
spowodowane problemami wewnętrznymi, chociaż z powodu 
wielu szkód w infrastrukturze projekty związane z jej odtwo-
rzeniem mogą w rzeczywistości nieznacznie przyspieszyć roz-
wój branży bezpieczeństwa.

– W regionie APAC nasze przychody wzrosły o 22,5 proc. Odnie-
śliśmy duży sukces w Australii, szczególnie w sektorach transpor-
tu i centrów danych, w bezpieczeństwie publicznym i obszarze 
egzekwowania prawa. W Indiach coraz częściej współpracuje-
my z sektorem budownictwa i klientami z branży przemysłowej, 
a w regionie ASEAN (Stowarzyszenie Narodów Azji Południo-
wo-Wschodniej) odnieśliśmy wiele sukcesów, realizując projek-
ty dotyczące BPO, ropy i gazu, szpitali i lotnisk. Obserwujemy 
również zwyżkowy trend w obszarze bezpiecznego i inteligent-
nego miasta oraz nowe możliwości związane z coraz większą 
liczbą modernizowanych i budowanych od podstaw lotnisk – 
twierdzi Daniel Lee, dyrektor zarządzający w Genetec od-
powiedzialny za region APAC.

Główne czynniki wzrostu są związane z działaniami samo-
rządów regionalnych w kierunku budowy inteligentnych 
miast, z różnymi projektami infrastrukturalnymi i gene-
ralnie z boomem budowlanym w regionie. Kluczową rolę 
odgrywają również regulacje rządowe wymagające, by bu-
dynki i obiekty spełniały określone normy. – Rozwój branży 
zabezpieczeń stymulują rządowe przepisy dotyczące wysokich 
budynków i obiektów publicznych, tworzących różnego rodza-
ju centra. Powstaje wiele wieżowców, hoteli i projektów dewelo-
perskich – ocenia Sovan Hok, dyrektor generalny S Era Au-
tomation. – Boom w budownictwie pobudza zapotrzebowanie 
na systemy zabezpieczeń. 

Nie ma wątpliwości, że branża security będzie nadal rozwi-
jać się w tym regionie, chociaż pojawiły się pewne problemy, 
które mogą mieć negatywny wpływ na wzrost tego rynku. 
–  Wojna handlowa na linii USA ‒ Chiny, a także możliwe glo-
balne spowolnienie gospodarcze to czynniki, które mogą spowal-
niać rozwój branży – zauważa S. Hok.

– Wojna handlowa USA-Chiny to poważny problem wpływający 
na rynek zabezpieczeń w Państwie Środka. Gdy dojdzie do wzro-
stu niepokojów społecznych i napięć w handlu, to poziom zaufa-
nia w obszarze inwestycji spadnie, a to będzie rzutować na całą 
Azję – twierdzi P. Lim.  Od połowy 2019 r. narastają wątpliwo-
ści wokół sporu handlowego między USA i Chinami, pojawiają-
ca się niepewność znacznie spowolniła rynek. Sądzę, że w 2020 r. 
nadal będzie wiele obaw. Coraz więcej chińskich produktów jest 
„pod lupą”, co odbija się na kosztach i będzie prowadzić do dyle-
matów wokół zamówień związanych z projektami.   
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NAJWIĘKSZE FIRMY  
BRANŻY SECURITY NA ŚWIECIE



GŁÓWNI GRACZE W BRANŻY SECURITY RYWALIZUJĄ, TWORZĄC 
WŁASNE PROCESORY (UKŁADY SCALONE SPECJALIZOWANE, CHIPSETY) 
PRZYSTOSOWANE DO WYMAGAŃ SZTUCZNEJ INTELIGENCJI.

B
z wbudowanymi układami sztucznej inteligencji będą się od siebie 
wyraźnie różnić pod względem działania. Będą albo niewiele warte 
z powodu kiepskiej jakości AI, albo – jeśli AI będzie dobra – odpo-
wiednio droższe. Branża zabezpieczeń będzie musiała przejść proces 
uczenia się. Zarówno projektanci, jak i integratorzy systemów, a tak-
że  użytkownicy będą musieli stopniowo opanowywać technologię 
AI. Przez kolejne 10 lat co roku na rynku zaczną się pojawiać nowe 
typy kamer wspomaganych przez AI. Już w tym albo przyszłym ro-
ku wejdzie na rynek dobrze zaprojektowana sztuczna inteligencja, 
ale o ograniczonym zastosowaniu.

Technologie wizyjne z AI wspierają  
rozwój analityki biznesowej
Coraz więcej firm z branży security oferuje kamery z wbudowa-
ną sztuczną inteligencją. Dzięki implementacji AI analizę obrazu 
można przeprowadzać wprost w kamerze. Taka technologia jest 
wdrażana w wielu miejscach, m.in. na parkingach, w sklepach de-
talicznych czy na lotniskach. Wbudowane w kamerę sztuczne sie-
ci neuronowe trenuje się metodą uczenia maszynowego. Do sys-
temu wprowadza się mnóstwo przykładowych obrazów – danych. 
Na ich podstawie i korelacji łączących różne punkty danych sieć 
uczy się rozpoznawać w obrazie prawidłowości (wzorce), wykry-
wać kształty i obiekty. W efekcie urządzenie jest w stanie rozpo-
znać charakterystyczne cechy ludzi, a także przedmioty, np. samo-
chody, łodzie, broń czy torby – zależnie od zdefiniowanego celu. 
Zazwyczaj kamera z zaimplementowanymi algorytmami głębo-
kiego uczenia potrzebuje kilkunastu dni treningu, aby nauczyć się 
kształtu nowego obiektu. Pytani podczas targów ISC West przed-
stawiciele branży twierdzili, że jest obecnie w stanie dokonywać 
identyfikacji z 90-proc. dokładnością.
Tego typu kamery są coraz częściej wdrażane w sektorze związa-
nym z transportem. Przykładowo wiele kamer montuje się na skrzy-
żowaniach ulic w celu kontroli ruchu drogowego. Urządzenia po-
trafią identyfikować rodzaj, prędkość i kierunek przejeżdżających 
pojazdów, a także określać godziny szczytowego natężenia ruchu. 
Firma Bosch demonstrowała m.in. sposób, w jaki można wykorzy-
stać analizę obrazu na parkingach. Kamera tego producenta, mo-
nitorując pojazdy wjeżdżające na parking i opuszczające go, obli-
cza w czasie rzeczywistym całkowitą liczbę samochodów. Potrafi 
także identyfikować liczbę pojazdów parkujących w strefach dla 
niepełnosprawnych, zliczać samochody elektryczne lub luksuso-
we z segmentu F.

• Rozpoznawanie t war z y
Rozpoznawanie twarzy zyskuje popularność nie tylko w zastoso-
waniach związanych z bezpieczeństwem, ale także jako sposób 
na rozwijanie analityki biznesowej.
Powszechnie wprowadzaną przez wielu producentów funkcją jest 
anonimizacja twarzy – wynika to z przepisów UE dotyczących 
ogólnego rozporządzenia o ochronie danych osobowych (GDPR/
RODO). Jednym z przykładów tej funkcjonalności jest roz-
wiązanie analityki wizji firmy Honeywell. Jej wewnętrzny al-

SZTUCZNA INTELIGENCJA  
coraz chętniej 
wykorzystywana

Branża zabezpieczeń stoi na progu ery sztucznej inteligencji. Zain-
teresowanie użytkowników tą technologią jest bardzo duże. Więk-
szość producentów kamer zamierza implementować AI w swoich 
urządzeniach. Sposób, w jaki to zrobią, zależy m.in. od wykorzy-
stanych typów układów (np. x86, ARM, FPGA). W pozyskiwaniu 
niezbędnych technologii firmy stosują różne podejścia.
Duzi gracze – tacy jak Hikvision, Hanwha Techwin czy Axis – 
dysponują możliwościami, by rozwijać własne procesory (chip-
sety – układy scalone specjalizowane) wspierające AI. Procesory 
najnowszej generacji muszą być przystosowane do potrzeb ucze-
nia maszynowego – wymagają ogromnych możliwości obliczenio-
wych, muszą być wydajniejsze i bardziej energooszczędne od pro-
cesorów Nvidia. Mniejsi będą najprawdopodobniej technologie AI 
kupować od dostawców niezależnych  w postaci obowiązkowego 
zestawu algorytmów wprowadzonych do systemu operacyjnego, 
układów scalonych lub oprogramowania układowego.

Jednym z przykładów stworzonego we własnym zakresie proceso-
ra z wbudowaną AI jest prezentowany podczas targów w Las Ve-
gas ARTPEC 7 firmy Axis Communications. Według producen-
ta zapewnia on lepszej jakości wyraźniejszy obraz poruszających 
się obiektów i większą szczegółowość w scenach prześwietlonych 
(technologia forensic WDR), ma więc większe możliwości anali-
zy zawartości wizji. Możliwość przeprowadzania analizy wizyjnej 
w urządzeniach brzegowych ogranicza wymaganą przepustowość 
łącza i pozwala efektywnie wykorzystać pamięć masową.
Zaimplementowany w procesorze ARTPEC7 mechanizm detekcji 
obiektów w czasie rzeczywistym jest wspierany algorytmami ucze-
nia maszynowego, które automatycznie wykrywają i rozpoznają lu-
dzi, twarze i obiekty. Co ważne, układ został w całości opracowa-
ny przez firmę Axis. Producent zadbał przy tym o wysoki poziom 
kontroli mający kluczowe znaczenie w zapewnieniu cyberbezpie-
czeństwa. Wbudowane mechanizmy ochronne sprawiają, że moż-
na zainstalować tylko bezpieczne i autoryzowane oprogramowa-
nie układowe oraz dostarczane przez zewnętrznych producentów 
aplikacji ACAP (Axis Camera Application Platform).

Z kolei chipset AI tworzony przez Hanwha Techwin – wg zapowiedzi 
producenta – ma się pojawić pod koniec tego roku. Tom Cook, wice-
prezes ds. sprzedaży w Hanwha Techwin America, zdradził w Las 
Vegas kilka szczegółów na jego temat. Będzie się wyróżnić dokład-
nością detekcji i funkcjami cyberbezpieczeństwa. Rdzeń pamię-
ci i rdzeń jego oprogramowania są odseparowane od funkcji anali-
tycznych, w rezultacie otrzymujemy dwa układy scalone w jednym, 
z wbudowaną zaporą sieciową. Wszystkie układy scalone Hanwha 
Techwin tworzy sam – produkcja, projektowanie, kontrola jakości, 
a także testy cyberbezpieczeństwa oraz ocena jakości AI są wyko-
nywane w ramach jednej firmy.

Odmienną drogę wybrała firma Arecont Vision Costar. Ten produ-
cent kamer obecnie współpracuje z firmą zewnętrzną nad rozwojem 
sztucznej inteligencji w swoich produktach. Zdaniem przedstawicie-
la producenta na wczesnym jeszcze etapie rozwoju rynku kamery 
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t e k s t

a & s  I n t e r n a t i o n a l

Sztuczna inteligencja (AI) była gorącym tematem ostatnich targów ISC 
West, największej amerykańskiej imprezy w branży zabezpieczeń. Jej praktycz-
ne zastosowania wiązały się głównie z kamerami dozoru wizyjnego i analizą 
wizyjną. Ważna ścieżka tematyczna, będąca niejako zaproszeniem dla firm 
zainteresowanych tworzeniem aplikacji AI, dotyczyła potrzeby nowych stan-
dardów dla kamer i możliwości współpracy urządzeń różnych firm.
Producenci rozwiązań wciąż pracują nad tym, jak najlepiej wykorzystać 
pokaźną ilość gromadzonych danych. Potencjał sztucznej inteligencji można 
wykorzystać wyłącznie poprzez korelację wielu punktów danych i analizowa-
nie mnóstwa informacji.
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gorytm pozwala stwierdzić, czy osoba zidentyfikowana w kamerze jest 
systemowi znana, czy też nie. Jeśli jest nieznana, niebieskie pole zakrywa 
jej twarz na ekranie. W sytuacji, gdy została wcześniej zidentyfikowana 
i zarejestrowana w systemie, jej twarz zostanie pokazana.

Czy branży zabezpieczeń są potrzebne  
standardy dotyczące AI?

Nawet na obecnym, wczesnym etapie roz woju 
technologii  branża zabezpieczeń potr zebuje 
standardów w zak resie sz tucznej inteligencji,  
by pojęcie AI dla wsz ystkich oznacza ł o to samo

Rośnie wykorzystanie sztucznej inteligencji w obszarze security. Coraz 
więcej producentów kamer uczy się, jak wbudowywać nową technolo-
gię w swoje produkty, i zgłasza pilną potrzebę standaryzacji. Przy braku 
standardów niektóre terminy mogą dla poszczególnych firm oznaczać 
co innego. Jako przykład weźmy funkcję szerokiego zakresu dynami-
ki WDR w kamerach dozorowych. Chociaż wielu producentów twier-
dzi, że oferuje taką funkcję, to ich definicje WDR się różnią. Nie ma też 
standardowych definicji dotyczących analityki wizyjnej.
O standardach w dziedzinie sztucznej inteligencji zapewne będzie decydo-
wało kilku największych graczy w branży – 6 czy 7 dużych producentów, 
którzy udowodnią klientom, że mają najlepsze rozwiązania AI. Ścieżka 
rozwoju standardów sztucznej inteligencji może przypominać standa-
ryzację interfejsu ONVIF dla kamer IP, który jest obecnie powszechnie 
stosowany. Powinna powstać grupa branżowa, która ustali zasady do-
tyczące standardów AI. Trudno jednak spodziewać się, że to branży za-
bezpieczeń przypadnie główna rola w ich opracowywaniu. Ten sektor 
to tylko niewielka część rynku sztucznej inteligencji, na którym domi-
nują: przemysł motoryzacyjny, wojsko, producenci smartfonów i innych 
towarów konsumenckich.

Jak OSSA chce wspierać współpracę w branży?

Stowarzyszenie Open Security & Safety Alliance (OSSA) 
przygotowało platformę, która umożliwia współpracę 
producentów urządzeń, twórców oprogramowania, 
integratorów, specjalistów, konsultantów i innych 
podmiotów wnoszących ze sobą doświadczenie 
z sąsiednich rynków w tworzeniu innowacji dla branży 
elektronicznych systemów zabezpieczeń  

W erze Internetu Rzeczy (IoT) powstają ogromne zbiory danych. 
Branża zabezpieczeń musi wykorzystać możliwości, jakie dają te 
wielkie zasoby informacji. Jednym ze sposobów jest stworzenie 
spójnego środowiska opartego na standardach, w którym firmy 
będą mogły ze sobą bez problemów współpracować. Celem powo-
łanego stowarzyszenia OSSA jest m.in. opracowanie wspólnego 
systemu operacyjnego (OS). Oparcie wszystkich kamer dozoru 
wizyjnego na tej samej platformie pozwoli użytkownikom koń-
cowym uruchamiać te same aplikacje na różnych urządzeniach 
(tak jak działa to od lat na smartfonach dostosowanych do sys-
temu operacyjnego Android).

• Potencjał wykorzystania danych
Standaryzacja od dawna jest przedmiotem zainteresowa-
nia rynku zabezpieczeń. Zapytany, dlaczego OSSA teraz 
zajęła się tym tematem, Johan Jubbega, prezes Stowarzy-
szenia, twierdzi, że katalizatorem było pojawienie się In-
ternetu Rzeczy (IoT).
IoT zmienił rolę urządzeń zabezpieczeń elektronicznych, 
które pracując w sieci, pełnią jednocześnie funkcję czujni-
ków. Rosnąca wszechobecność różnego typu czujników wy-
mieniających między sobą informacje tworzy środowiska 
bogate w dane, ale pozyskiwane informacje nie są jeszcze 
wykorzystywane w sposób wystarczający. Ogromne zbio-
ry danych oferują wiele możliwości analitycznych i budzą 
nadzieję związaną ze sztuczną inteligencją, wciąż jednak 
nie użytkujemy w pełni tego potencjału.
Dzięki różnym aplikacjom kamery stają się obecnie coraz 
bardziej smart. Sklepy detaliczne stosują kamery dozoro-
we nie tylko do ochrony ludzi i mienia, ale także w celu 
pozyskania informacji biznesowych (analityka bizneso-
wa – Business Intelligence). Dostępne są aplikacje mierzą-
ce przepływ i liczbę odwiedzających sklep, a także wykry-
wające określone zachowania klientów. 
Wspólna platforma zachęci większe grono programistów 
aplikacji do zainteresowania się rynkiem security, co bę-
dzie stymulowało kolejne innowacje.

• Współpraca w branży
Wspólna platforma będzie również sprzyjać współpra-
cy. Obecnie większość firm funkcjonuje w osobnych silo-
sach, a potencjał innowacji zależy od możliwości pojedyn-
czych firm.
Bliższe relacje między firmami mogą również wpłynąć 
na poprawę cyberbezpieczeństwa. Mając to na względzie, 
OSSA powołała specjalną grupę roboczą zajmującą się tym 
właśnie obszarem.

• Cyfrowy sklep dla integratorów systemów
Kolejnym celem Stowarzyszenia OSSA jest promocja działań 
zmierzających do stworzenia sklepu z aplikacjami, w tym 
mechanizmu umożliwiającego integratorom systemów 
dzielenie się doświadczeniami związanymi z aplikacjami. 
Członkami Stowarzyszenia są producenci urządzeń, inte-
gratorzy systemów, twórcy aplikacji (programiści) i dys-
trybutorzy. Obecnie, na wczesnym etapie działania organi-
zacji, większość stanowią producenci, ale OSSA chciałoby 
w swoim gronie mieć więcej integratorów systemów, po-
nieważ to oni są użytkownikami końcowymi oferty ryn-
kowej i to integrator systemów tworzy rozwiązanie dosto-
sowane do potrzeb klienta. 
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SAST tworzy otwartą platformę programistyczną 
wspierającą AI

Uruchomiony przez firmę Bosch start-up SAST 
pracuje nad opartym na Androidzie systemem 
operacyjnym dla kamer, który pozwoli wdrażać 
różne aplikacje sztucznej inteligencji

Podczas targów w Las Vegas start-up Security and Safety Thin-
gs (SAST), będący partnerem Stowarzyszenia OSSA, przedsta-
wił swoją wizję opartego na Androidzie systemu operacyjne-
go dla kamer dozorowych. Chodzi o platformę, która kamerom 
różnych marek pozwoli działać z tym samym systemem opera-
cyjnym. Jej rozwój ma się opierać na otwartych standardach, ma 
ona przypominać znany ze środowiska smartfonów model skle-
pu z aplikacjami. Ujednolicona platforma ułatwi pracę twórcom 
aplikacji. Bez wspólnego systemu operacyjnego muszą oni pro-
jektować oddzielne aplikacje dla poszczególnych producentów 
kamer. W rezultacie samo ich testowanie może zajmować wię-
cej czasu niż opracowywanie. Innymi słowy, ponieważ dziś każ-
da firma tworzy coś innego, OSSA chce doprowadzić do porozu-
mienia dostawców w kwestiach standaryzacji.
Podczas targów ISC West aplikacje, takie jak „Liczenie osób”, 
„Analiza przechodzących ludzi” i „Ochrona obszaru” zostały 
wdrożone na wybranych kamerach. Stworzony system operacyj-
ny działa już na pierwszych prototypowych urządzeniach firm 
należących do OSSA.
W sklepie z aplikacjami jest dostępnych blisko 25 aplikacji. Obli-
czenia przez nie wykonywane są w większości prowadzone bez-
pośrednio w kamerze. Dzisiejsza oferta aplikacji jest nastawione 
na analizy, takie jak pomiar przepływu ludzi, ale w przyszłości 
mogą dotyczyć nawet bardziej zaawansowanych zastosowań, np. 
wykrywania trzęsień ziemi.
SAST ma nadzieję, że do końca roku powstanie ponad 100 aplikacji. 
Jak informuje start-up, planowane zastosowania, poza obszarem 
bezpieczeństwa, dotyczą przede wszystkim analityki biznesowej.

• Większy udział innych branż
Platforma przyciągnie nowe rozwiązania różnych producentów 
nie tylko z obszaru security. Będą mogły do niej dołączyć firmy 
technologiczne z wielu branż. Do tej pory twórcami aplikacji były 
przeważnie zajmujące się analityką wizyjną małe firmy, zatrudnia-
jące nie więcej niż 20 pracowników. SAST umożliwia wszystkim 
podmiotom rozwój sztucznej inteligencji stosowanej w kamerach.

• Masowe wdrażanie aplikacji
Oprócz sklepu z gotowymi aplikacjami SAST oferuje progra-
mistom również portal z narzędziami do testowania oraz udo-
stępnia przestrzeń do tworzenia społeczności mającej służyć 
wzajemną pomocą i inspiracjami. Integratorzy systemów mogą 
przy użyciu komputerów PC uzyskiwać dostęp do sklepu z apli-
kacjami i kupować programy, a następnie wdrażać je w kame-
rach. Dzięki portalowi mogą uruchamiać te aplikacje na wie-
lu urządzeniach jednocześnie. To bardzo pomocna funkcja, 
szczególnie w przypadku dużych obiektów, np. lotnisk, gdzie 
liczba kamer może sięgać nawet 20 tysięcy.
Kamery z systemem Android powinny zostać wprowadzone 
na rynek do końca tego roku lub na początku 2020.   

Międzynarodowa platforma dla technologii 
bezpieczeństwa i ochrony na Light + Building

Technologia usług budowlanych 
oraz technologia bezpieczeństwa  
i ochrony w jednym miejscu

Hotspot w Hali 9.1 to

•   prezentacje produktów wiodących producentów  
w branży

•   wyjątkowe konferencje i spotkania
•   innowacje z całego świata

www.intersec-building.com

info@poland.messefrankfurt.com
tel. (22) 49 43 200
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Open / Closed Network  
Video Interface Forum

List) ONVIF zawiesił dostęp do informacji zarezer-
wowanych dla członków organizacji firmom: Dahua  
Technology, Hikvision Digital Technology, Huawei 
Technologies, Shanghai Yitu Technology, Pixel Design 
Sdn. Bhd – związanej z Hikvision i Lorex – związanej 
z Dahua. Jak wynika z noty prasowej, ONVIF podjęło 
te działania w celu zapewnienia zgodności z amerykań-
skim prawem eksportowym, a zawieszenie pozostanie 
w mocy do czasu usunięcia przedsiębiorstw z listy EAR 
przez rząd USA1).

Założona w 2008 r. przez Axis Communica-
tions, Bosch Security Systems i Sony Corpora-
tion organizacja ONVIF doczekała się solidnej 
bazy członków na sześciu kontynentach. W za-
łożeniach członkostwo w ONVIF jest otwarte dla 
producentów, programistów, konsultantów, integra-
torów systemów, użytkowników końcowych i innych 
grup interesu, które chcą uczestniczyć w działaniach 
forum. Praktyka okazuje się inna.
W wyniku aktualizacji w dniu 9 października 2019 r. 
amerykańskiego wykazu podmiotów zarządzających 
eksportem (Export Administration Regulations Entity 

ONVIF to organizacja od 10 lat działająca na rzecz ustandaryzowania 
komunikacji pomiędzy produktami elektronicznych systemów 
zabezpieczeń opartych na protokole IP, u której podstaw powstania leżą 
interoperacyjność bez względu na markę i otwartość na wszystkie firmy 
i organizacje. Ostatnio zdecydowała się zawiesić członkostwo sześciu 
firmom, w tym aż trzem z najwyższym statusem... 

Ta decyzja komitetu sterującego ONVIF została podjęta wkrótce 
po tym, jak prezydent Donald Trump podpisał dekret wykonaw-
czy zakazujący firmom amerykańskim kupowania lub sprzedawa-
nia sprzętu telekomunikacyjnego takich firm, jak Huawei, które są 
uważane za stwarzające zagrożenie bezpieczeństwa narodowego 
Stanów Zjednoczonych. Departament Handlu USA umieścił człon-
ków ONVIF wraz z 22 innymi organizacjami rządowymi i komer-
cyjnymi na swoim „wykazie podmiotów”2) za domniemane naru-
szenia praw człowieka. 
Wykaz podmiotów jest zasadniczo rządową czarną listą, która za-
kazuje przedsiębiorstwom amerykańskim eksportowania swoich 
produktów do wymienionych organizacji. Chociaż umieszczenie 
podmiotu w wykazie nie jest całkowitym embargiem, wymaga zgo-
dy rządu, zanim jakakolwiek firma z siedzibą w Stanach Zjednoczo-
nych będzie mogła sprzedawać im towary w przyszłości. Do nich 
zalicza się również organizacja ONVIF, która rozwija specyfika-
cje na sesjach zamkniętych przed publikacją, a rząd USA dostęp 
do nich przez firmy zewnętrzne traktuje jako eksport technologii.

Jak działa ONVIF?
Praca w ONVIF jest prowadzona i wykonywana przez jej człon-
ków w różnych komitetach i grupach roboczych. Struktura organi-
zacyjna składa się z Komitetów: Sterującego, Technicznego, Usług 
Technicznych i Komunikacji.
Komitet Sterujący jest odpowiedzialny za strategię i budżetowa-
nie ONVIF. Obecnie członkami tego komitetu są Axis, Bosch, Ho-
neywell, Pelco i Sony. 
Komitet Techniczny jest motorem rozwoju podstawowych specy-
fikacji ONVIF, jak również kierunku technicznego i mapy drogo-
wej. Obecnie członkami są Axis, Bosch, Hanwha Techwin, Hikvi-
sion (zawieszony), Pelco, Sony i Tyco Security. Grupy robocze 
w ramach Komitetu Technicznego opracowują podstawową spe-
cyfikację ONVIF, kwestie bezpieczeństwa, fizycznego dostępu 
i poprawy jakości obrazu.
Komitet Usług Technicznych jest odpowiedzialny za opracowa-
nie profili, specyfikację metodologii testów, narzędzia testowe-
go i procesu zgodności. Obecnie jego członkami są Anixter, Axis, 
Bosch, Honeywell, Pelco i Sony. Grupy robocze w ramach Komi-
tetu Usług Technicznych pracują nad sposobem testowania urzą-
dzeń, aplikacji klienckich, Profilem D i Profilem M.
Komitet ds. Komunikacji jest odpowiedzialny za komunikację ze-
wnętrzną i wewnętrzną organizacji. Członkami tego komitetu są 
obecnie Axis, Bosch, Dahua Technology (zawieszony), Hikvision 
(zawieszony), Honeywell, Huawei (zawieszony) i Sony. Grupy ro-
bocze w ramach tego komitetu opracowują scenariusze zastoso-
wania dla opracowywanych rozwiązań.

ONVIF oferuje cztery klasy członkostwa rocznego w ce-
lu dostosowania się do różnych poziomów uczestnictwa: 
pełne, wspierające, użytkownik i obserwator. Członkowie 
pełnoprawni i członkowie wspierający mogą aktywnie wpływać 
na rozwój standardu poprzez udział w pracach organizacji. Poziom 
członkowski jest otwarty dla organizacji, które chcą korzystać ze 
specyfikacji interfejsu i mają dostęp do propozycji specyfikacji, 
ale nie chcą uczestniczyć w żadnej pracy organizacji.

Poziom obserwatora jest otwarty dla orga-
nizacji, które nie chcą uczestniczyć w żad-
nej pracy w ONVIF, ale którym przyznano 
pewne ograniczone korzyści, np. prawo do-
stępu do narzędzi testowych. Jednak człon-
kowie obserwatorzy nie mogą prezentować, 
domagać się, wprowadzać na rynek lub pro-
mować jakiegokolwiek produktu sprzęto-
wego, oprogramowania lub innego urzą-
dzenia, które ma być zakwalifikowane jako 
produkt zgodny z ONVIF. Zatem producen-
ci urządzeń lub dostawcy oprogramowania 
klienckiego nie mogą być obserwatorami.

Co decyzja ONVIF oznacza dla 
branży?
Obecnie nie ma powodu do niepo-
koju. Jak potwierdzają to same wła-
dze ONVIF, zawieszenie obejmuje moż-
liwość dostarczenia przez członka nowych 
produktów w celu uzyskania zgodności 
opartej na przyszłych wersjach narzędzi 
testowych oraz uniemożliwienie jego 
przedstawicielom udziału w komitetach 
i grupach roboczych ONVIF. W wyni-
ku sankcji status istniejących produk-
tów zgodnych z przepisami członków 
nie zmienia się. W tym duchu wypowia-
dają się również zawieszeni członkowie, 
twierdząc, że obecny stan nie wpływa ne-
gatywnie na dostępne produkty zgodne 
z ONVIF (lista dostępna na stronie in-
ternetowej organizacji). Co więcej – no-
wo wytworzone urządzenia również mo-
gą być zgodne ze standardem w zakresie 
tych profili, do których dokumentację 
oraz narzędzia potwierdzania zgodności 
posiadali producenci przed dniem ich za-
wieszenia w członkostwie. 
Jednak kontynuacja zakazu będzie mia-
ła wpływ na zgodność produktów z przy-
szłymi profilami w dłuższej perspekty-
wie. Co prawda w 2019 r. nie pojawiły się 
nowe wersje, ale wiadomo że ONVIF pra-
cuje nad nowymi rozwiązaniami dla ryn-
ku, jednak dostęp do nich został odcięty 
dla wymienionych firm.     

1) https://www.onvif.org/pressrelease/media-statement-membership-
suspension/

2) �Po raz pierwszy wykaz podmiotów opublikowało Biuro Przemysłu i Bezpieczeństwa 
Stanów Zjednoczonych w lutym 1997 r. jako część swoich wysiłków na rzecz 
informowania opinii publicznej o podmiotach, które zaangażowały się w działalność 
mogącą spowodować zwiększone ryzyko przekierowania eksportowanych, 
reeksportowanych i przekazywanych (w kraju) produktów do programów dotyczących 
broni masowego rażenia. Od czasu pierwszej publikacji podstawy do wpisania na listę 
podmiotów zostały rozszerzone na działania usankcjonowane przez Departament Stanu, 
a także działania sprzeczne z interesami bezpieczeństwa narodowego i/lub polityką 
zagraniczną Stanów Zjednoczonych.

B I O

Jan T. Grusznic 

Z-ca red. naczelnego „a&s 
Polska”. Z branżą wizyjnych sys-
temów zabezpieczeń związany 
od 2004 r. Ma bogate doświad-
czenie w zakresie projektowania 
i wdrażania rozwiązań dozoru 
wizyjnego w aplikacjach o roz-
proszonej strukturze i skompli-
kowanej dystrybucji sygnałów. 
Ceniony diagnosta zintegrowa-
nych systemów wspomagają-
cych bezpieczeństwo.

OC

 
P

O
L

S
K

A

47

w w w . a s p o l s k a . p l
li

s
to

p
a

d
_

g
ru

d
z

ie
ń

 2
0

1
9

46



 
P

O
L

S
K

A

48 49

w w w . a s p o l s k a . p l
li

s
to

p
a

d
_

g
ru

d
z

ie
ń

 2
0

1
9

KAŻDY, KTO MA WIELOLETNIE DOŚWIADCZENIE PRACY W BRANŻY 
ZABEZPIECZEŃ ELEKTRONICZNYCH, ZAUWAŻYŁ NIEJEDNOKROTNIE, JAK 

MAŁO UWAGI PROJEKTANCI POŚWIĘCAJĄ STANOWISKOM OPERATORA 
SYSTEMU DOZORU WIZYJNEGO (VSS – VIDEO SURVEILLANCE SYSTEM)1). 

Rola projektanta 
w procesie tworzenia 
stanowiska operatora 

systemów dozoru wizyjnego

W
W projektach systemów zabezpieczeń elek-
tronicznych najczęściej można odnaleźć nie 
więcej niż pół strony opisu stanowiska oraz 
wykaz urządzeń w zestawieniu materiałów. 
W nielicznych projektach pojawia się rysu-
nek, jakaś aranżacja pomieszczenia i sta-
nowiska operatora. Niezbędny, precyzyj-
nie określony cel systemu zostaje spłycony 
do określenia obszarów poddanych dozoro-
wi za pomocą kamer i czasu archiwizacji za-
pisu sygnału wizyjnego. 
Współczesne systemy można łatwo roz-
budowywać, z kilkudziesięciu kamer ro-
bią się setki i tysiące. Ściana monitorów 
rozrasta się, dopóki znajduje się miejsce 
na kolejny monitor. W konsekwencji poja-
wia się rozczarowanie użytkownika lub in-
westora, gdy taki system nie spełnia zało-
żonych oczekiwań. Dochodzi do zdarzeń: 
wandalizmu, rozboju, kradzieży, a opera-
tor nie tylko nie dostrzega początku za-
grożenia, ale także dowiaduje się o nim 
po czasie, z innych źródeł, a nie własnej 
obserwacji. W skrajnych przypadkach do-
chodzi do tragedii w „oku kamery”, np. sta-
le monitorowani osadzeni w więzieniach 
dokonują samobójstw lub duża dynamika 
pożaru w markecie po kilkunastu sekun-
dach pozbawia operatora wglądu w sytu-
acje i praktycznie uniemożliwia prowa-
dzenie ewakuacji osób2).
To projektant, jako doradca inwestora, pro-
jektując system dozoru wizyjnego na pod-
stawie analizy zagrożeń i ryzyka ich wy-
stąpienia, powinien oprócz parametrów 
technicznych systemu, określić liczbę 
operatorów wymaganych do jego obsłu-
gi, w zależności od:

	− 	celu stosowania systemu dozoru wizyjne-
go lub zintegrowanych systemów zabez-
pieczeń,

	− 	ograniczeń psychofizycznych operatora 
i ergonomii stanowiska,

	− 	obciążenia zadaniami, procedurami.

Skąd inwestor miałby posiadać wiedzę, ilu 
operatorów jest niezbędnych do efektyw-
nej obsługi systemu i realizacji zadań, jeśli 
nie od projektanta. Należy przy tym roz-
różnić możliwość wykonywania założo-
nych zadań przez operatora, od jego kom-
petencji i szkoleń. 
Podstawą projektu zabezpieczeń elektro-
nicznych jest precyzyjne określenie celu 
stosowania, który zostanie zapisany w do-
kumentacji „Wymagania użytkowe” sys-
temu. Cel ten powinien wynikać z rzetel-
nej analizy zagrożeń uwzględniającej np. 
ryzyko występowania zdarzeń, ich liczbę 
oraz ocenę ważności. Wskazany cel to jed-
nocześnie określona rola, jaką będzie speł-
niał system VSS w systemie bezpieczeństwa 
obiektu lub obszaru i stanowi podstawę 
do jego prawidłowego zaprojektowania, 
w tym stanowiska operatora. System do-
zoru wizyjnego może spełniać następują-
ce podstawowe role:

	− 	prewencyjną – zapobieganie zdarzeniom,
	− 	zdarzeniową – działanie w trakcie zdarzeń, 
	− 	postzdarzeniową – działanie po zdarzeniu, 
dowodowe.

Powyższy podział ról wpisuje się także w ty-
py operatorów wymieniane w literaturze3):
•	 Typ 1 – typowy operator systemu dozo-

ru wizyjnego, który reaguje na dostrze-
żone zagrożenie w obserwowanych ob-
razach, steruje kamerami i systemem, 
korzysta ze środków łączności do po-
wiadamiania.

•	 Typ 2 – operator zintegrowanych sys-
temów zabezpieczeń (a także SCA-
DA), który reaguje na różne sygnały 
alarmowe i dopiero do ich weryfikacji 
korzysta z dozoru wizyjnego, z obrazu 
z kamer lub jego zapisu – to także ta 
sytuacja, gdy do wspomagania opera-
tora zastosowano analizę obrazu VCA 
(video content analysis) lub/i sztuczną 
inteligencję AI.

W skrajnym przypadku system dozoru wi-
zyjnego może być bez operatora (pełni je-
dynie funkcję dowodową), w pośrednim 
operator będzie pracował tylko w określo-
nych godzinach funkcjonowania obiektu 
lub reagował na alarmy i korzystał z do-
zoru wizyjnego do ich weryfikacji, po ro-
lę prewencyjną w obiektach infrastruk-
tury krytycznej i innych. Pomieszczenie, 
w którym znajduje się stanowisko opera-
tora, musi spełniać co najmniej wymaga-

nia przepisów BHP i ergonomii stanowi-
ska. W obiektach wymagających zdalnego 
monitorowania i odbioru alarmów para-
metry pomieszczeń centrum monitorin-
gu i odbioru alarmu podaje norma PN-
-EN 50518:2019 – Centrum monitoringu 
i odbioru alarmu. Wprowadza ona po-
dział centrów monitorowania alarmów 
na dwie kategorie: pierwszą, gdy moni-
toruje się sygnały z zastosowań doty-
czących ochrony obiektów, oraz drugą, 
gdy występuje monitorowanie sygnałów 
z zastosowań pozaochronnych. Zgodnie 
z założeniami w przypadku monitoro-
wania alarmów należy brać pod uwagę 
2. typ operatora. 
Niestety często próbuje się połączyć za-
daniowo wspomniane typy operatorów 
na jednym stanowisku. Dochodzi wtedy 
do rozczarowania, gdyż operator nie speł-
nia oczekiwań efektywnej obsługi zda-
rzeń. Tylko precyzyjne założenia na etapie 
uzgodnień, gwarantują podjęcie właści-
wych kroków w projektowaniu stanowi-
ska operatora, przy uwzględnieniu zasad 
wiedzy technicznej i ergonomii. Projek-
tant znajdzie niezbędne informacje w kil-
ku normach4). Mogą być różne konfigura-
cje samego stanowiska i urządzeń, przy 
czym należy brać pod uwagę dwa główne 
rodzaje monitorów:

	− 	monitory stanowiskowe, szczegółowe, in-
cydentalne – służą do szczegółowej, stałej 
lub doraźnej obserwacji. Są z nimi związa-
ne parametry określające wymaganą wiel-
kość obiektu na obrazie, np. zawarte w nor-
mie PN-EN 62676 – Systemy dozorowe  
CCTV stosowane w zabezpieczeniach (nie-
zbędna wielkość bodźca wzrokowego zależ-
na od rozdzielczości obrazu);

	− 	ściana monitorów, tzw. Video Wall - służy 
do ogólnej, doraźnej obserwacji oraz współ-
pracy i wymiany informacji pomiędzy 
operatorami.

1) �Artykuł powstał na podstawie wniosków z wystąpienia eksperckiego „Rola projektanta w tworzeniu stanowiska operatora 
systemu dozoru wizyjnego" podczas konferencji SPIN 17 w dniu 26 września 2019 r. oraz dyskusji, która wywiązała się 
w jego trakcie jak i po zakończeniu.

2) �Pożar marketu w miejscowości Kemerovo w Rosji, https://www.youtube.com/watch?v=d8m14KWrx_I dostęp dnia 
24.11.2019 r.

3) R. Pikaar, D. Lenior, K. Schreibers, D. Bruijn, “Human Factors Guidelines for CCTV system design” Melbourne 2015
4) PN-EN 62676; PN-EN 1104; PN-EN 50518; PN-EN 50398; PN-EN 50131; PKN-CLC/TS 50131-7
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Najważniejsze zasady dotyczące monito-
rów na stanowisku operatora:
•	 Wielkość piksela obrazu niezbędna 

do obliczenia odległości obserwacji 
(z uwzględnieniem parametrów optycz-
nych oka). Odległość obserwacji mo-
nitora lub ekranu można wyliczyć ze 
wzoru prezentowanego w normach: 
odległość [mm] = wielkość piksela 
ekranu [mm] x 3,4.

•	 Przy zastosowanej rozdzielczości obrazu 
wielkości piksela zgodnie z normą nale-
ży uwzględnić wielkość obiektu w obra-
zie, który spełnia warunki odpowiednie-
go bodźca wzrokowego pozwalającego 
operatorowi na wymaganą reakcję: mo-
nitorowanie – detekcja – obserwacja – 
rozpoznanie – identyfikacja – inspekcja.

•	 System musi być łatwy w obsłudze 
i umożliwiać szybkie przełączanie ob-
razów pomiędzy monitorami zgodnie 
z PN-EN 62676-4 (Wytyczne stoso-
wania). Ta zasada umożliwienia szyb-
kiej reakcji operatora dotyczy całego 
systemu zgodnie z normą PN-EN 
62676-1 (Wymagania systemowe –
Postanowienia ogólne).

•	 Rozmieszczenie monitorów z zacho-
waniem zasad ergonomii pozycji ope-
ratora, z uwzględnieniem wysokości 
montażu, kąta prostego pomiędzy 
płaszczyzną ekranu a linią wzroku, za-
kresu widzenia ostrego – centralnego 
– peryferyjnego oraz czasu niezbęd-
nego do świadomego rozpoznania 
na obrazie czy zagrożenie występu-
je, czy nie (2-3 sekundy na jeden ob-
raz lub scenę o niewielkim stopniu zło-
żoności).

Powyższe zasady odnoszą się również 
do nowych technologii wyświetlania ob-
razów, które pojawiają się obecnie:

	− 	ekrany bezramkowe, wielkoformatowe,
	− 	ekrany wielkoformatowe, modułowe LED 
full HD (fot. 1),

	− 	projektory laserowe,
	− 	monitory Ultra Wide 32:9 5k (fot. 2).

Zapewniają nową jakość wyświetlania, 
pozwalającą uzyskać niespotykany do-
tychczas kontrast i odwzorowanie czerni, 
w niewielkim stopniu zależną od pozio-
mu oświetlenia w pomieszczeniu – przy 
pełnym wsparciu procesorów obrazu, 
realizujących dowolne układy wyświe-
tlania, podziału ekranów i skalowania. 
Trwają także próby zastosowania oku-
larów HoloLens i VR (uwaga! technolo-
gia VR może wywoływać efekt choroby 
lokomocyjnej, zaburzenia równowagi, 
lęk wysokości itp.).
Z powyższych zasad wynika, jak wiele 
jest czynników mogących wpłynąć nega-
tywnie na efektywność pracy operatora:

	− 	odległość obserwacji sięga poza parame-
try optyczne jego wzroku,

	− 	umiejscowienie monitorów w sposób nieer-
gonomiczny, poza obszarem widzenia cen-
tralnego,

	− 	efektywność obserwacji maleje ze wzro-
stem liczby obserwowanych obrazów, scen 
i monitorów: mniej rozpoznanych zdarzeń 
i dłuższy czas reakcji na zdarzenie,

	− 	nie każda osoba nadaje się na operatora 
ze względu na brak predyspozyci psycho-
fizycznych.

Systemy dozoru wizyjnego stały się 
w wyniku agresywnego marketingu pro-
ducentów i dostawców, przede wszyst-
kim w miastach, synonimem bezpie-
czeństwa. Tylko czy słusznie? Ostatnie 
statystyki5) plasują Warszawę na 23. miej-
scu pod względem miast o największej 

pie analizy ryzyka, określania parame-
trów technicznych, przygotowania pro-
cedur oraz doboru niezbędnej liczby 
operatorów systemu:
•	 Czy operator może wykonywać rów-

nocześnie wiele zadań? Nie powinien. 
Mózg przełącza uwagę pomiędzy za-
dania. W tym samym czasie można re-
alizować tylko jedno świadome zada-
nie (różne zadania można wykonywać 
równocześnie tylko wtedy, gdy są one 
automatyczne, wyuczone, bez udziału 
świadomości). Wykonywanie wielu za-
dań jednocześnie fragmentuje uwagę 
i zwiększa ryzyko błędu.

•	 Czynność obserwacji stanowi znaczny 
wysiłek dla mózgu – pochłania około 
30% energii.

•	 Ile monitorów i obrazów może obser-
wować operator? Odpowiedź zależy 
od trzech wspomnianych już zależności: 

1. �ile zadań jednocześnie on może wy-
konywać,

2. �jaki ma wyznaczony zakres widzenia 
centralnego i peryferyjnego (fot. 3),

3. �jaką wyznaczono odległość obser-
wacji zależną od ergonomii obserwa-
cji, typu monitora i wielkości piksela 
obrazu (wg podanego wyżej wzoru).

•	 Zjawisko „torowania uwagi” (perswazja) 
może spowodować, że operator nie za-
uważy zdarzeń poza tymi, na które wy-
biórczo skierowano jego uwagę – wska-
zanie wybranych celów obserwacji.

•	 Zjawisko widzenia tunelowego – w sy-
tuacji silnego stresu, widzenie ostre 
i centralne dodatkowo zawęża się.

•	 Zjawisko A. L. Yarbusa to przykład kie-
rowania uwagi i wybiórczego dostrze-
gania szczegółów, gdy obserwator ma 
za zadanie przyjrzeć się obrazowi; kie-
dy później odpowiada na pytania do-
tyczące szczegółów obrazu, z reguły 
nie potrafi ich szczegółów podać, choć 
wydają się oczywiste (fot. 4).

•	 Zjawisko ślepoty z powodu braku po-
dzielnej uwagi, tzw. efekt goryla - w nie-
co odmiennej formie doświadcza tego 
zjawiska osoba oglądająca film na ekra-
nie telewizor, tak pochłonięta akcją, 
że nie zauważa pojawiającej się infor-
macji o zbliżającym się automatycz-
nym wyłączeniu odbiornika. Nie za-
uważa tej informacji, mimo iż zajmuje 
ona prawie 1/3 ekranu (fot. 5).

Nasza psychika ma zbyt dużo wad, aby za-
pobiec kryzysowi, dlatego systemy muszą 
być konstruowane tak, aby maksymalnie 
wspierać operatora, a nie pogłębiać ryzy-
ka popełnienia błędów. Obecnie projektant 
może zastosować dedykowane wyposaże-

liczbą kamer (ok. 14 tys.). Od razu po-
jawia się pytanie o liczbę operatorów. 
Z raportu pokontrolnego NIK6) z 2013 r. 
wynika, że w Warszawie były 323 ka-
mery, które obsługiwało 188 operato-
rów w 17 Centrach Oglądowych. Jak jest 
obecnie? Kolejne pytane – czy to za du-
żo, za mało, a może w sam raz, by efek-
tywnie realizować zadania? Wg badań 
BBC, mieszkaniec Londynu znajduje się 
w oku kamery średnio 12 razy w ciągu 
dnia7). To znaczące ograniczenie prawa 
do prywatności, a okazuje się, że wraz 
ze wzrostem liczby kamer poziom bez-
pieczeństwa nie rośnie, wręcz odwrot-
nie – obniża się.

Podam kilka przykładów cech psycho-
fizycznych, które powinien uwzględnić 
projektant stanowiska operatora na eta-

5) P. Bischoff: „The world’s most – surveilled cities”,  www.comparitech.com dostęp 15.11.2019 r.
6) Raport NIK „Funkcjonowanie miejskiego monitoringu wizyjnego” LLU - 4101-01-00/2013, 2013
7) Kanał BBC HD „Ziemia 2050”, dostęp 18.09.2017

B I O

Cezary Mecwaldowski 

Wykładowca zajmujący się szkoleniami zawodowymi i specjalistycz-
nymi z zakresu zabezpieczeń elektronicznych, stosowania urządzeń 
do kontroli, nowych rozwiązań w dziedzinie systemów alarmowych. 
Projektant z praktyką zagraniczną. Absolwent Politechniki Łódzkiej 
o specjalizacjach: energetyka przemysłowa i informatyka stosowana.

Fot. 3. Zjawisko widzenia centralnego do 30º i peryferyjnego od 30º do 120º  
(bez uwzględnienia ruchu gałek ocznych i głowy). Źródło: materiały autora

R Y N E K  S E C U R I T Y

Fot. 4. Zjawisko z obserwacji obrazu na przykładzie A.L. Yarbusa. Źródło: http://www.
datadeluge.com/2012/10/the-unexpected-visitor.html dostęp z 22.11.2019 r.

Fot. 5. Zjawisko „ślepoty 
z braku podzielności 
uwagi” na przykładzie 
komunikatu „Telewizor 
zostanie wkrótce 
wyłączony”. Źródło: 
materiały autora

Fot. 1. Ekran wielkoformatowy w technologii modułowej mini LED (piksel LED 1,5 mm) full HD. Źródło: materiały autora

Fot. 2. Przykład monitora Ultra Wide 5K 32:9. Źródło: https://www.technologydeskingtradingdesks.com/news/lg 
dostęp 24.11.2019 r.

nie i umeblowanie dla stanowisk operato-
rów. Mając gwarancję producentów tegoż 
wyposażenia, iż uwzględnia ono aktualne 
zasady wiedzy technicznej oraz obligato-
ryjne wymagania ergonomii.
Co ważne, projektant powinien zadbać 
w projekcie o zapisy dotyczące testów 
systemu dozoru wizyjnego, zarówno 
w zakresie sprawdzenia parametrów ja-
kościowych systemu po jego wykonaniu, 
jak i testów realizacji założonych zadań 
oraz procedur przez operatorów. Wykona-
nie tych testów, będzie niezbędne do roz-
liczania pracy operatorów i ich ewentu-
alnej odpowiedzialności. 



SLIM LINE  – nowe 
oblicze detekcji ruchu

R Y N E K  S E C U R I T Y

SATEL 

ul. Budowlanych 66
80-298 Gdańsk
www.satel.pl

Za co odpowiadają poszczególne czę-
ści nazw tych urządzeń? Modele z ozna-
czeniem PIR są wyposażone w pasywny 
czujnik podczerwieni, natomiast czujki 
DUAL zawierają dodatkowo czujnik mi-
krofalowy. PRO to urządzenia spełnia-
jące wymagania dla systemów Grade 3. 
Wyjątkową cechą czujek LUNA jest funk-
cja oświetlenia. Z kolei urządzenia z PET 

wanego algorytmu detekcji. Jest on dyna-
micznie dopasowywany do temperatury 
otoczenia, więc jej zmiany nie mają wpły-
wu na stabilność pracy czujek – efektem 
jest niezawodne wykrywanie intruzów 
i brak niepożądanych alarmów.
Użyta w SLIM LINE soczewka to zupeł-
nie nowa konstrukcja optyczna, zapewnia-
jąca niezwykle skuteczną detekcję ruchu 
w obrębie całego nadzorowanego obsza-
ru (nawet 20 m x 24 m, 90°). Dostępność 
wymiennych frontów z soczewkami kur-
tynowymi lub dalekiego zasięgu umoż-
liwia szybkie przystosowanie czujki np. 
do nietypowego kształtu pomieszczenia. 

LUNA i PRO – więcej niż „zwykłe” 
czujki
Tym, co wyróżnia modele LUNA i PRO, 
jest zintegrowane uchylne zwierciadło 
umożliwiające ochronę obszaru bez-
pośrednio pod czujką – czyli tzw. stre-
fy podejścia.
Modele LUNA posiadają zestaw białych 
diod LED załączanych zdalnie lub w re-
akcji na ruch. Znajdą zastosowanie np. 
w korytarzach czy innych miejscach nie-
wymagających do przemieszczania się 
głównego oświetlenia. Oferują także 
możliwość zaprogramowania i zdalne-
go przełączania między dwoma zesta-
wami parametrów pracy (m.in. progami 
czułości). W jakim celu? Np. gdy strefa, 
do której przypisana jest czujka, czuwa 
– wykorzystywane są ustawienia elimi-
nujące niepożądane alarmy. Natomiast 
gdy czuwanie jest wyłączone, urządze-
nie może załączać światło w odpowie-
dzi na najdrobniejszy ruch.
Czujki PRO mają aktywny antymasking 
IR zgodny z wymogami EN 50131 dla 
Grade 3. Pozostałe przedstawicielki ro-
dziny SLIM LINE spełniają wymagania 
dla Grade 2.

Szybki montaż i wygodna 
konfiguracja
Rozwiązania, takie jak wygodny me-
chanizm otwierająco-zamykający, zin-
tegrowane rezystory 2EOL czy dostęp-
na w modelach LUNA i PRO rozłączalna 
listwa zaciskowa (demontaż elektroniki 
bez odkręcania przewodów) oraz możli-
wość zmiany ustawień czujki za pomo-
cą pilota to udogodnienia wprowadzone 
z myślą o ułatwieniu i przyspieszeniu pra-
cy instalatorskiej. 

Rodzinę SLIM LINE tworzą:
• SLIM-PIR
• SLIM-DUAL
• SLIM-PIR-PET
• SLIM-DUAL-PET
• SLIM-PIR-LUNA
• SLIM-DUAL-LUNA
• SLIM-PIR-LUNA-PET
• SLIM-DUAL-LUNA-PET
• SLIM-PIR-PRO
• SLIM-DUAL-PRO

W listopadzie br. SATEL wprowadził do swojej oferty nowe czujki 
ruchu – serię SLIM LINE. 
Nowe urządzenia, oprócz niezwykłej skuteczności w wykrywaniu 
ruchu, oferują wiele dodatkowych ciekawych rozwiązań. 

w nazwie ignorują niewielkie zwierzęta 
domowe.Co wyróżnia SLIM LINE na tle 
innych czujek dostępnych na rynku?

Wygląd, obudowa i wskaźnik LED
Każdy egzemplarz jest zamknięty w smu-
kłej, charakteryzującej się lekkim desi-
gnem obudowie – wszystkie czujki ru-
chu pracujące w obiekcie mogą wyglądać 
tak samo. Utrudnia to intruzowi rozpo-
znanie modelu nadzorującego dane po-
mieszczenie i wpływa na estetykę insta-
lacji alarmowej. Innym rozwiązaniem, 
podnoszącym atrakcyjność wizualną no-
wych urządzeń, jest możliwość wyboru 
koloru świecenia wskaźnika LED (nawet 
spośród 7 barw). 

Skuteczna detekcja ruchu
Doświadczenie zebrane przez lata pro-
dukcji czujek ruchu, w połączeniu z za-
stosowaniem najnowszych technologii, 
zaowocowało opracowaniem zaawanso-
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Centrale alarmowe NeoGSM-IP  
– ochrona i automatyka domowa

R Y N E K  S E C U R I T Y

Ropam  
Elektronik s.c. 

www.ropam.com.pl
www.ochronadladomu.pl

nika lub firmę ochrony o źródle zdarzenia, 
wraz z dodatkowymi informacjami, np. na-
zwą pomieszczenia czy wzbudzonej czujki. 
Informacje mogą być wysyłane za pomocą 
SMS, komunikatu głosowego lub powiado-
mienia PUSH do aplikacji RopamNeo. Po-
nadto możliwe jest wysyłanie wiadomości 
e-mail. Dzięki różnym typom powiadomień 
można je dopasować do priorytetów zda-
rzeń i preferencji użytkownika. 

Poza funkcjami alarmowymi centrala po-
zwala na stworzenie „automatyki domo-
wej”. Poprzez panele dotykowe lub apli-
kację RopamNeo system może sterować 
„na życzenie” urządzeniami w domu, np. 
bramą wjazdowa, bramą garażową, roletami, 
oświetleniem. Ponadto pozwala na utwo-
rzenie typowych scenariuszy, schematów 
lub kalendarzy dotyczące sterowania, np. 
automatycznym oświetleniem po wejściu 
do domu, sterowaniem pompami CO, wen-
tylacją. Dzięki integracji „alarm + automa-
tyka” czujki systemu alarmowego można 

wykorzystać do automatyki domowej, np. 
jako wykrywanie obecności do sterowania 
oświetleniem, ogrzewaniem czy roletami.
Centrala ma także funkcje termostatów po-
kojowych z kalendarzem i dobowymi na-
stawami temperatury. Pomiar temperatu-
ry jest realizowany za pomocą czujników 
przewodowych lub bezprzewodowych. Ter-
mostaty są dostępne jako graficzne menu 
w panelach dotykowych i aplikacji mobilnej.
System wyróżnia się nie tylko funkcjonal-
nością, ale też niskim kosztem utrzymania. 
Komunikacja IP wykorzystuje transmisję 
poprzez WIFI/ETH, a kanałem zapaso-
wym jest GPRS (karta SIM). Ponadto za-
silacze o wysokiej sprawności energetycz-
nej i z autokompensacją napięcia ładowania 
akumulatorów pozwalają na realne obni-
żenie zużycia energii. 
Podstawowe właściwości 
NeoGSM-IP/NeoGSM-IP-64:

	− 2/4 niezależne strefy, z dwoma typami 
czuwania, 

	− wbudowana komunikacja GSM i Wi-Fi, 
opcja ETH,

	− powiadomienia: SMS/CALL/PUSH/e-mail
	− do 32/64 wejść programowalnych,
	− do 24/40 wyjść programowalnych,
	− do 16/32 modułów roletowych,
	− obsługa czujników temperatury 2/8, 
	− termostaty pokojowe 1/8,
	− do 32 użytkowników (kodów) 

NeoGSM-IP, NeoGSM-IP-64 to nowoczesne centrale alarmowe z wbudowanymi funkcjami automatyki 
domowej, przeznaczone do domów jednorodzinnych, mieszkań oraz małych obiektów komercyjnych. 

Produkty te są dedykowane dla użytkow-
ników, którzy cenią sobie prostą i intuicyj-
ną obsługę oraz pełną kontrolę nad sys-
temem zarówno w domu, jak i poza nim. 
Sterowanie dostępne jest na wiele sposobów: 
lokalnie za pomocą paneli dotykowych, smart-
fonu, tabletu lub pilotów radiowych. Poza do-
mem system skomunikuje się z użytkowni-
kiem za pomocą sieci GSM lub Internetu, 
a smartfon i tablet będzie centrum kontro-
li w dowolnym miejscu na świecie. Aplikacja 
mobilna RopamNeo jest dostępna na syste-
my Android i iOS oraz obsługuje zarówno 
smartfony, jak i tablety powyżej 10”.

Podstawową funkcjonalnością centrali jest 
system sygnalizacji włamania umożliwia-
jący profesjonalną ochronę domu. Dzięki 
modułowej konstrukcji, możliwości rozbu-
dowy i uniwersalnym funkcjom pozwala 
na dostosowanie do większości typowych 
instalacji alarmowych oraz umożliwia pod-
łączenie praktycznie dowolnych czujek i sy-
gnalizatorów oferowanych na rynku. Dzięki 
temu można dobrać je do wymagań użyt-
kownika i wykończenia wnętrza.
Szybkość powiadomienia i obsługi jest klu-
czowa, dlatego weryfikacja zdarzeń i dostęp 
do sterowania jest w czasie rzeczywistym. 
W momencie alarmu lub innego ważnego 
zdarzenia centrala powiadomi użytkow-

Next! s.c. 

ul. Cieszyńska 365, 43-300 Bielsko-Biała 
Tel.: 33 810 56 45, E-mail: office@next.biz.pl

Zmiany w obrębie technologii i nasz do niej stosunek wzajemnie na siebie wpływają i w dużej mierze definiują 
punkt, w którym znajduje się nasza cywilizacja. Dotyczy to zwłaszcza technologii związanej z przetwarzaniem 
danych. O ile na wcześniejszych etapach ekonomia była napędzana dostępnością zasobów, następnie 
dostępnością kapitału i ostatecznie dostępnością do rynku zbytu, o tyle obecnie znaleźliśmy się w nowym 
punkcie. Kluczem staje się dostęp i zdolność do przetwarzania informacji oraz coraz bardziej powszechna 
akceptacja technologii jako stałego elementu naszego życia. 

W Next! od kilku lat z uwagą przyglą-
damy się zmianom technologicznym 
w branży ochrony. Wybuch marketingo-
wej bańki pt. „chmura” pozostawiliśmy obok 
na półce jako konkretne narzędzie do kon-
kretnych celów. Uznaliśmy, iż ta w sumie 
dość stara technologia nie jest kluczem 
do rozwoju. Przeniesienie usług w chmu-
rę, z jednoczesnym gromadzeniem danych 
wszystkich klientów w jednym miejscu, ob-
niża poziom bezpieczeństwa i zwiększa 
skalę komplikacji, utrudniając jednocze-
śnie to, co dla agencji ochrony najważniej-
sze: pełną kontrolę nad procesem. 

Czy jesteśmy pewni, kto korzysta 
z informacji złożonych na serwerze 
w chmurze? I nie chodzi tu o złą wolę 
dostarczyciela usługi monitoringu, ale 
zmiany prawa, które stając się rzeczywi-
stością w Chinach i USA, otwierają dostaw-
ców chmur na żądania agencji rządowych. 
Szczególnie przerażające jest to w przypad-
ku Chin, gdzie tamtejsze ustawodawstwo 
w praktyce znosi jakąkolwiek prywatność 
i tajemnicę handlową, czym objęte są tak-
że firmy zagraniczne. 
Nie można też zapomnieć o zmianach w pla-
nie zarządzania bezpieczeństwem wyma-
gających uwzględnienia kilku dodatkowych 
elementów poza naszą kontrolą. Mowa o in-
frastrukturze dostawcy Internetu, serwe-
rach DNS, producentach platform chmu-
rowych i wreszcie o dostarczycielach usług 
monitorowania. Problemy Google’a, Ama-

zona, Facebooka i Microsoftu z zapewnie-
niem dostępności usług dowiodły, że chmury 
mogą się zatrzymać, niezależnie od tego, ile 
środków na ich konstrukcję przeznaczymy. 
Jako odbiorcy nie mamy żadnego wpływu 
na takie sytuacje, a co z kumulacją ryzyka? 
Atak na serwer w Internecie ma konkretną 
cenę w Darknecie (niezbyt zresztą wygó-
rowaną). Chmura, aby być tania, musi łą-
czyć na jednej maszynie kilku odbiorców. 
Mamy więc sytuację, w której wyłączenie 
usługi na skutek ataku DoS na jedną agen-
cję ochrony pracującą w chmurze wyłą-
cza pozostałe.   

Tę technologię można i należy 
wykorzystywać, ale do 

obszarów, gdzie powyższe 
problemy można 

w wystarczającym stopniu 
zneutralizować.

Koncepcja chmury jako panaceum jest tyl-
ko przykładem. Nasza perspektywa zakła-

da, że to nie poszczególne technologie sa-
me w sobie są tym, co stanowi oś rewolucji, 
ale umiejętność ich doboru i wykorzysta-
nia w kontekście coraz większej akcepta-
cji dla komunikowania się z „systemem”. 
Uznaliśmy, iż ze względu na wystarczający 
próg akceptacji technologii nadszedł czas, 
by wprowadzić nową generację systemów 
monitoringu, które nie porzucając rzecz 
jasna obecnego zakresu działania, jedy-
nie zastępują ludzi w czynnościach po-
wtarzalnych. 

Tak powstał KRONOS Alicja – zestaw 
sieci neuronowych i usług, które wciąż 
będą rozwijane i zaczną przejmować 
coraz szerszy zakres pracy operato-
ra. Dzisiaj Kronos Alicja to jeszcze pro-
totyp, jednak o już dość dużym zakresie 
kompetencji. Może samodzielnie wyko-
nać wideoobchód, rozpoznać osoby, po-
jazdy, przedmioty i zwierzęta, do kogoś 
zadzwonić i poinformować głosem o alar-
mie, a także wysłać grupę interwencyj-
ną. Potrafi odebrać od klienta informacje 
zwrotne i reagować na przekazane pole-
cenia, np. otworzyć szlaban. Wkrótce bę-
dzie potrafić więcej.
Kronos Alicja to koncepcja i kierunek, któ-
ry zmieni całą branżę monitoringu. Cieszy-
my się, iż jesteśmy tymi, którzy tę zmianę 
rozpoczynają.  

Kronos Alicja
– nowa generacja oprogramowania 

do stacji monitorowania 

t e k s t

Sławomir Piela, Bartłomiej Dryja

NEXT! s.c.
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Unowocześniona 
seria Q

Seria Q mini jest wyposażona w funkcje 
mające zapewnić użytkownikom koń-
cowym czerpanie maksymalnych ko-
rzyści z rozwiązań oferowanych przez 
system dozoru wizyjnego. 
Nowe kamery są o 40% mniejsze od po-
przednich modeli. Zredukowanie wielko-
ści nie wpłynęło jednak na ich możliwości. 
Nowe minikopuły zapewniają rzeczywi-
ste korzyści licznym użytkownikom koń-
cowym, a w szczególności sprzedawcom 
detalicznym, dla których ważne jest, aby 
zainstalowane na ścianach i sufitach ka-
mery były atrakcyjne pod względem es-
tetycznym. W nowej serii zastosowano 
kompresję H.265 wraz z technologią Wi-
sestream II, która dotychczas była spoty-
kana w modelach serii X. 

Business Intelligence w handlu 
detalicznym
Funkcje zliczania osób, zarządzania ko-
lejkami oraz mapy ciepła – z tych algoryt-
mów analizy obrazu w nowej serii kamer 
można korzystać bezpłatnie. Umożliwia-
ją sprzedawcom monitorowanie wydajno-

ści (efektywności) pracy sklepu pod ką-
tem liczby odwiedzin w stosunku do liczby 
transakcji (sprzedaży). Menedżerowie mo-
gą wykorzystać uzyskane dane do oceny 
wpływu promocji i innych działań marke-
tingowych na liczbę osób odwiedzających 
sklep, mogą również zoptymalizować za-
soby ludzkie tak, aby najefektywniej roz-
lokować personel sklepowy w godzinach 
największego ruchu klientów. 

Nowe minikopuły zostały zintegrowane 
z Retail Insight, niedawno uruchomionym 
rozwiązaniem Business Intelligence, któ-
re wykorzystuje dane z wideo analityki 
wbudowanej w kamerach: licznika klien-
tów, zarządzania kolejkami i map ciepła.. 
Przykładowo, mapy ciepła ze wszystkich 
kamer z obiektywem fisheye (QNF-8010) 
zainstalowanych w sklepie można wyko-
rzystywać, przedstawiając je jako prezen-
tację graficzną natężenia ruchu klientów. 
Oprogramowanie to jest w stanie zebrać 
dane z maks. 500 kamer, dzięki czemu 
można je zastosować w dużych sieciach 
handlowych. Wygenerowane dane, dzię-

ki analizie układu (aranżacji) sklepu, mo-
gą przyczynić się do wzrostu sprzedaży 
oraz zmniejszenia kosztów operacyjnych 
w efekcie odpowiedniego doboru licz-
by personelu. 
Kamery serii Q mini mają też funkcje umoż-
liwiające ich dopasowanie do warunków 
panujących w obiektach. Są to m.in. korek-
cja zniekształceń obiektywu (LDC), sze-
roki zakres dynamiki (WDR), który dzia-
ła do 120 dB. Ponadto modele QND-8011 
i QND-8021 są wyposażone w wyjście wi-
deo HDMI, umożliwiające wyświetlanie 
obrazów na monitorze publicznym. 

Więcej informacji pod adresem  
www.hanwha-security.eu 

Hanwha  
Techwin  
Europe

ul. Posag 7 Panien 1,  
02-495 Warszawa
tel. 607 445 858
www.hanwha-security.eu

W sierpniu br. Hanwha 
Techwin zaprezentowała 
swoją unowocześnioną 
serię Q kamer. Nowe modele 
kopułkowe mają zaledwie 
99 mm średnicy. Zastosowano 
w nich także nowe 
przetworniki obrazu, dzięki 
czemu ich rozdzielczość 
wzrosła do 5 Mpix.

t e k s t

S y l w e s t e r  K r u p a

Hanwha Techwin only 99mm

It’s smaller  
than your coffee

2MP/5MP Super-compact cameras

hanwha-security.eu

• Business intelligence for smarter retail
 – People counting, integration with retail insight

• Max. 2MP/5MP resolution

• Max. 30fps at all resolution

• Hallway view, WiseStream II support

• HDMI video output (QND-8011/8021)
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R Y N E K  S E C U R I T Y

Elektroniczne systemy zabez-
pieczeń wymagają urządzeń 
gwarantujących ciągłość zasila-
nia na wypadek przerw w dosta-
wie energii elektrycznej – nawet 
przez wiele godzin. W tym celu 
stosuje się zasilacze buforo-
we. Wśród nich największą 
efektywność mają konstrukcje 
z bezpośrednim przetwarza-
niem napięcia sieciowego.

SATEL 

ul. Budowlanych 66
80-298 Gdańsk
www.satel.pl

Urządzenia te, wyposażone w przetwor-
nicę impulsową, obniżają napięcie siecio-
we i dostosowują je do wymagań danej in-
stalacji. W razie potrzeby wykorzystują 
akumulatory zewnętrzne, jako awaryjne 
źródło prądu stałego. Gdy układ jest pod-
łączony do sieci, są one ładowane 
i utrzymywane w stanie gotowości. W mo-
mencie zaniku prądu zgromadzona w nich 
energia jest kierowana na wyjście zasilające.

Niezawodne i uniwersalne
Doskonałym przykładem impulsowych 
zasilaczy buforowych są nowe, uniwer-
salne modele firmy SATEL: APS-1412 oraz 
APS-724. Jednostki te różnią się między 

sobą napięciem wyjściowym – 12 V DC 
w pierwszym przypadku i 24 V DC w dru-
gim. Umożliwia to wybór urządzenia 
o napięciu odpowiednim dla docelowej 
instalacji: SSWiN, CCTV, domofonowej, 
kontroli dostępu, automatyki budynko-
wej i wielu innych.

Wysoka sprawność energetyczna
Opisywane urządzenia zasilające mają 
wysoką sprawność energetyczną przekra-
czającą 90%. Optymalizacja konstrukcji, 
w tym zastosowanie wysokosprawnych 
podzespołów, przekłada się na niską emi-
sję ciepła – nie jest wymagane dodatko-
we chłodzenie.

Wydajność prądowa
Nowe zasilacze SATEL dysponują rów-
nież dużą wydajnością prądową. W odnie-
sieniu do APS-1412 jest to 14 A (bez aku-
mulatorów) lub 12 A (zasilanie urządzeń) 
i 2 A (ładowanie akumulatora), a dla mo-
delu APS-724: 7 A lub 6 A i 1 A. Takie pa-
rametry umożliwiają włączenie do sys-
temu elementów charakteryzujących się 
dużym poborem prądu. Przykładowo, in-
stalacja CCTV wykorzystująca pojedynczy  
APS-1412 może obejmować do 50 kamer 
zasilanych prądem do 250 mA.

Stabilne parametry pracy
Wysoka sprawność energetyczna i wy-
dajność prądowa idą w parze z bardzo 
dobrymi, stabilnymi parametrami pra-
cy obu zasilaczy nawet przy dużych wa-
haniach napięcia. Wynika to z zastoso-
wania filtrów przeciwzakłóceniowych 
(na wejściu i wyjściu) oraz aktywnego 
układu korekcji współczynnika mocy (na-
wet do 0,99). Ponadto precyzyjna regu-
lacja napięcia, kontrola stanu naładowa-
nia akumulatora (z pomiarem rezystancji 
wewnętrznej), a także funkcja automa-

tycznego odłączenia w przypadku nad-
miernego rozładowania przedłużają ży-
wotność awaryjnego źródła zasilania bez 
ryzyka jego uszkodzenia.
Wysoki poziom bezpieczeństwa zapew-
niają również zabezpieczenia: przeciw-
przeciążeniowe (OCP) i przeciwzwar-
ciowe (SCP).

Sygnalizacja LED
APS-1412 oraz APS-724 są wyposażone 
w cztery diody LED sygnalizujące statu-
sy: wyjścia zasilania, akumulatora, zasi-
lania AC oraz zbyt wysoką temperaturę 
zasilacza. Wykryte awarie są także sygna-
lizowane na wyjściach typu OC, którym 
można przypisać dodatkową funkcjonal-
ność, np. w ramach systemu automaty-
ki budynkowej.
Model APS-1412 umożliwia ponadto inte-
grację z wybranymi ekspanderami, mo-
dułami komunikacyjnymi czy centralą 
kontroli dostępu – firmy SATEL – posia-
dającymi złącze APS. Mogą one odbie-
rać od zasilacza informacje o jego sta-
nie, a także podłączonego akumulatora.

Zgodność z normami
APS-1412 oraz ASP-724 są zgodne z nor-
mami: EN 55011 Class B, w zakresie po-
ziomu przewodzonych i promieniowa-
nych zakłóceń EMI, oraz EN 60950-1 
(bezpieczeństwo). APS-1412 spełnia rów-
nież wymagania Grade 2 z katalogu re-
gulacji EN 50131-3.  

Zasilacze buforowe  
w elektronicznych  
systemach zabezpieczeń
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Do niedawna branża 
hotelarska charakteryzowała 

się poważnymi 
zaniedbaniami wielu 

obowiązków w zakresie 
bezpieczeństwa,  

na szczęście sytuacja 
ta powoli się zmienia. 

Zagrożenia wynikające ze 
wzrostu przestępczości czy 

terrorystyczne zmuszają 
do podniesienia poziomu 

bezpieczeństwa w hotelach.

wyzwaniem dla profesjonalistów

Stan bezpieczeństwa hoteli
Reputacja obiektu hotelowego często decyduje o jego sukce-
sie komercyjnym, a zarządzanie bezpieczeństwem obejmu-
je również tworzenie pozytywnego wizerunku hotelu (go-
ścinność i opiekuńczość czy profesjonalne traktowanie gości 
hotelowych przez pracowników ochrony). W dużej mierze 
zależy to od dobrego kontaktu gości m.in. z pracownikiem 
ochrony lub kierownikiem ds. bezpieczeństwa. Ich wzajemne 
relacje stanowią istotny element decydujący o tym, czy gość 
będzie chętniej wracał do hotelu, w którym czuje się bezpiecz-
nie i komfortowo, albo będzie to jego ostatnia wizyta, jeżeli 
doświadczy braku poczucia bezpieczeństwa. 
Zdarzenia przestępcze mające miejsce w hotelu często decy-
dują o tym, że gość rezygnuje z jego usług, a za utratę mienia 
gości lub aktywów hotelu są obwiniane osoby zarządzające 
bezpieczeństwem. Nawet jeśli stratę można odzyskać, ofiary 
nadal odczuwają niezadowolenie, obwiniając security mene-
dżerów o nieefektywność. Dlatego obowiązkiem menedże-
ra ds. bezpieczeństwa jest szkolenie swojego personelu nie 
tylko w zakresie umiejętności detektywistycznych, ale rów-
nież umiejętności współczucia i słuchania gości, ponieważ 
tego wymagają, szczególnie gdy dochodzi do zdarzeń o cha-
rakterze przestępczym. W celu zminimalizowania wystąpie-
nia takich zdarzeń musi zaangażować się w działania mają-
ce na celu uzyskanie informacji nt. przestępczości. Bardzo 
ważne są też dobre relacje ze służbami policyjnymi poma-
gające w lepszym rozeznaniu w statystykach przestępczości 
wokół obiektu hotelowego, a także w przypadku wystąpienia 
przestępstw na terenie obiektu hotelowego.
Menedżerowie ds. bezpieczeństwa muszą być osobami in-
nowacyjnymi, znać bieżące trendy i rozwiązania prawne, 
technologiczne i taktyczne w zakresie zapewnienia bezpie-
czeństwa i zarządzania nim. Lektura fachowej prasy, uczest-
nictwo w profesjonalnych stowarzyszeniach, kontakty z in-
nymi kierownikami ds. bezpieczeństwa, którzy napotykają 
podobne problemy w swoich hotelach, powinny być nie-
ustannie praktykowane. Kładąc nacisk na najlepsze prak-
tyki w zarządzaniu bezpieczeństwem, menedżer ds. bez-
pieczeństwa odgrywa kluczową rolę w obiekcie hotelowym.

Znaczenie środków bezpieczeństwa 
w hotelach
Jeszcze nie tak dawno hotele nie były pro-
jektowane z myślą o zapewnieniu wysokie-
go poziomu bezpieczeństwa (nie mówimy 
tu o bezpieczeństwie pożarowym). Ich wła-
ściciele uważali, że ludziom, którzy często 
podróżują, wystarczy zapewnić w miarę 
komfortowe warunki. W dobie rosnących 
zagrożeń zrozumiano, że ochrona mająt-
ku hotelu i gości nabrała fundamentalnego 
znaczenia. Stało się też oczywiste, że coraz 
bardziej brutalne i bezwzględne działania 
przestępców (terrorystów) są zagrożeniem 
dla prowadzonej działalności hotelarskiej.
Terroryści skupili się na planowaniu tak-
tycznym ukierunkowanym na hotele skla-
syfikowane przez siebie jako „miękkie ce-
le”. Goście hotelowi o wysokim statusie 
społecznym lub ekonomicznym, dyplo-
maci, politycy czy zamożni biznesmeni 
stają się łatwym celem terrorystów. Tym-
czasem firmy ochroniarskie świadczące 
usługi ochrony w branży hotelarskiej bo-
rykają się z problemami braku profesjona-
lizmu, gdyż edukacja i wdrażanie technik 
zarządzania bezpieczeństwem są tu ograni-
czone. Wysoki wskaźnik rotacji pracowni-
ków, nieprowadzenie szkoleń pracowników 
ochrony prywatnej powodują, że poziom 
bezpieczeństwa w hotelach jest minimal-
ny lub ochrona jest nieefektywna. 
Zadowolenie gościa i poczucie bezpieczeń-
stwa osiągnie się tylko wtedy, gdy hotel 
zapewni zindywidualizowane rozwiąza-
nia w zakresie ochrony, a personel ochro-
ny będzie dobrze przygotowany do peł-
nienia swoich funkcji. Najważniejsze, aby 
polityka bezpieczeństwa w obiekcie była 
dostosowana do warunków i okoliczności, 
w jakich ich właścicielom przyszło prowa-
dzić biznes hotelarski, w przeciwnym razie 
funkcje bezpieczeństwa okażą się klapą.

Nieefektywność funkcji 
bezpieczeństwa w hotelach 
Niestety należy stwierdzić, że zarządza-
nie bezpieczeństwem w hotelach często 
nie odpowiada wymogom bezpieczeń-
stwa. W rezultacie pracownicy ochrony 
pracują nieefektywnie, a zarządzający, 
mając do dyspozycji ograniczoną licz-
bę osób, nie są w stanie ocenić zagrożeń 
ani prowadzić programów uświadamia-
jących w zakresie bezpieczeństwa. Efek-
tem jest spadek wiarygodności i szacunku 
dla pracy wykonywanej przez pracow-
ników ochrony. 
Nie ma dedykowanego dla branży hote-
larskiej elektronicznego rejestru zdarzeń, 
które pozwolą na analizę ryzyka, na pod-
stawie którego są określane środki służą-
ce zabezpieczeniu technicznemu. Ocena 

ryzyka związanego z bezpieczeństwem jest rzadko przepro-
wadzana, ponieważ właściciel hotelu uznał, że jego obiekt 
jest bezpieczny, mimo że zdarzenia przestępcze nadal się 
zdarzają, a zagrożenie terroryzmem będzie w przyszłości 
rosło. Dlatego bardzo ważnym zadaniem jest prowadze-
nie mądrej polityki bezpieczeństwa, wzorowanej na syste-
mie zarządzania inteligentnym budynkiem, który integru-
je, monitoruje i optymalizuje działanie systemów: kontroli 
dostępu, włamania i napadu, dozoru wizyjnego oraz syste-
mu przeciwpożarowego. System kontroli dostępu powinien 
zarządzać prawami dostępu – dla gości i pracowników – 
do określonych pomieszczeń na terenie hotelu (pokoi, par-
kingu, części rekreacyjnej). 

System monitoringu wizyjnego z kolei powinien umożli-
wiać wykrywanie i wizyjną weryfikację wszelkich zagrożeń 
na obrazie z kamer. Stanowi wsparcie dla służb ochrony ho-
telu w sytuacjach kryzysowych, natychmiast potwierdzając 
incydent i co za tym idzie, przyśpieszając reakcję na zagro-
żenie życia i mienia. System monitoringu może być zinte-
growany z systemem kontroli dostępu oraz systemem kaso-
wym w recepcji, umożliwiając weryfikację wizyjną zdarzeń 
(np. danych dotyczących transakcji).
Z kolei zadaniami systemu sygnalizacji pożarowej (SSP) oraz 
dźwiękowego systemu ostrzegawczego (DSO) jest szybkie 
wykrycie źródła pożaru, podjęcie błyskawicznych działań ga-
śniczych i powiadomienie odpowiednich służb oraz przepro-
wadzenie ewakuacji ludzi z zagrożonego obszaru. 
Uzupełnieniem zintegrowanego systemu bezpieczeństwa 
powinien być system alarmowy włamania i napadu, sygna-
lizujący próby włamania zwłaszcza do pomieszczeń szcze-
gólnie chronionych (magazynu, pomieszczeń biurowych, 
serwerowni, sali i pokoi ze sprzętem wysokiej wartości, po-
mieszczeń sejfów hotelowych czy przechowalni bagażu go-
ści). Elementem tego podsystemu są przyciski przyzywowe 
pozwalające obsłudze szybko wezwać pomoc grupy inter-
wencyjnej w sytuacji zagrożenia bezpośredniego. Przyciski 
mogą być wykorzystywane w pokojach dla niepełnospraw-
nych w celu wezwania pomocy.
Dobór zabezpieczeń powinien zostać poprzedzony staran-
nie wykonaną analizą zagrożeń, z uwzględnieniem szaco-
wania ryzyka ich wystąpienia. Wdrożenie odpowiednich 
zabezpieczeń nie oznacza osiągnięcia zaplanowanego po-
ziomu bezpieczeństwa. Zadania, które muszą być realizowa-
ne ciągle, to monitorowanie aktualnego stanu bezpieczeń-
stwa, doskonalenie i adaptacja systemów oraz dostosowanie 
do zmieniającego się otoczenia. Ważnym elementem w tym 
zakresie są również szkolenia i podnoszenie świadomości 
pracowników ochrony.  

t e k s t

Wincenty Ignatowski

Bezpieczeństwo  
gości w hotelach

Zadowolenie i poczucie bezpieczeństwa 
gościa osiągnie się tylko wtedy, gdy hotel 
zapewni zindywidualizowane rozwiązania, 
a personel ochrony będzie dobrze 
przygotowany do pełnienia swoich funkcji
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Wincenty 
Ignatowski  

Absolwent UW (Wy-
dział Socjologii) oraz 
studiów podyplomo-
wych z zakresu Bez-
pieczeństwa Biznesu 
w Wyższej Szkole 
Finansów i Zarzą-
dzania w Warszawie. 
Od 2001 r. menedżer 
ds. bezpieczeństwa 
w międzynarodo-
wych korporacjach 
z branży logistycznej, 
handlowych, usługo-
wych i produkcyjnych 
w Polsce i Europie. 
Specjalizuje się 
w polityce zapobie-
gania stratom (Loss 
Prevention Policy), 
Corporate Security, 
bezpieczeństwie 
procesów operacyj-
nych oraz kwestiach 
związanych z polity-
ką compliance.



rzyć. Inne zagrożenia będą np. w hotelu 
usytuowanym w pobliżu klubu piłkar-
skiego, do którego po meczu przycho-
dzą kibice, a inne, gdy hotel jest zloka-
lizowany na przedmieściach.

A.B.: Gdy okoliczne lokale gastronomicz-
ne zostają zamknięte, intruzów przycią-
gają jasno oświetlone hotelowe drzwi 
obracające się 24 godziny na dobę przez 
365 dni w roku. 
W latach 2017–2018 najwięcej zanotowa-
nych zdarzeń stanowiły wizyty osób nie-
będących gośćmi, a chcących dostać się 
do hotelu, aby sprawdzić, czy np. moż-
na zobaczyć panoramę miasta z dachu. 
Niestety często osoby takie są pod wpły-
wem różnego rodzaju środków odurza-
jących. Borykamy się głównie z zagroże-
niami tego typu.

�Jak udaje się wam godzić 
wymogi bezpieczeństwa 
z oczekiwaną przez klientów 
hoteli gościnnością? 

A.B.: Goście oczywiście oczekują bez-
pieczeństwa. Większość z nas czuje się 
bezpieczniej, wiedząc, że ktoś czuwa i re-
aguje. Przykładowo ja, jako gość hotelu, 
chciałbym mieć pewność, że drzwi pra-
widłowo się za mną zamknęły po opusz-
czeniu  pokoju, a nie tylko domknęły 
– nawiązując do bezpieczeństwa tech-
nicznego. Zdarzają się sytuacje, kiedy 
złodziej, nie będąc gościem i nie posia-
dając karty, wchodzi razem z innymi  
gośćmi do windy i wysiada razem z nimi. 
Sprawdza potem pokoje, łapiąc po pro-
stu za klamki, i pokój z niedomknięty-
mi drzwiami może stać się łatwy do spe-
netrowania. 
Czy będzie nietaktem zapytanie takiej po-
dejrzanie zachowującej się osoby czy jest 
gościem i poproszenie o okazanie karty 
gościnnej? A co, jeśli się okaże, że przy-
padkowo wzięliśmy gościa za złodzieja? 
Chciałbym też np., aby w sytuacji, gdy 
zablokuję sejf w pokoju, pracownik, któ-
ry przyjdzie go odblokować, zweryfikuje, 
czy jestem osobą zameldowaną (używa-
jąc poprzedniego nazewnictwa) w po-
koju. Ja o to się nie pogniewam, jednak 
nie każdy gość może być wyrozumiały 
w tej kwestii. 
Naszą rolą jest także m.in. sprawdzanie, 
czy osoby, zwłaszcza młode, które prze-
bywają w hotelu, nie znajdują się w nim 
wbrew swojej woli. 
Zdajemy sobie sprawę, że w tych i in-
nych przypadkach odpowiednie procesy 
muszą odbywać się zgodnie z procedu-
rami, ale istotą rzeczy jest, aby prze-
prowadzić to w sposób grzeczny, kul-

turalny i z wyczuciem, gdyż nie każda 
nietypowa sytuacja musi być równo-
ważna z przestępstwem.

H.Ż.: Z drugiej strony my sprzedajemy 
określony produkt. Informujemy gości, 
że tu jest pracownik ochrony, tu są ka-
mery, takie mamy procedury. To już wy-
bór klienta, czy chce u nas zostać, czy 
też mu to nie odpowiada. 
Utrzymanie poczucia bezpieczeństwa 
naszych gości traktujemy jak wyścig, 
w którym staramy się być zawsze o pół 
kroku z przodu. Czy to jest możliwe? 
Nie wiem. A czy ma sens? Zawsze, po-
nieważ pozwala nam w znacznej czę-
ści – korzystając z tych obszarów wie-
dzy, techniki, umiejętności i obserwacji 
– również sprzedawać poczucie bezpie-
czeństwa. Na rynku przez wiele lat pa-
nowało przekonanie, że bezpieczeństwo 
to koszt. Ja się z tym nie zgadzam. Uwa-
żam, że na bezpieczeństwie da się w pe-
wien sposób zarabiać, ponieważ ono 
wraca w postaci zadowolonego gościa, 
który skorzysta ponownie z usług tego 
hotelu, jeśli był zadowolony z pobytu. 

�Obowiązek informacyjny jest 
jednym z wymogów RODO. 
Jak dostosowujecie się 
do przepisów?

A.B.: Zgodnie z przepisami informuje-
my gości, że obiekt jest monitorowany 
i kto jest administratorem danych oso-
bowych. Tabliczki są rozmieszczone 
w widocznych miejscach. Właściwe in-
formacje znajdują się są też na stronie 
internetowej. Z każdym hotelem gość 
może skontaktować się bezpośrednio 
i poinformować o swoich wątpliwościach 

ne oraz analizowane, dlatego wpływa na poprawę skuteczności 
polityki bezpieczeństwa w naszych obiektach. Algorytmy postę-
powania opieramy na wieloletnim doświadczeniu.

Czy różni się ona  
w zależności od klasy hotelu?

 
A.B.: Kluczowa jest lokalizacja hotelu, a nie jego klasa.

HUBERT ŻAK (H.Ż.): W naszych hotelach mamy różnych 
klientów, ale zagrożenia, które z tego wynikają, są takie same. 
To położenie obiektu definiuje sytuacje, które mogą się wyda-

lub przekazać pytania. Nie spotkałem 
się jeszcze z sytuacją powoływania się 
na przepis bycia zapomnianym, jednak 
i taką sytuację wnikliwie rozpatrzymy, 
jeśli się pojawi.

Jakie systemy zabezpieczeń 
stosujecie w hotelach?

H.Ż.: Mamy dwa wyznaczniki, jeśli cho-
dzi o technologie. Po pierwsze nie sięga-
my po rozwiązania, które nie są przete-
stowane. Moje wieloletnie doświadczenie 
podpowiada jedno: nie ufaj kartom ka-
talogowym. Rzeczywistość jest taka, 
że test sprzętu w warunkach laborato-
ryjnych nie jest miarodajny. Hotel jest 
instytucją, która pracuje przez 24/7. Nie 
możemy sobie pozwolić na eksperymen-
ty i w danym obszarze zrezygnować ze 
starych rozwiązań, by wprowadzić no-
wą technologię. Większość testów prze-
prowadzamy sami. W pilotażowych 
systemach CCTV instalujemy kamery 
w miejscach, gdzie te urządzenia będą 
musiały się sprawdzić: w lobby, na re-
cepcji, na parkingu. Oczywiście syste-
my te działają równolegle z innymi już 
pracującymi w hotelu. 
Stosujemy urządzenia z szerokiego spek-
trum zabezpieczeń, począwszy od zam-
ków hotelowych z kartami pozwalający-
mi gościom na dostęp do poszczególnych 
stref, poprzez systemy kontroli dostę-
pu umożliwiające na bieżąco kontrolo-
wanie ruchu pracowników. Zdarza się 
tak, że w jednym obszarze mamy zain-
stalowane dwa rozwiązania, korzysta-
my wtedy np. z kart dualnych. 
Mamy też dużo systemów, które zostały 
opracowane dla poszczególnych obiek-

Jaką politykę bezpieczeństwa  
prowadzi sieć hoteli Accor?

ANDRZEJ BERECKI (A.B.): Posiadamy ujednoliconą poli-
tykę bezpieczeństwa, zawierającą się głównie w procedurach, 
które w skrócie nazywamy APACHE. To akronim od nazwy  
Accor Process to Act in Crisis Hazard and Emergencies. Dotyczą one 
zasad postępowania w różnego typu sytuacjach kryzysowych, 
np. w razie poważnych awarii czy podejrzenia wykorzystywa-
nia seksualnego nieletnich. W dużym skrócie najważniejsze jest 
bezpieczeństwo własne, bezpieczeństwo gości i powiadomie-
nie odpowiednich służb. Każde zdarzenie jest ewidencjonowa-

Bezpieczeństwo 
gościa hotelowego

Podróże są częścią naszego życia, a noclegi w hotelach nieodzownym elementem 
wyjazdów biznesowych i udanych wakacji. O tym, jak zadbać o bezpieczeństwo gości, 

ze specjalistami grupy Accor Hotels Andrzejem Bereckim, Security Managerem 
odpowiadającym za bezpieczeństwo hoteli w Polsce, Rumunii, Czechach, na Węgrzech, 

Słowacji i Litwie  (w środku), i Hubertem Żakiem, Safety Expertem (po lewej),  
rozmawia Jan T. Grusznic.
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tów. Proces instalacji urządzeń nie zaczy-
na się u nas od przetargu, ale od etapu 
zbierania danych operacyjnych związa-
nych z analizą zagrożeń, ryzykiem ich 
wystąpienia oraz innych informacji z te-
go obszaru. Na ich podstawie staramy 
się wybrać odpowiednie narzędzia. In-
ne dobieramy do hotelu mieszczącego 
się w centrum miasta, a inne do obiek-
tu typowo wakacyjnego. Istotą stworze-
nia profilu bezpieczeństwa hotelu jest 
analiza obiektu i jego audyt na różnych 
płaszczyznach. Wiele budynków hote-
lowych to obiekty historyczne, będące 
częścią kultury miasta. To też deter-
minuje grupę klientów korzystających 
z naszych usług. 
Po drugie w swoich rozwiązaniach po-
stawiliśmy na profesjonalną i bardzo do-
brze wykonaną architekturę sieci, czyli 
na profesjonalne serwerownie, porząd-
ne urządzenia aktywne i certyfikowane 
okablowanie. Często sięgamy po tech-
nologie światłowodowe. Stosujemy taką 
politykę, że danych z systemów bezpie-
czeństwa nie wypuszczamy na zewnątrz. 
Każdy obiekt  jest jednostką autonomicz-
ną. Rozwiązaniem online’owym jest u nas 
tylko system rezerwacji pokoi.
Wdrożenie interesującej nas analityki 
jest utrudnione prawnie. Chętnie wi-
dzielibyśmy możliwość przetwarzania 
wizerunku przestępcy z ogólnej bazy 
danych, aby kamera mogła go zidenty-
fikować już na wejściu do hotelu. Ale 
na to nie pozwalają przepisy i ustawa. 
Nie możemy nawet udostępnić wizerun-
ku złodzieja, który okradał nasz hotel, 
i przesłać go do innej naszej placówki. 
Zatem kupowanie rozwiązania, z któ-
rego tak naprawdę nie możemy skorzy-
stać, jest – z naszego punktu widzenia 
– bezsensowne. 
Innym problemem jest kompletne nie-
zrozumienie potrzeb hotelu przez do-
stawców i producentów rozwiązań. 
Weźmy pod uwagę np. recepcję hotelu, 
w której przemieszcza się kilkadziesiąt 
osób. To z taką liczbą naraz musiałaby 
poradzić sobie analityka. Co innego, 
gdy w obiekcie jest jedna czy dwie oso-
by, a co innego u nas.  

�Który z zastosowanych 
systemów jest kluczowy dla 
działania hotelu?

H.Ż.: W systemie bezpieczeństwa klu-
czowym elementem nie są kamery ani 
system kontroli dostępu. Nadrzędny jest 
system sygnalizacji pożarowej, ponieważ 
uruchamia procedurę ewakuacji hotelu 
w każdej sytuacji kryzysowej. Z nasze-
go punktu widzenia to system sygnali-

zacji pożarowej jest bardzo istotny dla 
właściwego funkcjonowania hotelu. Po-
zostałe systemy traktujemy jako wspar-
cie – nie są kluczowe, ale jednocześnie 
w bardzo dużym stopniu mają to bez-
pieczeństwo wspierać.   

Czy ewakuacja hotelu jest 
uciążliwa dla gości?

A.B.: Robimy wszystko, aby tak nie było, 
ale oczywiście może się to wiązać z pew-
nymi uciążliwościami. Współpracujemy 
z kompetentnymi podmiotami zewnętrz-
nymi mającymi uprawnienia, aby takie 
próbne ewakuacje co najmniej raz w ro-
ku w każdym hotelu przeprowadzać. Za-
zwyczaj wybierane są takie terminy, gdy 
obłożenie hotelu jest niewielkie i nie są 
zaplanowane żadne imprezy konferen-
cyjno-bankietowe. O przeprowadzanych 
ćwiczeniach goście są informowani z wy-
przedzeniem. Oprócz przećwiczenia algo-
rytmów postępowania, ewakuacje takie 
mają na celu sprawdzenie prawidłowo-
ści działania urządzeń i systemów ochro-
ny pożarowej zainstalowanych w hotelu. 

�A czy systemy zabezpieczeń 
mogą pomóc w ustaleniu liczby 
ewakuowanych gości?

H.Ż.: Na świecie jest trzech, może czte-
rech czołowych producentów zamków ho-
telowych. I są to rozwiązania offline’owe. 
Bardzo rzadko, ze względu na cyberza-
grożenia, stosuje się rozwiązania pracu-
jące w sieci. Jednak nawet gdyby system 
miał informację, że zamek jest w trybie 
„zamknięty”, nie byłoby 100-procento-
wej gwarancji, że gość z pokoju wyszedł. 

Trzeba by było zastosować dodatko-
wo detekcję obecności osób w poko-
ju. A to jest bardzo drogie i na świecie 
jest tylko kilka hoteli, które ją stosuje. 
W Polsce – żaden. 
Nie ukrywam, że testowaliśmy i takie 
rozwiązania. Staramy się być na bieżąco 
z nowościami na rynku, ale dzisiaj w na-
szej ocenie są one jeszcze zbyt zawodne. 
To zależy, jak pojmujemy integrację. Bo 
jeśli myślimy jak o inteligentnym budyn-
ku, to hotel na dzień dzisiejszy takim 
budynkiem może być, ale tak naprawdę 
tylko w obszarach  technicznych. Wska-
zania np. przez systemy CCTV i kontroli 
dostępu stanowią pewien zbiór informa-
cji, który muszą być przetworzone przez 
kompetentną, przeszkoloną osobę bazu-
jącą na naszych procedurach APACHE 
czy instrukcjach kryzysowych. 
Dziś branża elektronicznych systemów 
zabezpieczeń oferuje słabą integrację dla 
obiektów hotelowych. Jeśli już, to korzy-
stamy z integracji opartej na rozwiązaniach 
BMS. 20- czy 30-letnie doświadczenie tych 
firm, które zaczynały od wizualizacji tem-
peratury w kotłach, przekonuje nas bardziej, 
ponieważ rynek systemów zarządzania bu-
dynkami bardzo się rozwinął. I właśnie z ty-
mi systemami integrujemy np. kamery czy 
kontrolę dostępu. Jednocześnie wykonu-
jemy bardzo dużo instalacji pilotażowych, 
testujemy rozwiązania różnych producen-
tów. Jest to i dla nas, i dla wytwórców ko-
rzystne, ponieważ my oferujemy obiekty 
„żywe” z bardzo dużym natężeniem ruchu 
trwającym 24 godziny, 7 dni w tygodniu. 
To idealne pole doświadczalne do uspraw-
niania ich rozwiązań na bazie naszych do-
świadczeń i sugestii.

�Na świecie są organizacje 
zrzeszające grupy hotelowe, 
które standaryzują procesy 
bezpieczeństwa i udostępniają 
wyniki analiz incydentów.  
Czy z nich korzystacie? 

H.Ż.: Tak, korzystamy z doświadczeń 
i wiedzy innych. Jeśli w hotelu w Szwaj-
carii miało miejsce włamanie (do systemu 
komputerowego zarządzającego zamkami 
pracującymi w trybie online – przyp. red.), 
analizujemy ten przypadek pod kątem na-
szych zabezpieczeń. Problem z czerpania 
doświadczeń, chociażby amerykańskich, 
sprowadza się do tego, że to kompletnie 
inny kraj, inny rynek i inne zagrożenia. My 
dywersyfikujemy bezpieczeństwo w ob-
szarach lokalizacji hotelu w kraju. 

�Czy oprócz elektronicznych 
systemów zabezpieczeń 
stosujecie ochronę fizyczną?

A.B.: Tak współpracujemy z zewnętrzny-
mi agencjami ochrony, których pracowni-
ków szkolimy, wspieramy, stosujemy in-
strukcje ochrony bazujące na APACHE-u, 
specjalnie dla nich zmodyfikowane. Pra-
cownik ma inne niż recepcja zadania, np. 
w razie podejrzenia wykorzystywania sek-
sualnego. Przeprowadzamy szkolenia pra-
cowników hotelu oraz ochrony m.in. w za-
kresie świadomości bezpieczeństwa, tak 
aby wszyscy wiedzieli, na jakie nietypowe 
zachowania lub zdarzenia zwracać uwa-
gę i w jaki sposób reagować. Osobiście 
posiadam prawie 20-letnie doświadcze-
nie w pracy oraz zarządzaniu w Działach 

Ochrony warszawskich 5-gwiazdkowców. 
Czy zdarzały się sytuacje kryzysowe, siło-
we? Tak, jednak 95% przypadków udało się 
rozwiązać za pomocą argumentów słow-
nych. To jest kierunek, w którym zmierza 
branża security, zapewniając bezpieczeń-
stwo nie tylko w hotelach.

�Z jakimi incydentami 
spotykacie się najczęściej 
w hotelach w Polsce? A jakie są 
w hotelach europejskich?

A.B.: Incydentów kryzysowych nie ma-
my zbyt wiele. Zależą one głównie od lo-
kalizacji. Jak wspomniałem wcześniej, 
najwięcej jest tych związanych z osoba-
mi postronnymi niebędącymi naszymi 
gośćmi. Obserwujemy stosunkowo nie-
wielką liczbę alarmów pożarowych, któ-
re niejednokrotnie spowodowane są pa-
leniem papierosów w pomieszczeniach 
hotelu. Zdarzały się ewakuacje spowo-
dowane odebraniem informacji o pod-
łożeniu ładunku wybuchowego.
W skali Europy też jest spokojnie. W Bu-
dapeszcie, gdzie mamy 16 hoteli, naszy-
mi gośćmi są głównie turyści, a miasto 
jest pełne patroli policji. Statystycznie 
najwięcej incydentów występuje w Pol-
sce, szczególnie w Warszawie. Związane 
jest to przede wszystkim z większą licz-
bą gości hotelowych i z lokalizacją. Jed-
nym z niedawnych wydarzeń w stolicy 
była akcja pracownika hotelu i ochrony, 
którzy wspólnie podjęli reanimację gościa 
i za pomocą defibrylatora przywrócili mu 
czynności życiowe. Dodam, że w każdym 
z naszych hoteli znajduje się defibrylator. 

�Czy w przyszłości trendem 
będzie automatyzacja, hotele 
bezobsługowe?

H.Ż.: Mamy już takie hotele we Francji: 
Formuła 1, są przeznaczone dla innego 
typu klienta. W Polsce też robiliśmy pi-
lotaże rozwiązania automatycznej re-
cepcji, czyli takiego, w którym gość re-
jestrujący się online rezerwujący pokój 
dostaje od nas elektroniczny klucz i mo-
że bez pośrednictwa recepcji, po przy-
jeździe do hotelu udać się bezpośrednio 
do pokoju. Z naszych obserwacji wynika, 
że na to rozwiązanie nasz rynek nie jest 
jeszcze gotowy. Przyczyny tego są trzy: 
większość z nas korzysta z telefonu jako 
źródła informacji i oczywiście urządze-
nia do rozmów. Jednak część nie chce lub 
nie potrafi pobrać i obsługiwać właściwej 
aplikacji. Druga sprawa to liczba błędów, 
które te systemy generują. Trzecia wyni-
ka z tego, że my nie eksperymentujemy, 
ale stosujemy rozwiązania sprawdzone, 
wychodząc z założenia, że bezpieczeń-
stwo jest najważniejsze. 
Ryzyko związane z wprowadzeniem nie-
sprawdzonego rozwiązania jest dla nas 
zbyt kosztowne. Dlatego w naszych obiek-
tach zawsze dywersyfikujemy rozwiąza-
nia ochronne. Przykładowo awaria kame-
ry nie powoduje braku podglądu z danego 
obszaru, gdyż ten sam obszar jest objęty 
dozorem przez inną kamerę.
Nie mam wątpliwości, że hotele bezob-
sługowe są przyszłością hotelarstwa. Je-
stem zdania, że rozwój ich przyspieszy, 
gdy na rynku pojawi się rozwiązanie, któ-
re połączy wykorzystywane technologie, 
takie jak rezerwację i płatności online, 
analitykę, systemy dozoru wizyjnego, 
kontroli dostępu i sygnalizacji pożaro-
wej w jedno zintegrowane rozwiązanie. 
Już teraz mamy na rynku kilku integra-
torów, ale naszym zdaniem ich rozwią-
zania nie są jeszcze gotowe, by spełniać 
nasze potrzeby. Trzeba czasu na dopra-
cowanie szczegółów. 

�Dziękuję za rozmowę. 
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Hikvision w hotelach

Kolejną korzyścią wynikającą z za-
stosowania systemu monitoringu wi-
zyjnego jest spadek liczby kradzieży 
i większa dbałość o mienie hotelu i je-
go klientów. Obiekty hotelowe ze względu 
na swoją specyfikę są miejscami szczegól-
nie narażonymi na różne sporne sytuacje. 
Zapisy z monitoringu mogą być więc cen-
nym materiałem dowodowym dla policji 
w przypadku kradzieży czy pobicia, przy-
datnym także w kontrowersyjnych sytu-
acjach zaistniałych na terenie hotelu. Dla-
tego szczególnie ważne jest odpowiednie 
zabezpieczenie zarejestrowanego materia-
łu. Jedną z funkcji umożliwiającą ochronę 
nagrań w rejestratorach Hikvision jest tryb 
Hot Spare – możliwość podłączenia reje-
stratora nadmiarowego (uruchamianego 
w przypadku awarii).  
Dodatkowe zabezpieczenie oferują kame-
ry z kartami Micro SD, które w połączeniu 
z rejestratorem umożliwiają skonfigurowa-
nie funkcji zabezpieczenia rejestrowanego 
materiału o nazwie ANR. Nagrania na kar-
cie SD są zapisywane tylko w przypadku 
problemów z łącznością pomiędzy kame-
rą a rejestratorem, po usunięciu awarii są 
automatycznie synchronizowane i dopi-
sywane do rejestratora. 
Skuteczność systemu monitoringu wi-
zyjnego przede wszystkim zależy jednak 
od parametrów technicznych użytych ka-

mer, ich prawidłowego rozmieszczenia 
i montażu. Newralgicznymi punktami 
w obiektach hotelowych są: wejścia i wyj-
ścia w budynku, recepcja, korytarze hote-
lowe, parkingi oraz obszar przed budyn-
kiem. Ich obserwacja daje właścicielom/
zarządzającym ogólny wgląd na przestrzeń 
użytkową, pozwala na łatwe kontrolo-
wanie sytuacji w obiekcie, a dzięki inteli-
gentnym funkcjom usprawnia pracę ca-
łego obiektu. 
W dozorze przestrzeni hotelowej świetnie 
sprawdzają się kamery i rejestratory z se-
rii Easy IP 4.0. Są to urządzenia o wyso-
kiej rozdzielczości (do 4K) wyposażone 
w oszczędny algorytm kompresji H.265+, 
znacznie wydłużający czas archiwizacji da-
nych, a także sprzętowy WDR 120 dB, co 
jest szczególnie istotne w przypadku ob-
serwacji scen o dużym kontraście oświe-
tlenia: wejść do budynku, przeszklonych 
przejść. Dzięki wykorzystaniu technolo-
gii głębokiego uczenia kamery znacząco 
zwiększają dokładność wskazania miejsc 
wystąpienia alarmów, umożliwiając ła-
twiejsze i przede wszystkim skuteczniej-
sze przeszukiwanie nagrań wideo. Dzięki 
precyzyjnemu rozpoznawaniu obiektów 
system może odfiltrować do 90% zda-
rzeń wywołujących fałszywe alarmy, co 
znacząco obniża koszty pracy. 
Funkcjonalność hotelu znacznie poprawia  
zaawansowana analiza obrazu oferowana 
przez kamery Hikvision, np. odczyt tablic 
rejestracyjnych czy inteligentne porówny-
wanie obrazów twarzy osób znajdujących 
się w polu widzenia kamer z bazą uprzed-
nio zapisanych zdjęć. Ze względu na ory-

ginalność wykończenia wnętrz obiektów 
hotelowych w ofercie Hikvision znajdu-
ją się także kamery umożliwiające dys-
kretny montaż.

Jednym z przykładów systemu dozo-
ru wizyjnego zrealizowanego z wy-
korzystaniem urządzeń Hikvision 
jest luksusowy hotel Sofitel w Pary-
żu, zlokalizowany w okolicy Łuku Trium-
falnego i Place de l'Etoile, zaledwie 15 mi-
nut spacerem od słynnych Pól Elizejskich. 
Liczni goście paryskiego hotelu cenią so-
bie prywatność i luksus, a także poczucie 
bezpieczeństwa, zapewniane przez urzą-
dzenia Hikvision. Zainstalowany w hotelu 
system monitoringu wizyjnego składają-
cy się z wandaloodpornych kamer IP oraz 
rejestratorów sieciowych skutecznie mo-
nitoruje przestrzeń obiektu, w tym głów-
ny hol hotelowy, wyjścia ewakuacyjne 
oraz korytarze prowadzące do pokoi go-
ści. Kamery o odpowiednich, wysokich 
parametrach technicznych umożliwia-
ją uzyskanie obrazu o wysokiej rozdziel-
czości, a solidna, wytrzymała konstruk-
cja obudowy chroni przed potencjalnymi 
wandalami. 

Hikvision Poland

ul. Żwirki i Wigury 16B,  
02-092 Warszawa
tel. 22 460 01 50,  
faks 22 464 32 11
e-mail: info.pl@hikvision.com

Zastosowanie systemów moni-
toringu wizyjnego w obiektach 
hotelowych to już standard. 
Poprawiają jakość  funkcjo-
nowania obiektu, podnoszą 
poziom bezpieczeństwa gości 
hotelowych i personelu, po-
zwalają uniknąć obecności 
niepowołanych osób na terenie 
obiektu. Monitorują i sprawują 
kontrolę nad pracą obsługi ho-
telowej, co znacząco wpływa na 
wzrost wydajności i rzetelności 
ich pracy. Zarejestrowane 
nagrania mogą też stanowić  
cenny materiał dowodowy. 
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Kluczowym celem działalności instytucji finansowej jest 
świadczenie na rzecz klienta usług finansowych. Klienci powierzają 

tam swoje oszczędności, są to zatem instytucje zaufania publicznego. 
Aby zapewnić właściwy poziom bezpieczeństwa, budzący 

jednocześnie zaufanie klientów, instytucje finansowe stale dokonują 
analiz ryzyka i możliwych zakłóceń bezpieczeństwa w wielu 

obszarach prowadzonej działalności i procesów biznesowych. 

PYTANIE FUNDAMENTALNE 
– CZYM JEST ZARZĄDZANIE 
RYZYKIEM I DLACZEGO JEST 
ONO TAK SZCZEGÓLNIE 
ISTOTNE W BANKU?
Termin ryzyko wywodzi się z języka wło-
skiego (risico), oznaczając przede wszyst-
kim przedsięwzięcie, którego wynik jest 
nieznany albo niepewny. Ryzyko jest zwią-
zane z wszelką działalnością człowieka, 
a każdy, dokonując codziennych wybo-
rów życiowych, podświadomie i świa-
domie zarządza ryzykiem. Jedna z naj-
prostszych definicji określa zarządzanie 
ryzykiem jako podejmowanie działań ma-
jących na celu rozpoznanie, ocenę i ste-
rowanie ryzykiem oraz kontrolę podję-
tych działań. A celem zarządzania jest 
ograniczanie ryzyka oraz zabezpiecza-
nie się przed jego skutkami. Bank, jako 
instytucja finansowa, zarządza ryzy-
kiem na wielu płaszczyznach - kredyto-
wym, rynkowym i operacyjnym zgodnie 
z zasadami określonymi w normach pol-
skiego prawa, regulacjami Komisji Nad-
zoru Finansowego oraz innych upraw-
nionych organów. 

Jako że ryzyko jest terminem bardzo obszernym, wyróżnia się wie-
le jego podziałów. Są one przydatne z praktycznego punktu wi-
dzenia, gdyż pomagają odpowiedzieć na kluczowe pytania – w ja-
ki sposób, kiedy i jak ujawnia się ryzyko. Rodzaje ryzyka wynikają 
z różnych źródeł i można je sklasyfikować wg różnych kryteriów.
W banku proces zarządzania ryzykiem można podzielić na dwa 
główne obszary: ryzyka finansowego oraz niefinansowego. Cechą 
charakterystyczną ryzyka finansowego jest jego mierzalność, np. 
możliwość bezpośredniego uchwycenia jego wpływu na wynik fi-
nansowy. W artykule przyjrzymy się bliżej ryzyku niefinansowe-
mu, które dużo trudniej opisać w jednym zdaniu.
Ryzyko niefinansowe obejmuje funkcje zarządzania ryzykiem 
operacyjnym i ryzykiem braku zgodności (compliance). Ryzy-
ko operacyjne jest rozumiane jako możliwość wystąpienia bez-
pośredniej lub pośredniej straty wynikającej z niedostosowania 
lub zawodności wewnętrznych procesów, ludzi i systemów lub ze 
zdarzeń zewnętrznych. Podstawowym celem w zarządzaniu ry-
zykiem operacyjnym jest ciągła poprawa bezpieczeństwa banku 
i jego klientów. Kluczem do efektywnego zarządzania obszarem 
ryzyka niefinansowego jest dogłębne poznanie i rozumienie tego 
obszaru, pozwalające zidentyfikować procesy, a następnie ryzy-
ka, które im towarzyszą. 
Skuteczne zarządzanie ryzykiem operacyjnym wymaga podzia-
łu zadań i odpowiedzialności. Najczęściej cały obszar można po-
dzielić na minimum dwie linie obrony: 

	− jednostki wykonawcze (1LO),
	− jednostki nadzorujące (2LO).

Dla instytucji finansowej istotnym ob-
szarem ryzyka jest bezpieczeństwo fi-
zyczne. Uzyskuje się je poprzez kombi-
nację środków zabezpieczeń: pasywnych 
i aktywnych. Należy ono do 1LO (linii 
obrony), a jego zadaniem jest zapewnienie 
ochrony pomieszczeń, sprzętów, infra-
struktury i personelu przed bezpośred-
nim działaniem czynników fizycznych 
oraz zdarzeń, takich jak:

	− 	zagrożenia środowiskowe: pożar, powódź, 
	− 	kradzież, wandalizm, terroryzm.

JAKĄ ROLĘ PEŁNI SECURITY 
MANAGER W OBSZARZE 
BEZPIECZEŃSTWA?
Obrazowo działania w obszarze bez-
pieczeństwa fizycznego pierwszej linii 
obrony (1LO) można porównać do linii 
frontu, a security menedżer jest tu do-
wódcą. Jego rolą jest organizacja sku-
tecznej pracy jednostki. On odpowiada 
za strategię procesu zapewnienia bezpie-
czeństwa oraz jego realizację. W zakre-
sie jego obowiązków jest odpowiedzial-
ność za bezpieczeństwo oraz organizacja 
współpracy z biznesem wewnątrz insty-
tucji i na zewnątrz, z szeroko rozumia-
nymi organami ścigania. 

JAKIE SĄ CECHY DOBREGO 
I SKUTECZNEGO SECURITY 
MENEDŻERA? 
To osoba bardzo dojrzała emocjonalnie, 
pewnie radząca sobie w sytuacji kryzy-
sowej i potrafiąca bezzwłocznie ją roz-
wiązywać. Ze względu na złożoność 
działań powinna mieć dużą łatwość ko-
munikacji werbalnej by precyzyjnie ob-
razować i uzasadniać ryzyko, co wiąże 
się również z dużą świadomością w ob-
szarze technologicznym. 
Jednak jedną z głównych cech jest zdol-
ność kierowania zespołem i licznymi pro-
jektami jednocześnie – często pod presją 
czasu. Niezastąpiona jest umiejętność au-
torefleksji, gdyż jedynie częsta analiza 
wniosków może prowadzić do ulepsza-
nia procesów bezpieczeństwa.

W JAKI SPOSÓB SECURITY 
MENEDŻER W INSTYTUCJI 
FINANSOWEJ POWINIEN 
PODEJŚĆ DO ZBUDOWANIA 
STRATEGII BEZPIECZEŃSTWA 
I JEJ WDROŻENIA?
Istnieje wiele standardów zarządzania 
ryzykiem. Do najpopularniejszych na-
leżą FERMA, COSO. Szczegóły ich do-
tyczące można znaleźć w wielu publi-
kacjach i materiałach źródłowych, tym 
niemniej trudno w tym miejscu pomi-
nąć ich etapy: 

Największe 
wyzwania stojące 

przed security 
menedżerami 

w obiektach instytucji 
finansowych

t e k s t

M a r c i n  K a m i e n i o r z 
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Kolejnym istotnym wyzwaniem jest analiza i decyzja, czy no-
we „kompetencje” powinno się budować w organizacji, czy 
też pozyskać z zewnątrz. W ten sposób dochodzi się do ko-
lejnych wyzwań:

	− 	jaki zakres procesu lub czynności można bezpiecznie dla organizacji 
„outsorcować”?

	− 	jakie są dodatkowe ryzyka związane z outsourcingiem procesu lub 
czynności w procesie?

Gdy znajdziemy odpowiedzi na powyższe pytania, pojawiają 
się kolejne wyzwania: 

	− 	zakres i jakość usług oferowanych przez zewnętrznych dostawców,
	− 	jak skutecznie ocenić potencjalną jakość usług? 
	− 	czy wystarczą prezentacje, wizytacje? 
	− 	jakie audyty należy przeprowadzić, aby mieć pewność, że jakość usług 
jest na akceptowalnym poziomie?

	− 	jak zapewnić długofalowe relacje z partnerem outsourcingowym, 
	− 	jakie parametry kontroli jakości usługi należy uzgodnić?

Na to nakłada się kwestia zakresu usług, czyli na ile aktualne 
doświadczenie i kompetencje wykonawcy pokrywają się z ocze-
kiwaniami kupującego usługę. Każda organizacja (firma) ma 
różne procesy, wobec tego doświadczenia stron są zawsze in-
ne. Konieczna jest precyzyjna analiza procesów i usług wyko-
nawcy w celu wykrycia różnic. Następnie należy precyzyjnie 
uzgodnić sposób ich realizacji.

	 2. �„Kompetencje sprzętu” rozumiane jako jakość sprzętu i aplika-
cji (systemów) 

Dużym wyzwaniem jest znalezienie systemu spełniającego 
oczekiwane funkcjonalności oraz parametry użytkowe. Mając 
na uwadze oczekiwaną integrację wielu systemów, nie jest to ła-
twe. Obecnie, mimo dużego już rozwoju rozwiązań technologii 
IT w obszarze systemów zabezpieczeń, znalezienie komplet-
nie zintegrowanego systemu, który będziemy potrafili spraw-
nie zastosować z wykorzystaniem istniejących już rozwiązań 
technicznych w zajmowanych budynkach, jest bardzo trud-
ne, a nawet – zaryzykuję stwierdzenie – prawie niemożliwe. 
Skutecznym rozwiązaniem może być integracja istniejących 
już technicznych systemów na wyższej warstwie, z wykorzy-
staniem dostępnych API komunikacyjnych systemów lub urzą-
dzeń i przenosząc istotną logikę biznesową na ten poziom ar-
chitektury systemu. Alternatywą jest zakup zintegrowanego 
systemu z dużą kastomizacją do posiadanych lokalnych syste-
mów i urządzeń oraz procesów. 
Budowanie własnego systemu lub duża kastomizacja istnieją-
cego, dzięki jego unikalności wnosi istotną wartość w postaci 
poufności tego konkretnego rozwiązania. Jest to niezmiernie 
istotne w kontekście bezpieczeństwa całego systemu. Ponad-
to ważne jest sprawdzenie i zapewnienie właściwych parame-
trów wydajnościowych tych systemów, w szczególności w kon-
tekście technologii dopuszczonej w danej organizacji (firmie). 

Mając na uwadze szeroko rozumiany obszar technologii IT, na-
turalnym kolejnym wyzwaniem jest zapewnienie bezpieczeń-
stwa systemowi bezpieczeństwa, tj.: odporności na włamania, 
integralności, poufności oraz dostępności. Zakładając, że sobie 
poradzimy z powyższym, nie zapominajmy o wymogach zwią-
zanych z elastycznością wybranego rozwiązania. Musimy pa-
miętać, że wyboru dokonujemy na podstawie aktualnej wie-
dzy, doświadczenia i bieżących procesów. Jednak dynamika 

	− 	zidentyfikowanie i opisanie wszystkich 
procesów bezpieczeństwa w kontekście 
procesów biznesowych, 

	− 	ocena ryzyka wszystkich zidentyfikowa-
nych procesów bezpieczeństwa, 

	− 	ewaluacja ryzyka – wypracowanie decy-
zji, czy wartość oceny ryzyka jest akcep-
towalna, czy nie, 

	− 	mitygacja ryzyka – postępowanie wo-
bec ryzyka, skutkujące jego zmniejsze-
niem (obniżeniem) do poziomu akcepto-
walnego – zgodnego z zaakceptowanym 
„apetytem” na ryzyko, 

	− 	raportowanie ryzyka,
	− 	monitorowanie ryzyka.

Aby zminimalizować skutki dynami-
ki procesów biznesowych oraz zagro-
żeń, konieczne są następujące działania: 

	− 	okresowy (generyczny) przegląd proce-
sów biznesowych i ryzyka już zidentyfi-
kowanego,

	− 	bieżące reagowanie na incydenty/zdarze-
nia mogące być skutkiem nowego źródła 
ryzyka. 

Na ocenę ryzyka składają się: analiza ry-
zyka, identyfikacja ryzyka, opis ryzyka, 
pomiar ryzyka.

CZYM JEST MAPOWANIE 
PROCESÓW I JAKI JEST JEGO CEL 
W ASPEKCIE BEZPIECZEŃSTWA 
BANKOWEGO?
Działania w obszarze bezpieczeństwa 
z czasem komplikują się i rozbudowu-
ją. Dlatego ich fundamentem jest stwo-
rzenie przejrzystej mapy, która zobrazu-
je podstawowe założenia, prowadzone 
działania i wszystkie zależności. Ma-
powanie procesu to metoda identyfika-
cji nieprawidłowego działania procesu 
oraz zrozumienia, co należy poprawić. 
Jednocześnie uzmysławia uczestnikom 
procesu, że powinny zostać wdrożone 
działania naprawcze, aby w przyszłości 
działał on lepiej i sprawniej.
Oczywiście nigdy nie mamy i nie będzie-
my mieli pewności, że cały proces został 
„zmapowany” w kontekście oceny ryzy-
ka. Co więcej, w dowolnym czasie, każ-
dego dnia, pojawiają się nowe zagroże-
nia i tego nie zmienimy. 

Wyzwania w zakresie nowych 
technologii
Istotnym wyzwaniem jest stałe poszu-
kiwanie nowych, skutecznych środków 
hamowania, tj. mitygacji ryzyka. Specy-
ficznym wyzwaniem w tym obszarze jest 
zderzenie tradycyjnego podejścia uzna-
jącego ochronę czynną (fizyczną) za je-
dyny skuteczny środek mitygacji ryzyka, 
z podejściem nowoczesnym, polegają-
cym na technicznej ochronie obiektów. 
W tym obszarze widać nadal „twarde” 

biznesu wymaga sprawnego reagowa-
nia na zmiany procesów biznesowych 
i nowe ryzyka.
Nie można oczywiście pominąć koniecz-
ności stałego podnoszenia świadomości 
nowych zagrożeń, skutków niewłaści-
wego zachowania oraz zastosowanych 
środków technicznych.
Zintegrowany system bezpieczeństwa 
gromadzi centralnie olbrzymią ilość da-
nych, przede wszystkim nt. aktywno-
ści personelu, procesów biznesowych, 
zdarzeń bezpieczeństwa oraz zdarzeń 
technicznych. Trudno ten potencjał 
przecenić. Daje on ogromne możliwo-
ści przekształcenia na wiedzę i war-
tość biznesową. 

Podsumowując:
W sektorze bankowym kluczową kwe-
stią jest bezpieczeństwo środków i da-
nych klientów oraz partnerów, na któ-
re należy zwracać szczególną uwagę 
w codziennych działaniach. Na bieżąco 
trzeba obserwować zagrożenia i anali-
zować ich wpływ na infrastrukturę tele-
informatyczną (aplikacje, systemy, sie-
ci), a także procesy biznesowe oraz ich 
potencjalny wpływ na klientów. Na tej 
podstawie należy projektować i wdrażać 
odpowiednie rozwiązania organizacyj-
ne i techniczne, z naciskiem na syste-
my cyberbezpieczeństwa. Stałym wy-
zwaniem dla security menedżera jest 
utrzymanie świadomości personelu 
w zakresie bezpieczeństwa – koniecz-
ne są bieżące szkolenia i zmiana nie-
właściwych nawyków. 
Instytucje finansowe, ze względu na re-
alizowane procesy przetwarzania środ-
ków pieniężnych, są instytucjami za-
ufania publicznego. Ich reputacja jest 
podstawą zaufania klientów.
Security menedżer jest odpowiedzial-
ny za realizację wszystkich podstawo-
wych „liniowych” procesów w obszarze 
ryzyka niefinansowego. Jego działania 
i sukcesy lub zaniechania i porażki ma-
ją bezpośredni wpływ na reputację in-
stytucji. 

M A T E R I A Ł Y  Ź R Ó D Ł O W E :

Zintegrowany Raport Roczny ING Banku Śląskiego 2018

B I O

Marcin Kamieniorz  

Ponad 21-letnie doświadczenie w pracy 
w ING Banku Śląskim, z czego 18 lat w Ry-
zyku Operacyjnym.
Przez 6 lat pełnił funkcję menedżera 
w obszarze bezpieczeństwa fizycznego, 
od 3 lat w IT na stanowisku architekta IT.

decyzje i warunki stawiane przez policję w procesie uzgadnia-
nia planów ochrony. 
Realizacja „twardego” podejścia do ochrony czynnej w obiek-
tach nie wyklucza oczywiście stosowania nowoczesnych tech-
nologii w tym obszarze. Co więcej, można zdecydowanie 
podnieść skuteczność takiej ochrony, stosując odpowiednie 
interfejsy prezentacji/obrazowania oraz sterowania dla pra-
cowników ochrony. 
Trzeba podkreślić, że nowoczesne rozwiązania techniczne 
polegają przede wszystkim na maksymalnej automatyzacji 
procesów, w tym procesów bezpieczeństwa. A szeroko rozu-
miana automatyzacja pozwala na ograniczenie błędów ludz-
kich, przez to wymuszając poprawny proces, w tym zachowa-
nia osób chronionych i chroniących. Uzyskanie tego wymaga 
zdigitalizowania procesów bezpieczeństwa, cyfryzacji syste-
mów i ich integracji. 
Na drodze w kierunku nowoczesnej technologii w obszarze 
bezpieczeństwa istotnym wyzwaniem są skutki tej rewolucji 
technologicznej w obszarze ryzyka fizycznego.

Wyzwania te można pogrupować na dwie kategorie:

	 1. �Kompetencje personelu 

Mając na uwadze technologie komputerowe stosowane w nowo-
czesnych zintegrowanych systemach bezpieczeństwa, istotnym 
wyzwaniem jest pozyskanie osób z nowymi kompetencjami, 
a w szczególności obszerną wiedzą z obszaru IT. Na począt-
ku tego procesu jest analiza realnych kompetencji wewnątrz 
oraz na zewnątrz organizacji (firmy). 

Stałym wyzwaniem dla security menedżera jest 
utrzymanie świadomości personelu w zakresie 
bezpieczeństwa – konieczne są bieżące szkolenia 
i zmiana niewłaściwych nawyków
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SYSTEM MONITORINGU 
WIZYJNEGO JEST CORAZ 

BARDZIEJ POWSZECHNĄ FORMĄ 
OCHRONY OSÓB I MIENIA 

ZARÓWNO W INSTYTUCJACH,  
JAK I DOMACH PRYWATNYCH. 

WRAZ Z ROSNĄCYMI 
WYMAGANIAMI DOTYCZĄCYMI 

OCHRONY PRYWATNOŚCI 
I ZWIĘKSZAJĄCĄ SIĘ 

POPULARNOŚCIĄ KAMER 
DOZOROWYCH NALEŻY ZADBAĆ 

O SZEREG SPRAW. 

RODO

t e k s t

P i o t r  P o w ą z k a

one zaprogramowane w sposób uniemoż-
liwiający identyfikację osób (maskowa-
nie numerów rejestracyjnych na nagra-
niu), wówczas można mówić o domowym 
użytku i korzystać z wyłączenia. Cieka-
we, czy w dłuższej perspektywie opinia ta 
wywoła burzliwe dyskusje w tym temacie. 
O ile kamery cofania raczej nie rejestrują 
obrazu, o tyle bardzo popularne już wideo-
rejestratory samochodowe, w celu choć-
by udowodnienia wykroczenia, rejestrują 
wszystko, łącznie z tablicami rejestracyj-
nymi. W niektórych krajach, np. w Austrii, 
stosowanie wideorejestratorów w samo-
chodzie jest zabronione. 
Przepisy są niespójne, więc przyjdzie nam 
zapewne jeszcze poczekać. Z premedytacją 
w tym artykule nie będziemy rozstrzyga-
li, czy numery rejestracyjne nadal są daną 

w monitoringu 
wizyjnym 

Monitoring wizyjny i jego stosowanie nie 
jest wbrew pozorom sprawą prostą ze 
względu na brak jednolitych przepisów. 
Należy pamiętać zarówno o przepisach 
RODO, ustawy o ochronie danych osobo-
wych, ustawy tzw. wprowadzającej RODO, 
jak i ustawach branżowych. 
Europejska Rada Ochrony Danych (EROD) 
wydała opinię w zakresie wymogów, ja-
kie należy spełniać przy stosowaniu i pro-
jektowaniu systemu monitoringu wizyj-
nego. Do 9 września 2019 r. można było 
składać do niej uwagi, gdyż podlegała 
konsultacjom. W opinii można przeczy-
tać, iż utrwalanie wizerunku w celu za-
bezpieczenia nieruchomości kończy się 
na granicy tej nieruchomości. 
Zwrócono w niej również uwagę na ka-
mery stosowane w samochodzie. Jeśli są 

osobową, gdyż kontrowersje nie milkną. 
Wytyczne EROD wskazują, iż zarejestro-
wany materiał wizyjny przedstawiający 
osobę, której dane dotyczą, w okularach 
lub na wózku inwalidzkim poruszają-
cym się np. przy budynku, nie jest uwa-
żany za przetwarzanie danych osobo-
wych szczególnych kategorii. Jednakże 
na podstawie zdjęć przedstawiających 
możliwe do zidentyfikowania osoby bio-
rące udział w proteście, strajku czy ma-
nifestacji można już wywnioskować ich 
poglądy polityczne. To implikuje zasto-
sowanie art. 9 RODO.
Ponadto zarówno EROD, jak i Urząd 
Ochrony Danych Osobowych (UODO) 
wskazują na zasady, jakimi należy się 
kierować w przypadku stosowania sys-
temu monitoringu wizyjnego.

ROZWAŻAJĄC INSTALACJĘ KAMER 
MONITORINGU, NALEŻY PAMIĘTAĆ 
O ZASADACH WPROWADZONYCH 
PRZEZ RODO:

1
zgodnie z prawem, 

rzetelniei 
przejrzyście

ograniczenie  
celu

minimalizacja 
danych

prawidłowość

ograniczenie 
przechowywania

integralność 
i poufność

rozliczalność

2

3

4
5

6

7 ZASADY 
RODO,  

KTÓRE SĄ 
PRAWEMZasada 

rozliczalności 
wprowadza na organizacje 

konieczność udowodnienia, 
że stosuje wszystkie pozostałe 
zasady. W praktyce wymaga 

wdrożenia odpowiednich procedur 
i rzetelnego dokumentowania 
działań, w tym postępowania 

personelu z danymi 
osobowymi.

 Dane 
osobowe muszą 

być przetwarzane 
zgodnie z prawem, 
rzetelnie i w sposób 

przejrzysty dla osoby, 
której dane 

dotyczą.

Ograniczenie 
celu oznacza, 

że monitoring wizyjny 
może być wprowadzany 
wtedy, kiedy inne, mniej 

inwazyjne metody zapewniania 
bezpieczeństwa są 

niewystarczające; nie stosujemy 
kamer monitoringu 

w przebieralniach czy 
toaletach.

Dane 
osobowe 

muszą być 
adekwatne, stosowne 

oraz ograniczone 
do tego, co niezbędne 

do celów 
przetwarzania.

Dane 
osobowe 

muszą być prawidłowe 
i w razie potrzeby 

uaktualniane; należy podjąć 
wszelkie rozsądne działania, 
aby nieprawidłowe w świetle 

celów ich przetwarzania 
dane osobowe zostały 
niezwłocznie usunięte 

lub sprostowane.

 
Dane osobowe 
nie mogą być 

przechowywane w formie 
umożliwiającej identyfikację 
osoby, której dane dotyczą, 
przez okres dłuższy niż jest 

to niezbędne do celów 
ich przetwarzania. 

Dane 
osobowe muszą być 

przetwarzane w sposób 
zapewniający odpowiedni 

poziom ich bezpieczeństwa, w tym 
ochronę przed niedozwolonym 

lub niezgodnym z prawem 
przetwarzaniem oraz przypadkową 

utratą, zniszczeniem lub 
uszkodzeniem, za pomocą 

odpowiednich środków 
technicznych lub 
organizacyjnych.

Organizacje, firmy dostarczające i projektujące tego typu 
rozwiązania, a także osoby prywatne powinny bacznie przyj-
rzeć się wymogom w zakresie wykorzystania monitoringu, 
np. w aspekcie regulacji RODO. Osoby prywatne często są 
przekonane, iż przepisy RODO w tym zakresie ich nie do-
tyczą. Otóż nie zawsze, na co wskazują organy nadzorcze. 
RODO nie ma zastosowania do przetwarzania danych oso-
bowych przez osobę fizyczną w ramach działalności osobi-
stej lub domowej, czyli bez związku z działalnością zawodo-
wą lub handlową. 
W kontekście monitoringu wizyjnego działalność osobista lub 
domowa może polegać na monitorowaniu terenu własnej pose-
sji. Ten aspekt przysparza trudności, gdyż niejednokrotnie ka-
mera zasięgiem widzenia obejmuje również przestrzeń publicz-
ną, np. chodnik czy dom sąsiada. W takich sytuacjach, zgodnie 
z dotychczasową praktyką, trudno mówić o typowo domowym 
użytku. Monitoring nie może naruszać prawa osób trzecich, 
a ponadto nie może dochodzić do rozpowszechniania nagrań.
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Jak te zasady przekładają się na podmioty stosujące system 
monitoringu wizyjnego? 

• �NIEZBĘDNOŚĆ, PROPORCJONALNOŚĆ I LEGALNOŚĆ 
(art. 5 RODO)

Innymi słowy chodzi o cel, do jakiego monitoring wizyjny jest niezbędny. 
Badania NIK-u prowadzone w latach 2010–2013 dobitnie wskazały, iż pod-
mioty mają problemy z uzasadnieniem niezbędności (zasadnością) sto-
sowania monitoringu. Mimo że upłynęło kilka lat, nadal widać trudności 
w określeniu zasadności stosowania tego rozwiązania technicznego. Or-
gany EROD czy PUODO stoją na stanowisku, iż system monitoringu wi-
zyjnego powinien być stosowany wtedy, gdy nie ma alternatywnych me-
tod (np. dodatkowe patrole ochrony w celu zapewnienia bezpieczeństwa).
Podobnie jest z proporcjonalnością, gdyż musimy określić wiele różnych 
elementów systemu takich jak:

	− rodzaj kamer oraz jakość obrazu (analogowe, IP itp.),
	− rozwiązania statyczne czy mobilne, z kamerami PTZ śledzącymi ruch obiektu lub bez,
	− pole widzenia oraz zasięg kamer, 
	− sposoby rejestracji oraz funkcjonalności (algorytmy) dotyczące analizy obrazu,
	− jakie kategorie danych osobowych jesteśmy w stanie pozyskać, stosując kame-
ry monitoringu,

	− czy jesteśmy w stanie skorelować już posiadane dane osobowe z pozyskanymi 
z systemu monitoringu, 

	− jak długo przechowywać nagrania.

• �OBOWIĄZEK INFORMACYJNY 
Wobec osób objętych monitoringiem wizyjnym należy realizować obo-
wiązek informacyjny (art. 12 i art. 13 RODO). Nieruchomości i obiekty bu-
dowlane objęte dozorem kamer oznacza się w sposób widoczny i czytelny 
informacją o monitoringu za pomocą odpowiednich znaków. Obowiązek 
informacyjny powstaje niezależnie od konieczności zapewnienia odpo-
wiedniej podstawy do przetwarzania danych osobowych. 
Obowiązki informacyjne można realizować w formie pisemnej:

	− ulotki w miejscu obserwacji, np. podczas imprezy plenerowej,
	− obwieszczenia w miejscu obserwacji,
	− informacja na stronie internetowej, np. w związku z wydarzeniem (m.in. sesja rady gminy), 

oraz formie dźwiękowej:
	− ogłoszenia przekazywane za pośrednictwem systemów nagłaśniających (np. w za-
kładach pracy, szkołach, na dworcach czy w centrach handlowych),

	− przekazywanie informacji przez operatora kamery, np. nasobnej lub umieszczo-
nej w pojeździe. 

Obowiązek informacyjny o obecno-
ści kamer można i należy realizować 
w sposób warstwowy. Trzeba wydzie-
lić pewien zakres kluczowych infor-
macji i udostępnić je przed wejściem 
w obszar monitorowany, przekazując 
maksymalną ilość najważniejszych in-
formacji – szczegółowe dane na temat 
celów przetwarzania, kto jest admini-
stratorem danych osobowych oraz moż-
liwości kontaktu z nim, praw przysługu-
jących osobie, której dane dotyczą, oraz 
najistotniejszych skutków przetwarza-
nia. Należy poinformować o inspekto-
rze ochrony danych osobowych (jeśli 
został powołany) oraz udzielić infor-
macji, gdzie można zapoznać się z peł-
ną klauzulą informacyjną.
Z niektórych przepisów wynika maksy-
malny 3-miesięczny okres przechowywa-
nia nagrań. PUODO sugeruje przyjmo-
wać krótsze terminy, chyba że przepisy 
wskazują inaczej (np. 3 lata według usta-
wy o grach hazardowych). Taki czas re-
tencji trzeba każdorazowo analizować, 
jak wskazano wcześniej.

• �REALIZACJA UPRAWNIEŃ 
PODMIOTÓW DANYCH

Należy rozważyć, jakie prawa wymaga-
ne w art. 15–22 RODO jesteśmy w sta-
nie zrealizować wobec osób objętych 
monitoringiem. Nie wszystkie systemy 
umożliwiają np. anonimizację, tym sa-
mym mogą wystąpić problemy z udziela-
niem dostępu do danych osób (kopii da-
nych), których te dane dotyczą. Trudno 
bowiem wydać kopię danych (wizerun-
ku) osobie, na której będą również dane 
innych osób. Realizacja uprawnień oso-
by obserwowanej niejednokrotnie wią-
że się z wymogiem przedstawienia przez 

nią informacji o sytuacjach, w których mogła znaleźć się w obszarze dzia-
łania systemu monitoringu. Na ogół mówimy o prawie dostępu do danych, 
żądaniu usunięcia danych, prawie do sprzeciwu.

• �NARUSZENIA OCHRONY DANYCH I NOTYFIKACJA
Wymagania w tym zakresie wskazano w art. 33 i art. 34 RODO. W jaki spo-
sób określimy czas przechowywania nagrań (deklarowany)? W jaki sposób 
należy go skonfigurować, biorąc pod uwagę nadpisywanie starszych nagrań, 
gdy brakuje miejsca na nagrania? Uwzględniając przepisy art. 32 ust. 1 lit. c) 
RODO „zdolność do szybkiego przywrócenia dostępności danych osobo-
wych i dostępu do nich w razie incydentu fizycznego lub technicznego”, 
jakie są procedury w przypadku awarii nośnika danych? To tylko niektóre 
pytania i problemy do rozważenia.

• �ANALIZA RYZYKA I DPIA 
Administratorzy mają do spełnienia szereg obowiązków w zakresie  
RODO. Jednym z nich jest analiza ryzyka (art. 24 i art. 32 RODO), w tym 
tzw. DPIA (Ocena Skutków dla Ochrony Danych). Warto podkreślić, że mó-
wimy o ryzyku naruszenia praw i wolności osób fizycznych. Nie sposób 
pominąć też zagrożeń i ryzyka dla organizacji. Jeżeli dana metoda prze-
twarzania – w szczególności z użyciem nowych technologii – ze względu 
na swój charakter, zakres, kontekst i cele może z dużym prawdopodobień-
stwem powodować wysokie ryzyko naruszenia praw lub wolności osób fi-
zycznych, administrator przed rozpoczęciem przetwarzania dokonuje oceny 

skutków planowanych operacji przetwa-
rzania dla ochrony danych osobowych 
(DPIA) oraz konsultuje się z inspekto-
rem ochrony danych (jeżeli został wy-
znaczony). Ocena taka jest obligatoryjna:

	− 	jeżeli systematyczna, kompleksowa ocena 
czynników osobowych odnoszących się 
do osób fizycznych opiera się na zautoma-
tyzowanym przetwarzaniu (w tym profilo-
waniu) i jest podstawą decyzji wywołują-
cych skutki prawne wobec osoby fizycznej 
lub w podobny sposób znacząco wpływa-
jących na osobę fizyczną,

	− 	w przypadku przetwarzania na dużą skalę 
danych, o których mowa w art. 9 lub art. 10 
RODO,

	− 	w przypadku systematycznego monitoro-
wania na dużą skalę miejsc dostępnych pu-
blicznie,

	− UODO wydaje też wykaz operacji, które 
wymagają DPIA. Ostatni ukazał się w lip-
cu 2019 r.

• Systematyczne monitorowanie 
na dużą skalę miejsc dostępnych 
publicznie wykorzystujące 
elementy rozpoznawania cech 
lub właściwości obiektów, które 
znajdą się w monitorowanej 
przestrzeni.

Do tej grupy nie zalicza się systemów 
monitoringu wizyjnego, w których ob-
raz jest nagrywany i wykorzystywany 
tylko w przypadku konieczności anali-
zy incydentów naruszenia prawa. Fir-
ma projektująca system monitoringu 
wizyjnego może wesprzeć administra-
tora w tej kwestii, nawet gdy obowią-
zek spoczywa na samym administrato-
rze danych osobowych.

• �MONITORING – 
REJESTROWANIE 
A PODGLĄD

Jeżeli kamera monitoringu służy jedy-
nie do podglądu danej sceny (danego ob-
szaru), a nagranie nie jest rejestrowane 
na dysku twardym czy innym nośniku, 

Źródło: opracowanie Piotr Powązka

Obowiązek informacyjny o obecności kamer  
należy realizować w sposób warstwowy:  
trzeba wydzielić zakres kluczowych informacji 
i udostępnić je, przekazując maks. ilość 
najważniejszych informacji

TEN BUDYNEK JEST 
MONITOROWANY 24H. PODNOSI 
TO TWOJE BEZPIECZEŃSTWO

Administratorem danych  
jest W. M, Super DOM
ul. Monitoringu 9, Warszawa

Administratorem danych  
jest W. M, Super DOM
ul. Monitoringu 9, Warszawa

OBIEKT MONITOROWANY 
ZGODNIE ROZPORZĄDZENIA PE 
I  R (UE) 2016/679 Z 27 KWIETINA 
2016 ROKU W SPRAWIE OCHRONY 
DANYCH OSÓB FIZYCZNYCH 
W ZWIĄZKU Z PRZETWARZANIEM 
DANYCH OSOBOWYCH

UWAGA: �piktogramy „UWAGA! TEREN MONITOROWANY” nie są wystarczające.  
Niewłaściwe są również oznaczenia w postaci: 

NIEWYSTARCZAJĄCE
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wówczas trudno mówić o przetwarzaniu danych osobowych. 
Z danymi osobowymi mamy do czynienia wówczas, gdy obraz 
z kamery zawiera wizerunki osób i został utrwalony w syste-
mie monitoringu na nośnikach danych. Już samo gromadzenie, 
a nie tylko identyfikowanie osób, jest przetwarzaniem. Zatem 
systemy wizyjne umożliwiające podgląd „na żywo” wyłącznie 
na zasadzie wizjera nie podlegają reżimowi RODO.

• �PRZEPISY A MONITORING MIEJSC
Nie ma jednolitych przepisów regulujących kwestie podejścia do moni-
toringu wizyjnego. Należy rozważyć nie tylko przepisy RODO, ale tak-
że regulacje branżowe, m.in.:
a) Kodeks Pracy:

	− 	pracodawca może stosować monitoring wizyjny, gdy jest to niezbęd-
ne do zapewnienia bezpieczeństwa pracowników lub ochrony mienia 
bądź kontroli produkcji lub zachowania w tajemnicy informacji, których 
ujawnienie mogłoby narazić pracodawcę na szkodę;

b) ustawa z 8 marca 1990 r. o samorządzie gminnym, ustawę z 5 czerw-
ca 1998 r. o samorządzie powiatowym:

	− 	zapewnienie porządku publicznego i bezpieczeństwa obywateli;
	− 	zapewnienie ochrony przeciwpożarowej i przeciwpowodziowej;
	− 	zapewnienie ochrony mienia komunalnego;

c) ustawa z 5 czerwca 1998 r. o samorządzie województwa
	− 	zapewnienie ochrony mienia województwa;

d) ustawa z 16 grudnia 2016 r. o zasadach zarządzania mieniem pań-
stwowym:

	− 	zapewnienie ochrony mienia państwowego.

Zasadniczo monitoringiem wizyjnym nie obejmuje się pomiesz-
czeń udostępnianych zakładowej organizacji związkowej, po-
mieszczeń sanitarnych, szatni, przebieralni, sali do zajęć dy-
daktycznych czy wychowawczych i opiekuńczych, sali pomocy 
psychologicznej i pedagogicznej, stołówek oraz palarni, pomiesz-
czeń przeznaczonych do odpoczynku i rekreacji pracowników, 
pomieszczeń sanitarno-higienicznych, gabinetu profilaktyki 
zdrowotnej. Nie powinien on stanowić środka nadzoru nad ja-
kością pracy wykonywanej przez pracowników. Kamer nie sto-
sujemy tam, gdzie możliwy jest inny nadzór.  

B I O

Piotr Powązka  

Absolwent Uniwersytetu Ekono-
micznego we Wrocławiu. Posiada 
kilkunastoletnie doświadczenie kor-
poracyjne w sektorach finansowym 
i technologicznym.
Zaangażowany w przekształcanie 
prywatności i praktyk handlowych 
poprzez budowanie zrównoważonej 
wartości biznesowej, propaguje 
nowe standardy w umowach oraz 
kulturę ery zaufania i współpra-
cy. Promuje strategiczne zmiany 
w sposobie prowadzenia biznesu 
i zarządzania relacjami. Wspiera 
organizacje w zakresie transformacji 
cyfrowej, ochrony danych osobo-
wych i prywatności, zarządzania 
kontraktami, zgodności i kontroli 
wewnętrznej oraz modelowania 
procesów biznesowych.
Jego publikacje obejmowały takie 
obszary, jak ceny transferowe, kryp-
towaluty, smart contracts, ochrona 
danych osobowych czy zarządzanie 
umowami (contract management). 
Członek the International Associa-
tion of Privacy Professionals (IAPP) 
oraz Członek Rady the International 
Association for Contract & Commer-
cial Management.

mer. Pracownicy w sposób zorganizo-
wany okradali pracodawcę (hiszpański 
supermarket). Hiszpański pracodawca 
zastosował ukryte kamery, gdy zorien-
tował się, jak duża jest skala kradzieży. 
Nagrania stanowiły dowód w sprawie 
o bezpodstawne rozwiązanie umowy 
o pracę. Zwolnieni pracownicy złoży-
li pozew ze względu na zastosowanie 
ukrytego monitoringu. W tym jednak 
przypadku interes pracodawcy okazał 
się ważniejszy niż prawo do prywat-
ności, choć ETPC częściej opowiadała 
się po stronie pracowników. Wcześniej 
ETPC była zdecydowanie przeciwna ta-
kim formom nadzoru. W każdej takiej 
sprawie proporcjonalność środków do-
zoru bada się odrębnie. Ostrzegam za-
tem przed pochopnym podejmowaniem 
decyzji w zakresie stosowania takiego 
monitoringu u pracodawców.

• �STOSOWANIE ATRAP
Stanowisko Prezesa UODO jest w tej 
kwestii niezmienne – stosowanie atrap 
kamer powinno być zakazane. Z jed-
nej strony wprowadzają one u poten-
cjalnie monitorowanych poczucie in-
gerencji w sferę prywatności, z drugiej 
– dają mylne wrażenie większego bez-
pieczeństwa.

• �UWZGLĘDNIENIE OCHRONY 
DANYCH OSOBOWYCH 
W FAZIE PROJEKTOWANIA 
(PRIVACY BY DESIGN ORAZ 
PRIVACY BY DEFAULT)

Domyślne projektowanie prywatno-
ści idzie w parze z szacowaniem ryzy-

ka, o którym wspomniano wcześniej.  
RODO nie odnosi się wprost do proce-
su zarządzania ryzykiem i nie wskazu-
je konkretnej metody przeprowadzania 
oceny w tym zakresie. 

Odnosząc te zasady do kontekstu mo-
nitoringu wizyjnego, należy uwzględ-
nić stosowane rozwiązania techniczne 
zarówno sprzętowe, jak i oprogramo-
wania, np. maskowanie obiektów (sta-
tyczne i dynamiczne), pikselizacja wyko-
rzystywana do anonimizacji, zawężanie 
obszarów, selektywne wybory śledzone-
go obiektu – kamery śledzące czy wy-
krywające ruch, rozpoznające niety-
powe zachowania w monitorowanym 
obszarze, zabezpieczenia oraz kontro-
la dostępu osób postronnych, kontrola 
dostępu do oprogramowania i funkcjo-
nalności (np. identyfikacja na podstawie 
cech biometrycznych), termowizja, spo-
soby montażu itp. (stołówka, prywat-
na posesja i dom sąsiada). Wiele syste-
mów może nie spełniać tych wymagań. 
Należy również pamiętać, iż systemy 
nagłośnieniowe powiązane z systemem 
monitoringu wizyjnego mają mikrofon 
służący do kalibracji tych urządzeń. Za-
tem istnieje ryzyko nieautoryzowanego 
podsłuchiwania. 

Jak zatem mają postępować 
organizacje? 
Niektóre kraje, np. Francja, rozważa-
ją zastosowanie algorytmów rozpozna-
wania twarzy. Z tego względu zaintere-
sowanie organów nadzorczych, w tym 
Europejskiego Inspektora Ochrony Da-
nych, systemami monitoringu wizyjne-
go rośnie. Należy zatem indywidualnie 
analizować przypadki, by rozwiązania 
mające służyć ochronie mienia i naszego 
bezpieczeństwa starać się godzić z pra-
wem do prywatności, również projektu-
jąc system dla osób prywatnych. Warto, 
aby temu zagadnieniu poświęcili nieco 
czasu zarówno administratorzy danych, 
jak i firmy profesjonalnie projektujące 
tego typu rozwiązania dla administra-
torów danych osobowych. Może się np. 
okazać, iż zleceniodawca będzie chciał 
przenieść ryzyko zgodności z wymoga-
mi prawa – w sposób umowny – na wy-
konawcę. Można to jednak rozpatrywać 
raczej jako formę możliwości zbudowania 
wartości dodanej do realizowanej usługi, 
pomagając klientowi postępować zgod-
nie z regulacjami. 

ERATRUST
ul. Postępu 10/34, 02-676 Warszawa

biuro@eratrust.pl 

Źródło: opracowanie Piotr Powązka

• �PRZEPISY A MONITORING 
UKRYTY I DŹWIĘK

Nie stosujemy ukrytych kamer i nagry-
wania dźwięku. W zakresie swoich kom-
petencji tylko uprawnione służby mogą 
rejestrować również dźwięk.
Są wyjątki przy stosowaniu nagrywa-
nia dźwięku, jednak należy je konsul-
tować ze specjalistami i mieć podstawy 
prawne (np. ustawa o grach hazardo-
wych). Warto odnotować wyrok Wiel-
kiej Izby Europejskiego Trybunału Praw 
Człowieka (ETPC) z 17 października 
2019 r. w sprawie Lopez i inni przeciw-
ko Hiszpanii dotyczący ukrytych ka-

Ustawienia domyślne 
danego systemu powinny 
przewidywać możliwe 
najdalej posunięte 
zabezpieczenia danych 
osobowych. Ustawienia 
aplikacji czy serwisów 
społecznościowych 
domyślne powinny 
udostępniać minimalną 
ilość informacji 
o użytkowiku.

Już podczas 
projektowania 
systemu ochrony 
danych osobowych 
należy wdrażać 
takie środki, by 
od początku chronić 
przetwarzane dane 
oraz prywatność 
osób, których one 
dotyczą.

PRIVACY BY 
DEFAULT

PRIVACY  
BY DESIGN
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LICZBA HOTELI W POLSCE 
Z ROKU NA ROK ROŚNIE. 

HOTELE SĄ ZALICZANE DO 
OBIEKTÓW SZCZEGÓLNIE 

NARAŻONYCH NA 
WYSTĘPOWANIE POŻARU. 

PRZEPISY W ZAKRESIE 
ZABEZPIECZANIA PPOŻ. SĄ 

ZAOSTRZANE, A MIMO TO 
LICZBA POŻARÓW W TYCH 

OBIEKTACH ROŚNIE. 

Ewakuacja  
z obiektów hotelowych

Rola dźwiękowego systemu
ostrzegawczego (DSO) i oznakowania

dróg ewakuacyjnych

Zapewnienie bezpieczeństwa osób przebywających w obiektach 
hotelowych wymaga specjalnego podejścia na wszystkich eta-
pach – opracowania koncepcji ochrony, przygotowania instruk-
cji bezpieczeństwa, doboru urządzeń ppoż. i oznakowania dróg 
ewakuacji. Wszystkie te elementy powinny uwzględniać sposób 
funkcjonowania obiektu w jego normalnych warunkach oraz 
fakt, że przebywają tu osoby, które na co dzień nie są jego stały-
mi użytkownikami. Goście mają różne cele podróży – bizneso-
we lub turystyczne, mogą w hotelu spędzić jedną noc albo prze-
bywać w nim tydzień lub dłużej. Czasami są tylko uczestnikami 
konferencji lub innych imprez organizowanych w hotelu. Cechą 
wspólną wszystkich gości jest to, że z reguły nie są zaznajomieni 
z ciągami komunikacyjnymi i procedurami ewakuacyjnymi ho-
telu, a tym bardziej z układem dróg ewakuacyjnych. W momen-
cie wybuchu pożaru osoby mogą spać, co stanowi duże utrud-
nienie dla sprawnie przeprowadzonej ewakuacji. 

Tabela 1. Czas reakcji ludzi w zależności 
od rodzaju ostrzeżenia [2]

Rodzaj obiektu 
budowlanego

Czas reakcji

na sygnał 
dźwiękowy

na nagrany 
komunikat 

głosowy

na komunikat 
głosowy nadawany 

na żywo

Hotele: budynki 
zamieszkania 
zbiorowego 

(ludzie przeważnie 
niezaznajomieni 

z obiektem)

>4 min 4 min <2 min

W opinii ekspertów stosowanie DSO, szczególnie w dużych obiek-
tach (w tym hotelowych), wpływa pozytywnie na skrócenie cza-
su ewakuacji ludzi z zagrożonej strefy pożarowej, a także umoż-
liwia poinformowanie osób przebywających w innych strefach 
o tym, co powinni robić. Potwierdzają to również wyniki ba-
dań ankietowych:

	− w ocenie 91% badanych DSO usprawnia proces ewakuacji z obiektu 
budowlanego podczas pożaru lub innego zagrożenia, 

	− 89% ankietowanych przyznaje, że zastosowanie DSO znacznie skra-
ca czas ewakuacji. 

Co ciekawe, zdaniem większości respondentów (76%) dźwięko-
we systemy ostrzegawcze nie są właściwie wykorzystywane pod-
czas akcji ratowniczych. Czynnikami, które mogą na to wpły-
wać, są głównie:

	− brak zaufania do systemu ze strony użytkowników (np. komunikaty 
automatyczne głosowe nie są traktowane poważnie),

	− nieznajomość obsługi systemu przez osoby odpowiedzialne za ewa-
kuację,

	− niska zrozumiałość mowy DSO,
	− słaba dostępność i słabe oznaczenie mikrofonu strażaka,
	− brak zaufania do systemu ze strony obsługi (strażaka),
	− brak cyklicznych ćwiczeń,
	− uszkodzenia systemu (fałszywe alarmy),
	− panika użytkowników obiektu podczas alarmu. [3]

Najczęściej w trakcie ewakuacji z obiektów (nie tylko hotelowych) 
korzysta się z komunikatów alarmowych automatycznych, mimo 
że ewakuacja prowadzona przez służby ratownicze jest szybsza – 
strażacy najczęściej nie mają możliwości użycia mikrofonu stra-
żaka, by przekazać komunikaty na żywo. Obiekt zazwyczaj musi 
zostać opuszczony przez wszystkich użytkowników, nawet tych, 
którzy nie są narażeni na bezpośrednie oddziaływanie pożaru. [3]

Scenariusz ewakuacji i instrukcje bezpieczeństwa 
Zapanowanie nad zachowaniem ludzi, zwłaszcza w momencie 
zagrożenia ich życia, jest bardzo trudne, ale możliwe, o ile zo-
stał przyjęty optymalny scenariusz zadziałania urządzeń prze-
ciwpożarowych.

Przyjęte zasady mają wskazywać osobom przebywającym w ho-
telu bezpieczną drogę ewakuacji. Kluczową rolę odgrywa rów-
nież współdziałanie systemów sygnalizacji pożarowej, DSO, sys-
temów wentylacji pożarowej oraz stałych urządzeń gaśniczych. 
Nie ma gotowych scenariuszy pożarowych. Są one specyficzne 
dla każdego obiektu i powinny stanowić element instrukcji bez-
pieczeństwa pożarowego w tym obiekcie. Istotnym zadaniem ta-
kiej instrukcji jest zapoznanie personelu z: 

Zadaniem personelu hotelowego jest zadbanie o to, aby wszy-
scy użytkownicy zostali skutecznie poinformowani o alarmie, 
oraz zapewnienie odpowiednich warunków ewakuacji, by szyb-
ko i bezpiecznie opuścili strefę zagrożoną lub objętą pożarem. 
Do alarmowania i ewakuacji osób w obiektach hotelowych są 
wykorzystywane systemy sygnalizacji pożarowej i dźwiękowe 
systemy ostrzegawcze. Przepisy określają, które obiekty hote-
lowe podlegają obowiązkowi ich instalacji: 

	− 	systemy sygnalizacji pożarowej należy stosować w obiektach hotelo-
wych powyżej 50 miejsc noclegowych (§ 28.1 Rozporządzenia MSWiA 
z 7 czerwca 2010 r. w sprawie ochrony ppoż. budynków, innych obiek-
tów budowlanych i terenów – Dz.U. 2010, nr 109, poz. 719); 

	− 	zgodnie z § 29.1 cytowanego rozporządzenia w obiektach hotelo-
wych, w których liczba miejsc noclegowych przekracza 200 lub bu-
dynek jest zaklasyfikowany jako wysoki lub wysokościowy (powyżej 
25 m) albo ma więcej niż 9 kondygnacji naziemnych – należy stoso-
wać dźwiękowe systemy ostrzegawcze. [1]

W hotelach poniżej 200 miejsc noclegowych do powiadomie-
nia o pożarze stosuje się przede wszystkim sygnalizatory aku-
styczne lub akustyczno-głosowe uzupełniane o sygnalizatory 
optyczne. Te ostatnie stosuje się w obszarach, w których mogą 
przebywać osoby niesłyszące lub niedosłyszące, a także w po-
mieszczeniach, w których ze względu na sposób użytkowania 
sygnalizatory akustyczne byłyby nieskuteczne. Można w tym 
celu zastosować np. specjalne poduszki wibracyjne, uaktyw-
niane w momencie ogłoszenia alarmu, które obudzą osobę 
znajdującą się w miejscu zagrożenia. Sygnalizatory akustycz-
no-głosowe mogą dodatkowo wspierać ewakuację dzięki wgra-
nym komunikatom ewakuacyjnym. Wszystkie urządzenia ppoż. 
muszą działać zgodnie z opracowanym scenariuszem pożaro-
wym. Obsługa hotelu musi go znać, podobnie jak cały obiekt 
i drogi ewakuacyjne. 

Niedoceniona rola DSO 
W obiektach hotelowych powyżej 200 miejsc noclegowych 
wymagany jest dźwiękowy system ostrzegawczy (DSO). Je-
go zadaniem jest m.in. zapewnienie możliwości rozgłaszania 
sygnałów ostrzegawczych i komunikatów głosowych. Sys-
tem ten odgrywa bardzo ważną rolę w procesie alarmowania 
ludzi o zagrożeniu (nie tylko pożarowym) i procesie ewaku-
acji. Właściwe informacje przekazywane w komunikatach de-
cydują o prawidłowym zachowaniu się osób przebywających 
w obiekcie. Komunikaty muszą zawierać istotne wytyczne, 
wskazujące konkretne postępowanie. Pozwala to uniknąć pa-
niki i niepożądanych reakcji, a tym samym usprawnia i przy-
śpiesza ewakuację. 
Klasycznym przykładem może być komunikat informują-
cy, żeby nie kierować się do wind, ponieważ w trakcie poża-
ru są wyłączone (większość gości hotelowych po usłyszeniu 
alarmu w pierwszym odruchu kieruje się właśnie do windy). 
Przykłady można by mnożyć. Najważniejsze jednak, aby ko-
munikat był zrozumiały, zwięzły, jasny i dostosowany dla kon-
kretnej lokalizacji. 
Dźwiękowe systemy ostrzegawcze umożliwiają przekazywa-
nie komunikatów zarówno na żywo, przez ratowników prze-
prowadzających akcję ratunkową (lub inną wyznaczoną oso-
bę), jak i gotowych komunikatów, nagrywanych w pamięci 
centrali DSO. Które z komunikatów alarmowych przedsta-
wionych w tabeli są bardziej odpowiednie? Z badań wynika 
jednoznacznie, że ludzie reagują najszybciej, gdy słyszą ko-
munikaty alarmowe nadawane na żywo. Czas reakcji na sy-
gnały nadawane dźwiękowo lub na komunikaty automatycz-
ne jest zbliżony.

t e k s t
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B I O

Monika Kołodziejczyk  

Z branżą zabezpieczeń związana 
od 2000 r. Obecnie prezes firmy 
C-AIM. Ma bogate doświadcze-
nie w zakresie projektowania 
i wdrażania rozwiązań z zakresu 
systemów sygnalizacji pożarowej.

	− warunkami ochrony ppoż. w obiekcie, sposobami działania 
urządzeń ppoż., 

	− obsługą oraz zasadami postępowania w przypadku ogłosze-
nia ewakuacji, 

	− drogami ewakuacyjnymi, kierunkami ewakuacji, lokalizacją 
wyjść ewakuacyjnych.

Bardzo pomocne są również ewakuacje próbne, które po-
winno się przeprowadzać co najmniej raz w roku. Pozwala-
ją one sprawdzić w praktyce scenariusz i instrukcję bez ob-
ciążania stresem, który w przypadku realnego zagrożenia 
ma wpływ na sprawność ewakuacji. Ewakuacje próbne raz 
w roku mogą nie być wystarczające chociażby ze względu 
na rotujący personel hotelowy. 

Oznakowanie dróg ewakuacyjnych 
Drogi ewakuacyjne, urządzenia sygnalizacji pożarowej, 
sprzęt pożarniczy i do ręcznego sterowania oraz środki ogra-
niczające rozwój pożaru wymagają odpowiedniego sposobu 
znakowania oraz rozmieszczenia znaków bezpieczeństwa.
Na drogach ewakuacji największą trudność w dotarciu 
do bezpiecznej strefy może stanowić zadymienie, które 
znacznie utrudnia (a czasem wręcz uniemożliwia) szyb-
kie opuszczenie budynku. Dobre oznakowanie może być 

kluczem w odnalezieniu bezpiecznej 
drogi ewakuacyjnej. O właściwym kie-
runku drogi ewakuacyjnej informują 
użytkowników budynku odpowiednie 
znaki ewakuacyjne. Aby spełniały one 
swoją funkcję, muszą być jednoznacz-
ne, rozmieszczone w sposób umożliwia-
jący ich poprawny odczyt oraz stosowane 
zgodnie z obowiązującymi wymagania-
mi. Można się spotkać z następującymi 
oznakowaniami: 

ZNAK BEZPIECZEŃSTWA – ogólny 
komunikat bezpieczeństwa uzyskany 
przez połączenie koloru i kształtu geo-
metrycznego, który poprzez dodanie 
symbolu graficznego nadaje szczególne-
go znaczenia komunikatowi bezpieczeń-
stwa (tł. ISO 7010:2011),

ZNAK DODATKOWY – uzupełnia in-
ny znak; jego głównym celem jest zapew-
nienie dodatkowego wyjaśnienia (tł. ISO 
7010:2011),

DROGA EWAKUACYJNA – cały odci-
nek drogi poziomej i pionowej do przeby-
cia z dowolnego punktu budynku do wyj-
ścia na otwartą przestrzeń lub do innej 
(bezpiecznej). Należy dokonać analizy 
danego obiektu, określając liczbę użyt-
kowników oraz stopień zagrożenia. [5]

Przy obecnym stanie formalnoprawnym 
możliwe jest zastosowanie znaków bez-
pieczeństwa zgodnych z normą: 

	− PN-N-01256-01 (znaki – ochrona prze-
ciwpożarowa), 

	− PN-N01256-02 (znaki – ewakuacja) ,
	− PN EN-ISO 7010 (znaki – ochrona prze-
ciwpożarowa, znaki – ewakuacja). [4]

Obiekty hotelowe często są odwiedzane 
przez obcokrajowców, w związku z tym 
rekomenduje się stosowanie znaków 
bezpieczeństwa wg normy międzyna-
rodowej PN-EN ISO 7010. Ich przesła-
nie jest bardziej zrozumiałe dla cudzo-
ziemców i lepiej spełniają swoje funkcje 
w przypadku wystąpienia zagrożenia 
w obiekcie. Znaki na drogach ewaku-
acyjnych muszą być widoczne z każdego 
miejsca, w którym może zajść niejed-
noznaczność co do kierunku przebie-
gu drogi ewakuacyjnej. 
Rozmieszczając znaki ewakuacyjne, na-
leży zwrócić uwagę na pobliskie źródła 
światła. W miejscach, gdzie występu-
je oświetlenie dzienne bądź sztuczne, 
stosujemy znaki wykonane z materiałów 
fotoluminescencyjnych. Natomiast znaki 
podświetlane można stosować wszędzie 
tam, gdzie nie ma oświetlenia dzienne-
go lub sztucznego oraz gdy oświetlenie 
sztuczne nie gwarantuje znakom nie-

zbędnej energii świetlnej przez wyma-
gany czas. Zależność między wymiarami 
znaków bezpieczeństwa a odległością ob-
serwacji – największą odległością, z któ-
rej znak bezpieczeństwa jest widoczny – 
wyraża się następującym wzorem: 

h = l/Z [1]
gdzie:
h – wysokość znaku,
l – odległość obserwacji,
Z – współczynnik odległości (Z = 1/tanα)

Wartości h i l są podawane w jednakowych 
jednostkach. [5]

Zasadnicze wytyczne dotyczące roz-
mieszczania znaków zostały przedsta-
wione w normach BS 5499-4:2013 oraz 
ISO 16069:2017.
W pomieszczeniu przedstawionym na rys. 1 
zastosowano trzy znaki o różnych gra-
fikach (różnej konfiguracji „człowiek – 
strzałka”), wskazujących ten sam kieru-
nek ewakuacji (wiersze 6, 12 i 15). Ten sam 
znak (o tej samej grafice i układzie) mo-
że podawać, w zależności od sposobu je-
go rozmieszczenia, odmienną informację 
o kierunku ewakuacji.
Oto kilka ogólnych zasad i wskazówek do-
tyczących umiejscowienia znaków ewa-
kuacyjnych wprowadzonych normą BS 
5499-4 w obiektach:

	− z dowolnego miejsca w każdym pomiesz-
czeniu powinna być widoczna co najmniej 
jedna droga ewakuacyjna lub przejście 
prowadzące do drogi ewakuacyjnej; je-
żeli droga ta nie jest widoczna lub użyt-

Rys. 1. Przykład oznakowania drogi ewakuacyjnej korytarz [5]   

Podstawowe zasady określenia warunków ewakuacji

kownik obiektu może zostać wpro-
wadzony w błąd, trasa powinna być 
oznaczona znakiem;

	− w miejscu, w którym bezpośredni 
widok drogi ewakuacyjnej lub zna-
ku wskazującego drogę ewakuacyj-
ną jest zasłonięty, należy umieścić 
jeden lub więcej znaków pośrednich;

	− drzwi lub przejścia, które można mylić 
z drogami prowadzącymi do wyzna-
czonej drogi ewakuacyjnej, powinny 
być wyraźnie oznaczone;

	− znaki dróg ewakuacyjnych powinny 
mieć pierwszeństwo przed wszyst-
kimi innymi znakami; 

	− wszelkie zmiany kierunku w koryta-
rzach, na schodach i otwartych prze-
strzeniach stanowiących część drogi 
ewakuacyjnej powinny być oznaczo-
ne znakami pośrednimi; 

	− każde drzwi przejściowe lub skrzyżo-
wanie powinny być podobnie ozna-
kowane;

	− jeżeli linia widoczności do następ-
nego znaku przekroczyłaby zaleca-
ną maksymalną odległość widzenia 
dla wybranego rozmiaru znaku, nale-
ży umieścić dodatkowe znaki;

	− każda wyznaczona droga ewakuacyj-
na powinna prowadzić do bezpiecz-
nej lokalizacji. [5] 

Komunikat 
nadawany 
przez DSO 
musi być 
zrozumiały, 
zwięzły, jasny 
i dostosowany 
do konkretnej 
lokalizacji

Źródło: 
[1] Rozporządzenia MSWiA z 7 czerwca 2010 r. w sprawie ochrony ppoż. budynków, innych obiektów budowlanych i terenów (Dz.U. 2010, nr 109, poz. 719).
[2] �Elektroakustische Alarmierungseinrichtungen – Erläuterungen und Ergänzungen zu Normen, rechtlichen Grundlagen und technischen Regeln, ZVEI, 2010, s. 12.
[3] T. Popielarczyk: Ewakuacja ludzi w wykorzystaniem dźwiękowych systemów ewakuacyjnych. Wyd. CNBOP-PIB
[4] �Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z 27 kwietnia 2010 r. zmieniającego rozporządzenie w sprawie wykazu wyrobów 

służących zapewnieniu bezpieczeństwa publicznego lub ochronie zdrowia i życia oraz mienia, a także zasad wydawania dopuszczenia tych wyro-
bów do użytkowania (Dz.U. nr 143, poz. 1002 z późn. zm.)

[5] Wytyczne CNBOP-PIB W-0005:2019 „Stosowanie znaków bezpieczeństwa zgodnych z normą PN-EN-ISO 7010”

Określenie maks. 
liczby osób znaj-

dujących się 
w każdej części 

budynku 

Określenie do-
puszczalnych dłu-
gości dróg ucieczki 
do miejsc bezpiecz-
nych lub rozpatrywa-
nych jako względnie 

bezpieczne 

Ustalenie minimal-
nej liczby i szerokości 
wyjść ewakuacyjnych, 
dostosowanej do licz-
by i stanu sprawności 

użytkowników obiektu 

Określenie innych 
niezbędnych środ-
ków dla zapewnie-
nia bezpiecznej 
ewakuacji:
- �wykrycie 

pożaru,
- �zaalarmowanie 

użytkowników, 
- �zabezpieczenie 

przed 
zadymieniem, 

- �oświetlenie 
ewakuacyjne,

- �znaki 
bezpieczeństwa, 

- �wysterowanie 
kontroli 
dostępu.

Ustalenie stopnia 
ochrony dla dróg 
ewakuacyjnych, 
schodów oraz 

miejsc schronienia 
( jeśli istnieją)  
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Systemy bezpieczeństwa pożarowego znajdujące się w ofercie 
Schrack Seconet Polska Sp. z o.o., do których należy m.in. dźwiękowy 
system ostrzegawczy (DSO) APS®-APROSYS produkowany przez g+m 
elektronik ag, dają wiele możliwości w zakresie stosowania rozwiązań 
zwiększających  poziom bezpieczeństwa w obiekcie, a także 
pozwalają na podniesienie  komfortu obsługi. W niniejszym artykule 
zostaną opisane wybrane funkcje, których cechą wspólną jest 
optymalizacja zasobów systemowych i innowacyjność w podejściu do 
bezpieczeństwa obiektu budowlanego. 

W INSTALACJACH 
DSO NA PRZYKŁADZIE 
APS®-APROSYS

Rozwiązania te dotyczą elementów wykonawczych systemu DSO 
(jakimi są np. wzmacniacze mocy czy linie głośnikowe rozprowa-
dzone w obiekcie) oraz specjalnych cech funkcjonalnych systemu, 
m.in. związanych ze współdziałaniem z systemem integrującym 
urządzenia przeciwpożarowe SIS-FIRE. Umożliwiają również 
integrację z systemem budynkowym BMS, wykorzystywanym 
np. do celów komercyjnych, niezwiązanych z alarmowaniem.  

R t e k s t

R a f a ł  K o w a l 
S c h r a c k  S e c o n e t  P o l s k a

Do takich funkcji specjalnych należą sposoby i możliwości roz-
głaszania komunikatów „na żywo” w sytuacjach szczególnych 
zagrożeń mogących wystąpić w obiektach, takich jak akty terro-
ryzmu, anomalne zachowania osób przebywających w obiekcie, 
wtargnięcia osób nieuprawionych do stref chronionych itp. Po-
niżej przedstawiono przykłady zastosowań specjalnych z wyko-
rzystaniem systemu APS®-APROSYS.
Pierwsza funkcja dotyczy efektywnego (optymalnego) wykorzy-
stania mocy wzmacniaczy systemowych. W oferowanych na ryn-
ku rozwiązaniach mamy do czynienia z systemami, w których 
występują ograniczenia liczby linii głośnikowych lub stref na-
głośnieniowych obsługiwanych przez pojedynczą końcówkę mo-
cy wzmacniacza operacyjnego. Skutkuje to często przewymiaro-
waniem systemu – dostarczana przez wzmacniacze moc jest dużo 
większa niż faktycznie wymagana do nagłośnienia stref. W pro-
jektach występują większe rezerwy mocy, które w przyszłości 
nie będą wykorzystywane, np. zapotrzebowanie mocy na klat-
kach schodowych – brak możliwości zmian architektonicznych 
czy aranżacji w tego typu przestrzeniach, jak ma to miejsce np. 
w przestrzeniach biurowych. 
System APS®-APROSYS, wykorzystując kontrolery linii głośniko-
wych z selektorami stref APS-178.1-XX-EV, pozwala na uniknię-
cie takiego przewymiarowania systemu w zakresie liczby i mocy 
sumarycznej wzmacniaczy w stosunku do faktycznego zapotrze-
bowania wynikającego z bilansu mocy linii głośnikowych. Nie ma 
ograniczeń co do liczby obsługiwanych linii głośnikowych przez 
pojedynczą końcówkę wzmacniacza. Takie rozwiązanie przekła-
da się na aspekt ekonomiczny wynikający z finalnego zapotrze-
bowania mocy elektrycznej, jaką musimy dostarczyć do systemu.
Z kolei gdy wymagane jest zastosowanie rozwiązania pozwa-
lającego na zwiększenie bezpieczeństwa w zakresie nagłaśnia-

ROZWIĄZANIA 
SPECJALNE

nych przestrzeni, np. na wypadek wystąpienia zwarcia w jednej 
z dwóch projektowanych linii głośnikowych obsługujących daną 
przestrzeń, należy wdrożyć rozwiązania specjalne, które umoż-
liwiają spełnienie takich wymagań. 
W tradycyjnych rozwiązaniach projektowych w przypadku nagła-
śniania stref stosuje się co najmniej po dwie linie głośnikowe (rys. 1). 
To rozwiązanie jest podyktowane wymaganiami normatywnymi, 
z których wynika, że w przypadku uszkodzenia pojedynczej linii 
głośnikowej nie powinno dojść do pełnej utraty nagłośnienia w da-
nej strefie, co w przypadku symetrycznego rozmieszczenia głośni-
ków będzie skutkowało utratą nagłośnienia na poziomie 50% (rys. 3).
Odnośnie do systemu APS®-APROSYS spełnienie powyższych 
wymagań stawianych przez projektanta czy inwestora nie stano-
wi problemu dzięki zastosowaniu certyfikowanego modułu pętlo-
wego APS-180-LOOP wraz z dedykowanymi izolatorami zwarć. 
Zasada jego działania jest zbliżona do działania pętlowych linii 
dozorowych stosowanych w systemach sygnalizacji pożarowej. 
W takim przypadku zamiast tradycyjnych linii promieniowych, 
jak to przedstawiono powyżej, instalowana jest pętla głośnikowa 
wraz z dwustronnymi izolatorami zwarć, które dodatkowo zabez-
pieczają instalację głośnikową, zwiększając poziom bezpieczeń-
stwa nagłaśnianych powierzchni.
W momencie np. wystąpienia pojedynczego zwarcia w pętli gło-
śnikowej moduł APS-180-LOOP wykrywa ten stan i automatycz-
nie izoluje odcinek pomiędzy izolatorami, na którym powstało 
to uszkodzenie. Taka funkcjonalność pozwala na zachowanie na-
wet 100% pracujących głośników pomimo powstałej usterki w pę-
tli głośnikowej (rys. 4). 
Opisane rozwiązanie z powodzeniem zostało już wdrożone w kil-
ku obiektach w Polsce. Warto też podkreślić, że zostało również 
docenione przez Kapitułę konkursu MTP podczas Międzynaro-
dowych Targów Zabezpieczeń SECUREX 2018 i nagrodzone zło-
tym medalem (więcej na ten temat można przeczytać na stronie 
Schrack Seconet Polska: (https://www.schrack-seconet.com/pl/
company/news_events/index.html?id=0000020&kind=news).
Kolejnym z rozwiązań specjalnych stosowanym w instalacjach DSO 
z wykorzystaniem APS®-APROSYS, jest możliwość integracji 
z systemem sygnalizacji pożarowej Integral IP oraz certyfi-

Rys. 1. Przykład tradycyjnej instalacji DSO z wykorzystaniem 
linii głośnikowych typu A/B

Rys. 2. Przykład tradycyjnej instalacji DSO z wykorzystaniem li-
nii głośnikowych typu A/B – usterka jednej linii

Głośniki 
jednoprzetwornikowe

LINIA A

LINIA A

zwarcie

LINIA B

LINIA B
Głośniki 

jednoprzetwornikowe

Kontroler linii głośnikowych
APS-178.1-XX-EV

Kontroler linii głośnikowych
APS-178.1-XX-EV

Wzmacniacz operacyjny
BO-CD-250-EV

Wzmacniacz operacyjny
BO-CD-250-EV
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kowanym systemem integrującym urządzenia przeciw-
pożarowe (SIUP) SIS-FIRE. W dużych obiektach wy-
posażonych w bogatą gamę systemów bezpieczeństwa 
pożarowego możliwość sterowania nadrzędnego oraz 
monitorowania DSO z poziomu SIUP jest bardzo po-
mocna, szczególnie w zakresie szybkiego i skuteczne-
go podejmowania decyzji oraz nadrzędnego zarządza-
nia i sterowania w sytuacjach zagrożenia. 
System APS®-APROSYS skomunikowany cyfrowo z SIS-
-FIRE pozwala użytkownikowi na rozgłaszanie komuni-
katów głosowych w trybie rzeczywistym do wybranych 
grup lub stref nagłośnieniowych oraz stałe monitoro-
wanie szczegółowych stanów pracy systemu, np. w za-
kresie stanu zasilania podstawowego, rezerwowego czy 
połączenia CDSO z pulpitami mikrofonowymi, łącznie 
z monitorowaniem usterek poszczególnych linii głośni-
kowych poprowadzonych w obiekcie.  
Integracja cyfrowa systemów bezpieczeństwa pożaro-
wego dzięki ścisłemu współdziałaniu zintegrowanych 
systemów i uzyskaniu dodatkowych ww. funkcji pozwa-
la na zwiększenie komfortu obsługi oraz podwyższenie 
bezpieczeństwa zabezpieczanego obiektu. Jest to szcze-
gólnie polecane przez firmę Schrack Seconet Polska. 
Kolejną godną uwagi funkcjonalnością systemu APS®- 
-APROSYS jest możliwość zdalnego rozgłaszania komu-
nikatów głosowych „na żywo” dzięki dedykowanemu 
modułowi komunikacji z CDSO za pomocą wydzielone-
go łącza telefonicznego. Przeszkolony personel obiektu 
w sytuacji specjalnej, nietypowej, ale również wtedy, gdy 
nie ma możliwości dostępu do pomieszczenia, w którym 
jest zlokalizowany pulpit mikrofonowy, może z dowolne-
go miejsca np. przez telefon komórkowy nadać komuni-
kat głosowy do uprzednio zaprogramowanych stref na-
głośnieniowych, „dodzwaniając” się do DSO. 
Taka funkcjonalność może być bardzo przydatna do wy-
korzystania w obiektach strategicznych, takich jak porty 
lotnicze, dworce kolejowe, obiekty szpitalne lub wszę-
dzie tam, gdzie czasowo może przebywać bardzo du-
ża liczba osób, np. w obiektach widowiskowo-sporto-
wych. W tego typu obiektach mogą wystąpić zagrożenia 
związane nie tylko z pożarem, ale także aktami wan-
dalizmu, atakami terrorystycznymi lub nieracjonal-
nym zachowaniem się osób, np. pacjentów izby przy-
jęć w placówce szpitalnej. 
Szczegółowe informacje dotyczące systemu APS®- 
-APROSYS i jego możliwości można uzyskać na stronie 
internetowej Schrack Seconet (www.schrack-seconet.
com) oraz podczas cyklicznie organizowanych szkoleń 
projektowych dla projektantów dźwiękowych systemów 
ostrzegawczych. 
Referencje dotyczące obiektów, w których powyższe 
rozwiązania zostały już wdrożone, można uzyskać, 
kontaktując się bezpośrednio z biurem firmy Schrack  
Seconet Polska. 

Rys. 3. Przykład tradycyjnej instalacji DSO z wykorzystaniem linii gło-
śnikowych typu A/B – usterka jednej linii

Rys. 6. Przykład budowy systemu APS®-APROSYS w układzie zde-
centralizowanym (system rozproszony)

Schrack Seconet Polska 

ul. A. Branickiego 15 
02-972 Warszawa
www.schrack-seconet.pl

Głośniki 
jednoprzetwornikowe

Grficzny interfejs 
użytkownika

Integracja cyfrowa 
z SSP Integral IP

Cyfrowe pulpity 
mikrofonowe

Mkrofon alarmowy 
GM-FWS-3033-BOX

Połączenie LAN z wykorzystaniem 
konwerterów światłowodowych

System zarządzania 
bezpieczeństwem pożarowym 

SIS-FIRE

Pulpity mikrofonowe 
serii 3XX.2/-XAL/-EV

LINIA A

LINIA B

Kontroler linii głośnikowych
APS-178.1-XX-EV

SIUP SIS-FIRE

CSP/CSUP
Integral IP

CDSO
APS©•APROSYS

Komunikacja cyfrowa

Rys. 5. Integracja cyfrowa DSO z systemem Integral IP oraz SIUP 
SIS-FIRE

Kontroler linii głośnikowych
APS-178.1-XX-EV

Wzmacniacz operacyjny
BO-CD-250-EV

50% utraty
nagłośnienia

System rozproszony
APS©•APROSYS

Rys. 4. Przykład instalacji DSO z zastosowaniem  pętli głośnikowych 
z wykorzystaniem modułu APS-180-LOOP i izolatorów zwarć

Głośniki 
jednoprzetwornikowe

LINIA A

LINIA B

Wzmacniacz operacyjny
BO-CD-250-EV
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branży
Głos

HOTELE I INSTYTUCJE 
FINANSOWE 
SĄ OBIEKTAMI 
WYMAGAJĄCYMI 
SPECYFICZNEJ OCHRONY. 
ZARZĄDZAJĄCY 
NIMI MUSZĄ DBAĆ 
O BEZPIECZEŃSTWO 
ZARÓWNO GOŚCI, 
JAK I PRACOWNIKÓW, 
UWZGLĘDNIAJĄC PRZY 
TYM CHARAKTER ICH 
DZIAŁALNOŚCI.  
CZEGO OCZEKUJĄ OD 
BRANŻY SECURITY?

A d a m  B r z e z i c k i

Inżynier sprzedaży 
Axis Communications

Oferta 
dla hoteli
Każdego dnia hotele obsługują od kilku 
do kilku tysięcy gości. Zapewnienie im bez-
pieczeństwa i dbałość o ich komfort jest 
najwyższym priorytetem i stanowi nie lada 
wyzwanie. Oferta Axis skierowana do seg-
mentu hoteli zapewnia spełnienie tych wy-
mogów na najwyższym poziomie. Kame-
ry Axis z serii M30 oraz M42 zagwarantują 
doskonałą jakość obrazu w każdych warun-
kach oświetleniowych. Kompaktowe wymia-
ry oraz dostępne akcesoria pozwolą zainsta-
lować je w sposób dyskretny. 
Aby zwiększyć zadowolenie klientów z ob-
sługi, należy odpowiednio zarządzać perso-
nelem hotelu. Można w tym celu wykorzy-
stać oprogramowanie analityczne, np. 
Axis People Counter, które analizując 

obrazy z kamer, dostarczy informacji o licz-
bie osób na danej przestrzeni, lub Axis Qu-
eue Monitor, które pozwoli zarządzającemu 
czy operatorowi zniwelować czas oczekiwa-
nia w nielubianych kolejkach. 
Odpowiednia muzyka zapewni klimat i at-
mosferę, w której goście będą czuli się kom-
fortowo. Systemy audio Axis pozwolą central-
nie zarządzać dźwiękiem w całym obiekcie, 
kierując odpowiednie treści w odpowiednie 
miejsca. Funkcje takie jak harmonogram pra-
cy czy automatyczne testy urządzeń spra-
wiają, że cały system działa automatycznie 
i bezobsługowo. Wzmacniacz Axis C8210 
pozwala dołączyć do systemu dowolne gło-
śniki pasywne, zachowując wszystkie zalety 
systemu Axis Audio IP.
Wysoka jakość, długi czas eksploatacji oraz 
cyberzabezpieczenia w produktach Axis za-
pewnią nieprzerwaną pracę systemów na dłu-
gie lata, bezpieczeństwo gości oraz optyma-
lizację pracy całego hotelu.

M a r c i n  W a l c z u k

Specjalista ds. produktu  
BCS

Bezpieczny 
hotel
Stale rozwijająca się branża hotelarska ze 
względu na swoją specyfikę musi zwracać 
szczególną uwagę na zapewnienie możli-
wie najwyższego poziomu ochrony swoich 
klientów. Osoby korzystające z usług hote-
lowych oprócz oczywiście wygody oczeku-
ją, że będą czuć się komfortowo i bezpiecz-
nie. Aby spełnić te oczekiwania, w hotelach 
instaluje się wysokiej klasy systemy zabez-
pieczeń, począwszy od systemów kontroli 
dostępu do pokojów gościnnych, systemów 
przeciwpożarowych, sygnalizacji włamania 
oraz telewizji dozorowej.
BCS, jako producent urządzeń VSS/ 
CCTV, w swojej ofercie ma pełną gamę 
urządzeń, które sprawnie i skutecznie mogą 
zabezpieczyć największy tego typu obiekt. 
Rejestratory, nawet 128-kanałowe, sprawdzą 

się w systemie monitoringu średnich hoteli, 
natomiast przy użyciu aplikacji BCS Mana-
ger można połączyć więcej tego typu urzą-
dzeń i cały system obsługiwać z poziomu 
jednej stacji roboczej. W takim przypad-
ku ograniczeniem może być tylko moc tej 
stacji umożliwiająca wyświetlanie obrazów 
z odpowiedniej liczby kanałów. 
Z kolei doskonałą jakość obrazu zapewnią 
kamery o rozdzielczości nawet do 12 Mpix. 
Ze względu na zróżnicowane potrzeby wy-
magających klientów BCS proponuje roz-
wiązania, które potrafią spełnić również ich 
oczekiwania. Kamery specjalnego przezna-
czenia, np. z funkcją rozpoznawania i identy-
fikacji twarzy, umożliwiają porównanie twa-
rzy osób, które znajdą się na terenie hotelu, 
z bazą danych gości i wychwytywanie osób 
niepożądanych. 
Kamery z funkcją liczenia osób pomogą 
sprawdzić, czy liczba osób w hotelu odpo-
wiada liczbie osób w nim zameldowanych, 
a w razie ewakuacji mieć pewność, że wszy-
scy opuścili budynek. Najnowsza seria kamer 
BCS AI z zaimplementowanym algorytmem 
sztucznej inteligencji umożliwi systemowi 
reagowanie na szczególnego typu zdarze-
nia, takie jak przekroczenie linii, wtargnięcie 
lub zbyt długie przebywanie w strefie bądź 
monitorowanie pozostawionych (skradzio-
nych) przedmiotów. 
Z kolei przy monitorowaniu parkingów nie-
odzowna może się okazać kamera rozpo-
znająca numery tablic rejestracyjnych, która 
w połączeniu z aplikacją BCS Manager przy-
zna dostęp autom o zgłoszonych numerach 
rejestracyjnych gości hotelowych.

G r z e g o r z  D ł u g o s z 

Technical Support Engineer  
Dahua Technology Poland

Digital Signage 
Czasy się zmieniają i wszystko to, co nas ota-
cza, również się zmienia, dostosowuje, posze-
rza swoją funkcjonalność i otwiera nowe moż-
liwości, które wcześniej oglądaliśmy w filmach 
science fiction. Nawet nie zauważyliśmy, kie-
dy technologia Digital Signage wkradła się już 
w naszą rzeczywistość, statyczne reklamy za-
częły zmieniać się w dynamiczne obrazy wy-
świetlane na otaczających nas ekranach, a treści 
tam prezentowane są aktualizowane w cza-
sie rzeczywistym przez centrum zarządzania 
rodem z filmu „Raport mniejszości”. Podob-
ny los czeka interaktywne urządzenia do ob-
sługi klientów, które wnikają obecnie w coraz 
większy obszar naszego życia. 
Możliwość implementacji podobnych roz-
wiązań ma przed sobą ogromną przyszłość 

H O T E L E  I  I N S T Y T U C J E 

F I N A N S O W E

 
P

O
L

S
K

A

84 85

w w w . a s p o l s k a . p l
li

s
to

p
a

d
_

g
ru

d
z

ie
ń

 2
0

1
9



i dlatego jako częsty gość hoteli chciałem 
zainspirować potencjalnych projektantów 
i właścicieli, którzy pragną wzbogacić swo-
je obiekty hotelowe (i nie tylko), zgodnie 
z duchem czasów. W sieci już teraz moż-
na znaleźć oferty hoteli „bezobsługowych”, 
które są  wspaniałą zapowiedzią czekającej 
nas rzeczywistości. Jeszcze kilka lat temu 
podobne ciekawostki opierały się mental-
ności społeczeństwa, teraz są one przycią-
gającą gości atrakcją.
Wyobraźmy sobie sytuację, że gość wcho-
dzący do hotelu ma wybór – czy będzie 
obsługiwany przez pracownika recepcji, 
czy też skorzysta z interaktywnego urzą-
dzenia do rejestracji, które pokaże dostęp-
ne atrakcje w danym kompleksie, przeka-
że informacje na temat odbywających się 
imprez w hotelowym klubie czy promocji 
na dodatkowy masaż w SPA, jeżeli zamówi 
pokój o odpowiednim standardzie. Będzie 
mógł ponadto przejrzeć galerię dostęp-
nych pokoi, a nawet odbyć po nich wirtual-
ny spacer, przejrzeć menu restauracji oraz 
repertuar pobliskich kin, teatrów, muzeów 
itp. Całości powinny dopełnić umieszczo-
ne w newralgicznych punktach urządze-
nia typu Digital Signage, które w sposób 
przyjazny i czytelny będą informować go-
ści hotelowych, w której sali będzie odby-
wać się konferencja lub szkolenie branżo-
we, na które przyjechali. 
Kluczową kwestią i ogromną zaletą tego ty-
pu rozwiązań jest możliwość zdalnego za-
rządzania wyświetlanymi treściami z jedne-
go miejsca przez administratora systemu. 
Wyświetlenie nowej promocji w restauracji 
hotelowej, szybka zmiana szaty graficznej 
na świąteczną wraz z odpowiednim klima-
tycznym podkładem – wszystko dostępne 
zdalnie w przyjaznej dla obsługi platformie 
połączonej z dedykowaną chmurą.
Powyższe rozwiązania jeszcze kilka lat te-
mu były albo niedostępne albo bardzo dro-
gie w stosunku do swoich możliwości. Dzi-
siaj dzięki Dahua Technology ograniczenia 
te nie stanowią już przeszkody, możliwości 
personalizacji rozwiązań oraz relatywnie 
niskie koszty w stosunku do dostarczonej 
przez nie funkcjonalności otwierają nową 
drogę ku przyszłości.

Jedynym ograniczeniem staje się wyobraź-
nia projektantów i dizajnerów w kreowaniu 
przestrzeni hotelowych poprzez technolo-
gie przyjazne człowiekowi.

J a k u b  S o b e k

Trener, Inżynier Wsparcia Sprzedaży 
Linc Polska

Łatwy cel?
Zarówno urządzenia, jak i oprogramowanie 
podłączone do Internetu każdego dnia są 
narażone na cyberataki. Osoby przeprowa-
dzające takie ataki w największym stopniu 
skupiają się na wykorzystaniu najsłabszych 
punktów danego rozwiązania. Ich inten-
cją jest zdobycie dostępu do krytycznych 
i wrażliwych danych. Coraz częściej celem 
ukierunkowanych cyberataków są elementy 
systemów zabezpieczeń, które już w więk-
szości przypadków są podłączone do sieci. 
Niewiele jest już urządzeń odizolowanych 
od świata zewnętrznego.
Czy zapewnienie bezpieczeństwa takich sys-
temów musi być drogie? Wiadomo, że nikt 
nie chce zbyt dużo inwestować w zabezpie-
czenia, jeśli nie musi, tym bardziej, że świa-
domość takiego zagrożenia jest bardzo 
mała. Niestety często można zauważyć, 
że inwestorzy poszukujący odpowiednie-
go rozwiązania wizyjnego nie doceniają 
znaczenia niezawodności danego systemu. 
Trzeba pamiętać, że w dzisiejszych czasach 
nie płacimy tylko za sam produkt, ale tak-
że za kompleksową ochronę przed rosnący-

Jedynym ograniczeniem staje się wyobraź-
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Trener, Inżynier Wsparcia Sprzedaży 
Linc Polska

Łatwy cel?
Zarówno urządzenia, jak i oprogramowanie 
podłączone do Internetu każdego dnia są 
narażone na cyberataki. Osoby przeprowa-
dzające takie ataki w największym stopniu 
skupiają się na wykorzystaniu najsłabszych 
punktów danego rozwiązania. Ich inten-
cją jest zdobycie dostępu do krytycznych 
i wrażliwych danych. Coraz częściej celem 
ukierunkowanych cyberataków są elementy 
systemów zabezpieczeń, które już w więk-
szości przypadków są podłączone do sieci. 
Niewiele jest już urządzeń odizolowanych 
od świata zewnętrznego.
Czy zapewnienie bezpieczeństwa takich sys-
temów musi być drogie? Wiadomo że nikt 
nie chce zbyt dużo inwestować w zabezpie-
czenia, jeśli nie musi, tym bardziej że świado-
mość takiego zagrożenia jest bardzo mała. 
Niestety często można zauważyć, że inwe-
storzy poszukujący odpowiedniego rozwią-
zania wizyjnego nie doceniają znaczenia 
niezawodności danego systemu. Trzeba pa-
miętać, że w dzisiejszych czasach nie płaci-
my tylko za sam produkt, ale także za kom-
pleksową ochronę przed rosnący

mi zagrożeniami związanymi m.in. z ataka-
mi ze strony międzynarodowych hakerów.
Kiedy hakerzy atakują sieć w celu uzyskania 
dostępu do obrazu na żywo i/lub nagranego 
na serwerach czy w kamerach, to nie zawsze 
kamera jest ich jedynym celem. 
Zdarza się też, że zdemontowana kamera 
trafia w niepowołane ręce wraz z kartą pa-
mięci, na której nadal znajdują się niezaszy-
frowane nagrania. Atakowane są także sła-
bo zabezpieczone rejestratory wizyjne, które 
nigdy nie zostały poddane kompleksowym 
testom bezpieczeństwa. Niewielu produ-
centów może pochwalić się certyfikatami 
poświadczającymi wysoki poziom zabez-
pieczeń oferowanych produktów. Do tego 
dochodzi także kwestia bezpieczeństwa sie-
ci i jej odporność na ewentualne podsłuchi-
wanie lub manipulacje. 
Istotne jest wprowadzanie rozwiązań za-
pewniających enkrypcję end-to-end, czy-
li utajnienie danych na wszystkich etapach 
ich wymiany. Nie można sobie pozwalać 
na tzw. martwe punkty, ponieważ to właśnie 
one stają się łatwym celem. Od źródła da-
nych, poprzez sieć, miejsce rejestracji, aż do  
systemu zarządzania na komputerze użyt-
kownika – wszędzie tam bezpieczeństwo 
jest istotne i takiej filozofii myślenia o sys-
temach powinniśmy wymagać od produ-
centów i integratorów systemów. 

M a r i u s z  M a l i c k i 

Polska Izba Hotelarstwa

Ochrona 
nieletnich
Największym wyzwaniem dotyczącym 
zapewnienia bezpieczeństwa w hote-
lach jest moim zdaniem ochrona dzie-
ci i młodzieży do lat 18. Jest to istotne, 
ponieważ coraz częściej nagłaśniane są 
przestępstwa i podejrzenia przestępstw 
na tle seksualnym, których ofiarami pa-
dają dzieci i młodzież.
Identyfikowanie dzieci przebywa-
jących w obiektach hotelarskich 

bezpieczonych haseł do oprogramowa-
nia zarządzającego oraz danych na iden-
tyfikatorach. 
W ofercie firmy Roger znajduje się sys-
tem kontroli dostępu RACS 5, który z po-
wodzeniem może sprostać oczekiwaniom 
w zakresie funkcjonalności oraz bezpie-
czeństwa w małych i średnich hotelach. 
Dostępna jest ponadto dedykowana se-
ria urządzeń kontroli dostępu i automa-
tyki przeznaczona do integracji z opro-
gramowaniem zarządzającym hotelem, 
realizującym zaawansowane funkcje ste-
rowania automatyką pokoju hotelowego.

M a r e k  M a l c z e w s k i

Bank Millennium, Departament 
Bezpieczeństwa | Zespół 

Bezpieczeństwa Korporacyjnego

Ciągłość  
działania  
sektora  
bankowego
Dzisiejsze zagrożenia dla sektora bankowe-
go, mogące zakłócić jego ciągłość działania 
lub skutkować wysokimi stratami, zmieniły 
się w stosunku zagrożeń dominujących jesz-
cze kilka lat temu. Większość z nich nie ma 
już charakteru fizycznej utraty mienia. W ob-
szarze naszego zainteresowania wciąż pozo-
staje ochrona kluczowych obiektów i akty-
wów – infrastruktury, personelu i procesów. 
Jednak chciałbym zwrócić uwagę na nie-
co bardziej przyziemne, a często zapomi-
nane aspekty. 
Jedną z najważniejszych wartości współcze-
snego przedsiębiorstwa jest informacja. In-
formacje mogą przyjmować różne formy, 
od „wiedzy plemiennej”, know-how, przez 
zbiory zer i jedynek składowanych w cen-
trach przetwarzania danych, po fizyczne 
kopie dokumentów i informacji wyświetla-
nych na ekranach komputerów. 
Dzisiejszy rynek instytucji finansowych 

Bez elektronicznej kontroli dostępu prak-
tycznie nie było też możliwości zabez-
pieczenia dostępu do przejść wspólnych, 
a w szczególności wejścia do hotelu. Wszyst-
kie te słabości wynikające z użycia tradycyj-
nych kluczy mechanicznych może usunąć 
elektroniczna kontrola dostępu. 
Trzeba jednak pamiętać, że nie każdy sys-
tem kontroli dostępu oferuje odpowiedni 
poziom bezpieczeństwa. Szczególnie kry-
tycznym elementem, mającym zdecydo-
wany wpływ na poziom bezpieczeństwa, 
jest użyta w systemie technologia iden-
tyfikacji. Dla przykładu popularne karty 
zbliżeniowe standardu EM 125 kHz dają 
się klonować sprzętem dostępnym na au-
kcjach internetowych. Pełną gwarancję 
zabezpieczenia przed duplikowaniem 
uzyskuje się, stosując karty z szyfrowaną 
transmisją danych oraz szyfrowanymi blo-
kami pamięci, np. karty standardu MIFA-
RE® DESFire® oraz MIFARE Plus®. Nie-
stety starsze wersje kart MIFARE® (np. 
Classic) nie były odpowiednio odporne 
na ataki hakerskie i ich zabezpieczenia 
zostały złamane. 
Jak się okazuje, użycie odpowiedniego 
sprzętu i technologii to nie wszystko. W ce-
lu zapewnienia odpowiedniego poziomu 
bezpieczeństwa konieczne jest również 
właściwe skonfigurowanie systemu i za-

pod opieką dorosłych nie znajduje uza-
sadnienia w obowiązujących przepisach 
prawa. Dzieci nie wymagają zameldowa-
nia, dlatego też trudno zagwarantować im 
bezpieczeństwo. Niestety w przypadku 
braku identyfikacji małoletnich może dojść 
do sytuacji zagrożenia zdrowia zarówno fi-
zycznego, jak i psychicznego wywołanego 
przez obcą osobę (chodzi o uprowadze-
nia, rodzicielskie uprowadzenia, wykorzy-
stywanie nieletnich). 
Polska Izba Hotelarstwa już od dłuższego 
czasu porusza ten temat. Pisaliśmy w tej 
sprawie do Rzecznika Praw Dziecka. Nie-
stety sprawa jest bardzo złożona. Polska 
Izba Hotelarstwa na spotkaniach branżo-
wych uczula hotelarzy na takie sytuacje, 
dlatego moim zdaniem powinniśmy wszy-
scy wspólnie dążyć do prawnego rozwią-
zania tak ważnej kwestii.

G r z e g o r z  We n s k e r  

Głowny konstruktor i założyciel  
firmy Roger

Rola systemów 
kontroli  
dostępu  
w hotelach  
Kontrola dostępu w hotelach to w za-
sadzie obowiązkowy element ich wypo-
sażenia. Elektroniczna kontrola dostępu 
z oczywistych powodów ułatwia zarzą-
dzanie dostępem do pokoi hotelowych 
oraz innych pomieszczeń, ale nie tylko. 
Istotną korzyścią płynącą z jej zastoso-
wania jest zwiększenie poziomu bezpie-
czeństwa gości hotelowych.
Przy stosowaniu tradycyjnego klucza w za-
sadzie nie było sposobu, aby skutecznie 
zabezpieczyć się przed jego zduplikowa-
niem, a w przypadku jego zagubienia wy-
magane było wymienienie całej wkładki. 
Wiązało się to z dodatkowymi kosztami, 
a nawet koniecznością czasowego wyłą-
czenia pokoju z użytkowania. 
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jest ściśle regulowany, również w zakresie 
ochrony danych, nie tylko osobowych, oraz 
sankcji grożących za ich wyciek. Zbyt czę-
sto, rozważając aktywa, które należy zabez-
pieczyć, wyłączność w ochronie informacji 
powierzamy jednostkom współcześnie ko-
jarzonym z ich cyfrową postacią. Zabezpie-
czenie fizycznych kopii dokumentów, bez-
piecznego procesu ich niszczenia czy choćby 
przetwarzania w codziennej pracy również 
powinno być przedmiotem naszej uwagi. 
Warto zadać sobie pytanie, czy aranżacja 
przestrzeni, w której przetwarzane są dane 
osobowe lub tajemnice przedsiębiorstwa, 
sprzyja ochronie tych informacji. Czy pra-
cownicy posiadają należytą wiedzę i zrozu-
mienie wartości informacji, które przetwarza-
ją? Czy zdają sobie sprawę z konsekwencji 
prawnych, wizerunkowych i biznesowych 
ich nieświadomego ujawnienia? Czasem 
zastosowanie prozaicznych środków, ta-
kich jak ekranowe filtry prywatyzujące czy 
sposób aranżacji biurek, który uniemożli-
wia osobom postronnym obserwację tre-
ści wyświetlanych na monitorze, pozwala-
ją zapewnić właściwą ochronę informacji 
przedsiębiorstwa. 
Moje obserwacje wskazują, że wyciek infor-
macji w procesie ich archiwizacji, transpor-
tu fizycznych nośników lub ich utylizacji jest 
dla banków znacznie bardziej kosztowny niż 
większość incydentów związanych z ataka-
mi na aktywa fizyczne. 

K a m i l  S o p o r e k

Security Manager  
Krajowa Izba Rozliczeniowa

Cyberbez-
pieczeństwo 
w obszarze 
zabezpieczeń 
technicznych 
Sektor finansowy charakteryzuje się dużą 
dojrzałością w obszarze bezpieczeństwa 
informatycznego. Wiąże się to z wysoką 
świadomością organizacyjną i koniecz-
nością spełniania wymagań wielu stan-
dardów bezpieczeństwa, takich jak Reko-
mendacja D, PCI DSS, SWIFT czy NIST 
Cybersecurity Framework. 
Realizowane cyklicznie skany infrastruktury 
i prowadzone testy penetracyjne kompo-
nentów wskazują jednak na braki ze stro-
ny producentów rozwiązań z obszaru za-
bezpieczeń technicznych. Paradoksalnie 
więc narzędzia mające zapewnić bezpie-
czeństwo w wymiarze fizycznym niekie-
dy generują zagrożenia w środowisku IT. 
Wykrywane podatności często nie mogą 
być wyeliminowane na poziomie konfigura-
cji systemów czy urządzeń, gdyż ich opro-
gramowanie jest zamknięte, bez realnego 
wsparcia ze strony developmentu. Dekla-
racje producentów na temat bezpieczeń-
stwa ich produktów mają głównie charakter 

marketingowy, a siła ich przekazu słabnie 
w świetle dowiedzionych nieprawidłowo-
ści. Jednocześnie w ostatnich latach wraz 
z upowszechnieniem kamer IP w monitorin-
gu wizyjnym skala podatnych na ataki sys-
temów diametralnie się zwiększa. 
Miejmy świadomość, że każda kamera 
to komputer podłączony do sieci LAN, 
zabezpieczony lub wręcz przeciwnie – po-
datny na ataki. Wystawianie urządzeń tego 
rodzaju do sieci publicznej skutkowało do-
tychczas lawinowym wzrostem ich użycia 
w sieciach botnetowych, takich jak Mirai, 
które służą m.in. do prowadzonych przez 
grupy przestępcze ataków DDoS. 
Kompensacja podatności jest oczywiście 
możliwa z zastosowaniem rozwiązań zna-
nych i stosowanych w świecie bezpieczeń-
stwa informatycznego. Izolacja sieciowa 
środowisk jest realizowana poprzez wydzie-
lanie sieci wirtualnych (VLAN) oraz wyko-
rzystanie reguł firewallowych na urządze-
niach brzegowych. Dostęp do zarządzania 
jest zapewniamy przez systemy Privilage 
Account Management (PAM), a ochrona 
sieci i hostów – zarówno pasywna w po-
staci detekcji anomalii w ruchu sieciowym, 
jak i aktywna z użyciem Intrusion Preven-
tion System (IPS) – jest stosowana razem 
z innymi mechanizmami ochrony. 
Ostatecznie jednak całą pracę zabezpie-
czającą powinno się wykonać u źródła, 
lecz świadomość producentów w tym za-
kresie dopiero rośnie. Zadaniem użyt-
kowników jest sygnalizowanie potrzeb. 
W mojej ocenie motorem rozwoju bę-
dzie sektor finansowy stawiający przed 
producentami i dostawcami rozwiązań 
zabezpieczeń technicznych najwyższe 
wymagania. 
Wyzwanie stojące przed producentami 
jest niezwykle istotne, gdyż wyścig z cy-
berprzestępcami trwa, a przed globalny-
mi graczami rynku security jest jeszcze 
dużo pracy. Problem jest bardzo istotny, 
bo dotyczy nie tylko urządzeń nowych, 
ale także tych już zainstalowanych, które 
wymagają interwencji. Podjęcie wyzwa-
nia lub zaniechanie działań może znacz-
nie wpłynąć na udziały na rynku bezpie-
czeństwa.  

H O T E L E  I  I N S T Y T U C J E 
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DŻ U N G L A  M I A S TA

JACKA & JACKA
wg

Przenosząc motyw dżungli w kierunku miasta jako rzeczywisto-
ści codziennego życia większości mieszkańców Ziemi, coraz czę-
ściej uświadamiamy sobie, że o miasta trzeba dbać. Trzeba o nie 
zabiegać, tworzyć je, przebudowywać, upiększać, czynić miejscami 
możliwie najlepszego i bezpiecznego życia. Teoretycznie wszystkie 
narzędzia potrzebne do zapewnienia mieszkańcom miast bezpie-
czeństwa i wysokiej jakości życia mamy w zasięgu ręki. Techno-
logie security, a szczególnie analityka obrazu rozwijają się w nie-
bywałym tempie. Nie ma już dzisiaj problemu z zarejestrowaniem 
obrazu dobrej jakości i przeanalizowaniem jego treści zarówno 
przez operatora, jak i dzięki algorytmom bazującym na big data. 
Rozwiązania smart city sprawiają, że systemy miejskie wzajemnie 
się uzupełniają, tworząc efekt synergii, i dostarczają danych dla za-
rządzających systemem. Kiedyś miasta przerażały jako siedliska 
zła i zepsucia, przestępczości i zbrodni. Popkultura, szczególnie 
kino, jest pełne obrazów miast zepsutych – Nowego Jorku, Lon-
dynu czy Tokio – jako siedlisk przestępczości. Pojawiają się obra-
zy miast wymyślonych, ociekających złem, jak w filmie Sin City. 
Takie obrazy wpływają na wyobraźnię. 

Być może będzie to teza ryzykowna, ale czy to nie z powodu 
strachu i wyobraźni nakręconej przez kulturę uruchomio-
no wielki przemysł technicznych środków bezpieczeństwa 
dla miast? Wielkie ich bogactwo i różnorodność oraz stały roz-
wój technologii i możliwości są przedstawiane na łamach „a&s 
Polska” i podczas cyklicznych spotkań z branżą security. Sys-
temy monitoringu wizyjnego – mobilne (np. na dronach) oraz 
klasyczne, zintegrowane centra monitoringu i analizy danych. 
Rozwinięte programy zapewnienia bezpieczeństwa obiektom 
infrastruktury krytycznej, w przeważającej części stanowiącej 
tkankę miasta. Bezpieczeństwo przestrzeni publicznych, obiek-
tów handlowych, bezpieczeństwo imprez masowych, w tym bez-
pieczeństwo pożarowe. Są to dziedziny o sporym dorobku dzięki 
wytężonej i kreatywnej pracy zaangażowanych w nie menedże-
rów i specjalistów technicznych.
Powołany przez Fundację Rockefellera projekt „100 Re-
silient Cities”1 co roku raportuje znaczący wzrost liczby 

Kompleksowe ujęcie różnych aspek-
tów bezpiecznego życia pozostawiamy 
Czytelnikowi, który zechce po książkę 
pana Jacka sięgnąć. W naszych artyku-
łach w „a&s” nieco rozszerzyliśmy i przy-
bliżyliśmy wybrane tematy, wychodząc 
od zarządzania bezpieczeństwem prze-
mysłowym oraz bezpieczeństwem in-
frastruktury krytycznej, przez czynniki 
pozornie stojące obok planowania bezpie-
czeństwa współczesnych miast, takie jak 
architektura duża i tzw. mała architektu-
ra miejska, po zagrożenia płynące z Inter-
netu. Wszystko w aspekcie nowej metody 
zarządzania kryzysem, jaką jest urban re-
silience, czyli rezyliencja. 
Odwoływaliśmy się do częstej w popkultu-
rze frazy o „mieście, które jest betonową 
dżunglą”. Frazy niezwykle ogranej, można 
by rzec pierwszego wyboru, jak podczas 
zgadywania skojarzeń w Familiadzie. Wpi-
sując w najpopularniejszą wyszukiwarkę 
internetową frazę „miejska dżungla mo-
tyw w filmie w kulturze”, otrzymujemy 
ponad 40 tys. rezultatów! Myślimy tymi 
kategoriami, i jest to słuszne skojarzenie. 
Miasto to wytworzona przez cywilizację 
dżungla, z której nieraz mamy ochotę się 
wyrwać i uciec, by zasmakować wolności.
Miejska dżungla ma jeszcze jeden, ostatnio 
głośny aspekt: jesteśmy świadkami wiel-
kiej tragedii, jaką są pożary lasów tropi-
kalnych w Amazonii. Przeraża to chyba 
nas wszystkich, gdyż rozumiemy, że lasy 
w ogóle, a szczególnie te największe, jak 
dżungla amazońska, są niezwykle waż-
ne dla całej cywilizacji, ważne dla nasze-
go życia. I nie ma w tym żadnej egzalta-
cji czy przesady.

Jeśli naprawdę kochacie 
miasta, to dbajcie o nie 
lepiej niż o Amazonię!

B E Z P I E C Z E Ń S T W O  B I Z N E S U

K

1) http://www.100resilientcities.org/about-us/

Z PEWNYM SMUTKIEM, ALE RÓWNIEŻ POCZUCIEM DOBRZE 
SPEŁNIONEGO ZADANIA DZIELIMY SIĘ Z PAŃSTWEM OSTATNIM 
JUŻ FRAGMENTEM NASZEJ OPOWIEŚCI O MIEJSKIEJ DŻUNGLI. 
INSPIRACJĄ CYKLU BYŁA KSIĄŻKA JACKA PAŁKIEWICZA 
„DŻUNGLA MIASTA – KLUCZ DO BEZPIECZEŃSTWA”. W TRAKCIE 
NASZYCH PIĘCIU SPOTKAŃ NA GOŚCINNYCH ŁAMACH  
„A&S POLSKA” NIE CHCIELIŚMY STRESZCZAĆ KSIĄŻKI, KTÓRA 
W SPOSÓB ZWIĘZŁY, PORADNIKOWY, ALE I NIEZWYKLE 
KOMPLEKSOWY PRZEPROWADZA CZYTELNIKA PRZEZ RÓŻNE 
ASPEKTY BEZPIECZEŃSTWA ŻYCIA W MIEŚCIE. 
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miast, które dzięki uczestnictwu w pro-
jekcie zbadały swoją rezyliencję, czyli od-
porność na sytuacje trudne, kryzysowe 
i różnego rodzaju ryzyko. Ciągle na tej 
liście nie ma żadnego polskiego miasta, 
a z regionu Europy Środkowo-Wschodniej 
tylko Belgrad uczestniczył w projekcie. In-
na organizacja wywodząca się ze struktur 
Unii Europejskiej, EFUS2, konsekwentnie 
tworzy w ostatnich latach wiele inicjatyw 
ukierunkowanych na rozwój jakościowy 
rozumienia różnych aspektów bezpie-
czeństwa miast. Uruchomiła nawet stu-
dia podyplomowe z zakresu zarządzania 
bezpieczeństwem miast. Dość znamienne 
jest to, że utknęły one w martwym punk-
cie po trzeciej edycji – nie udało się ze-
brać w skali Europy 40 chętnych na taki 
kierunek. Koszt nie był mały, ale też nie 
zaporowy – około 2 tys. euro. 

Ciekawą ofertę ma Instytut Badań Prze-
strzeni Publicznej w Warszawie. Urucho-
mione tu kilka lat temu podyplomowe stu-
dia miejskie co prawda dość oszczędnie 
nawiązują do problematyki bezpieczeń-
stwa, ale za to bardzo obszernie rysują 
piękno i skomplikowaną strukturę idei 
miasta i miejskiego życia w różnych aspek-
tach. Studia są prowadzone w obiektach 
warszawskiej ASP, więc artystycznym kli-
matem są przesiąknięte, co tylko podno-
si ich atrakcyjność3. 
Dopełnieniem obrazu globalnych aktyw-
ności na rzecz bezpieczeństwa przestrzeni 
miejskich jest UN Habitat będący agendą 
ONZ4, który swoje działania koncentruje 
w krajach rozwijających się oraz ubogich.  

�Miejską dżunglą można, da się,  
a przede wszystkim trzeba zarządzać. 
Głównym problemem jest ciągle jeszcze 
niewykrystalizowana metoda tego zarządzania

uruchamiają różne inicjatywy obywatel-
skie w trosce o bezpieczeństwo obywateli. 
Biznes również robi swoje, dbając o bez-
pieczeństwo swoich firm, terenów oraz 
osób przebywających na ich obszarze. 
Temat bezpiecznego miasta często współ-
gra z pojęciem smart city, chociaż wobec 
atrakcyjności terminu „miasto inteligent-
ne” bezpieczeństwo tegoż miasta powo-
li przestaje funkcjonować jako niezależ-
ny byt, nie dlatego że jest czymś gorszym 
i wstydliwym, ale dlatego że staje się czę-
ścią smart city jako jego DNA. 

Badacze przyrody szukali i nadal po-
szukują systematyki praw władających 
dżunglami. Nie inaczej jest na szczęście 
z poszukiwaniem formuły zarządzania 
bezpieczeństwem, a ściślej ujmując – re-
zyliencją miejską. Brytyjskie stowarzy-
szenie BSI pracuje nad rozwinięciem 
standardu standardów, swoistym hubem 
z funkcją koordynującą ten obszar. W ro-
ku 2016 rozpoczęły się prace nad nowym 
standardem dla obszaru Urban Resilien-
ce5, których wynikiem był wprowadzony 
w 2019 r. nowy standard BS 67000. 

Trzymając się naszej lokalnej rzeczywi-
stości, trzeba nawiązać do modelu za-
rządzania bezpieczeństwem w polskich 
miastach. Przeprowadzona kilka lat te-
mu ankieta wśród mieszkańców polskich 
miast wskazuje jednoznacznie, że za ich 
bezpieczeństwo (rozumiane szerzej niż 
wynika to z kompetencji policji) odpo-
wiedzialni są szefowie wydziałów bez-
pieczeństwa i zarządzania kryzysowego. 
Miasta stosują różne nazewnictwo, ale 
zazwyczaj ich rola orbituje wokół dzia-
łań straży miejskich i policji. Nie jest na-
szą intencją oceniać, czy zakres ten jest 
wystarczający, ale warto przywołać aneg-
dotę opowiadaną w jednym z większych 
polskich miast. Szefem Wydziału Bez-
pieczeństwa i Zarządzania Kryzysowe-
go był emerytowany pułkownik Wojska 
Polskiego. Bardzo cenił on sobie zdoby-
te doświadczenie zawodowe i środowisko, 
z którego się wywodził – przez kilkanaście 
lat swojej działalności zajmował się głów-
nie pielęgnowaniem sprzętu do ochrony 
osobistej. Po odejściu na emeryturę zdu-
mionemu następcy pozostawił po sobie 
magazyn kilku tysięcy masek przeciwga-
zowych typu „słoń”. Maski nie nadawa-
ły się do użytku, trudno było znaleźć in-
stytucję, która chciałaby nieodpłatnie je 
przyjąć. Nowy szef miał co robić, żeby 
pracę wydziału skierować na inne tory.  

Wsparciem dla szefów wydziałów bezpieczeństwa miast jest 
Związek Miast Polskich, a jedną z ważniejszych jego komi-
sji jest Komisja Bezpieczeństwa i Porządku Publicznego6. 
Jej urzędnicy, pracując w reżimie ram ustawodawczych 
swoich funkcji, zajmują się tematami szczególnie dla nich 
istotnymi, np. związanymi z wypracowaniem szczegóło-
wych rozwiązań odnoszących się do postulatu zwiększenia 
uprawnień samorządu w zakresie bezpieczeństwa i porząd-
ku. Komisja dostrzega konieczność wznowienia prac zmie-
rzających do uregulowania problemów związanych z moni-
toringiem wizyjnym miejsc publicznych, zajmuje się także 
tematem zabezpieczania imprez masowych. 

Miasto to dżungla. Podobnie jak dżungla jest piękne, ale 
bywa przerażające. Jest jednak istotna różnica między 
dżunglą przyrodniczą a tą miejską. Miejską dżunglą moż-
na, da się, a przede wszystkim trzeba zarządzać. Materia 
jest jednak bardzo skomplikowana i nawet biorąc tylko wy-
cinek tego zarządzania, czyli bezpieczeństwo czy rezylien-
cję miasta, głównym problemem jest ciągle jeszcze niewy-
krystalizowana metoda tego zarządzania. Nie nauczyliśmy 
się zarządzać w sposób synergiczny. Z obserwacji wynika, 
że robimy to w sposób ZA BARDZO: za bardzo technolo-
giczny, policyjny, urzędniczy, księgowy, wojskowy, antyter-
rorystyczny, proekologiczny, menedżerski, wolontariacki, 
polityczny, w lęku przed mediami. Przegięcia w kierunku 
„za bardzo” nie hamują rozwoju miast, one sobie poradzą. 
Ale źle skrojony system odporności miejskiej, mający chro-
nić miasto i mieszkańców przed zmaterializowaniem ryzy-
ka i zagrożeń, zawsze jest bolesny. 
Szukajmy formuły sprawniejszego budowania dobrego życia 
w tych oazach wolności, jakimi były, są i będą miasta. Bo taka 
jest natura. Niemiecka sentencja jeszcze ze średniowiecza: 
Stadtluft macht frei, czyli miejskie powietrze czyni wolnym, 
jest świetnie pasującym podsumowaniem tematyki i uzasad-
nieniem, dlaczego warto budować piękne i bezpieczne miasta.
Tym samym chcielibyśmy podziękować Czytelnikom na-
szego minicyklu „Dżungla miasta wg Jacka& Jacka” za uwa-
gę i życzliwość. Mamy nadzieję, że zasialiśmy kilka ziaren 
do przemyśleń i refleksji. Polecamy się na przyszłość 

B E Z P I E C Z E Ń S T W O  B I Z N E S U

Od kilku już lat żyjemy w świecie miast. Ludność zamieszkująca 
miasta przekroczyła liczebnie ludność obszarów wiejskich i nie-
zurbanizowanych. To jest proces nieodwracalny w warunkach 
w miarę pokojowego rozwoju sytuacji na świecie. Nawet futuro-
lodzy oraz twórcy sztuki i popkultury zazwyczaj karmią nas wi-
zjami życia w koszmarnych ogromnych miastach nawet w epoce 
wielkiego i bliżej niezidentyfikowanego postkryzysu. 
 
Globalne trendy wskazują na rosnącą liczbę mieszkańców wiel-
kich metropolii. Lista megapolis, czyli miast powyżej 10 mln 
mieszkańców, liczy już ponad 40 pozycji. Zdecydowana więk-
szość nowych wielkich metropolii jest zlokalizowana poza Eu-
ropą i Ameryką Północną. 
 
Żyjemy w świecie całkowitego przedefiniowania pojęcia „mia-
sto”. Na przykład Tokio (metropolia tokijska), mające 37,5 mln 
mieszkańców, byłoby siódmym co do wielkości państwem 
Unii Europejskiej. Pod względem potencjału ekonomicznego 
zajęłoby czwartą lub piątą pozycję. Taka jest skala miast global-
nych. W Polsce nawet nie myślimy o takich liczbach, ale dyskusja 
o tworzeniu metropolii jest żywa, choć nie znajduje się w czołów-
ce dyskursu politycznego nawet przed wyborami samorządowy-
mi. Widocznie nie ma takiej potrzeby, natomiast bezwzględnie 
jest potrzebna dbałość o bezpieczeństwo miast. Wiele się w tej 
sprawie dzieje. Polska policja od czasu do czasu ogłasza progra-
my „Bezpieczne miasto”, które angażują głównie policjantów. 
Wspólnoty mieszkańców i NGO (non-government organization) 

B I O

Jacek 
Pałkiewicz  

reporter, jeden z naj-
bardziej aktywnych 
podróżników i eksplo-
ratorów naszych 
czasów. Trener 
i twórca pierwszej 
szkoły survivalu 
w Europie. Członek 
rzeczywisty Królew-
skiego Towarzystwa 
Geograficznego 
w Londynie. Na swo-
im koncie ma wiele 
osiągnięć i wyróżnień, 
m.in. odkrycie źródła 
Amazonki, szkolenia 
kosmonautów i jed-
nostek antyterrory-
stycznych. Autor po-
nad 40 książek i wielu 
publikacji w prasie 
międzynarodowej.

B I O

Jacek 
Tyburek  

menedżer bezpie-
czeństwa organiza-
cji. Doświadczenie 
zdobywał w różnych 
obszarach bezpie-
czeństwa; od przemy-
słu i logistyki, przez 
BPO, po bezpieczeń-
stwo w rzeczywistości 
wirtualnej. Promotor 
pojęcia Organisational 
Resilience. Entuzja-
sta bezpieczeństwa 
miast, realizujący swo-
ją pasję w powstającej 
pracy doktorskiej.

2) https://efus.eu/pl/
3) http://ibpp.pl/studia_miejskie/
4) http://unhabitat.org/un-habitat-at-a-glance/

5) �https://www.bsigroup.com/PageFiles/480725/
Notes-on-city-resilience-workshops.pdf

6) �http://www.miasta.pl/strony/komisja-
bezpieczenstwa-i-porzadku-publicznego

Wskaźnik urbanizacji
 0-25%
 25-50%
 50-75%
 75-100%

Populacja miast
 1-5 milionów

 5-10 milionów

 10 milionów i więcej
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B I O

Rafał 
Łupkowski

Business Security 
Advisor, Chief 
Operating Officer 
w firmie doradczej 
Trustman

Stawka minimalna, Koszty ochrony,  
Budżet, Wzrost kosztów, Optymalizacja
– stawiam sto dolarów, że to 
hasła najczęściej wyszukiwane 
w przeglądarkach menedżerów 
odpowiedzialnych za finanse na 
przełomie 2019 i 2020 roku.

Wpływ 
kosztów  

na usługi  
– czyli co „funduje” nam 

wzrost płacy minimalnej i jak 
to wpływa na nasz biznes

Dostrzegam w tym ogromny plus dla rynku i bran-
ży usług ochrony. Paradoks polega na tym, że głów-
nym atrybutem nie jest sam wzrost płacy minimal-
nej, ale wzrost kosztów. Jako branża security w tej 
części Europy osiągnęliśmy właśnie moment, w którym 
zaczynamy postrzegać rynek usług przez pryzmat na-
stępujących aspektów:

•	 Usługi ochrony to koszt – jaką wartość dodaną generuje?
•	 Bezpieczeństwo to proces – jak wspiera on organizację?
•	 Zmiany rynkowe – czy i w jakim stopniu wpłyną na jakość 

świadczonych usług?

W ostatnich miesiącach nasi klienci ze zdwojoną ener-
gią poszukują rozwiązań, które umożliwiłyby im opty-
malizację po stronie kosztów usług, zwłaszcza ochrony, 
z jednej strony rozumiejąc, iż wzrost wydatków wynika 
ze zmian przepisów, z drugiej – oczekując podkreślenia 
wartości dodanej wynikającej z usługi ochrony, aby za-
kup móc uzasadnić swoim zarządom. Zastanawiam się, 
jak długo taki stan rzeczy może mieć miejsce bez znaczą-
cych zmian na rynku.

Zewsząd słyszymy o wszechobecnej technologii, która 
docelowo ma zastąpić ochronę fizyczną i proste usłu-
gi dokładnie tak samo, jak w sektorze retail automaty ka-
sjerskie miałyby zastąpić kasjerów. Technologia już wypie-
ra człowieka, ale czy może go we wszystkim zastąpić? Moim 
zdaniem nie. Nie jest to bowiem uwarunkowane brakiem od-
powiednich rozwiązań (technologii), lecz raczej nieprzygo-
towaniem rynku na ich wdrożenie. Z naszych doświadczeń 
wynika, że coraz częściej menedżerowie kupujący tego typu 
usługi dają się przekonać do pogłębionej analizy stanu fak-
tycznego i implementacji adekwatnych, skrojonych na miarę 
rozwiązań. Warunek – po drugiej stronie muszą mieć part-
nera, który stara się zrozumieć prowadzoną przez nich dzia-
łalność biznesową i realne potrzeby, a także z otwartą gło-
wą podchodzi do problemów bezpieczeństwa: kompleksowo, 
bez „upychania jedynych słusznych rozwiązań”.

Czy dostawcy usług i technologii są goto-
wi do zmiany podejścia do swoich zlece-
niodawców, czy chcą być partnerem sta-
wiającym na pierwszym miejscu interes 
swojego klienta? O tym można się dowie-
dzieć na licznych konferencjach i mityn-
gach branżowych. 
Dlaczego tak trudno przekonać obie stro-
ny – kupującą i dostarczającą – do osią-
gania wspólnych celów biznesowych? 
Na polskim rynku pokutuje pewien pa-
radygmat ujawniający się w naszej co-
dziennej pracy polegającej na byciu kimś 
w rodzaju pomostu czy też mediatora po-
między klientem a dostawcą usługi lub 
rozwiązania. Problemem jest brak wza-
jemnego zrozumienia, a przede wszyst-
kim zaufania, gdyż dziesiątki, jeśli nie 
setki przypadków potwierdzają, że obie 
strony „układanki” często mają określone 
problemy z uzyskaniem podstawowych 
elementów kontraktu.

Zamawiający w ramach postępo-
wań pytają o koszt, nie określając 
istotnych szczegółów dotyczących 
usługi czy rozwiązania. Dostawcy na-
tomiast proponują to, co już od lat le-
piej lub gorzej działa, bądź „wrzucają” 
mniej lub bardziej określony standard. 
W ten sposób powiela się stare błędy, 
aż do czasu poważnego incydentu lub 
rzeczonego wpływu kosztów na zakres 
kontraktu. 
Muszę zaznaczyć, że powyższy stan 
z pewnością nie dotyczy całego rynku 
i radykalizowanie poglądów jest krótko-
wzroczne, jednak liczba przykładów z co-
dziennej pracy jednoznacznie wskazuje 
na reprezentatywność tych opinii, a ze-
brane materiały z pewnością mogą sta-
nowić temat na bardzo długą opowieść.
Zdarzają się na rynku kontrakty, które do-
piero co zawarte stają przed widmem ich 
zakończenia z powodu braku elementar-
nej staranności obu stron. Wynika to tak-
że z braku odpowiednich partnerskich re-

lacji, pokazując tym samym, jak często zakupy w zakresie 
usług ochrony są traktowane jako przykry obowiązek lub 
techniczny element, bo (cyt.) „ubezpieczyciel tego wyma-
ga” lub „przecież ochrona zawsze była” albo „zamiast do-
zorcy powieśmy kamerki”. Brzmi znajomo? 

Trzeba temu zapobiegać, oczywiście możliwie jak najszyb-
ciej, mając na względzie, że:

•	 koszty płacy minimalnej z dużym prawdopodobieństwem wciąż 
będą rosły, 

•	 statystycznie w usługach ochrony jest coraz mniej ludzi do pra-
cy, co potwierdzają profesjonalne raporty największych firm 
rekrutacyjnych, które już od pewnego czasu sygnalizują proble-
my na rynku ochrony,

•	 średni wiek pracownika ochrony niebezpiecznie rośnie, a nie 
ma odpowiedniej zastępowalności przez młodszą kadrę, 

•	 koszty technologii maleją i coraz bardziej wdziera się ona 
do naszego życia codziennego.

Coraz częściej pojawiają się wątpliwości, czy mając na uwa-
dze przedstawione argumenty, radykalny wzrost stawki 
minimalnej cokolwiek poprawi, ponieważ powoduje on 
wzrost kosztów stałych, spadek dochodów oraz teoretycz-
nie wyższe opłacanie ograniczonego potencjału ludzkiego. 

Aby skutecznie temu przeciwdziałać, bez negatywnego od-
działywania na prowadzony biznes i działalność przedsię-
biorstwa, należy:

•	 traktować bezpieczeństwo swojego biznesu jako proces szer-
szy, który nie ogranicza się tylko do  pracownika ochrony czy 
kamery,

•	 okresowo analizować zmiany zachodzące w procesie bezpie-
czeństwa i stosować ADEKWATNE środki, korzystając z do-
stępnych narzędzi oceny ich wpływu na biznes oraz analizy za-
grożeń i ryzyka ich wystąpienia,

•	 próbować poznać i rozumieć rzeczywiste potrzeby, nie ograni-
czać się do tego, co było, tylko bazować na stanie faktycznym 
(tym co jest) z nastawieniem na możliwość dokonywania uza-
sadnionych zmian, 

•	 otworzyć się bardziej na czerpanie z wiedzy i doświadczeń ryn-
kowych, w tym także konsultingu, ponieważ realizując te same 
lub podobne zadania przez określony czas, niejednokrotnie za-
tracamy naturalną zdolność do postrzegania i adaptacji. 

O tym, jak duży wpływ na efektywność każdego biznesu 
mają rosnące koszty, przekonujemy się na co dzień, ana-
lizując, ile pracy musi włożyć dana firma, aby na koniecz-
ne koszty  zarobić. 
Po raz kolejny zastanówmy się wspólnie nad tym, czy stać 
nas i jak długo na nieefektywne usługi, które mają wspie-
rać nasz biznes.   

Dlaczego aż tak trudno 
jest przekonać obie 
strony (klientów 
i dostawców) do 
osiągania wspólnych 
celów biznesowych? 

B E Z P I E C Z E Ń S T W O  B I Z N E S U
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WYDAWAĆ BY SIĘ MOGŁO, ŻE 
W DOBIE NOWOCZESNYCH 
TECHNOLOGII, CORAZ 
SKUTECZNIEJSZYCH SYSTEMÓW 
MONITORINGU WIZYJNEGO, 
ZARZĄDZANIA DOSTĘPEM, 
ROZWIĄZAŃ UTRUDNIAJĄCYCH 
DOKONANIE NAPADU CZY 
WŁAMANIA TRADYCYJNE 
ZAGROŻENIA SĄ TEMATEM 
POWIEŚCI KRYMINALNYCH CZY 
FILMÓW PREZENTOWANYCH 
W KANAŁACH STREAMINGOWYCH. 
NIESTETY, CORAZ BARDZIEJ 
POWSZECHNE KRADZIEŻE 
PIENIĘDZY Z KONTA KLIENTA 
POPRZEZ FISHING CZY 
ZASTOSOWANIE TECHNIK 
MANIPULACYJNYCH W CELU 
WYŁUDZEŃ ZNACZNYCH KWOT 
NIE SPOWODOWAŁY ZANIKU 
TRADYCYJNYCH METOD KRADZIEŻY. 

W roku 2015 głośno było o napadzie na Hatton Garden 
Safe Deposit, skąd złodzieje zrabowali z rozprutych skry-
tek depozytowych kosztowności warte  200 mln funtów. 
Kradzież zauważono dopiero nad ranem, po Wielkanocy, 
w chwili otwarcia banku depozytowego. Oczom policjan-
tów ukazało się potężne gruzowisko zniszczonych skrytek 
i skruszonego betonu w efekcie kilkumetrowego przebi-
cia się złodziei przez grube żelbetonowe mury zabezpie-
czające skarbiec. Podczas wielkanocnej przerwy rabusie 
wykorzystali szyb windy w pobliskim budynku, dostali 
się do piwnic i przebili półmetrową żelbetonową ścianę 

B E Z P I E C Z E Ń S T W O  B I Z N E S U

PRZED STRATĄ?
W

JAK BYĆ 
MĄDRYM 

do skarbca położonego w centrum dzielnicy, która od śre-
dniowiecza słynie ze sprzedaży diamentów i kosztowności. 
Alarm zadziałał, ale nikt na niego nie zareagował, nawet po-
licja. Po zneutralizowaniu alarmu i rozpruciu 18-calowych 
metalowych drzwi opróżniono blisko 70 skrytek z kosztow-
nościami. Podejrzani w wieku od 48 do 76 lat zostali zatrzy-
mani w wyniku zmasowanych przeszukiwań przeprowadzo-
nych przez ponad 200 funkcjonariuszy policji.
 
Do tej pory najpoważniejszego w Wlk. Brytanii przestępstwa 
o charakterze zaboru majątku dokonano w lutym 2006 r. 
w mieście Tonbridge, na południowy wschód od Londy-
nu. Po sterroryzowaniu szefa i pracowników składnicy go-
tówki firmy Securitas gangsterzy zabrali z niej 53 mln fun-
tów w banknotach. Akcja policji doprowadziła do rychłego 
aresztowania większości sprawców i odzyskania blisko 
20 mln funtów, ale uważany za główną postać w tej sprawie  
Keyinde Patterson nadal ukrywa się przed wymiarem sprawie-
dliwości ze znaczną częścią łupu. To też był bardzo ciekawy 
pod względem modus operandi napad, starannie przygotowa-
ny i wykonany przez sprawców, z których część występowa-
ła w mundurach policjantów. Novum w przeprowadzonym 
napadzie i głównym elementem zuchwałej kradzieży połą-
czonej z napadem było uprowadzenie kierownika magazynu 
i jego rodziny przez dwie osobne grupy przestępcze. Prze-
brani za policjantów napastnicy, jadąc na sygnale nieozna-
kowanym wozem policyjnym, zatrzymali samochód, którym 
podróżował kierownik skarbca. Nakazali mu przesiąść się 
do ich pojazdu. Ten podporządkował się poleceniu w prze-
konaniu, iż ma do czynienia z prawdziwymi policjantami, 
po czym w domniemanym policyjnym samochodzie został 
skuty kajdankami. W tym samym czasie dwóch innych fał-
szywych policjantów odwiedziło jego rodzinę w domu znajdu-
jącym się w miejscowości Herne Bay, by przekazać fałszywą 
wiadomość, że kierownik miał wypadek drogowy, i pod tym 
pretekstem wyprowadzić ich z domu.
Mając rodzinę, napastnicy zaszantażowali kierownika, zmu-
szając go do współpracy z gangiem. Zawieziono go na teren 
firmy ochroniarskiej. Tam sześciu kolejnych członków gan-
gu (zamaskowani, niektórzy uzbrojeni w broń palną) zagro-
ziło ok. 15 pracownikom firmy. W tym czasie kolejna grupa 
ładowała gotówkę do przygotowanego pojazdu.
– Nie ulega wątpliwości, że napad został szczegółowo zaplano-
wany w dłuższym okresie, a napastnicy musieli od kogoś mieć 
informacje, które pomogły im w przygotowaniu napadu – po-
wiedział dziennikarzom detektyw Paul Gladstone z policyj-
nego wydziału do walki z zorganizowaną przestępczo-
ścią w hrabstwie Kent.
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Dlaczego zaprezentowałem te dwa głośne napady uzna-
ne przez dziennikarzy za napady stulecia w Wlk. Bry-
tanii? Wbrew pozorom – chociaż te napady dzielą la-
ta oraz modus operandi – są pewne elementy wspólne, 
nad którymi warto się zatrzymać.

Najsłabszym elementem każdego systemu 
jest człowiek
Wiem doskonale, że to truizm, ale wiele firm jest go-
towych wydać miliony na najnowocześniejsze syste-
my zabezpieczające, a zapomina o tym, że wystarczy 
w łańcuchu bezpieczeństwa umieścić niewłaściwego 
człowieka, a system traci na swojej odporności i sku-
teczności. Przestępcy zaczynają rozpoznanie syste-
mów od ludzi zatrudnionych w firmie i do nich szu-
kają dotarcia. A jeśli nie da się ich pozyskać, starają się 
ich w jakikolwiek sposób kontrolować, dążąc do „spa-
cyfikowania”. Przy napadzie na Hatton Garden Safe 
Deposit okazało się, że złodzieje pokpili na początku 
sprawę i po południu w Wielki Piątek na chwilę uru-
chomili alarm, jednak ochrona nie dopełniła swoich 
obowiązków. 
– Strażnik poinformował mnie, że włączyły się czujniki – 
tłumaczył dziennikarzowi „Daily Mail” Norman Bean, 
który stracił kamienie warte 35 tys. funtów. – Zszedł 
do piwnicy, zajrzał przez drzwi, ale niczego nie zauwa-
żył. Gdy zapytałem, dlaczego nie zszedł do skarbca, od-
parł, że za mało mu płacą – żalił się mężczyzna. Część 
właścicieli skrytek jest przekonana, że bandytom po-
mógł ktoś z pracowników, ponieważ ci wiedzieli, jak 
wyłączyć system alarmowy. Dziennikarze byli bezli-
tośni dla wszystkich odpowiedzialnych za ochronę 
systemu – pilnie strzeżony obiekt pokonała „banda 
emerytów i rencistów” (najmłodszy członek grupy 
przestępczej miał 48 lat, natomiast najstarsze osoby 
– odpowiednio: 74 lata i 76 lat). 

Nie tak dawno jeden z moich potencjalnych klientów 
wskazywał na rozpoznaną przez niego przyczynę strat 
swojej firmy – źle funkcjonującą firmę ochroniarską, 
która w jego przekonaniu nie wywiązywała się z obo-
wiązków. Zrezygnowali z ich usług i przeprowadzili 
kolejny przetarg, który wygrała inna firma. Jakież by-
ło ich zdziwienie, gdy pracę w przedsiębiorstwie roz-
poczęli ci sami ochroniarze, ale z innym logo na służ-
bowych ubraniach. Przygotowując ofertę dla klienta, 
standardowo przeprowadziłem rekonesans i zbada-
łem sytuację w otoczeniu jego firmy. 
Nie zdziwiło mnie, że klient boryka się z różnymi pro-
blemami, m.in. z kradzieżami, skoro zatrudnia firmy 
ochroniarskie, w których pracują osoby z wysoką gru-
pą inwalidzką i bez kwalifikacji. Sama firma ochro-
niarska nie tylko płaciła im kiepsko, ale także jej sys-
tem kontroli tolerował wiele patologicznych zachowań 
własnych pracowników.
Można stwierdzić, że takie sytuacje, gdy angażuje się 
„tanie” środki, działające raczej na zasadzie „pozo-
ranta”, który ma odstraszać, zamiast przeciwdziałać, 
to niestety często standard. Wiele firm ochroniarskich 
zatrudnia ludzi za niewielkie stawki, by utrzymać się 
na rynku, ponieważ klienci chcą płacić jak najmniej. 
Firmy ochroniarskie zmuszone do szukania oszczęd-
ności zatrudniają osoby bez merytorycznej wiedzy 
i doświadczenia. Efektem tego jest swoiste zderzenie 

B E Z P I E C Z E Ń S T W O  B I Z N E S U

dwóch fikcji: jedni udają, że są w stanie 
chronić klienta – a klient udaje, że czuje 
się chroniony. 
Oszczędzanie na bezpieczeństwie nie ma 
racjonalnych podstaw, co powtarzam każ-
demu, kto chce zabezpieczyć swoje „skar-
by” przed kradzieżą, wyłudzeniem czy 
zniszczeniem. A gdy się wie, że szykujący 
się do kradzieży złodziej najpierw rozpo-
znaje sytuację, sprawdza czujność ochro-
niarzy oraz penetruje często dokładnie 
zastosowane zabezpieczenia, nie moż-
na wybierać rozwiązań dających poczu-
cie bezpieczeństwa, kierując się zasadą – 
wybieramy rozwiązania najtańsze. 
Każda oszczędność w tworzeniu systemu 
bezpieczeństwa firmy zwykle przekłada się 
na wysokość strat. Problem rośnie, gdy na-
rażone jest również życie ludzkie. I wiem 
to z własnego doświadczenia, gdyż odpo-
wiadałem za bezpieczeństwo kilku tysię-
cy ludzi pracujących w oddziałach banku 
i narażonych codziennie na ryzyko napa-
du. Dlatego chciałbym, aby moje słowa 
zabrzmiały dobitnie: nie można oszczę-
dzać, angażując firmę ochroniarską, roz-
poznając wszystkie możliwe zagrożenia, 
kupując systemy monitorujące, dobiera-
jąc systemy zabezpieczeń, by później do-
brać odpowiednie rozwiązania, skutecz-
nie zabezpieczające także te najsłabsze 
ogniwa w firmie czy zakładzie. Bezcen-
ne jest życie naszych pracowników oraz 
efekty ich ciężkiej pracy.

Najlepsze rozwiązanie, ale źle 
dobrane jest nieskuteczne
To również truizm. Będąc zastępcą dy-
rektora bezpieczeństwa Banku PKO BP 
SA, byłem bombardowany ofertami i wi-
zytami przedstawicieli handlowych oferu-
jących „najlepsze na świecie” rozwiązania 
bezpieczeństwa. Ale w naszym przypadku 
były one zupełnie nieprzydatne. 

W obu przytoczonych wyżej „skokach stulecia” wszystkie obiek-
ty były dobrze zabezpieczone. Wydano na zastosowane tam za-
bezpieczenia ogromne pieniądze, gdyż „chroniąc setki milionów, 
wydaje się miliony”. A jednak zastosowane systemy zabezpie-
czały przed niektórymi tylko zagrożeniami, przed innymi oka-
zały się mało skuteczne (zła procedura w centralce alarmowej). 
W pierwszym przypadku system alarmowy po jego załączeniu 
można było zablokować, lecz pracownikowi ochrony nie chcia-
ło się sprawdzić, co wzbudziło alarm, „bo mu kiepsko płacili”. 
W drugim przypadku nie przewidziano, że wszystko może być 
iluzją, i nie zabezpieczono się na wypadek wrogiego przełama-
nia zabezpieczeń. Dzisiaj, przy istniejących rozwiązaniach tech-
nicznych i analitycznych, można nawet rozpoznać, że do głowy 
naszego pracownika czy klienta przyłożono pistolet i zmuszono 
do działania na swoją niekorzyść. 
Na ostatnim spotkaniu – śniadaniu A&S Polska znamienici goście 
podkreślali fakt, że bardzo trudno na rynku o integratora, który 
znając możliwości dostawców rozwiązań oraz potrzeby klientów 
pod kątem zabezpieczenia się, stworzy spójny, dostosowany do po-
trzeb klienta system bezpieczeństwa. Dużo w tym prawdy, gdyż 
często spotykam się z sytuacją, że osoby bez wiedzy eksperckiej 
wprawdzie oferują rozwiązania zapierające dech w piersiach, ale 
nie znają realnej sytuacji klienta. Jako doradca muszę być również 
„integratorem”, by zaproponować klientowi rozwiązanie opty-
malne. Muszę przyznać, że od ponad dziesięciu lat trafiam na do-
stawców rozwiązań, które można zastosować do budowania zło-
żonych, czasami unikalnych systemów bezpieczeństwa „szytych 
na miarę i pod kątem oczekiwań moich klientów”. Postęp tech-
nologiczny jest oszałamiający. 
Większość oszustów i złodziei robi wszystko, by ukryć swoją toż-
samość. W maskach napadają na banki, wynoszą z magazynów 
kosztowne rzeczy, włamują się na posesje, ukrywając twarz. Dłu-
go czekałem na rozwiązanie, które rozpoznaje unikalne, indywi-
dualne i niepowtarzalne cechy, a dzięki temu identyfikuje osobę. 
Na podstawie analizy behawioralnej sprawcy można rozpoznać 
człowieka po sposobie poruszania się – po jego motoryce, charak-
terystycznym zachowaniu się czy rozpoznaniu, unikalnych pro-
porcjach budowy ciała. Takie skuteczne i działające rozwiązanie 
już jest i można je stosować bez budowania kosmicznie drogich 
systemów. Czytając regularnie „a&s Polska”, można się przeko-
nać, że technologicznie biznes ma już w czym wybierać, by zabez-
pieczyć dowolny budynek, strukturę, firmę, zakład czy człowie-
ka przed wieloma zagrożeniami i nękającymi firmy problemami. 
Jedyny znak zapytania może dotyczyć kwestii wyboru rozwiąza-
nia, które należałoby zastosować, by wszystko działało skutecz-
nie, a inwestycja w bezpieczeństwo się zwróciła.
Już dzisiaj systemy telewizji dozorowej mogą autonomicznie śle-
dzić konkretne przedmioty i osoby, sposób, w jaki zmieniają swoje 
położenie, gdzie się znajdują. Nie chodzi przy tym o inwigilację, 

ale o ochronę. Współczesne zaawansowa-
ne systemy mogą wskazać kierunek prze-
mieszczania się ludzi, obiektów, a nawet 
dokumentów, potrafią je odnaleźć, zi-
dentyfikować i wskazać. Nie trzeba już 
zatrudniać wielu operatorów, by moni-
torować obraz z setek, a nawet tysięcy 
kamer, gdyż już są systemy, które nie tyl-
ko rejestrują obraz, ale także potrafią zi-
dentyfikować konkretne, interesujące nas 
zdarzenia i zachowania i w reakcji na nie 
uruchomić alarm, wysłać do konkretnych 
osób lub systemów czytelną informację 
oraz podjąć określone, szybkie i zdecydo-
wane działania, np. blokujące wejścia, by 
uniemożliwić intruzowi ucieczkę. 
Systemy stosowane na stadionach są w sta-
nie rozpoznać wśród tysięcy kibiców nie 
tylko osoby z zakazami stadionowymi, 
ale też wykrzykujące rasistowskie hasła 
czy poszukiwane listami gończymi. Po-
stęp technologiczny zmierza w kierunku 
systemów opierających się na sztucznej 
inteligencji (AI), samouczących się i au-
tonomicznych. Nieuchronnie zmierzamy 
w kierunku tego, iż człowiek zostanie za-
stąpiony przez inteligentne systemy, ma-
szyny, roboty. 
Jeszcze chwila, a ludzie przestaną być 
potrzebni, np. do podjęcia interwencji 
w przypadku zdarzeń wymagających kon-
kretnych działań – są systemy patrolujące 
wskazany obszar czy teren w sposób bar-
dziej sumienny niż zaspany ochroniarz lub 
strażnik. Trwają prace nad dronami – któ-
re nie muszą spać, są nieprzekupne i sku-
teczniej ostrzegają przed rozpoznanymi 
anomaliami. Jednych ta wizja przeraża, in-
nych intryguje. Ale jeden problem pozo-
staje na pewno do rozwiązania – te same 
rozwiązania, ale nieodpowiednio zasto-
sowane czy dobrane mogą być nieefek-
tywne. Trzeba pamiętać, że zakup dane-
go rozwiązania ma nie tylko zlikwidować 
nasze problemy, przede wszystkim mu-
si się zwrócić.

Bezpieczeństwo to także biznes
Nim rozwinę powyższą myśl, przytoczę 
kilka spektakularnych akcji, które przynio-
sły straty, a przestępcom zapewniły sławę 
i pieniądze. Zacznę od wielkiego napadu 
na pociąg w 1963 r. Ukradziono 2,6 mln 
funtów (dzisiaj – 40 mln funtów) z wago-
nu pocztowego. Dokonał tego 8 sierpnia 
1963 r. 15-osobowy gang. W trakcie na-
padu, gdy zatrzymano pociąg na moście 
w pobliżu miejscowości Mentmore w Wlk. 
Brytanii, nikt nie zginął. Ucierpiał jedy-
nie maszynista, którego napastnicy ude-
rzyli w głowę. Pieniędzy nigdy nie udało 
się odzyskać. 
Inna historia pokazuje, że czasami zło-
dzieje mogą mieć farta. Patrick Tho-
mas w 1990 r. napadł z nożem w ręku 

Każda 
oszczędność 
w tworzeniu 
systemu 
bezpieczeństwa 
firmy zwykle 
przekłada się na 
wysokość strat  
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Międzynarodowe Targi Zabezpieczeń

ZABEZPIECZ SWÓJ SUKCES!
W tym samym czasie 

na pierwszego lepszego posłańca na jednej 
z cichych (wtedy) uliczek Londynu. Oka-
zało się, że przenosił on rachunki i depo-
zyty do Banku Anglii – łącznie na kwotę 
292 mln funtów. I chociaż szczęście rabu-
sia nie trwało długo, a policja odzyskała 
niemal wszystkie obligacje, wiele osób ta 
historia doprowadziła do palpitacji serca. 
W 1987 r. dokonano napadu na Knights-
bridge Security Deposit Bank, w którym 
pieniądze i biżuterię trzymało wiele oso-
bistości. Rabunku dokonał włoski rabuś 
Valerio Viccei, któremu po sterroryzowa-
niu obsługi wyniesiono z banku w gotów-
ce i kosztownościach ponad 200 mln do-
larów. Napad był prawie doskonały. Viccei 
zbiegł i ukrył się gdzieś w Ameryce Łaciń-
skiej, ale po jakimś czasie postanowił wró-
cić po swoje ferrari – policja wykorzysta-
ła okazję i sprawcę zatrzymała. 
18 marca 1990 r. dwóch złodziei w prze-
braniu policjantów wyniosło z Muzeum 
Isabelli Steward Gardner w Bostonie ob-
razy Degasa, Maneta, Rembrandta i Ver-
meera. Jedno płótno tego ostatniego było 
szacowane na 250 mln dolarów. Do dzisiaj 
nie wiadomo, co się stało ze zrabowanymi 
działami sztuki. Oto kolejne dwa przykłady. 
Pierwszy to napad na najsłynniejszy hotel 
w Cannes. W 1994 r. trzej złodzieje sterro-
ryzowali jubilera w hotelu Carlton, jak się 
potem okazało, strzelając ślepymi naboja-
mi. Udało im się w ten sposób uciec z biżu-
terią wartą 30 mln funtów. Kolejnym przy-
padkiem była słynna kradzież diamentów 
na lotnisku Schiphol w 2005 r. – czterem 
złodziejom udało się wcielić w członków 
konwoju, w efekcie przejmując z samolo-
tu drogocenne diamenty. 
Wszystkie przypadki uzmysławiają jed-
ną prawdę – jeśli posiadasz coś cennego, 
co ma wartość dla ciebie, twoich szefów 
i klientów, na pewno zainteresuje to osoby 
nieuczciwe. Pytanie,  kiedy i jak to zrobi, 
a czy ty będziesz na ten akt agresji przy-
gotowany. 
Większość firm doradczych, takich jak 
EY, Deloitte czy PWC w swoich analizach 
wskazuje w sposób niebudzący wątpliwo-
ści, że większość firm jest okradana albo 
będzie okradziona. Straty z tytułu kra-
dzieży często idą w dziesiątki milionów 
dolarów czy złotych. Jeśli więc w sposób 
mądry profesjonalnie zbada się zagroże-
nia, co i jak może być skradzione – uda się 
stworzyć skuteczne zabezpieczenia, a za-
inwestowane w bezpieczeństwo pieniądze 
pozwolą uniknąć strat. Z mojego doświad-
czenia wynika, że niezależnie od wysokości 
przeznaczonych na bezpieczeństwo kwot 
są to szybko zwracające się inwestycje. 
Co ważne, trzeba  inwestować rozsądnie. 

Najpierw rozpoznać słabe punkty w organizacji, miejsca za-
grożone przestępczymi działaniami, przeprowadzić audyt fir-
my pod kątem bezpieczeństwa i fraudów, a następnie sza-
cując ryzyko rozpoznanych zagrożeń, dobrać odpowiednie 
rozwiązania. Nic nie może być dziełem przypadku, a budowa 
zabezpieczeń musi opierać się na biznesowych podstawach 
– inwestycja w bezpieczeństwo musi się zwrócić.

Czy jesteśmy rzeczywiście zagrożeni i w jakim 
stopniu?
To pytanie często słyszą osoby odpowiedzialne za bezpie-
czeństwo. Dzisiaj każda firma posiadająca jakiś majątek, 
niezależnie czy to firma produkcyjna, czy świadcząca usłu-
gi, posiada coś, co ma wartość, i może zostać okradziona. 
Oszuści i złodzieje kradną to, co ma jakąkolwiek wartość. 
Jeśli więc posiadasz dane, pieniądze, produkujesz produk-
ty szybko zbywalne albo wartościowe, dysponujesz wiedzą, 
którą ktoś zechce drogo kupić, bo np. da mu to dodatkowy 
zarobek, pozwoli oszczędzić znaczne fundusze na pokony-
wanie dystansu w wyścigu konkurencyjnych firm, jeśli masz 
coś cennego dla ciebie, co może mieć również wartość dla 
innych, jesteś zagrożony. 
Czy jesteś producentem FMCG, dostawcą usług dla du-
żych klientów lub posiadasz wiedzę o klientach innych, 
masz cenne dane, znasz tajemnice firmy, masz pieniądze 
– wcześniej czy później staniesz się celem złodziei. Od-
czujesz to bardzo boleśnie. Ale możesz sobie tego oszczędzić, 
wykonując kilka działań chroniących cię przed nieuczciwymi 
pracownikami, kontrahentami, złodziejami czy oszustami. 

Dobry gospodarz, kiedy buduje dom, przed położeniem tyn-
ków zaprasza specjalistów od alarmów i systemów zabez-
pieczeń, by zaplanowali optymalne rozwiązania chronią-
ce jego dom, dobytek i najbliższych. Osoby niefrasobliwe 
uważają, że zdążą się zabezpieczyć, gdy już w domu za-
mieszkają. Najczęściej kończy się to tym, że zabezpiecza-
ją się po kradzieży. Dokonanie wyboru, które rozwiązanie 
okaże się tańsze i skuteczniejsze, pozostawiam czytelni-
kom, gdyż każdy odpowiada za spokój i bezpieczeństwo 
swojej działalności.  

B E Z P I E C Z E Ń S T W O  B I Z N E S U

B I O

Michał 
Czuma  

Niezależny eks-
pert, prowadzący 
obecnie własną 
działalność do-
radczą. Stworzył 
i zarządzał pierw-
szymi w kraju 
Biurami Antyfrau-
dowymi w spół-
kach grupy PKO 
Banku Polskiego. 
Były wieloletni 
z-ca dyrektora 
Departamentu 
Bezpieczeństwa 
PKO Banku Pol-
skiego.
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S E R W I S  I N F O R M A C Y J N Y

W strefie Expo dotyczącej inteligentnych 
miast można było podziwiać ścisłą współ-
pracę pomiędzy ościennymi technologiami, 
która wyeliminowała bariery, z jakimi jesz-
cze niedawno musieliśmy się mierzyć na róż-
nych rynkach wertykalnych. Systemy ste-
rujące przepływem ludzi, automatyzacja 
budynków, systemy telewizji dozorowej, 
rozwiązania oszczędzające energię, syste-
my audio-wideo, platformy chmurowe i te-
lekomunikacja (w tym przede wszystkim 
testowana we Włoszech technologia 5G) 
były ukazane jako elementy dynamiczne-
go systemu opartego na skutecznym wy-
korzystaniu tzw. big data.

Sicurezza to też świetne miejsce do nauki 
i wymiany doświadczeń. Bogata oferta po-
nad 100 konferencji oszałamiała, tym bar-
dziej że na większość z nich trudno było 
znaleźć wolne miejsce. Zainteresowanie 
wśród odwiedzających wzbudziła również 
debiutująca Cyber Arena – nowa strefa wy-
stawiennicza, szkoleniowa i informacyjna, 
tak zaprojektowana, aby pomóc firmom w jak 
najlepszym zarządzaniu zagrożeniami IT. 
Wśród stoisk trudno było nie zauważyć eks-
pozycji firmy Hikvision, bodaj największej 
na targach. – Tak duża przestrzeń umożli-
wiła zaprezentowanie wszystkich nowości 
z naszych linii biznesowych – podkreślali 
przedstawiciele chińskiego producenta. 
Rzeczywiście, oprócz rozwiązań związa-
nych stricte z telewizją, która nadal domi-
nowała, pokazano produkty ochrony pery-
metrycznej w postaci barier podczerwieni, 
radarów, kamer termowizyjnych, jak rów-
nież systemy transmisji bezprzewodowej, 
kontroli dostępu, włamania i napadu, wi-
deodomofony, a także wielkopowierzch-
niowe ściany monitorów i rozwiązania 
digital signage. 
Dahua zdecydowała się na stoisko mniejsze, 
ale w moim odczuciu bardziej w duchu eu-
ropejskim. Zamiast prezentacji wszystkich 
swoich nowych produktów z wielkiego port-
folio, postawiono na prezentację rozwiązań 
dla rynków wertykalnych: smart city, mu-

Szukasz prawdziwych  
targów zabezpieczeń?  

Wybierz się do Mediolanu!

zea czy retail. Dla odwiedzających miłym 
przeżyciem było na pewno doświadczenie 
wirtualnej rzeczywistości (VR) w trakcie 
obserwacji podwodnego świata.

Swoje stoiska targowe miały również m.in. 
polskie firmy Satel i Pulsar, obie obecne 
na rynku włoskim już od kilku lat. Przez 
ten czas wypracowały własną siatkę dys-
trybutorów, którzy rozwiązania wypro-

dukowane w Polsce bardzo sobie chwalą 
za staranność wykonania, innowacyjność 
i atrakcyjną cenę. Satel w tym roku zde-
cydował się na interaktywną prezentację 
przykładowych możliwości, jakie oferują ich 
rozwiązania w ramach realizacji automaty-
ki domowej w międzynarodowym standar-
dzie KNX. W ten sposób firma rozwija swo-
je portfolio produktowe w kierunku smart 
home. Obok modułów KNX wielkim zain-
teresowaniem cieszyła się nowa linia czu-
jek serii SLIM LINE, przyciągająca uwagę 
m.in. atrakcyjnym wzornictwem.

Z kolei Pulsar zaprezentował nowe zasila-
cze do systemów przeciwpożarowych zgod-
nych z EN54. Na stoisku producenta można 
też było podziwiać obudowy na rejestratory 
wideo, które są ciekawą odpowiedzią firmy 
na konieczność zabezpieczania urządzenia 
przed niepowołanym dostępem.

Włochy to kraj producentów napędów 
do bram i  systemów do szybkiego „zady-
miania” pomieszczenia, dlatego nie dziwiła 
bogata oferta tych rozwiązań na Sicurezzie. 
Prezentacje zadziałania generatorów mgły 
pozostawiały trwały ślad na uczestnikach, 
nie tylko w postaci mgiełki unoszącej się 
wokół ich sylwetek krótko po opuszczeniu 
pomieszczenia. Skłaniała również do reflek-
sji. Według statystyk bowiem czas trwania 
większości rozbojów nie przekracza 3 mi-
nut. Co prawda system alarmowy powiada-
mia o kradzieży, ale nie może jej zapobiec. 
Producenci generatorów mgły podkreślali, 
że jeżeli chodzi o rzeczywistą skuteczność 
ochrony mienia, trudno przecenić ich roz-
wiązania.  

Sicurezza – targi zabezpieczeń w Mediolanie – jako 
nieliczne spośród organizowanych w Europie 
zaliczyły dwucyfrowy wzrost (w ujęciu procento-
wym) odwiedzających w stosunku do poprzedniej 
edycji. 619 wystawców z 37 krajów przedstawiło 
innowacje produktowe 28 629 odwiedzającym. 
Pod względem liczb Sicurezza przypomina nasze 
rodzime targi, z jednym zastrzeżeniem: wydarze-
nie w Mediolanie dotyczy tylko systemów zabez-
pieczeń. To, co niepowtarzalne, to udzielający się 
włoski temperament uczestników wydarzenia 
zachęcający do gorących dyskusji (oczywiście 
przy aromatycznej kawie), wymiany doświadczeń 
i otwartości na nowe koncepcje. 

Tematem przewodnim trzech dni targowych 
była ewolucja systemów zabezpieczeń i au-
tomatyki budowlanej oraz aktualizacje sce-
nariuszy bezpieczeństwa. Integracja sys-
temów oraz AI stanowiły mocne akcenty 
na wielu stoiskach, ukazując stabilny, dal-
szy rozwój naszej branży w tym kierunku. 
Oprócz prezentowanych rozwiązań na sty-
ku AI + IoT + chmura coraz ważniejsze wy-
dawały się elementy wykonawcze, takie jak 
zamki czy systemy sterowania napędami. 
Od ich sprawnego działania bowiem zale-
ży powodzenie wykonania całego scenariu-
sza bezpieczeństwa. Dlatego nie dziwiło, 
że prezentowane w Mediolanie sterowniki 
to skomplikowane układy zasilane technolo-
gią IoT, umożliwiającą na bieżąco zbieranie 
informacji o stanie zużycia poszczególnych 
elementów, by na czas zareagować i wymie-
nić element przed jego usterką.
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S E R W I S  I N F O R M A C Y J N Y

Podsumowanie VIII edycji spotkań  
Schrack Seconet i Partnerzy 

Ogromne zainteresowanie imprezą 
potwierdza sensowność, a nawet ko-
nieczność organizacji częstszego or-
ganizowania spotkań merytorycznych 
w branży systemów bezpieczeństwa. 
Schrack Seconet Polska, wychodząc 
naprzeciw oczekiwaniom rynku, każ-
dego roku przygotowuje wiele nowo-

ści. Dotyczą one sposobu organizacji 
wydarzenia, komunikacji z uczestni-
kami (różnorodne formy przekazu), 
a przede wszystkim coraz głębszej, 
dokładniejszej analizy problemów 
pojawiających się w trakcie projekto-
wania i realizacji obiektów różnego 
przeznaczenia. 

VIII edycja Ogólnopolskich Dni Zintegrowanych Systemów Bezpieczeństwa Pożarowego Schrack 
Seconet i Partnerzy odbyła się 23–24 października br. w hotelu Windsor w Jachrance. Na 2-dniowe 
wydarzenie zarejestrowało się łącznie ponad 570 osób! Organizatorzy również w tym roku 
umożliwili udział w nich tym, którzy nie mogli osobiście pojawić się na miejscu – przez dwa dni 
była prowadzona transmisja LIVE w Internecie. 

Podczas dwóch dni wykładów mery-
torycznych, paneli dyskusyjnych i po-
kazów działania urządzeń uczestni-
cy poznali aktualne zmiany prawne, 
wytyczne, normy i najlepsze praktyki 
w zakresie procesów oceny zagrożeń, 
tworzenia koncepcji, projektowania, 
realizacji i eksploatacji zintegrowa-

nych systemów bezpieczeństwa pożaro-
wego, technicznego i fizycznego. Studia 
przypadków oparte na pokazach pra-
cy urządzeń były na bieżąco komento-
wane przez specjalistów branżowych. 
Praktyki i możliwości zastosowania naj-
nowszych rozwiązań technicznych pro-
ponowane przez firmy partnerskie oce-
niali eksperci rynku. 
Podczas tej edycji po raz pierwszy pod-
jęto próbę sformułowania standardu 
oceny jakości wdrożenia zintegrowa-
nego systemu bezpieczeństwa, kładąc 
szczególny nacisk na ocenę skuteczno-
ści stosowanych technologii i rozwią-
zań organizacyjnych oraz ich wpływu 
na skuteczność bezpiecznej ewakuacji 
osób z obiektów budowlanych różnego 
przeznaczenia. 
Nowością tegorocznego spotkania były 
dodatkowe sale warsztatowe, w których 
swoje prezentacje i zajęcia poprowadzi-
li eksperci ds. pożarowych i specjaliści 
od zarządzania ryzykiem – na co dzień 
oceniający zagrożenia i stan przygotowa-
nia budynków do minimalizacji skutków 
zdarzeń kryzysowych z ramienia firm 
ubezpieczeniowych. Poruszane kwestie 
obejmowały zagadnienia dotyczące od-
stępstw, analizy przypadków wykracza-
jących poza ramy wytycznych i prawne 
oraz ocenę skutków zdarzeń kryzyso-
wych z punktu widzenia warunków wy-
płaty lub wstrzymania odszkodowania 
za straty. W tym roku warsztaty odby-
wały się równolegle w 13 salach! 

Organizatorzy zaskoczyli uczestników 
jeszcze jedną zmianą formuły: zajęcia 
warsztatowe, kończące oba dni wyda-
rzenia, miały charakter sesji pytań i od-
powiedzi oraz wymiany poglądów. Były 
to otwarte panele dyskusyjne, podczas 
których specjaliści z różnych dziedzin 
mieli jeszcze więcej możliwości uzyska-
nia odpowiedzi na nurtujące ich kwestie 
z zakresu prawa, techniki oraz praktyki 
wykonawczej i użytkowania systemów 
bezpieczeństwa w obiektach komercyj-
nych, przemysłowych, użyteczności pu-
blicznej, muzeach itp. 
W spotkaniu wzięli udział producenci 
najważniejszych stosowanych w obiek-
tach budowlanych urządzeń i systemów 
bezpieczeństwa, takich jak SSP, DSO, 
SUG, BMS, SMS, CCTV (VSS), SKD, 
DCIM, interkomowych i powiadamia-
nia o zagrożeniach, systemu integru-
jącego urządzenia przeciwpożarowe 
(SIUP), przyzywowych i komunikacji, 

kontroli rozprzestrzeniania się dymu 
i ciepła, sterujących oddzieleniami po-
żarowymi i innymi instalacjami tech-
nicznymi obiektu. 

Schrack Seconet Polska w imieniu swo-
im oraz tegorocznych Partnerów pro-
jektu składa serdeczne podziękowania 
wszystkim prelegentom, uczestnikom, 
przedstawicielom instytucji oraz uczel-
ni technicznych, patronom merytorycz-
nym i medialnym. 

Firma Schrack Seconet Polska 
zaprasza do udziału w kolejnej 
edycji Ogólnopolskich Dni Zin-
tegrowanych Systemów Bezpie-
czeństwa Pożarowego 2020. 
Termin IX edycji zostanie po-
dany już w grudniu 2019 r.! 
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Jubileusz 
SASMA Europe
Swoje dziesiąte urodziny  
SASMA EUROPE 
świętowała 22 listopada 
br. w restauracji Kamanda 
Lwowska w Warszawie.
Firma założona w 2009 r.  na początku świad-
czyła proste usługi z zakresu bezpieczeń-
stwa biznesu na terenie kraju. Na przestrze-
ni 10 lat rozwinęła się na tyle, by z dumą móc 
pochwalić się rekomendacjami od najwięk-
szych światowych korporacji. 
Dziś SASMA reprezentuje Polskę na arenie 
międzynarodowej, wykonując rocznie set-
ki projektów dla klientów z różnych branż. 
Bazując na swoim doświadczeniu, stwo-
rzyła specjalistyczne oprogramowanie 
iSASMA przeznaczone do zarządzania 
bezpieczeństwem biznesu, którego uro-
czysta premiera miała miejsce podczas 
obchodów X-lecia firmy. 

Ponad 450 specjalistów do spraw 
bezpieczeństwa IT, osób odpo-
wiedzialnych za administrowanie 
sieciami i systemami IT, konsul-
tantów i ekspertów bezpieczeń-
stwa informacji, pracowników 
firm dostarczających rozwią-
zania w zakresie bezpieczeń-
stwa IT oraz pasjonatów tema-
tyki wzięło udział w wydarzeniu 
organizowanym przez Instytut 
PWN. Przewodniczącym Rady 
Programowej i twarzą spotka-
nia był Gynvael Coldwind, zna-
ny programista-pasjonat z zami-
łowaniem do bezpieczeństwa 
komputerowego i niskopozio-
mowych aspektów informatyki, 
współzałożyciel zespołu Dragon 
Sector, pracujący w Google jako 
Tech. Lead / Manager w zespo-
le bezpieczeństwa IT.

Konferencja „Security PWNing” 
2019 była okazją do wysłucha-
nia 20 wystąpień najlepszych 
ekspertów cyberbezpieczeń-
stwa z Polski i Europy. Zarów-

no prelegenci, jak i uczestnicy 
podkreślali głęboko technicz-
ny charakter konferencji, róż-
norodność podejmowanych 
zagadnień z zachowaniem spój-
ności programu oraz najwyższy 
poziom merytoryczny prelek-
cji. Poruszane tematy spotkały 
się z dużym zainteresowaniem 
zgromadzonych, a gorące dys-
kusje przenosiły się z sali kon-
ferencyjnej w kuluary. 
Konferencji towarzyszyły za-
wody zaliczane do klasyfika-
cji generalnej CTFtime.
Organizatorzy nie zapomnieli 
także o tym, aby uczestnikom 
konferencji zapewnić dobrą 
rozrywkę – w Strefie Relaksu 
można było zagrać w kulto-
we gry na sprzęcie sprzed kil-
kunastu, kilkudziesięciu lat 
od Fundacji Dawne Kompute-
ry i Gry, stworzyć własne dzieło 
sztuki na cyfrowej ścianie graf-
fiti. A wieczorem wziąć udział  
w networkingu i zrelaksować 
się na after party.   

IV edycja najbardziej technicznej konferen-
cji z zakresu bezpieczeństwa IT „Security 
PWNing” miała miejsce 14-15 listopada w War-
szawie. W trakcie 2-dniowego spotkania 
wystąpiło 24 prelegentów, których prelekcji 
wysłuchała rekordowa liczba uczestników, 
rozegrano zawody liczone do klasyfikacji ge-
neralnej CTFtime, wygłoszono serię prezen-
tacji podczas sesji lightning talks oraz stwo-
rzono nową sieć kontaktów w ramach czasu 
na networking i rozmowy z prelegentami. 

Security PWNing 
CONFERENCE 2019

W tym roku Hikvision 
Poland obchodzi 5-lecie 
swojej działalności! 
W Europie marka obecna 
jest już od dekady.

Firma z dumą spogląda na imponujący roz-
wój w ciągu tych lat, przy tej okazji dzięku-
jąc swoim Partnerom oraz Klientom za ich 
wsparcie. Urodziny nie mogłyby się odbyć 
bez hucznej imprezy! 7 listopada podczas 
Urodzinowej Gali Hikvision rozdano na-
grody za promowanie i wspieranie rozwoju 
firmy. Wcześniej odbyła się prezentacja no-
wego biura zlokalizowanego w kompleksie 
Business Garden w Warszawie. 
Oprócz utworzenia 10 lat temu centrali w Ho-
landii i 5 lat temu biura w Polsce oddziały 

5. urodziny  
Hikvision 

Poland
Hikvision pojawiły się również we Włoszech, 
Francji, w Hiszpanii, Niemczech, Czechach, 
na Węgrzech i w Rumunii. Co więcej, po-
wstały biura sprzedaży w Finlandii, Szwecji, 
Portugalii i Belgii. 
Mijające 5 lat to znaczący kamień milowy dla 
Hikvision Poland. Firma rozwinęła się na po-
lu zarówno biznesowym, jak i personalnym, 
pozyskując najlepszych specjalistów. Z okazji 
urodzin zespół wpadł na pomysł, aby to Hikvi-
sion rozdało prezenty. W Wielkiej Urodzi-
nowej Loterii Hikvision – w puli było aż pięć 
samochodów, które już znalazły swoich no-
wych właścicieli!
Hikvision optymistycznie patrzy w przy-
szłość i stawia na rozwój, by dalej utrzymy-
wać pozycję lidera, oferować jak najlepsze, 
kompleksowe rozwiązania dla bezpieczeń-
stwa nas wszystkich. 
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R E K L A M A

Pierwszy panel konferencji doty-
czył zmian legislacyjnych w ob-
szarze kosztów pracy i ubezpie-
czeń społecznych. Ten temat 
przybliżył Marek Kowalski, prze-
wodniczący FPP. Tomasz Cho-
dobski, ekspert ds. polityki za-
trudnienia, w drugim panelu 
przedstawił problemy z zatrud-
nianiem cudzoziemców w przed-
siębiorstwie. Z kolei Ewelina Ja-
błońska, występująca z ramienia 
Grupy Pracuj.pl, przybliżyła 
obecną sytuację na rynku pra-
cy w Polsce oraz podsumowa-
ła rynek firm ochrony i wnioski 
płynące z analiz przeprowadzo-
nych na podstawie danych Pra-
cuj.pl i najnowszego badania Cu-
stomer Experience wydanego 
przez firmę eRecruiter.
Kolejny panel dotyczył rozwoju 
technologii w sektorze ochrony. 
Rafał Łupkowski, Business Se-
curity Advisor, przedstawił no-
wą formułę ochrony traktują-
cą bezpieczeństwo jako proces 
wspierający działalność zlece-
niodawców opartą na świado-
mym i adekwatnym wykorzysta-
niu nowoczesnych technologii.

W następnym panelu poruszo-
no temat alternatywy dla bizne-
su. Paweł Grzywa z Securitas 
Polska omówił czynniki mają-
ce wpływ na procesy transfor-
macji, z uwzględnieniem aspek-
tów związanych z przemysłem 
4.0. Natomiast Krzysztof Bereza 
z Impel Facility Services zwró-
cił uwagę na zagrożenia zwią-
zane ze stosowaniem źle zapro-
jektowanych systemów kontroli 
dostępu. Przedstawił też nowe 
możliwości w zakresie stoso-
wania systemów samoobsługi 
gości w nieruchomościach ko-
mercyjnych.
Remigiusz Królikowski, nieza-
leżny ekspert w zakresie proper-
ty&asset management, omówił 
funkcje i skale rozwoju rynku 
centrów handlowych wynika-
jące z tego profilu ryzyka.
Artur Nowakowski z firmy Linc 
Polska przedstawił praktyczne 
aspekty zastosowania rozwią-
zania dedykowanego do mo-
bilnych systemów dozoru wi-
zyjnego – wieży iTower.
Podczas przerw można było od-
wiedzić stoisko firmy EBS.  

Zmiany legislacyjne mające wpływ na zwiększe-
nie kosztów pracy, zatrudnianie cudzoziemców 
w przedsiębiorstwie oraz obecna sytuacja na rynku 
pracy w Polsce to tylko niektóre tematy konferencji 
„Transformacja systemów bezpieczeństwa – ko-
nieczność czy szansa?” zorganizowanej w listopa-
dzie przez Polski Związek Pracodawców Ochrona we 
współpracy z Polską Organizacją Handlu i Dystrybu-
cji (POHiD), Federacją Przedsiębiorców Polskich (FPP) 
i Polską Radą Centrów Handlowych (PRCH).

Transformacja systemów 
bezpieczeństwa – konieczność czy 
szansa? Konferencja PZP Ochrona
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Konstrukcję kamery Dahua SD8A-
820WA-HNF oparto na nieco od-
miennej koncepcji, jest ona bowiem 
umieszczona na głowicy obrotowej 
o szerokich możliwościach. Ogrom-
ny przetwornik 4/3” o rozdzielczości 4K 
zapewnia doskonały obraz nawet w  nie-
sprzyjających warunkach oświetlenio-
wych, natomiast obiektyw z 20-krotnym 

Komentując swoje nowe sta-
nowisko, Soon-hong Ahn po-
wiedział: - W minionym roku fir-
ma zbudowała solidne podstawy 
wzrostu jakościowego, osiągając 
imponujące wyniki w trzech obsza-
rach: rozwoju sprzedaży, efektywno-
ści i inwestycji w naszą przyszłość. 
Udało się to przy stałym wsparciu 
i motywacji ze strony Grupy Han-
wha. Doskonałym przykładem jest 
tu otwarcie nowej fabryki w Wiet-
namie, która pozwoliła podnieść 
naszą ogólnoświatową konkuren-
cyjność dzięki poprawie wydajno-
ści produkcji. 

Dostępne są dwie wersje urządzeń: OVS-01GT i OVS-01CC. Głów-
nym zastosowaniem modelu OVS-01 GT jest zautomatyzowanie pod-
noszenia szlabanu. Model OVS-01CC jest przeznaczony do zliczania 
pojazdów poruszających się z prędkością do 60 km/godz. Jednym 
z możliwych zastosowań tego modelu są systemy zajętości miejsc 
parkingowych (rys.). 
Zastosowanie OVS-01CC sprawia, że kierowca wjeżdżający na te-
ren parkingu wie, w którym sektorze znajdzie wolne miejsce. Czuj-
ki są zamontowane przy pasach ruchu przeznaczonych do wjaz-
du i wyjazdu. 

SD8A820WA-HNF  
kamera P T Z z funkcjami AI

Zmiana  
w  Hanwha Techwin

OPTEX: czujki  dualne dla 
branż y parkingowej

zoomem optycznym wspierany promien-
nikiem IR o zasięgu 500 m pozwala na do-
zór rozległych obszarów. 
Prezentowana kamera wspiera wiele funk-
cji opartych na głębokim uczeniu, m.in. 
autotracking czy ochronę perymetrycz-
ną, pozwalającą na skuteczne filtrowa-
nie fałszywych alarmów wywołanych 
przez zwierzęta czy zmiany oświetle-

Urządzenia umożliwiające wykorzystanie różnych 
inteligentnych funkcji goszczą już na rynku od pewnego 
czasu, zazwyczaj jednak są to kamery stałopozycyjne 
w różnych obudowach.

Nowym prezesem firmy Hanwha Techwin 
został Soon-hong Ahn. Wcześniej pełnił on 
funkcję szefa działu sprzedaży i marketingu 
oraz prezesa spółki Hanwha Techwin America.

W swoim nowym produkcie firma OPTEX 
wykorzystała dwie technologie: mikrofalową 
i ultradźwiękową, tworząc linię bardzo sku-
tecznych czujek parkingowych. Pozwalają one 
uniknąć prac związanych z montażem pętli 
indukcyjnej oraz w znacznym stopniu uspraw-
niają zarządzanie parkingiem. 

nia. Na pokładzie znajdziemy także al-
gorytmy rozpoznawania twarzy. W tak 
zaawansowanym urządzeniu nie może  
zabraknąć funkcji WDR, HLC, redukcji 
szumów czy elektronicznej stabilizacji ob-
razu. To bardzo ciekawa propozycja dla 
wysoko zaawansowanych projektów. 

Soon-hong Ahn - nowy prezes Hanwha Techwin

Rok 2020 to początek nowej dekady, w której będziemy pracować nad 
osiągnięciem pozycji wiodącego światowego dostawcy elektronicznych 
systemów zabezpieczeń. Przedstawimy nowe korzyści dla naszych Klien-
tów, dostarczając różnorodne produkty i usługi oparte na nowoczesnych 
technologiach wideo i inteligentnych systemach zabezpieczeń. W pla-
nach na najbliższą przyszłość mamy utrzymanie stabilnego wzrostu 
opartego na strategii jakości i jednoczesne wdrażanie w naszych roz-
wiązaniach dozoru wizyjnego istotnych technologii związanych z naj-
ważniejszymi trendami, takimi jak IoT, AI i 5G, a tym samym tworzenie 
szans na rozwój biznesu we współpracy z integratorami i partnerami” 
– dodał Soon-hong Ahn. 

Firma Axis Communications wprowa-
dziła na rynek nową generację kamer sie-
ciowych z serii PTZ AXIS Q60. Wyso-
kowydajne kmodele AXIS Q6075 i AXIS 
Q6075-E PTZ wyposażone w proceso-
ry nowej generacji, wykorzystują tech-
nologię Lightfinder 2.0. Dzięki temu 
mają wysoką czułość, a co za tym idzie 
zapewniają obraz o większej ostrości 
obiektów w ruchu i większym nasyce-
niu barw nawet w trudnych warunkach 
oświetleniowych. 
Nowe kamery PTZ są wyposażone m.in. 
w cyfrowo podpisane oprogramowanie 
sprzętowe i funkcję bezpiecznego startu, 
co zapobiega modyfikacji oprogramowa-
nia i chroni przed instalacją nieautoryzo-
wanych aplikacji.  
Model przeznaczony do montażu na ze-
wnątrz budynków ma obudowę IP66/67, 
NEMA 4X i IK10, dzięki czemu kamera jest 
odporna na pył, deszcz, śnieg i wstrząsy. 
Zastosowana funkcja Arctic Temperature 
Control umożliwia uruchamianie i pracę 
urządzenia w temperaturach od -40°C 
do 50°C (od -40°F do 122°F). 

Co nowego oferuje wersja 
Wavestore v6.18?

	− 	Kilka stref wyświetlania wizji.
	− Od teraz w systemie Wavestore można 
uruchamiać 4 strefy wyświetlania obra-
zów na jednym komputerze klienta. Dzię-
ki temu możliwości operatorów systemu 
VSS znacznie się zwiększają.

	− 	Sieciowy system plików wizyjnych.
	− Mocną stroną systemu Wavestore v6.18 
jest możliwość zapisu także na serwe-
rach zewnętrznych. Połączenie może 
być obecnie realizowane przez siecio-
wy system plików NFS.

	− 	Dźwięk – tylko urządzenia IP.

Wavestore   
– nowa wersja 

oprogramowania 
v6.18 już dostępna

	− Do tej pory Wavestore mógł obsługiwać 
dwukierunkowy tor audio tylko w kame-
rach spełniających odpowiednie wyma-
gania. W wersji v6.18 oprogramowanie 
umożliwia wysyłanie komunikatów au-
dio nie tylko przez kamery, ale także 
przez głośniki IP.

VMS marki Wavestore to profesjonal-
ne i stabilne oprogramowanie prze-
znaczone do zarządzania kamerami 
i obrazem telewizyjnym. Umożliwia 
integrację kamer wielu producentów 
w funkcjonalny system. 

Więcej na ww.linc.pl 

Wavestore to producent 
oprogramowania typu VMS. 

Jego najnowsza wersja v.6.18, 
już dostępna, wprowadza wiele 
innowacyjnych funkcji, w tym 

nowy elastyczny wybór sposobu 
wyświetlania obrazu, nowe 

funkcje audio i dodatkowe opcje 
przechowywania plików. 

Dla użytkowników, którzy chcą 
uzyskać maks. funkcjonalność 

swojego systemu dozoru 
wizyjnego, są to praktyczne 

korzyści.

AXIS Q60

P5655-E 

Axis Communications przedstawił rów-
nież AXIS P5655-E – nową, ekonomicz-
ny, wysokowydajny kamerę sieciową PTZ 
o szerokiej gamie zastosowań. Jest wy-
posażona w czuły przetwornik obrazu 
i technologię Forensic WDR, która zapew-
nia wyraźny obraz nawet wtedy, gdy ob-
serwowana scena obejmuje kontrastowe 
ciemne i jasne partie. Dzięki Lightfin-
der 2.0 kamera zapewnia lepsze nasyce-
nie kolorów na obrazach rejestrowanych 
w trudnych warunkach oświetleniowych, 
a także ostrzejszy obraz obiektów rucho-
mych. Z kolei funkcja elektronicznej stabi-
lizacji obrazu minimalizuje skutki drgań 
i wstrząsów. 
Kamera ma także większą moc obliczenio-
wą na potrzeby zaawansowanych funkcji 
analitycznych oraz cztery profile sceny (we-
wnątrz, na zewnątrz, prace wyjaśniające 
i ruch drogowy). W każdym z nich kame-
ra automatycznie optymalizuje czas eks-
pozycji, balans bieli, przysłonę, ostrość, 
kontrast i szum odpowiednio do charak-
teru konkretnej sceny. Podpisane cyfro-
wo oprogramowanie sprzętowe i funkcja 
bezpiecznego startu dają pewność, że wy-
łącznie autoryzowane, niezmodyfikowa-
ne oprogramowanie sprzętowe będzie do-
puszczone do instalacji.   

Axis przedstawia nowe kamery PTZ 

Więcej na stronie www.optex-europe.com.   
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F E L I E T O N  O  B E Z P I E C Z E Ń S T W I E

Operator warszawskiego monitorin-
gu zauważył graficiarza. Ulicznemu 
Michałowi Aniołowi grozi nawet wię-
zienie, bo pomazany Pałac Branic-
kich to zabytek. Wandalizm – nie tyl-
ko terroryzm, bandytyzm i złodziejstwo 
–  też mieści się wśród zagrożeń dla bez-
pieczeństwa, choćby dotyczył tylko urody 
miast i wściekłych estetów.  Nasi „Bank-
sy” – artyści street art – są kiepskiej ja-
kości, i to jest chyba główny powód mojej 
irytacji – sztukę na murach bym zaakcep-
tował. Kilkanaście lat temu napisałem in-
formację o wynalazku powstałym w sto-
łecznym instytucie chemii. „Antygrafitti” 
otrzymało nawet nagrodę na światowej wy-
stawie wynalazków. Nie był to skompliko-
wany system rodem z optyki, elektroniki 
czy IT. Potwierdza to metoda stosowania: 
należało pomalować mur przezroczystym 
impregnatem, następnie cierpliwie prze-
czekać atak obcej farby i podeschnięty 
bohomaz przetrzeć suchą szmatą – odpa-
dał od podłoża.  Produktowi wieszczyłem 
sukces rynkowy, bo działał, ale cisza póź-
niej krzyczała. Dzisiaj jakieś takie prepa-
raty są w internetowych wyszukiwarkach, 
ale kolejka chętnych do zakupów zarząd-
ców obiektów chyba za długa nie jest, pa-
trząc na stan elewacji. Wielu z nich nadal 
woli walczyć z wiatrakami artystów, któ-
rych ambicje zdobywania sławy są więk-
sze od twórczych możliwości.

c
Ta informacja jest trochę zleżała – 
bo z końca września –  i pochodzi 
z holenderskiego portalu „The Next 
Web” (własność „Financial Times”). 
Medium zajmuje się nowościami techno-
logicznymi i branżowymi konferencja-

mi. Chodzi tu o kamerę 500-megapikse-
lową i system rozpoznawania twarzy. Jak 
podał chiński rządowy dziennik „Global 
Times” – system kamery ze sztuczną in-
teligencją połączonej z chmurą oblicze-
niową jest dziełem badaczy z Uniwer-
sytetu Fudan w Szanghaju i Instytutu 
Optyki, Mechaniki Precyzyjnej i Fizy-
ki Chińskiej Akademii Nauk w Czan-
gczun. Powstał dla celów wojskowych 
i bezpieczeństwa publicznego (zadania  
operacyjne, strażnik na granicach, w ba-
zach wojska i... „w bazach satelitów” (?) 
– w celu zapobiegania przedostania się 
do wewnątrz lub na zewnątrz podej-
rzanych osób i obiektów. W chińskich 
miastach – według tego serwisu – pra-
cuje ok. 200 mln kamer, a ich liczba ma 
wzrosnąć w 2020 r. do ponad 620 mln 
(szacunek dynamiki wzrostu chyba jest 
mocno nierealny, ale  kiedyś...). Podano, 
że kamera może rejestrować obraz z do-
skonałą dokładnością szczegółów, np. 
setek twarzy na stadionie, i dane prze-
syłać do chmury, co pozwala na natych-
miastową lokalizację konkretnej osoby. 
Chyba znowu przesada. Chociaż techni-
ka to umożliwia, to najpierw muszą po-
wstać bazy wizerunków twarzy do po-
równywania z rejestrowanymi, z biegiem 
czasu np. o milionowych zasobach. Przy 
takiej perspektywie rozwoju monitorin-
gu widzę w innym świetle działanie in-
ternetowych przyjaznych portali spo-
łecznościowych namawiających mnie 
do opublikowania zdjęcia profilowego, 
czyli mojego portreciku z nazwiskiem.

c
Pod koniec roku informacje się tło-
czą i felieton bywa za ciasny. Kto pa-
mięta z 2017 r. pożar 24-piętrowego 

budynku Grenfell Tower? Spaliło się 
w nim 72 mieszkańców. Koszmarnie wy-
soka płonąca pochodnia na tle Londynu. 
Teraz po audycie dochodzą informacje 
o błędach w akcji i systemowych zanie-
dbaniach, jak brak szkoleń, za mała licz-
ba i nieprzygotowanie dyspozytorów. 
Pożar zaczął się od zwarcia w lodówce 
na czwartym piętrze. Potem było boha-
terstwo strażaków, którzy próbowali się 
wspinać i wyciągać ludzi, i seria dużych 
błędów. Główny powstał przy remoncie 
kilkanaście miesięcy przed katastrofą, gdy 
ocieplono budynek materiałami łatwo-
palnymi. Ale nakazano także pozostać 
mieszkańcom w płonącym domu co naj-
mniej o godzinę za długo, co zwiększyło 
liczbę ofiar. Wieżowce powinny być tak 
projektowane, aby ogień nie przedostawał 
się kolejnymi kondygnacjami. Ten budy-
nek podobno zbudowano inaczej.

c
Zacząłem od monitoringu wizyjne-
go stolicy i tematem tym skończę. 
Do nieistniejącego już czasopisma „Sys-
temy Alarmowe” napisałem ponad 10 lat 
temu dwa duże reportaże o miejskich 
kamerach – Warszawa miała wtedy po-
nad 300 zintegrowanych w miejskiej sie-
ci, „coś” na I linii metra, a w transporcie 
naziemnym ich sobie nie przypominam. 
Teraz w przestrzeni miasta funkcjonuje 
ponad 15 tys. kamer, ogromna większość 
w pojazdach (ok. 13 400 kamer w auto-
busach, tramwajach, SKM i w pociągach 
metra) – ponadto w infrastrukturze me-
tra są 1084 kamery. Operatorzy zauważają 
rocznie ponad 7 tysięcy zdarzeń wymaga-
jących interwencji. Nie razi mnie ich za-
wodowe wścibstwo. 

t e k s t

A n d r z e j  P o p i e l s k i

Dziennikarz, fotograf. Autor 
felietonów o bezpieczeństwie 
w „Systemach Alarmowych”  
(w latach 2005–2015).

Szklane  
oczy kamer
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Kolorowy obraz w ciemności
Kamera Full-color na potrzeby systemów całodobowego dozoru

• Przetwornik Full HD Starvis™ oraz obiektyw f/1.0 pozwalają na otrzymanie kolorowego obrazu 
oraz bardzo wysokiej światłoczułości, co przekłada się na lepszą jakość obrazu w każdych warunkach

• Zaawansowana technologia przetwarzania obrazu oraz  ltr 3DNR redukujący szum sprawiają, że obraz 
jest bardziej czytelny i zajmuje mniej przestrzeni na dysku.

• Możliwość obserwacji w kolorze 24/7 znacznie ułatwia zebranie kluczowych danych dotyczących np. ludzi, 
pojazdów i zdarzeń.

• Doskonałe rozwiązanie do zastosowań w warunkach słabego oświetlenia, takich jak parkingi, ulice, sklepy, 
szkoły itp.

IPC-HFW4239T-ASE
Kamera sieciowa
1080P Full-color

Polecane modele

IPC-HDBW4239R-ASE
Kamera sieciowa
1080P Full-color
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