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Czytelnicy

Rok 2020 bytszczegolny. Nagle znalezliSmy sie w nowej,
niestabilnejrzeczywistosci. Utrudnienia zwigzane z pandemia
COVID-19 - pracazdalna, lockdown, nieterminowe dostawy
towarow lubich brak, uzaleznienie od jednego dostawcy
-negatywnie wptynety na ciaggtosc¢ dziatania wielu
przedsigbiorstw. Jak poradzity sobie polskie firmy branzy
security? Na pewno pandemia wyzwolita kreatywnos¢
iprzyspieszyta procesy cyfryzacjiw dziatalnoscibiznesowe;.
O podsumowanie roku 2020 poprosiliémy przedstawicieli
najwazniejszych firm na polskim rynku zabezpieczen (s. 16).

Wszyscy zastanawiamy sie, jaka czeka nas przysztoscijak
szybkowrocimydo,normalnosci”. W Europie przewaza ostrozny
optymizm (s. 26), czy taki sam nastroj utrzymuje sie na Swiecie?
Firma badawcza Memoori prognozuje dwa scenariusze

rozwoju sytuacji. Miejmy nadzieje, ze sprawdzisie ten bardziej
optymistyczny (s. 30). Ajakie nowe technologie IT maja szanse
sta¢sie powszechne w2021 r.? Prezentujemy je przez pryzmat
badan ankietowychiraportow dwach firm (s.32i36). Szerzej

o cyberwyzwaniach stojgcych przed biznesem piszemy nas. 38.

Oprogramowanie zawsze byto waznym narzedziem w rozwoju
naszejbranzy. Dostep do aktualnych jego wersjiiustug
wsparcia technicznego jest konieczny do utrzymania ciggtosci
dziatania elektronicznych systemow zabezpieczen. Aco to jest
Software Maintenance Agreement, jakie rodzaje umow

SMA funkcjonuja w branzyijakie korzyséci zapewnia umowa
serwisowa oprogramowania - wyjasniamy nas. 40.

Pandemia pokazata, jak kluczowym aspektem dla
funkcjonowania firm jest zapewnienie ciggtoscidostaw. Temat
przewodninumeru - bezpieczenstwo transportuilogistyki -
rozpoczynamy od omowienia zaktdécen wtancuchach dostaw
spowodowanych przez COVID-19 isposobow ich ograniczania
(s.50). 0 mozliwych korzysciach, jakie w zarzadzaniu

flotg pojazdéw zapewnitechnologia 5G, io wyzwaniach
znigzwigzanych - wartykule nas. 54. Terminal pasazerski
miedzynarodowego portu lotniczego to najtrudniejszy

do zabezpieczenia obiekt. Wybranymi problemami
projektowymiiwskazédwkamiuruchomieniowymidzielisie
znany juz czytelnikom inzynier uruchomieniowy (s. 58). Temat
przewodnizamykaja wypowiedzi oferentéw i uzytkownikéw
systemow (s. 70).

W zwiazku ze zmiang w funkcjonowaniu catego kraju my takze
podjeliSmy niezbedne $rodkiidziatania, by nie pozostawic
naszych Czytelnikow bez interesujgcychich tresci, a partnerow
biznesowychireklamodawcéw bez mozliwosciskutecznego
dotarcia do rynku. Skierowalismy dystrybucje naszego
czasopisma bezposrednio do domoéw Czytelnikow - tenruch
okazatsig sukcesem, aliczba naszych prenumeratorow wzrosta
028proc., osiagajac ponad 6 tys. Silniejszy akcent ktadziemy
teznadziatania online. Nasz portalaspolska.pl odwiedzito

w tym roku ponad 50 tys. uzytkownikow!

Zmienilismy rowniez formute naszego najwiekszego
wydarzenia - Warsaw Security Summit. Mamy nadzieje,

ze wtymroku udasie nam je zorganizowac w wersji hybrydowe;j
(taczonej: stacjonarnejionline) ichociaz z czescia naszych
branzowych przyjaciéw iznajomych spotkamy sie wreszcie
osobiscie (z zachowaniem obowiazujacych rygoréw
epidemicznychirezimdw sanitarnych).

Marta Dynakowska
REDAKTOR NACZELNA

JanT. Grusznic
Z-CAREDAKTORA NACZELNEGO

Mariusz Kucharski
DYREKTOR ZARZADZAJACY

E‘Al&@ REDAKCIJA
POLSKA

Wydawca
A&S Polska Sp.z o.0.
ul. Rondo ONZ 1
00-124 Warszawa

Dyrektor zarzadzajacy
Mariusz Kucharski

Redaktor naczelna
Marta Dynakowska

Z-caredaktora
naczelnego
JanT. Grusznic

Dziatreklamy
imarketingu
Iwona Krawiec

Dziat projektow
specjalnych
Jolanta A. Kucharska
Aleksandra Czapska

Kolegium redakcyjne

Norbert Bartkowiak
Sebastian Btazkiewicz
Marek Domanski
Jacek Grzechowiak
Rafatkupkowski
Przemystaw Pierzchata
Janusz Sawicki

Stefan Jerzy Siudalski
Jerzy Sobstel

Jacek Tyburek

Pawet Wittich
Waldemar Wnek
Aleksander M. Woronow

Korekta

Jolanta Kucharska

Projekt graficzny i sktad

Kalwala Studio

Adres redakcji
Aura Sky Offices

ul. M. Rodziewiczéwny 1 lok. 801

04-187 Warszawa

e-mail: info@aspolska.pl

www.aspolska.pl

Prenumerata

www.aspolska.pl/prenumerata

Redakcja zastrzega sobie prawo skracania i adiustacji
zamowionych tekstow. Artykutdw niezamowionych
i niezatwierdzanych do druku nie zwracamy. Opinie
autorow nie muszg byc¢ tozsame z pogladami redakcji. Za
tresc reklam redakcja nie odpowiada. Przedruki tekstow
bez zgody redakcji s niedozwolone

A&S Polska jest czescig grupy wydawniczej A&S International.

© Copyright by A&S Polska

A&S POLSKA
ZEtOTY PARTNER

AXISa

COMMUNICATIONS

Linc

Polska 5p. z 0.0,

SEHRALK

S EC ON E T

A&S POLSKA
SREBRNY
PARTNER

HIKVISION

A&S POLSKA
WYDANIE
ONLINE

www.aspolska.pl/czasopismo

Toarlycjor

| NOWOCZESNOSC

-

NAJWIEKSZY POLSKI PRODUCENT

s

[dPoLoN

ALFA

KOMPLEKSOWYCH SYSTEMOW SYGNALIZACJI POZAROWEJ

| APARATURY RADIOMETRYCZNEJ
PONAD 60 LAT DOSWIADCZENIA

SZEROKA GAMA INNOWACYJNYCH ROZWIAZAN W ZAKRESIE

OCHRONY PRZECIWPOZAROWEJ

NOWOCZESNE URZADZENIA OPRACOWYWANE PRZEZ ZESPOL

WYKWALIFIKOWANYCH | KOMPETENTNYCH INZYNIEROW

SPECJALISTYCZNE SZKOLENIA | W5PARCIE TECHNICZNE
DLA PROJEKTANTOW ORAZ INSTALATOROW W KRAJU | ZA GRANICA

POLON-ALFAS.A. | 85-861 Bydgoszcz, ul. Glinki 155 | www.polon-alfa.pl
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RYNEK SECURITY
W POLSCE

PODSUMOWANIE ROKU 2020

Pandemiczny rok w opinii przedstawicieli
polskiego rynku zabezpieczen

Rynek security w Europie — przewaza
ostrozny optymizm
A&S INTERNATIONAL

W okowach COVID-19. Branza
elektronicznych systeméw zabezpieczen
w latach 2020-2025

RAPORT MEMOORI

Rok 2020 i prognozy na 2021 r.
wg OVHcloud

Trendy technologiczne na rok 2021
i kolejne lata
CISCO SYSTEMS POLAND

Raport Cyberbezpieczeristwo: Trendy
2021. Przed jakimi wyzwaniami stanie
biznes?
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Software Maintenance Agreement
- korzys¢ czy zbedny wydatek?
JAN T. GRUSZNIC

Centrale alarmowe PERFECTA - fatwa
konfiguracja, wygodna obstuga
SATEL

Bezprzewodowy system alarmowy Ajax
- petna ochrona przed wtamaniem,
pozarem i zalaniem kazdego rodzaju
obiektu

AJAX SYSTEMS

Safestar - profesjonalne centrum
monitoringu w chmurze
KRZYSZTOF CIESIELSKI, DMSI

EBS przechodzi do Google Cloud
EBS
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Zaktdécenia tancuchéw dostaw
spowodowane przez COVID-19
EIFEH STROM, A&S INTERNATIONAL

5G usprawni zarzadzanie flota pojazdéow
WILLIAM PAO, A&S INTERNATIONAL

Bezpiecznych lotow!
MICHAL ZALEWSKI

Skuteczny sposéb na parkingowe
bolaczki
AXIS COMMUNICATIONS

Kamery Hikvision w transporcie
HIKVISION POLAND

Rozwiazywanie problemdw z kontrolg
dostepu w obiektach obstugi transportu
publicznego

NEDAP SECURITY MANAGEMENT

Monitoruj i usprawniaj swoje procesy
w fancuchu dostaw
MONIKA KOLODZIEJCZYK, C-AIM

Gtos branzy - bezpieczenstwo transportu
i logistyki

BEZPIECZENSTWO
POZAROWE

76  Wyznaczamy standardy w ochronie
przeciwpozarowej. Centrala sygnalizacji
pozarowej i sterowania urzagdzeniami ppoz.
Schrack Seconet - Integral IP MX
SCHRACK SECONET POLSKA

CYBERBEZPIECZENSTWO

78 Cyberbezpieczenstwo w firmach branzy
safety & security
MAREK RYSZKOWSKI

BEZPIECZENSTWO
BIZNESU

82 Bezpieczenstwo informacji z perspektywy
praktyka

JACEK GRZECHOWIAK

SERWIS
INFORMACYJNY

86 Nowosci rynkowe / informacje firmowe
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AXIS COMMUNICATIONS

www.axis.com/pl

Bezptatne oprogramowanie
do zarzadzania audio od Axis

AXISAUDIO MANAGER EDGE
TONOWE ROZWIAZANIE DO ZA-
RZADZANIASYSTEMEMAUDIO
WBUDOWANYM W GEOSNIKISIE-
CIOWEAXIS. ROZSZERZONE OPRO-
GRAMOWANIE, OPRACOWANE
ZMYSLAO OBSEUDZE NAWET 200
GLOSNIKOW W MAKS. 20 STRE-
FACH, JEST PRZEZNACZONE DLA
MALYCH | SREDNICH LOKALIZA-
CJI,NP.SKLEPOW. JESTDOSTEP-
NE JAKO BEZPLATNAAKTUALIZA-

CJADLAWSZYSTKICHPOSIADACZY

GLOSNIKOW SIECIOWYCH AXIS.

Gtosniki sieciowe Axis
I wspierajgrozwiazaniabez-
Vpieczehstwa m.in. dzieki
emitowaniu komunikatéw gto-
sowych. Oprogramowanie Axis
Audio Manager Edge zawiera
utatwiajace zarzadzanie trescia
funkcje, zapomoca ktérych uzyt-
kownik moze tgczy¢ emitowane
nazywo lub gotowe zapowiedzi,
reklamy itto muzyczne.
Umozliwiatatwainstalacje, konfi-
guracje iuzytkowanie gtos$nikow,
zawieratez proste funkcje harmo-
nogramu do cotygodniowego pla-
nowania tresci.
Odrebne prawa dostepu dla admi-
nistratoréw, menedzerow tresci

ipozostatych uzytkownikéw spra-
wiaja, ze poszczegdlnym osobom
mozna przypisac¢ tylko niezbed-
neuprawnienia, obnizajacryzyko
btedow inieprawidtowego dzia-
tania systemu.

Whbudowany system monitoringu
ipowigzany z nim pulpitdo wyswie-
tlania danych pozwalajg szybko
uzyskiwacinformacje nt. ewentu-

ENT SENTINEL

VISTOM ERMOTION CONTROL

alnych problemédw wymagajacych
rozwigzania.

Do systemoéw audio, obejmuja-
cychwiecejnizjednalokalizacje,
w | kwartale br. zostanie udostep-
nionadziatajacaw chmurze ustu-
gazarzadzania wieloma lokaliza-
cjamiAxis Audio Manager Center,
ktoraumozliwirozbudowe syste-
mu do kilku tysiecy lokalizacji. ©

Gtownym atutem kamer tej
I seriijestich wysokaroz-
deielczos'c'.Kamery12-Mpix
w dalszym ciggu nie sa codzien-
noécia, mimo ze sa dostepne
narynku od lat.
Nowoscia jest potaczenie wyso-
kiejrozdzielczosciz szeregiem
funkcjianalizy wideo wjednejka-
merze, codotychczas wymaga-
tozastosowania kilku urzadzen.
Naprzyktad mozliwo$¢ groma-

www.bcscctv.pl

Nowa seria kamer BCS Line 9000

NOWASERIAKAMER IPBCS LINEZ RODZINY KAMER Al - SERIA
9000 SKLADASIEZ TRZECH MODELI 0 ROZDZIELCZOSCI 12 MPIX,
DOSTEPNYCHW TRZECH TYPACH 0BUDOWY: KLASYCZNEJ
KOMPAKTOWEJ, OBUDOWIETUBOWEJ ZEZINTEGROWANA
PUSZKAMONTAZOWA ORAZ KOPULOWEJ.

dzenia metadanych o obiektach
widocznych przed kamera by-
tadotej pory dostepnajedynie
w rejestratorach serii Al. Funk-
cjataumozliwia btyskawiczne
wyszukanie obiektu na podsta-
wie cechy, wg ktérejnagrania sa
filtrowane, co skraca czas po-
trzebny naich przeglad.

Ponadto kamera obstuguje funk-
cjeliczenialudziimoze torobic

jednoczes$nie w 4 strefach lub

monitorowac¢ pod tym katem
4 przejscia. Przy kontroliru-
chusamochodowego przydatna
moze byc¢ funkcja rozpoznawa-
nianumerow tablicrejestracyj-
nych, codotej pory wymagato
uzycia kamery przeznaczonej
dotego celu.

Modele serii 9000 obstuguja
rowniez ,zwykle" funkcje ana-

lizy wizyjnej, np. przekroczenie
linii czy wtargniecie w strefe,
zmozliwoscig wskazania kon-
kretnego typu obiektu, ktéry ta-
kialarm ma uruchamiac.

Przy zastosowaniu tak zaawan-
sowanych kamerjedynym pro-
blemem bedzie dobérodpowied-
niego typu obudowy, poniewaz
kazdy model oferuje takisam

OBSZARY ZASTOSOWANIA:

ROZWIAZANIA:

X
<
=
=
o
o

www.commax.pl

Nowa jakos$é systemow
wideodomofonowych

COMMAXROZSZERZYt GAME

Zwiegkszenie jakoscito-
I ruwideo niewymagado- —

wachlarz mozliwoéci. © . NiECh{GdZﬂnE kamer}’ ¥ 'ﬁ
" . _ S : 'ﬁ'
termowizyjne o duzym zasiegu o
M Chtodzone kamery o duzym zasiegu
_Y 4 59 Infrastruktura  Nadzér  Bezpieczenstwo Wojsko
B Kompaktowe, solidne kamery PTZ krytyczna morski granic i policja

PRODUKTOW WIDEODOMOFONOWYCH
0 NOWE ROZDZIELCZOSCI FULL

HD. MONITOR COMMAX CDV-70MF

Z PANORAMICZNYM EKRANEM

O WIELKOSCI 7" OPROCZ 0BSEUGI
STANDARDOWYCH KAMER WYSWIETLA
OBRAZ Z PANELIWEJSCIOWYCH
WYPOSAZONYCH W OPTYKE HD 1080P
(2MPIX), CO PRZEKEADA SIE NA
3-4-KROTNIE WIEKSZA
SZCZEGOLOWOSC OBRAZU

W POROWNANIU DO STANDARDOWYCH
KAMER ANALOGOWYCH.

Vdatkowych zabiegow in-
stalacyjnych - system pracuje
poprawnie nastandardowym oprzewo-
dowaniu. Monitor moze réwniez wyswie-
tla¢ obrazy z dodatkowych kamer obserwa-
cyjnych pracujacychréwniez wrozdzielczosci
AHD 2Mpix, a funkcja PIP pozwala wyéwie-
tli¢ obrazy z paneluidodatkowej kamery
jednoczesnie.

Whbudowany modut pamieci umozliwiajacy
rozbudowe o karty microSD zapisze zdjecia
Llub filmy podczas wywotania monitora oraz
w przypadku wykryciaruchunaobraziez wy-
branejkamery. Obstuge utatwia ekran doty-
kowy. Monitory wystepuja w dwdch wersjach
kolorystycznych: klasycznej - biatopertowe;j

orazdesignerskiej - ciemnoszarejz granato-

wym akcentem wokét ekranu.

Monitor obstuguje panele wejsciowe COMMAX
- zaréwnoanalogowe, jakiszerokg game pane-
lizoptyka HD 2i1,3 Mpix. Uzytkownikmoze wy-
bra¢ modele dedykowane na waskie stupki (np.
DRC-4CPHD) lub klasyczne (np. DRC-40YFD)
orazwyposazone w czytnik kart/brelokow i/lub
klawiature kodowa umozliwiajace otwarcie furtki
ibramy za pomoca kodu i/lubtranspondera zbli-

zeniowego (np. DRC-40DKHD).©

KAMERY SILENT SENTINEL:

_—

|
\

—

Aeron Searcher
300mm MWIR

Oculus Scout
50mm LWIR

Osiris Ranger LR
225mm / 500mm

Jaegar Ultra Long Range
60mm / 1000mmm

www.linc.pl

Linc Polska Sp. z o.0.
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IWH-43PIX - nowa inteligenta
kamera MAZi+

MAZIKONTYNUUJE Dziekizastosowaniu tech-
WPROWADZANIE I nik uczenia maszynowego
staje sie mozliwa elimina-
NOWYCH MODELI cja podstawowej wady klasycz-
IZASTEPOWANIESTARSZYCH  nych kamer CCTV - fatszywych

URZADZEN NOWYMI. alarmoéw wywotywanych przez

PO REJESTRATORACH HD Klasyczna detekcje ruchu.
Zapomocg funkcji Deep Learning

ORAZIP SUKCESYWNIEJEST zrealizowano detekcje wtargnie-
ODSWIEZANA OFERTAKAMER  cia, przekroczenia linii, wejscie
IP.JEDNAZ NOWOSCIJEST w obszaroraz wyjécie z obsza-

ru.Dla kazdejz nichmozna okre-
KAMERA IWH-43PIX

sli¢ obiekt, na ktory kamera ma
ZFUNKCJAMI DEEP zareagowac (np. cztowiek, po-

LEARNING. jazd) oraz jego minimalny i mak-

GDE POLSKA

symalny rozmiar. Tym samym
mozna wyeliminowac¢ np. ruch
liscinadrzewach, cienie, zwie-
rzeta, deszcz, owady.

Zaleta jesttez obstuga kamer
przez najnowsze przegladarki,
np. Edge, Firefox oraz przez In-
ternet Explorer. Kamera ma wej-
Scieiwyjsciealarmowe, wejscie
iwyjécie audio oraz podéwietle-
nia Swiattem biatym.

To nie koniec mozliwoéci kame-
ry. Wkamere wbudowano takze
mikrofonigtosnik. Uzytkownik
moze ustawic¢ odtwarzanie wta-

www.hikvision.com/pl

g Nowe kamery

= Hikvision

> serii iDS-2CD7 HIKVISION
X

= - potega Al

SZTUCZNAINTELIGENCJAWSPIERACO-
RAZ WIECEJ PROCESOW ANALIZY OBRA-
ZUWTELEWIZJIDOZOROWEJ, ADOSKO-
NALYMTEGO PRZYKLADEM SANOWE KAMERY
HIKVISION SERII 7.MOZNA JE PODZIELIC NADWIE
GRUPY: MODELE OBSEUGUJACE 6 SCENARIUSZY
WSPIERANYCHALGORYTMAMIAIORAZ MODELE
DEDYKOWANE DO ROZPOZNAWANIA NUMEROW
TABLIC REJESTRACYJNYCH (ANPR).

Kamery pierwszej
grupy realizuja:

snych komunikatéw stownych
czynagranych dzwigkow, a takze
wtgczy¢ podswietlenia dwiattem
biatym powystapieniuzdarzenia
alarmowego.
Kameramarozdzielczo$¢ 4 Mpix,
obstuguje kodekiH.264/H.264+/
H.265/H.265+, obiektyw 4 mm
(pole widzenia ok. 83°) i pod-
Swietlenie w podczerwienio za-
siegudo 60 m.

Wytacznym partnerem firmy
MAZiSecurity Systems jest GDE
Polska. ©

5) ochrong obwodowa wspie-
rajgcg detekcje obiektow

. 1) rozpoznawanie twarzy (ba-

zadanychdo 10 tys. 0s6b)
zopcjgautomatycznego
powiadomieniaw momen-
cie wykrycia osoby,

2) zliczanie osdb, z funkcja

filtrowania obstugi skle-
pu (wynikinie sa zaktoca-
ne przez personelwcho-
dzacy/wychodzacyitp.),

3) zarzadzanie kolejkami

opartenarozpoznawaniu
konkretnych obiektow (fak-
tyczne osoby stojace w ko-
lejce,anienp.wozkizza-
kupami),

4) detekcje 0s6b, z rozpo-

znawaniemtwarzyido-
datkowymiinformacja-
mi: wiek, pte¢, czy nosi
okulary, ma zarost, ple-
cak, maseczke ochron-

(pojazd i/lub cztowiek),
zjednoczesnym filtrowa-
niem fatszywychalarmow
wywotanych np. przez
zwierzeta, ruchome ga-
tezieitp.,

6) detekcje kaskow ochron-
nych, pozgdangnp.napla-
cubudowy czy wpomiesz-
czeniach fabrycznych.

Kamery z grupy ANPR ma-
janatomiast 3-stopniowa
analize obrazu: sprawdza-
ja, czy analizowany obiekt
torzeczywiécie pojazd, na-
stepnie wyszukuja tablice
rejestracyjna, a w ostatnim
kroku odczytujg znaki.

Znaczniezmniejszato liczbe
btednych odczytow (pocho-
dzgcychnp.znapiséwnabo-

na, kolor ubioruitp.

0
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TL405LE - nowy podwdjny (Ethernet
+ LTE) komunikator Johnson Controls

NOWOCZESNY SYSTEM ALARMOWY NIE MOZE OBEJSC
SIEBEZ SPRAWNEJ | PRZEDE WSZYSTKIM BEZPIECZNEJ
KOMUNIKACJI. NOWY KOMUNIKATOR FIRMY JOHNSON
CONTROLS TL405LE W PROSTY SPOSOB ZAPEWNIA
POLACZENIE PRAKTYCZNIE DOWOLNEJ INSTALACJI
SSWIN Z ODBIORNIKIEM KLASY SURGARD ORAZ, POPRZEZ
SYSTEM ZDALNEGO ZARZADZANIA POWERMANAGE, TAKZE
ZBEZPLATNA APLIKACJA MOBILNA CONNECTALARM.

NTL405LE jestwyposazo-  SMS, numeruclipiaplikacjimobil-
I ny wnajnowszy uktad LTE,  nejConnectAlarm.

v{acznos'c' EthernetorazWi-Fi.  Potaczenie LTEiEthernetwjednym

Umozliwia podtaczenie 6 wejs¢/ urzadzeniu stanowidodatkowe za-

tyco wyjsc¢oraz linii PSTN z centra-  bezpieczenie w razie problemow

lialarmowej. Wyjsciami mozna  ztaczeminternetowym w obiek-

sterowacprzyuzyciuwiadomoéci  cie badZzzasiegiem GSM. Insta-

ku lub dachu pojazdu). @

lujac TL4O5LE, mamy gwarancje,
zenawetstarszy systemalarmo-
wy udZwignie najnowsze systemy
komunikacjiizapewniuzytkowni-
kom staty dostep do domu.
Producent postaratsig, by pro-
gramowanie komunikatora byto
intuicyjne inie sprawiato insta-
latorowi zadnych problemoéw.
W tym celu mozna uzy¢ popu-
larnego oprogramowania DLS 5
lub wgrac¢ ustawienia za pomo-
cgportuUSB. kaczac TL4O5LE
zserwerem PowerManage, ma-
my dodatkowy dostep do zdalnej
diagnostykiiwygodnego zarza-
dzania catym systemem.

Juz niedtugo komunikatory LTE
zastapigwycofywane urzadzenia
2Gi3G. Jesttowiecinwestycja
nawiele lat, ktérazapewninajno-
woczeéniejszgtacznoscz prak-
tycznie kazda centralg przewo-
dowanarynku. @

)

olsys I The power behind your mission
QUALITY OF LIFE

Johnson w)ﬁ*

Controls

IQPanel 2+

- WSZECHSTRONNY PROFESJONALISTA

Wiecej informacji o nowej centrali alarmowej
Qolsys na stronie www.qolsys.com lub pod

adresem e-mail: mariusz.banach@jci.com

PowerG
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MOBOTIX S74 = wydajnos¢,
elastycznosé i doskonatosé

JESZCZE ZADNA KAMERANIE BYLA TAK
ELASTYCZNA - MOBOTIXS74 WYZNACZANOWE
STANDARDY W ZAKRESIE FUNKCJONALNOSCI,

JAKOSCI I WYDAJNOSCI.

Dzieki potaczeniuw jednym

I urzadzeniu czterech modu-
v{éw wizyjnych oraz funkcjo-
nalnych S74jest najbardziej wy-
dajnymsystememwideo MOBOTIX
loT w historii. Ukryta obudowa ka-
mery pozwalanadyskretnginsta-
lacje samych modutdéw. Dzigkika-
blom modutowym o dtugos$cido3m
moznaobserwowac wieleréznych
stref zapomocatylkojednejkamery.

Oprécztradycyjnych modutow wi-
zyjnych do S74 mozna podtaczyc:
moduttermowizyjny, dodatkowy
czujnik PIR wraz z termometrem
iczujnikiem oswietleniaoraz mo-
dut gtosnika.

Rewolucyjng zmiang, jaka wpro-
wadza platforma MOBOTIX 7, sa
aplikacje korzystajace z algo-
rytmow Al. Mozna zastosowac te
stworzone przez firme MOBOTIX

lubkorzystajacznarzedzidewe-
loperskich, napisa¢ wtasne. Apli-
kacje sa dostepne pojedynczo lub
jako pakiety do konkretnych zasto-
sowan, m.in. transportu, ochrony
obiektéw przemystowych, uzy-
tecznoscipublicznej, sklepow
czy szpitali.

Nowe funkcje daja prawdziwie
nieograniczone mozliwoscisto-
sowania kamer S74. Przyktado-

wo S74 moznawyposazy¢w dwa
przetwornikiwizyjne obserwujace
rézne strefy, aodpowiednie apli-
kacje MOBOTIX pozwola realizo-
wac¢ dodatkowe zadania.

Mozna np.réwnolegle rozpozna-
wactablice rejestracyjne w obsza-
rze wjazdowym lub wykrywac¢ wtar-
gniecia wstrefie perymetrycznej.
Wszystko to umozliwiajedenkom-
paktowysystem MOBOTIXS74.©@

www.miwiurmet.pl

Kamery LPR Milesight

LPR (LICENCE PLATE RE-
COGNITION) TO TECHNO-
LOGIAWYKORZYSTUJACA
OPTYCZNE ROZPOZNAWA-
NIE ZNAKOW NA OBRAZACH
DOAUTOMATYCZNEGO OD-
CZYTYWANIANUMEROW TA-
BLIC REJESTRACYJNYCH PO-
JAZDOW.

W przypadku firmy Milesi-

I ghtalgorytm LPR jest osa-
dzony bezpoéredniow ka-
merachiumozliwia odczyt tablic
na wysokim poziomie rozpozna-
walnosci, przy predkosciach do-

chodzacychdo 120 km/h. Co wie-
cej, kamery LPR Milesight, oprécz
automatycznegorozpoznawania
numerdéw rejestracyjnych, potra-
fig zidentyfikowac wiecejcech po-
jazdu, takichjak marka czy kolor.

LPR wbudowany w ka-
mery Milesight automa-
tycznie wykrywaiprze-

r,-f chwytuje numery tablic

rejestracyjnych w czasie

rzeczywistymiporéwnuje

zpredefiniowana listg, ana-
stepnie podejmuje

odpowiednie dziatania, takie jak
generowanie ostrzezenia, gdy
numery rejestracyjne znajduja
sienaczarnejliscie lub otwar-
cieszlabanuw przypadku de-
tekcjipojazdow majacych zgo-
de na wjazd.

System automatycz-
nego rozpoznawa-
nia numerdw tablic
rejestracyjnych jest
obecnie stosowany
w wielu miejscach

wymagajacych kon-
troliruchu pojazdéw.

Wykorzystujac komuni-
kacje sieciowg, kamery LPR

Milesight moga w szybkisposob

stac sie elementem kontrolido-

stepu, np.systemu PROTEGE.©

Wiecejinformacji mozna uzy-
skaé¢ na www.miwiurmet.pl

www.nedapsecurity.com/pl/

Rozpoznawanie twarzy w kontroli

dostepu AEOS

WYKORZYSTANIE TECHNOLOGII BIOMETRYCZNEGO
ROZPOZNAWANIATWARZY DO IDENTYFIKACJI0SOB,ATYM
SAMYM NADAWANIALUB ODMAWIANIAIM PRAWADOSTEPU,

STAJE SIE CORAZ WAZNIEJSZE.

Zwiekszabezpieczenstwo
I ipewnos¢ poprawnejau-
v toryzacji (inneidentyfikato-
ry, np. karty KD, mozna zgubi¢ czy
podrobi¢). Biometria twarzy mo-
zetez stanowi¢ dodatkowy (drugi)
element weryfikacji. Rozwiazanie
jestwygodne, poniewaz nie trzeba
szukacidentyfikatoraaniwpisywac
kodu PIN. Conajwazniejsze, biorac
pod uwage zagrozeniazwigzane
zpandemig COVID-19, jesttospo-
sob bezdotykowy.

Funkcjonalno$¢ rozpoznawania
twarzy jest dostepna w systemie
kontrolidostepu AEOS dziekiin-
tegracjiopracowanejz partnerem
technologicznym Nedap, firma Tha-
les. Integracja ta obejmuje zarza-
dzanie KD oraz identyfikacje oso-
by -z poziomujednego interfejsu
systemu AEOS.

Mozliwa jestautoryzacjaiprzyzna-
nie prawa dostepu nastepuje po-
przez poréwnanie obrazu twarzy
.Nazywo"zobrazem przypisanym

doidentyfikatora lub wyszukanym
w bazie zarejestrowanych zdjec.
Jedeninterfejs do administra-
cji, zarzadzania i monitorowania
upraszcza prace stuzb nadzoru-
jacych odpowiedzialnych za sys-
temy bezpieczenstwa.
Systemrozpoznaje nawet osobyno-
szace maseczke natwarzyimozna

go tak skonfigurowac, aby uwie-
rzytelnia¢ sietacznie z karta lub
bez niej. Mozna go réwniezta-
two rozbudowac o dowolna licz-
be punktow kontroli dostepuido-
wolngliczbe zdjec¢ oséb zapisanych
w bazie danych. ©

Wiegcej na:
https://www.nedapsecurity.com/pl/

» Milesight

Kamery Milesight LPR

gwarancja skutecznego odczytu
tablic rejestracyjnych

® Rozpoznanie tablic przy predkosci
nawet 120 km/h.

® Zgodnosc¢ z CGl i VMS innych firm.

® Do 120 klatek na sekunde.

® 3w 1 Super WDR Pro.

www.miwiurmet.pl

MIWI URMET 5p. z 0.0.
91-341 Lodz, ul. Pojezierska 90a
+48 42616 21 00
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www.optex-europe.com/pl

System naptotowy Varya Perimeter

e W petni adresowalny
@ Komunikacja szyfrowana B68 MHz
® Detektory drgan bez koniecznoéci taczenia kablami
e Odpornosc na warunki atmosferyczne WAV .
e Jednolite zabezpieczenie bram i Furtek - detektor z czujnikiem otwarcia
® Dowolny rodzaj ogrodzenia
o Dtuga Zywotnost
e Mozliwoéé podtaczenia sygnatow z systemow trzecich
bezposrednio do detektora

NOWOSC! Funkcjonalno$é¢ kamery w popularnych czujkach
zewnetrznych serii VX Infinity

OPTEXSECURITY WPROWADZANAPOLSKIRYNEK MODUL KAMERY
VXI-CMOD. ROZSZERZA ON FUNKCJONALNOSC POPULARNYCH
CZUJEKZEWNETRZNYCH SERIIVXI. VXI-CMOD TO BEZPRZEWODOWY
MODUL KAMERY PANORAMICZNEJ FULLHD O KACIEDETEKCJI180°,
WYPOSAZONYW OSWIETLACZ PODCZERWIENI ORAZ MIKROFON.
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W komplecie z czujka serii
I VXitworzy kompletne roz-
V wigzanie do wizyjnejwery-
fikacjialarmow. Takie rozwigza-
nie szczegolnie dobrze sprawdzi
sieg wuzytkowaniu w warunkach
domowych.
Jak to dziata? Czujke VXiwraz
zmodutem VXi-CMOD podta-
czamy do pradu orazsieci Wi-Fi,

apowiadomienia o zarejestro-
wanych zdarzeniach otrzymu-
jemynasmartfon poprzezintu-
icyjng aplikacje Optex Vision App
(dostepnanaiOSoraz Android).
Dzieki funkcjonalnosci RTSP ist-
niejerowniez mozliwos$¢é przesy-
tania podgladu z kamery doist-
niejacego systemualarmowego
lub rejestratora NVR.

Zestaw mozna wykorzystac nie
tylko do detekcjiintruza, ale tak-
ze domonitorowania aktywnosci
wokétdomu: powrétdomowni-
kéw, przybycie kuriera, wizy-
taniezapowiedzianych gosci.

Czujki z serii VX Infinity zapew-
niaja niezawodne wykrywanie
zblizajacych sie obiektow w za-
siegu 12 mikacie detekcji 90°,

asprawdzona konstrukcja za-
pewniaodporno$¢namate zwie-
rzeta. Modut VXi-CMOD mozna
zamontowa¢ w dowolnym prze-
wodowym modelu serii VXi (VXi-
-ST,AM, DAM).

Wiecej informacji jest dostep-
nych na www.optex-europe.
com/pl. ©
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www.schrack-seconet.pl

SIS-FIRE - system integrujacy
urzadzenia przeciwpozarowe

SYSTEMINTEGRUJACY URZADZENIA PRZECIWPOZAROWE SIS-FIRE
STOSOWANY JEST DO WIZUALIZACJI, STEROWANIAIZARZADZANIA
URZADZENIAMIPPOZ., ATAKZE DO INTEGRACJI INNYCH URZADZEN
ISYSTEMOW MAJACYCH WPLYW NABEZPIECZENSTWO POZAROWE
(KRYZYSOWE) OBIEKTU W CELU ZAPEWNIENIA JEGO MAKS.
POZIOMU OCHRONY.

W 2020 r. wprowadzono kolejna wersje systemu (V4), ktéra

I przeszta wymagang procedure certyfikacyjng w CNBOP-PIB
V (krajowy certyfikat stato$ci wtasciwosciuzytkowych nr063-
UWB-0305 oraz $wiadectwo dopuszczenia CNBOP nr4194/2020).
Platformainformatyczna SIS-FIRE / SIS-FIRE Lite $cisle wspdtpra-
cuje zsystemem sygnalizacji pozarowejisterowania urzgdzeniami
przeciwpozarowymilntegral IP oraz dZwiekowym systemem ostrze-
gawczym APS-APROSYS.
Podstawowa zaletg systemu SIS-FIRE jestjego elastycznos¢, umozli-
wiajgca optymalny - z perspektywy konkretnego typu obiektu - dobér
elementow i funkcji, zzapewnieniem Scistej wspotpracy i podziatu kom-
petencjipomiedzy elementamisystemubezpieczenstwa pozarowego.
Opcjonalnie platformainformatyczna SIS-FIRE jest dostepnaw wer-
sjiredundantnej, co - w potaczeniuzredun-
dantnym systemem Integral IPMX - zapew-
nia ciggtosc¢ dziataniaréwniez w przypadku
wystapienia awarii kluczowych elemen-
tow instalacji.
Istotng cecha systemuintegrujacego (w prze-

ciwienstwie do standardowego SSP) jest
mozliwos¢spetnienianieograniczonejliczby
zadan i funkcjilogicznych zwigzanych z ob-
stuga, sterowanieminadzorowaniem zinte-
growanych systeméw w obiekcie @
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www.tp-link.com.pl

TP-Link TL-SG3428XMP -
przetacznik zarzadzalny L2+, 24x Gb
POE+, 4x SFP+ 10G

TENWYDAJNYZARZADZALNY PRZELACZNIK L2+ JEST
PRZEZNACZONYDO BUDOWY PROFESJONALNYCH SIECI

W MALYCH | SREDNICH FIRMACH. JEST KOMPATYBILNY
ZPLATFORMAOMADASDN DO PROGRAMOWEGO STEROWANIA
INFRASTRUKTURA SIECIOWA ZA POSREDNICTWEM CHMURY.

Switch zostat wyposazony w 24 porty PoE 10/100/1000 Mb/s
I zgodne ze standardami 802.3at/af, mogace tacznie dostarczy¢
V 384 W mocy, coumozliwia podtgczenie urzgdzen typu punkty
dostepowe, telefony IP i kamery IP. Pozwala zasili¢ urzadzenia od-
biorcze do 30 W na kazdy port. Ma takze 4 osobne sloty SFP+ (10G)
umozliwiajace integracje wsieciach o wysokiej przepustowosci.
Tworzenie bezpiecznejsieci wspomagaja liczne funkcje zarzadza-
jace -802.1Q VLAN, izolacja portédw, mirroring portéw, STP/RSTP/

MSTP, agregacja portéw (LACP), funkcja kontroli przeptywu 802.3x,
ACL, funkcje L2+ tj. routing statyczny oraz Quality of Service (QoS,
odL2dolL4).

Przetacznik jest prosty w obstudze i zarzgdzaniu, w petni kompa-
tybilny z platformg Omada SDN do programowego sterowania in-
frastruktura sieciowg, ktora integruje dziatanie urzgdzen siecio-
wych od TP-Link, zapewniajgc kompleksowe zarzadzanie centralne
zchmury zapomocginterfejsu przegladarkowego lub aplikacji mo-
bilnej. TP-Link Omada SDN umozliwia utworzenie wysoce skalowal-
nejsieci LAN i WLAN. Przektada sie to na ptynne potaczenia prze-
wodowe ibezprzewodowe, niezbedne m.in. w hotelach, szkotach,
biurach czyurzedach.

Produktjest objety 5-letnia gwarancja producenta. ©

® Integracja z CCTV i megaFfonami sieciowymi IP

AT

Bariery mikrofalowe serii BM

® Zabezpieczenie terendw otwartych

® Dostepne warianty 60m, 120m i 200m

@ Bariery analogowe i cyfrowe

@ Anteny planarne

® Strefa bezpieczefistwa do 3x4m

@ Odpornosc nawarunki atmosferyczne bez efektu
redukcji odlegtosci

@ Czestotliwos¢ pracy 10,525 GHz lub 24 GHz

Zgodnos¢ z Normg Obronng NO-04-A004:2016
i stopniem 3 Normy PN-EN 50-131
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Jaki wptyw na dziatalnos¢ firm branzy
security miata pandemia COVID-19? Jak
menedzerowie oceniaja kondycje rynku
security w Polsce w 2020 r.? Jakie sa
perspektywy rozwoju polskiego rynku
security w 2021 r.? ZapytaliSmy o to
przedstawicieli najwazniejszych firm
polskiej branzy security.

/

Rok 2020 byt z pewnoscia zaskakujacy. Choé bylismy przygotowani
na wiele nietypowych wyzwan, finalnie wynik sprzedazy w Axis Com-
munications okazal si¢ wyzszy niz w 2019 r., co nie tylko cieszy, ale takze
pozwala z optymizmem patrzeé w przysztoéé. Rynek security w Polsce
jest bowiem wciaz nienasycony. Pandemia, choé wiazala sie ze zmia-
narealiéw biznesowych - przejsciem na zdalne zarzadzanie produkcja
czy zdalny kontakt z innymi uczestnikami rynku - przyspieszyta tak-
e czg$éé proceséw, ktére miaty miejsce juz wezesniej. Wielu klientéw
zauwazylo, ze digitalizacja jest warunkiem koniecznym do dalszego
prowadzenia biznesu, i zdecydowato sig na inwestycje, ktére dotych-
czas odkladali w czasie. Tym samym czas lockdownu zostat efektyw-
nie wykorzystany m.in. na poszerzenie infrastruktury monitoringu,
automatyzacje proceséw czy wdrozenie rozwiazar Al.

Oczywiscie nie kazdy sektor rozwijat sie réwnie dynamicznie. W zwigzku
z obostrzeniami zauwazyliSmy zmniejszony poziom inwestycji w branzach
hotelowej i restauracyjnej. Jednoczesnie coraz wiecej firm zwiazanych
z sektorem medycznym, transportowym i logistycznym czy infrastruktura
krytyczna zauwazylo, ze rozwiazania security to nie tylko kwestia ochro-
ny, ale takze mozliwos¢ dostosowania sie do wprowadzonych regulacji
i dbatos¢ o zdrowie pracownikéw. Zautomatyzowane systemy wykrywa-
jace, czy dana osoba nosi maseczke bad? utrzymuje dystans spoteczny,
umozliwiaja bowiem bezproblemowe kontynuowanie pracy w zaktadzie.
Tego typu analityka, a takze umozliwiajace integracje otwarte rozwigza-
nia end-to-end byty w tym roku produktami poszukiwanymi i wierzymy,
ze ich popularnosé bedzie rosta takze w 2021 .

Kondycja rynku w nadchodzacych miesigcach z pewnoscia bedzie zale-
zata od tego, w jakim stopniu pandemia wptynie na mozliwosci finanso-
wania rozwiazan security. Sadzimy, ze jesli budzety zostana utrzymane
na podobnym poziomie, dalej bedziemy obserwowaé przyspieszenie
automatyzacji, ktéra w dtugim terminie pozwoli klientom ograniczy¢
koszty zwiazane z ochrona. Z pewnoscig waznym zagadnieniem be-
dzie tez cyberbezpieczerstwo — w dobie zdalnego zarzgdzania mo-
ze by¢ ono jednym z rynkowych wyzwari i to wlasnie jemu firmy naszej
branzy powinny poswieci¢ szczegélna uwage.

Oprécz cyberbezpieczeristwa w Axis Communications chcemy skupic¢
sie na kontynuowaniu naszej strategii tworzenia bezpieczniejszego i bar-
dziej inteligentnego $wiata. Bedziemy to robi¢, inwestujac dalej w ba-
dania i rozwéj nowych produktéw oraz wdrazajac coraz czesciej syste-
my zintegrowane u naszych klientéw. Wsréd nich znajda sie na pewno
rozwiazania dla mniejszych i srednich przedsiebiorstw oparte na otwar-
tej platformie, w tym m.in. systemy dostepowe, kamery przetwarzaja-
ce dane na brzegu sieci i systemy audio. Niezmiennie pragniemy, aby
polskie miasta stawaty sie prawdziwymi smart cities, a wraz z nimi uno-
woczesnialy sie takze transport i przemyst.

Niezwykle wazni sa dla nas réwniez nasi Partnerzy i Dystrybutorzy.
W 2020 naszym wspdlnym sukcesem byta pierwsza catkowicie interne-
towa konferencja security: Axis Talk; planujemy powtérzy¢ to wydarze-
nie réwniez w roku obecnym. Miniony rok udowodnit, ze zdalny kontakt
nie stanowi przeszkody, a czesto moze by¢ nawet impulsem do rozwoju,
dlatego w 2021 r. widzimy przede wszystkim wiele szans do wykorzystania.

www.aspolska.pl

AxxonSoft

=

4

Pisze te stowa zaledwie dziefi po zakoriczeniu AxxonSoft Annual
Conference '21 (tym razem w formule online) i mam przewrotne
wrazenie, ze czas pandemii zostat przepracowany najefektywniej
od chwili, z ktéra rozpoczgta si¢ moja przygoda z AxxonSoft. Takie-
go skoku naprzéd nie pamietam. Nowe technologie informatyczne
znowu zmieniaja rynek security.

Dzisiaj na nikim nie robig juz wrazenia analiza wizyjna czy sieci neuro-
nowe, co bylo jakze ,ciepta buteczka” w ostatnich latach. Sektor IT do-
skonale wykorzystat swoja przewage w czasach home office i jeszcze
bardziej nas od siebie uzaleznit. Praca zdalna zupetnie zmienita, za-
chowawcze dotad, podejscie rynku do ustug w chmurze. O prywat-
na chmure, systemy hybrydowe czy monitoring wielodomenowy py-
taja najwieksi klienci rynku security. Chcemy mie¢ wszystko na oku, ale
z dowolnego miejsca, zdalnie, szybko i przede wszystkim bezpiecznie.
A takze tanio. Ale to sie akurat nie zmienito.

Czy moglo by¢ inaczej, skoro niemal wszyscy rok 2020 spedzilismy,
wiasnie pracujac zdalnie? Oczywiscie byt to rekordowy rok dla Axxon-
Soft zaréwno globalnie, jak i w Polsce. Niemal wszystkie kraje zaliczy-
ty solidne wzrosty i nie ma w tym ani szczescia, ani przypadku. To pro-
dukt sie obronit.

Liderem sprzedazy s3 Stany Zjednoczone i tam tez, w Kalifornii (San
Jose), koncentrujemy swéj rozwéj technologiczny. W Europie nato-
miast doczekalismy sie nowej struktury (AxxonSoft Europe) oraz moc-
nego wejscia na nieco uspione dotychczas rynki, takie jak we Francji
czy w Hiszpanii. Z polskiej perspektywy bardzo nas to cieszy, ponie-
waz wzmocnienie zespotu w Europie z pewnoscia ugruntuje nasza po-
zycje wéréd lideréw rynku VMS/PSIM.

Rok 2021 zapowiada sie fascynujgco, mamy apetyt na kolejne rekor-
dy, rozwéj zespotu i ambitne projekty. Oby pracy znéw byto za duzo.
Zyczmy sobie wszyscy zdrowia i idZmy wraz z trendami do przodul!
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Mimo wyzwan, jakie przyniosta nam pandemia, Bosch Building
Technologies zakoriczyt rok 2020 dobrym wynikiem finanso-
wym. Wymagalo to z naszej strony koncentracji na rynkach wer-
tykalnych najmniej dotknietych kryzysem oraz dostosowania
sposobu dziatania do nowej sytuacji. Postuze sie tu przykladem.
COVID-19 zmienit sposéb komunikacji z rynkiem oraz wewnatrz
w firmie. Do dzisiaj w trosce o bezpieczefistwo naszych pracowni-
kéw i klientéw ograniczamy do minimum liczbg kontaktéw bez-
posrednich. Postawilismy na komunikacje zdalna.

W trybie zdalnym wprowadzamy na rynek nowe produkty, a nawet pro-
wadzimy szkolenia techniczne. Wyposazylismy sie w odpowiednie narze-
dzia do zdalnej komunikacji, dostosowalismy do nowych potrzeb nasza
sale szkoleniowg oraz zakres i program szkoleri. Wszystkie te dziatania
spotykaja sie z bardzo dobrym odzewem naszych klientéw. Oczywiscie
nawet najskuteczniejsza komunikacja zdalna nie zastapi kontaktéw bez-
posrednich, szczegélnie w zakresie budowania relacji z nowym klientami.
COVID-19 miat duzy wptyw na kondycje rynku security w Polsce. Re-
alizacja czesci inwestydji zostata znaczaco opézniona. Znane sa przykla-
dy, ze inwestorzy nie decyduia sie na rozpoczecie wczesniej planowych
projektéw, szczegélnie w branzach zwigzanych z turystyka czy hotelar-
stwem. Z podobna sytuacja mamy réwniez do czynienia w przypadku
inwestycji w powierzchnie biurowe. W rezultacie walka konkurencyjna
na rynku mocna sie zaostrzyla.

W tym petnym wyzwan roku po raz kolejny przekonalismy sie, jak waz-
nym czynnikiem sukcesu s dobre diugofalowe relacje z klientami oraz
przewidywalnos¢ i wiarygodnosé producenta. Dzigki tym wiasnie ele-
mentom udato nam sie realizowa¢ nasze cele bez koniecznosci po-
dejmowania decyzji, ktére dfugoterminowo nie stuzytyby biznesowi.
Rok 2021 jest przetomowy dla Bosch Building Technologies. Diame-
tralnie zmieniamy nasza oferte w zakresie systeméw sygnalizacji poza-
rowej oraz dZwiekowych systeméw ostrzegawczych. Wprowadzamy
nowe centrale pozarowe AVENAR 2000 i 8000 oraz nowy system
nagtosnieniowo-ostrzegawczy PRAESENSA. Najblizsze miesiace po-
$wiecimy na dziatania skierowane do naszych partneréw, instalatoréw,
projektantéw i klientéw koricowych, promujace nasze nowosci produk-
towe. Jestem przekonany, ze ze wzgledu na unikalne funkcjonalnosci
oba produkty zdecydowanie zmienia ukiad sit na rynku.

Branza security jest $cisle powigzana z rynkiem budowlanym. Niezalez-
nie od sytuacji zwiazanej z pandemiag COVID-19 prognozy dla rynku bu-
dowlanego narok 2021 nie s korzystne. Dotyczy to przede wszystkim
budownictwa kubaturowego niemieszkaniowego, ktére ma szczegél-
ne znaczenie dla firm, takich jak Bosch Building Technologies, koncen-
trujacych sie na kompleksowych, duzych projektach. Nie jest to jednak
pierwszy rok, w ktérym zmierzymy sie z niekorzystnymi prognozami
rynku budowlanego i mamy oczywiscie na to plan.

Dodatkowym zagrozeniem dla rynku security moze by¢ ogélny klimat
inwestycyjny. Niepewnos¢ zwigzana z COVID-19 nie sprzyja podej-
mowaniu przez inwestoréw decyzji o nowych inwestycjach. Szansa sa
wszelkie obszary stanowiace alternatywe dla rynku budowlanego, takie
jak transport, przemyst czy coraz szybciej rozwijajacy sie rynek ustug.
Mysle, ze znaczaca role beda tez miaty mate projekty, gdzie inwesto-
rem jest przecietny ,Kowalski”. Ta cze$¢ rynku w rzeczywistosci caly
czas jest napedzana konsumpcja i ma sie bardzo dobrze. Odczuwamy
to réwniez jako Bosch Building Technologies, miesiac za miesiacem bi-
jac kolejne rekordy sprzedazy czujek alarmowych.
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W minionym roku staneli$émy w obliczu bezprecedensowej sytuaciji zwiaza-
nej z pandemia i niespotykanymi dotychczas ograniczeniami, zatem mu-
sieli$my sie wykazaé wyjatkowa elastycznoscia w dziataniu. Udato nam sie
plynnie przejsé ze $wiata offline do online. Migkko weszlismy w nowy tryb
pracy, a nasz zespét z duzg plastycznoscia odnalazt sie w nowych warun-
kach. Wszystkie zmiany byty dla nas tatwe do zaimplementowania, ponie-
waz jeste$my firma technologiczna, ktéra stara sie wyprzedzaé potrzeby
rynku security i oferowaé technologig o niespotykanej funkcjonalnosci, za-
implementowana przez programistéw w najnowszym srodowisku. Pracu-
jemy w oparciu o zwinne techniki zarzadzania, a szybka reakcja na zmiany
jest wpisana w nasze DNA.

Wielu z nas relacje na zywo zamienito na relacje wirtualne i komunikacjg zdal-
na. Wplyneto to na coraz czestsze korzystanie z platform online, jak réwniez
wzrost zaangazowania uzytkownikéw, co widzimy w naszych mediach spo-
tecznosciowych. Bardzo szybko okazalo sie, ze wiekszo$¢ spraw mozemy zor-
ganizowac zdalnie, nie tracac na jakosci, a dostarczajac wartosciowe tresci.

Rozwéj zdalnej technologii streamingowej pozwolit nam by¢ blizej klienta,
a takze zwiekszy¢ zasieg i komunikowac sie z rynkiem na duzo wieksza skale
niz dotychczas. Dzieki temu udato sie utrzyma¢ kontakt z partnerami i - pa-
radoksalnie - przeprowadzié¢ prezentacje i szkolenia dla duzo szerszego gro-
na niz w latach poprzedzajacych ere online. Klienci otrzymali zdalny dostep
do naszych specjalistéw i do specjalistycznej wiedzy, nowe zwyczaje uzytkow-
nikéw i zdalny sposéb komunikacji juz z nami zostana, gdyz sa tarisze, wygod-
niejsze i szybsze. Nie zmienia to faktu, ze tesknimy za spotkaniami.

Mimo wielu zmian na rynku i $wiatowego kryzysu udato nam sie zrealizo-
wa¢ plan sprzedazowy, co dobrze wrézy na przysztosé. Pokazuje stabilnos¢
u naszych kontrahentéw i ugruntowana pozycje firmy Ela-compil na rynku.
Zamierzamy powiekszy¢ swoje zasoby w dziale R&D i w dziale technicznym.
Pomyslny biznesowo rok zaowocowat strategiczna decyzja o ekspansji naszych
rozwigzan na rynki zagraniczne. Podjelismy juz dziatania w celu zbudowania
dziatu eksportu. Podsumowujac rok 2020, musimy przyzna¢, ze byt to dla nas
rok, w ktérym utrzymalismy sprzedaz na planowanym poziomie, a takze roz-
winelismy sie technologicznie. Nasz nowy modut GEMOS MOSAIC zdo-
byt nawet Ztoty Medal Targéw Securex 2020.

Co przyniesie rok 20217 Przede wszystkim kontynuacje trendéw, jakie mogli-
$my zaobserwowac w ostatnich miesigcach. Beda to m.in. wprowadzanie na ry-
nek nowych aplikacji, wigksza popularnosé technologii, po ktére programisci
chetnie siegali w 2020 r., oraz poszukiwanie przez firmy wsparcia | T zwigza-
nego ze zmiang sposobu pracy i zwyczajéw konsumentéw podczas pandemii.
Wraz ze zwiekszaniem sie roli cyfryzacji w funkcjonowaniu firm bedzie takze
rosto znaczenie narzedzi do zapewniania cyberbezpieczeristwa.

Genetec

Firma Genetec bardzo szybko zareagowata na pandemie COVID-19,
wdrazajac skuteczne dziatania, ktére, co najwazniejsze, zminimali-
zowaly zaklécenia pracy naszym klientom na catym swiecie. W cia-
gu 24 godzin od przejscia na pracg zdalnga, tuz po wydaniu przez
wiladze lokalne zarzadzen dotyczacych reziméw sanitarnych, osia-
gngelismy prawie petna zdolnosé operacyjna, a 95% naszych pra-
cownikéw bylo w petni dyspozycyjnych online.

Z wyjatkiem kilku partneréw, ktérzy musieli na jakis czas zamkna¢ swoja
dzialalnosé¢, oraz pewnych tymczasowych ograniczer dotyczacych oso-
bistego doradztwa i wdrazania systemu ten trudny rok okazat sig niezwy-
kle aktywny dla naszej firmy i calej branzy zabezpieczen technicznych.
Zwracajac uwage na nowe wyzwania biznesowe, w 2020 r. rozpoczelismy
ambitna, catkowicie cyfrowa strategie, w tym niezwykle udana wirtualna
konferencje ConnectDX, ktére przyciagnely prawie 5 tys. specjalistéw
ds. zabezpieczer technicznych z catego $wiata. Aby zapewnié spéjne,
wartosciowe relacje z klientami, ich obstuge i wsparcie, opracowalismy
solidny nowy system zarzadzania szkoleniami, ktéry wdrozylismy latem.
Uruchomiligsmy réwniez program podcastéw ,Engage: A Genetec pod-
cast”, emitowany dwa razy w tygodniu, w ktérych wypowiadaja sie eksperci
z réznych specjalnosci, poruszajac szeroki zakres tematéw, od cyberbez-
pieczeristwa po strategie dotyczace prywatnosci i inteligentnego miasta.
Podsumowujac, w roku, w ktérym nic nie byto pewne, wdrozylismy sys-
tem polaczenia calego naszego zespotu na $wiecie, a nawet uruchomili-
$my nowy oddziat w Wiedniu obstugujacy rejon DACH.

Jesli chodzi o zapotrzebowanie w gospodarce, okres ten charakteryzowat
sig szeregiem nowych i innowacyjnych zastosowari naszej technologii, ktéra
bezposrednio pomagata sprosta¢ wyjatkowym wyzwaniom podczas pan-
demii. Na wezesnym etapie jej wybuchu w USA najwigksze centrum kon-
gresowe McCormick Place, ktére zostato przeksztatlcone w tymczasowe
centrum leczenia COVID-19, zwrécito sie do nas z prosba o opracowanie
rozwigzania umozliwiajacego sledzenie kontaktéw oraz wykrywanie drogi
zakazer koronawirusem za pomoca danych z systemu kontroli dostepu. In-
ne rozwiazanie specyficzne dla pandemii dostarczylismy do duzego szpita-
law USA na wschodnim wybrzezu. Wykorzystano tam nasz system komu-
nikacyjny Sipelia™ oparty na protokole SIP (Session Initiation Protocol), aby
umozliwi¢ bezpieczna komunikacje z pacjentami chorymi na COVID-19,
jednoczesnie zmniejszajac ryzyko zakazenia przez personel medyczny. Do-
stosowalismy réwniez prace naszych systeméw kontroli dostepu Genetec
ClearlD™i Synergis™, ktére zastosowano w giéwnym kampusie Genetec
w Montrealu, aby umozliwi¢ placéwkom opieki zdrowotnej skuteczne za-
rzadzanie dystrybucja srodkéw ochrony indywidualnej.

Patrzac na sektory najbardziej dotkniete pandemia, np. porty lotnicze,
bylismy mile zaskoczeni tym, ze wiele duzych projektéw na lotniskach
jest kontynuowanych zgodnie z planem na 2020 r. Podczas gdy firmy
zajmujace sie handlem, sportem i rozrywka musiaty zosta¢ zamkniete
z powodu lockdownu, wiele innych, takich jak przedsiebiorstwa uzytecz-
nosci publicznej czy dystrybucji ropy i gazu, byto w stanie kontynuowaé
podstawowa prace i zdecydowato sie wykorzystaé ten czas na wykona-
nie waznych prac konserwacyjnych i realizacje projektéw strategicznych.
Polska doswiadczyta takich samych skutkéw pandemii, jak pozostata czes¢
Europy i swiata. Takie zjawiska, jak zwiekszona cyberprzestepczosé, nowe
zastosowania elektronicznych systeméw zabezpieczer do walki z wiru-
sem SARS-CoV-2 (o czym wczesniej wspomniatem) oraz ogélne przy-
spieszenie transformaciji cyfrowej przyczynity sie do przejscia do chmury
lub chmury hybrydowej. Umozliwiaja to nasze produkty Genetec™ Secu-
rity Center i Genetec Mission Control™.

W nadchodzacym roku spodziewamy sie dalszego rozwoju w obszarach
przemystowego Internetu Rzeczy, infrastruktury krytyczneji oczywiscie
inteligentnych miast.

www.aspolska.pl

Rok 2020 zaczat sie dla nas jak kazdy poprzedni. Mielismy za soba
peten sukceséw jubileuszowy 5. rok dziatalnosci Hikvision w Pol-
sce, a przed soba nowe ambitne plany i wyzwania, ktére z du-
Zym zaangazowaniem zaczglismy realizowaé od pierwszych dni
2020 r. Wszystko szlo bardzo dobrze, i choé juz pod koniec stycz-
nia zaczeto do nas docieraé coraz wigcej niepokojacych sygnatéw
na temat pandemii, szybko przekonalismy sig, e pierwszy kwar-
tat bedzie dla nas bardzo udany. Swietnie uktadaty sig nasze dzia-
tania marketingowe i sprzedazowe oraz rozpoczete projekty we-
wngtrzne. Wszystko zmienito sig 20 marca, kiedy to musielismy
opuscié biura i zorganizowaé prace w domach. Razem z tysiaca-
mi menedzeréw w Polsce stanglismy w obliczu sytuacji, z jaka
nigdy wczesniej nie mielismy do czynienia, ktéra znalismy tyl-
ko z filméw katastroficznych, a nam przyszto zmierzyé sig z nia
w rzeczywistosci. Stanelismy przed préba umiejetnego dosto-
sowania sig do nagle zmieniajacego sig otoczenia, ktéra nasz ze-
sp6t przeszedt wzorowo.

Juzkilka dni po wprowadzeniu ograniczer mielismy opracowana w szcze-
gétach nowa strategie i plan dziatari na czas ograniczer w gospodarce.
Konsekwentnie realizowalismy nasze plany w zakresie rozwoju sprze-
dazy dystrybucyjnej i projektowej, a w odpowiedzi na potrzeby ryn-
ku zwigzane z ochrona zdrowia w naszej ofercie pojawity sie urzadze-
nia do pomiaru temperatury. Przez kolejnych kilka miesiecy to wlasnie
one byty najbardziej poszukiwanymi rozwigzaniami na rynku zabezpie-
czen, i cho¢ zapotrzebowanie czesto przewyzszato mozliwosci produk-
cyjne, udato nam sig dostarczy¢ je do najwazniejszych obiektéw w kra-
ju. Nie bez znaczenia bylo réwniez ogromne zaangazowanie naszych
partneréw, ktérzy jak zawsze wspétpracowali z nami w szerokim za-
kresie. W kolejnych kilku miesigcach, w ramach pomocy stuzbie zdro-
wia w walce z pandemia, dostarczylismy bezptatnie do zaktadéw opie-
ki zdrowotnej ogromne ilosci srodkéw ochrony osobistej dla personelu
i kilkanascie zestawéw do pomiaru temperatury.

Wraz z odmrozeniem gospodarki wrécilismy do normalnej, w miare
mozliwosci, pracy. Musielismy co prawda zrezygnowac ze wszystkich
zaplanowanych aktywnosci wymagajacych bezposredniego kontaktu
z klientami, ale prowadzac dziesiatki webinariéw, moglismy przeszko-
li¢ kilkaset os6b w szerokim zakresie tematycznym. Ogromnym sukce-
sem zakoriczyly sig réwniez promocje organizowane dla naszych klien-
téw uczestniczacych w programie partnerskim. W drugiej potowie roku
wrécilismy do pierwotnej strategii na rok 2020 i kontynuowalismy ja juz
do korica. Z powodu wielu ograniczen, jakich doswiadczalismy w mi-
nionym roku, dla wielu firm byt on bardzo trudny, cho¢ dla Hikvision za-
koriczyt sie bardzo dobrze. Kolejny rok z rzedu zanotowalismy bardzo
wysokie wzrosty sprzedazy, grono naszych klientéw poszerza sie, po-
dobnie jak nasz zespét, wiec z optymizmem patrzymy w rok 2021, ma-
jac jednak stale na wzgledzie to, ze wciaz operujemy w warunkach pan-
demii. Nasze zalozenia na ten rok s ambitne, a lista pomystéw i planéw
dziatari do zrealizowania bardzo diuga. Tyle ze teraz jestesmy bogatsi
o doswiadczenia z minionego roku, mamy wiec przygotowane najréz-
niejsze scenariusze mozliwych dziatari.

A jaki bedzie 2021 rok - tylko nieliczni podejmuja sie gtosno méwi¢
na temat jakichkolwiek prognoz dla branzy security. Na pewno real-
ne jest spowolnienie spowodowane przesunieciami terminéw zwlasz-
cza duzych projektéw, mniejszym zapotrzebowaniem na nowe po-
wierzchnie biurowe i handlowe lub szeroko pojeta zmiang modelu
pracy w Polsce. Natomiast jestesmy przekonani, ze mimo wszyst-
ko istnieje wiele przestanek, aby biezacy rok byt nie mniej udany dla
nas i dla naszych Partneréw niz miniony. | tego wlasnie zyczymy ca-
tej branzy na ten Nowy Rok!

PODSUMOWANIE ROKU 2020
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Rok 2020 byt dla nas rokiem szczegélnym ze wzgledu na wybuch
pandemii. Ograniczyt wiele naszych aktywnosci, zwlaszcza mozli-
wosci przemieszczania sie i spotkan osobistych, a takze organizacji
szkolen stacjonarnych. Mimo tych probleméw przemodelowalismy
nasz sposéb komunikacji oraz wymiany informacji z klientami. Zor-
ganizowalismy cykl szkoler produktowych w wersji online. Z po-
wodzeniem takze zrealizowalismy kilka prestizowych projektéw,
wéréd ktérych znalazt sig jeden z najwyzszych wiezowcéw stoli-
cy - Warsaw Unit.

Pandemia COVID-19 nauczyla nas sprawniejszej komunikacji z klienta-
mi, poniewaz nie zawsze udawato nam sie spotkac z nimi bezposrednio.
Nie zauwazylismy jednak spadku zainteresowania naszg oferta, a wrecz
przeciwnie - wiemy, ze udoskonalajac j3 oraz nieustannie pozyskujac no-
we projekty, umacniamy nasza pozycje na rynku security.

W 2021 roku planujemy uzyskanie swiadectw dopuszczenia dla nowych
produktéw, w tym centrali sterujgcej stalymi urzadzeniami gazowy-
mi/SUG, centrali sterujacej urzadzeniami przeciwpozarowymi, syste-
mu integrujacego urzadzenia ppoz. Proces certyfikacji statosci wla-
$ciwosci uzytkowych chcemy przeprowadzi¢ dla kabla sensorycznego
ZETTLER SensorLaser Plus. Nowosci te uzupetnia szerokie portfo-
lio naszych produktéw.

Transformacja to okreslenie, ktére przez kolejne lata bedzie mi sie
kojarzyé z rokiem 2020. Chociaz jak wszyscy spotykalismy sie z pew-
nymi ograniczeniami i obostrzeniami, to miniony rok byt dla naszej
firmy taskawy. Oczywiscie musielismy sig przystosowaé do zmienia-
jacej sie rzeczywistosci, ale ta sytuacja tylko przyspieszyta podjecie
wielu decyzji, ktére planowalismy juz od dawna. W ten sposéb uru-
chomilismy cykl szkoleri online dla naszych partneréw. Okazalo sie,
ze taka forma kontaktu i edukacji znakomicie sie sprawdza. Zdalne
spotkania biznesowe pokazaly, ze wiele rzeczy mozna oméwié, nie
tracac czasu na dojazdy. To pozwala znacznie efektywniej wykorzy-
stywaé dostepne zasoby. Ze wzgledu na przeniesienie czesci proce-
s6w do naszych doméw mielismy takze okazjg przetestowaé narze-
dzia do pracy zdalnej. W efekcie moglismy przyspieszyé digitalizacje
wszystkich realizowanych przez nas dziatai. Z pewnoscia zaprocen-
tuje to w najblizszej przyszlosci.

W tym trudnym czasie istotne byto dla nas takze wspieranie naszych biz-
nesowych partneréw. Dlatego staralismy sie skupia¢ na tych rozwiaza-
niach, na ktére w danym momencie na rynku bylo najwieksze zapotrze-
bowanie. W konsekwencji przystosowalismy portfolio oferowanych przez
nas rozwiazan do zmieniajacych sie oczekiwar klientéw. Duzo czasu po-
swiecilismy na szkolenia zwigzane z termowizyjnym pomiarem tempe-
ratury, wiedzac, jak wiele bledéw jest popetnianych w tym zakresie. Zro-
zumielismy, jak wazna i konieczna jest edukacja w obszarze radiometrii.
Chcemy, aby oferowane przez nas produkty byty sprzedawane we wia-
$ciwy sposéb przez kompetentnych handlowcéw.

Ze wzgledu na rozwéj naszej firmy podielismy decyzje o przeniesieniu
sie do nowej, bardziej przestronnej lokalizacji. Nowe miejsce zagwaran-
tuje jeszcze lepsze wsparcie dziatari naszych partneréw. Wigksza prze-
strzen to réwniez wieksze mozliwosci. Zmieniamy sie, by wraz z Paristwem
z optymizmem patrze¢ w przysztosé.

W tym roku podjelismy takze decyzje, ktéra wigze sie z kolejna istotna
zmiana. Na przestrzenilat liczba rozwiazari i produktéw, jakie wprowa-
dzilismy do naszeqgo portfolio, znacznie sie powiekszyta. Z tego wzgledu
postanowilismy uporzadkowa¢ nasz asortyment i dwa rodzaje rozwia-
zan przenie$¢ do nowych firm. Spétka Linc Polska bez zmian pozosta-
je dystrybutorem sprzetu. Nowo powstata marka Smart-i bedzie ofe-
rowac ustugi oraz rozwigzania w chmurze. Z kolei firma VCS - Virtual
CTRL Solutions - bedzie zajmowala sie sprzedaza wiez do systeméw
monitoringu wizyjnego, kofowrotkéw wejsciowych, konteneréw recep-
cyjnych oraz rozwiazan zwiazanych z alternatywnymi Zrédtami zasila-
nia. Taki podziat oferty na poszczegélne firmy pozwala nam na usys-
tematyzowanie struktury wewnetrznej, a takze na czytelniejsza forme
kanaléw sprzedazy.

Z optymizmem patrzymy w rok 2021, majac nadzieje, ze sytuacja zacznie
powoli sie normalizowaé, a podjete dziatania tylko nas umocnia. Wszyst-
kim zyczymy przede wszystkim zdrowia.

Milestone Systems
-

Pandemia ma oczywiscie negatywny wplyw na §wiatowa gospodarke
i kondycjg wielu branz, ale jednoczesnie podkreslita zalety technolo-
gii wideo i uwypuklita korzysci z niej ptynace, m.in. wsparcie rozwoju
Internetu Rzeczy (loT) i automatyzacji - technologii, o ktérych wie-
le sie méwito, ale jeszcze nie wszyscy je wprowadezili.

Jesli chodzi o dziatalnos¢ Milestone, jestesmy w tej dogodnej sytuacji,
7e wigkszo§¢ naszej pracy mozna wykonaé w domu. Mamy infrastruk-
ture IT (komputery, VPN, domowe potaczenia internetowe) i kulture,
ktéra to wspiera. Na poczatku pandemii z dnia na dzier we wszystkich
regionach wystalismy wiec pracownikéw do doméw. Nie musielismy do-
konywa¢ zadnych zmian w umowach itp., poniewaz zachowalismy wszyst-
kie warunki: wynagrodzenia, swiadczenia itp. Wszelkie inicjatywy majace
na celu obnizenie kosztéw, ktére miaty wptyw na warunki zatrudnienia,
byly podejmowane na zasadzie dobrowolnosci i w zwigzku z tym po-
prawki nie byty konieczne.

Branza security rosnie, a wymagania i potrzeby uzytkownikéw wciaz ewo-
luuja. Niektére obejmujg integracje z innymi niz kamery dozorowe urza-
dzeniami loT. Stymulujemy innowacje i zwigkszamy wartos¢ dla naszych
partneréw, integratoréw systeméw i klientéw koricowych dzieki naszym
trzem nowym rozwigzaniom wprowadzonym w 2020 ., a takze wzmac-
nianiu calej spotecznosci (Marketplace 2.0). Fundamentalnymi czyn-
nikami napedzajacymi nasz rynek i zarazem najwyzszymi priorytetami
Milestone sa nadal cyberbezpieczerstwo i zgodnosé z przepisami do-
tyczacymi prywatnosci.

Rok 2020 byt wyjatkowy. Firmy musiaty szybko dostosowa¢ sie do no-
wych realiéw i ulepszy¢ swoje strategie biznesowe, aby ukoriczyé rozpo-
czete projekty, a takze dotrze¢ do nowych klientéw. Zauwazylismy, ze te
bezprecedensowe potrzeby faktycznie zmusity firmy w Polsce do uela-
stycznienia i kreatywnosci.

Dzis rola systeméw wideo wykracza poza funkcje bezpieczerstwa.
Pojawito sie wiele nowych istotnych mozliwosci pozwalajacych spro-
sta¢ wyzwaniom ,nowej normalnosci”. Bedziemy kontynuowaé wysit-
ki w zapewnieniu naszej spotecznosci i naszym klientom otwartej plat-
formy do zarzadzania materiatem wizyjnym. Pracujemy nad nowymi
produktami w portfolio, a takze przyspieszamy wspétprace z partne-
rami technologicznymi.

W ostatnich kilku miesigcach bylismy swiadkami szybkiego przyspieszania
cyfryzacji proceséw biznesowych w organizacjach, by mogly zachowaé zdol-
nos¢ operacyjna, dziatac zdalnie i wprowadza¢ nowe usprawnienia. Przykla-
dowo, systemy dozorowe wspomagaja teraz firmy w automatyzacji proce-
séw logistycznych, aby mogty minimalizowa¢ kontakty osobiste i utrzyma¢
bezpieczny dystans spoteczny. Systemy dozorowe juz teraz przeksztatcaja
srodowisko handlu detalicznego, transportu i logistyki oraz coraz bardziej
Linteligentne” miasta, petniac funkcje ,oczu” dla urzadzen Internetu Rze-
czy. Rozwdj ten bedzie przyspieszat w 2021 .

Naszym celem jest oferowanie klientom najbardziej zaawansowanych
i innowacyjnych rozwiazar, nadal bedziemy wspiera¢ swoich partneréw
w Polsce w sprostaniu rosngcym, ztozonym wymaganiom rynku. W roku
2021 bedziemy kontynuowaé wdrazanie zaawansowanych funkgji popra-
wiajacych obstuge klienta i zapewniajacych bezpieczeAstwo przy jedno-
czesnym wzroscie wydajnosci operacyjnej. Milestone, ze swoja otwarta
platforma VMS, zapewnia bezpieczne, skalowalne iinnowacyjne rozwia-
zania klientom z réznych sektoréw gospodarki w Polsce. W tym roku ob-
serwujemy zwiekszony popyt na projekty Smart and Safe City, transport
i logistyke, a takze opieke zdrowotna i handel detaliczny.

www.aspolska.pl

MIWI-URMET

Analiza wptywu COVID-19 na dziatalnos¢ MIWI-URMET w2020 r.
jest bardzo trudna. Tak naprawde w normalnym, przewidywalnym oto-
czeniu dzialalismy jedynie przez dwa, trzy pierwsze miesiace ubieglego
roku. Udato nam sig jeszcze w tym czasie zorganizowaé z sukcesem dla
ok. 100 oséb, w Sopocie, kolejna edycje konferencji Innowacyjne Rozwia-
zania dla Budownictwa oraz wziaé udziat w seminarium zarzadcéw nie-
ruchomosci w Lodzi. W marcu znalezlismy sie w nowej rzeczywistosci.

Skala obaw byta olbrzymia. Zastanawialismy sie, ilu pracownikéw zachoru-
je, czy beda kontynuowane inwestycje, na ktére mielismy dostarcza¢ nasze
systemy i urzadzenia, w jakim stopniu wprowadzane przez rzad restrykcje
wplyna na funkcjonowanie gospodarki i naszej firmy, co z dostawami od na-
szych zagranicznych kontrahentéw itd. Na biezaco wymienialismy sie infor-
macjami i opiniami z naszymi biznesowymi partnerami. Jak wiekszos¢ firm
przeszlismy profilaktycznie na hybrydowa organizacje pracy, wigkszos¢ kon-
taktéw z klientami i dziatania promocyjne (szkolenia, prezentacje itp.) od-
bywaly sie zdalnie.

Okazalo sie, ze obawy w duzej mierze byty nieuzasadnione. Paradoksalnie
to byt dobry rok dla firmy w zakresie sprzedazy i zrealizowanej marzy. Zwia-
zane to byto gléwnie z kontynuacja duzych projektéw zintegrowanych sys-
teméw KD i CCTV. Reasumujac, COVID-19 zbytnio nam nie przeszko-
dzit w osiggnieciu zakladanych celéw, ale mozna przypuszczaé, ze w roku
bez pandemii uzyskalibysmy jeszcze lepsze wyniki.

Z moich obserwacji wynika, ze w skali catego 2020 roku COVID-19 nie za-
hamowat znaczaco przychodéw na krajowym rynku security. Czes¢ firm
bardzo szybko zareagowala na koniunkturalny wzrost zapotrzebowania
na rozwiazania termowizyjne, systemy wideo i interkomowe, rekompensu-
jac sobie w ten sposéb spadki popytu w innych grupach asortymentowych.
Natomiast wypowiadanie sie nt. perspektyw polskiego rynku security w 2021 r.
jest niezmiernie trudne. Wiadomo, ze jest on $cisle skorelowany z cala $wia-
towa gospodarka, w tym oczywiscie gospodarka Polski. Nalezy liczy¢ sie ze
zmniejszeniem wydatkéw na inwestycje (m.in. w obszarze hoteli, biurowcéw,
centréw handlowych czy lotnisk cywilnych), a w konsekwencji z ogranicze-
niem wydatkéw na systemy zabezpieczeri. W biezacym roku mozna nato-
miast spodziewac sie realizacji projektéw rozpoczetych wezesniej. Czgsé
sektoréw nadal bedzie sie rozwijala ze wzgledu na ich strategiczne znacze-
nie i finansowanie ze §rodkéw publicznych. Zwiekszy sie réwniez zaintere-
sowanie nowoczesnymi technologiami w zakresie analityki, wykorzystywa-
nymi w systemach kontroli dostepu i monitoringu wizyjnego.

Plany naszej firmy na 2021 r. uwzgledniaja w sposéb oczywisty wszystkie
wymienione zagrozenia oraz przewidywane szanse. Wiadomo, ze w sytu-
acji duzej nieprzewidywalnosci otoczenia gospodarczego horyzont plano-
wania ulegt znacznemu skréceniu.

Jestesmy jednak umiarkowanymi optymistami. Zaktadamy kontynuacje do-
staw naszych systeméw na inwestycje o strategicznym znaczeniu dla kra-
ju. Szybki rozwsj technologii, gléwnie w zakresie analityki, w systemach be-
dacych w ofercie firmy, jest szansa na zwiekszenie naszej konkurencyjnosci,
co nawet przy kurczacym sie rynku security daje nam nadzieje na osiagnie-
cie dobrych wynikéw. Przewidujemy tez wieksza dynamike sprzedazy za-
awansowanego technologicznie systemu sygnalizacji pozarowej HOCHIKI
&NSC z hybrydowa funkcja bezprzewodowa, bedacego od zesztego roku
w naszej ofercie. Nadal bedziemy oferowa¢ naszym klientom (integratorom,
administratorom systeméw, projektantom) szkolenia oraz wsparcie technicz-
ne i wsparcie projektowe oraz pomoc przy uruchomieniu.

Zakladamy, ze duza mobilizacja calej zatogi firmy, atrakcyjnosé oferty, roz-
wéj wspétpracy z kluczowymi klientami oraz pozyskanie nowych partneréw
biznesowych pozwoli nam zrealizowa¢ zatozone cele.

PODSUMOWANIE ROKU 2020
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Nedap Security Management

Paradoksalnie rok 2020, ktéry byt rokiem kryzysu, po raz kolejny
wzmocnit nasza pozycjg na polskim rynku. Nedap Security Manage-
ment osiagnat rekordowe przychody w Polsce. Sytuacja spowodowa-
na pojawieniem sig wirusa SARS-CoV-2 zaskoczyta nas wszystkich,
byla na poczatku wielka niewiadoma i wyzwaniem. Jednak kolej-
ne miesigce pokazaly, ze dobrze odnaleZlismy si¢ w dynamicznie
zmieniajacej sie sytuacji. Nawiazalismy wspétprace z nowymi klien-
tami z sektora automotive, real estate, finansowego, ubezpieczen
czy produkcji katod do akumulatoréw. Korzystajac z okazji, chcie-
lismy podzigkowaé naszym obecnym klientom i partnerom za oka-
zane zaufanie, ktére pozwolito nam na osiagniecie tak znakomitych
wynikéw w 2020 r.

Obserwujemy wptyw pandemii na funkcjonowanie naszego rynku, jed-
nak nie przewidujemy spowolnienia wzrostu przychodéw ze sprzedazy
w Polsce w nadchodzacym roku. Zaktadamy, ze dobre wyniki w ubie-
gtym roku oraz rozpoczete projekty beda fundamentem do dalszego
dynamicznego wzrostu.

Nedap, jako globalna firma technologiczna, ktadzie duzy nacisk na roz-
waj i w tym roku nieprzerwanie bedzie inwestowaé w nowosci. Kolejna
istotna kwestia jest postep we wspétpracy z certyfikowanymi partnera-
mi, budowanie ich kompetencjii wspieranie we wspélnie realizowanych
projektach. Duza dynamike wzrostu zaktadamy takze we wspétpra-
cy z partnerami technologicznymi, dlatego tez caly czas rozwijamy
zakres integracji, z ktérych moga korzysta¢ nasi klienci w takich ob-
szarach, jak biometria, czytniki mobilne, integracje z windami czy
visitor management system.

Pandemia bardzo wptyneta na forme naszej codziennej pracy. Majac
na uwadze zdrowie naszych pracownikéw, partneréw handlowych i klien-
téw, realizujemy szkolenia w formie online. Zalezy nam jednak na odej-
$ciu od standardowej formy webinariéw, ktéra naszym zdaniem juz sie wy-
czerpala. Pilnie pracujemy, aby w najblizszych miesigcach wypusci¢ nowa
serie szkoleri w zupetnie nowej odstonie. Zaplanowalismy wiele nowych
dziatar majacych na celu szerzenie wiedzy o bezpieczeristwie i dostoso-
walismy ich forme do obecnych realiow.

Zyczymy czytelnikom a&s bezpieczeristwa na co dzier - to dla nas szcze-
gélnie wazne, poniewaz uwazamy, ze bezpieczeristwo to nie tylko tech-
nologia, to ludzie i ich codzienne zycie.

Rok 2020 dla POLON ALFA byt czasem wyjatkowym - okresem
zmian w wielu obszarach, olbrzymiego zaangazowania i wytezonej
pracy calego zespotu (ogromne podzigkowania), realizacji ambitnych
celéw, ale przede wszystkim satysfakcji z faktu, ze mozemy jeszcze le-
piej i sprawniej odpowiadaé na potrzeby klientéw.

Pierwsze miesigce 2020 . to prace finatowe nad nowa hala produkcyjno-
-magazynowa o powierzchni 8 tys. m? znacznie poszerzajaca nasze moz-
liwosci produkeyjne. To réwniez doposazanie nowych linii produkeyjnych
w najnowsze zdobycze techniki, dzieki czemu produkcja urzadzer z logo
POLON-ALFA moze przebiega¢ zgodnie z najnowszymi trendami. Ta
olbrzymia inwestycja w przysztosé pozwoli nam jeszcze szybciej rozwi-
ja¢ sie nie tylko lokalnie, ale takze poza Polska i Europa.

Koniec pierwszego kwartatu 2020 r. zbieg} sie z poczatkiem pande-
mii COVID-19 w Polsce, ktéra przyniosta niespotykane dotychczas
ograniczenia w bezposrednich kontaktach, a co za tym idzie koniecz-
nos¢ przeformutowania zasad dziatania na wielu ptaszczyznach. Z jed-
nej strony pozwolita nam zrozumie¢, ze wiele rzeczy mozna zrobié¢
online, z drugiej - uswiadomita, jak bardzo moze nam brakowa¢ bez-
posrednich spotkar.

Pandemia w przypadku firmy POLON-ALFA nie wptyneta na redukcje
zatrudnienia, wrecz przeciwnie — powiekszylismy grono pracownikéw
w Polsce o kilkadziesiat oséb, wzmocnilismy zespét specjalistéw technicz-
nych i handlowych, powiekszylismy takze zespét pracownikéw produkeyj-
nych, odpowiadajac na zwigkszone zapotrzebowanie na nasze rozwiazania.
POLON-ALFA nieustannie pracuje nad rozwojem koncepcji oraz ida-
cych za tym konkretnych rozwiazari i urzadzen wspierajacych bezpie-
czefistwo pozarowe. Nie inaczej bedzie w roku 2021. Dalej rozwijamy
niezwykle dobrze przyjeta serie POLON 6000, dedykowana $rednim
i duzym obiektom, dodajemy adresowalne podcentrale: gaszeniowe,
wykrywania gazu, duza game adresowalnych urzadzen uzupetniaja-
cych. Jeszcze w pierwszym kwartale br. wprowadzimy do sprzedazy
nowe, mate centrale wykrywania gazu, a w drugiej potowie roku moze-
my sie spodziewac nowoczesnej, odpowiadajacej na dzisiejsze potrze-
by linii rozwigzari dedykowanych bezpieczerstwu pozarowemu w ma-
tych i srednich obiektach.

Whplyw pandemii na rynek security w Polsce, z naszej perspektywy, nie
jestjednoznaczny. W konsekwencji przeciagajacej sig sytuacji zagrozenia
pandemicznego mozna sie spodziewac ograniczenia inwestycji, szczegél-
nie w obszarze obiektéw biurowych, hoteli czy szeroko pojetej rozrywki,
w tym obiektéw sportowych. Ze wzgledu na przesuniecie czasowe reali-
zacji systeméw zabezpieczeri w nowych inwestycjach przyjdzie nam sie
mierzy¢ z tymi problemami w najblizszych i nieco bardziej odlegtych kwar-
tatach. O ile w przypadku hoteli i obiektéw sportowych mozemy sie spo-
dziewaé wyraznego odbicia po ustapieniu pandemii, o tyle w przypadku
powierzchni biurowych negatywny trend moze utrzymywac sie duzej.
Reasumuijac, zyczymy wszystkim dobrego 2021 roku, szybkiego powro-
tu do normalnosci, bliskich, satysfakcjonujacych kontaktéw, rynku zabez-
pieczen co najmniej tak dobreqgo jak w ostatnich latach. Do uslyszenia,
zobaczenia, do spotkania... juz niedtugo.

g

Rok 2020 byt wyjatkowy i zapewne pozostanie w naszej pamieci na dtu-
gie lata. Po wybuchu pandemii pod koniec | kwartatu w efekcie zamro-
7enia gospodarek zanotowalismy znaczny spadek obrotéw w kwietniu
i maju. W kolejnych kwartatach rynek sig odbudowat, co ostatecznie
pozwolito zamknaé rok 2020 z zaplanowanym wzrostem sprzedazy.

Gtéwny produkt firmy, jakim jest system kontroli dostepu i automatyki
budynkowej RACS 5, umacniat sie w ciagu roku na rynku projektowym.
Zaréwno wykonawcy, jak i inwestorzy docenili potencjat funkcjonalny,
stabilnos¢, szeroko rozumiane wsparcie techniczne oraz wysoki poziom
bezpieczeristwa oferowanego przez system i z coraz wiekszym przeko-
naniem decydowali sie na jego wybér. W ciggu roku ogélna liczba przejs¢
obstugiwanych przez systemy RACS 5 powiekszyta sie o kolejne 20 tys.
i byla ponad 20% wieksza niz w roku 2019.

W minionym roku z sukcesem wdrozylismy nasze rozwigzania w wielu pre-
stizowych obiektach. Gléwnie byly to biurowce, obiekty sektora publiczne-
go, uczelnie wyzsze, szpitale, infrastruktura krytyczna i zaktady przemysto-
we. W znacznej mierze sukcesy te byly efektem prac przygotowawczych,
ktére rozpoczynalismy z naszymi partnerami w latach 2018-19. Korzystajac
z okazji, chciatbym serdecznie podziekowa¢ wszystkim naszym partne-
rom biznesowym oraz przekaza¢ im wyrazy uznania, poniewaz to wlasnie
dzieki nim w tym trudnym czasie mozliwe bylo osiggniecie pomyslnego
wyniku w roku 2020. Z opinii, jakie styszymy od naszych klientéw, wynika,
iz doceniaja polski produkt, ktéry juz od kilku lat udowadnia swoja stabil-
no$¢ w obiektach liczacych po kilkaset przejs¢ oraz wysoki poziom ofe-
rowanej przez firme obstugi klienta.

W ubiegtym roku oferta firmy zostata poszerzona o depozytory kluczy
serii RKD32, co spotkato sie z duzym zainteresowaniem rynku. Wdrozo-
ne do oferty depozytory kluczy moga pracowa¢ zaréwno autonomicz-
nie, jak i by¢ elementem systemu kontroli dostepu RACS 5, co jest ich
istotnym walorem, pozwala bowiem uprosci¢ i ulepszy¢ proces zarzadza-
nia i uzytkowania budynku w ramach jednej platformy oprogramowania.
W roku 2020 prace rozwojowe byty skupione wokét integracji systemu
RACS 5 z innymi systemami wspétbieznie wykorzystywanymi w nowo-
czesnych budynkach. Dziatania te zaowocowaty nowymi lub ulepszonymi
integracjami z systemami alarmowymi, systemami wind wiodacych do-
stawcéw oraz integracjami z kolejnymi platformami SMS, VMS oraz PSIM.
W 2021 roku mamy w planach dalszy rozwéj oprogramowania pod ka-
tem integracji. Kierunki rozwoju wyznaczaja nam z jednej strony pozy-
skane projekty, z drugiej - systemy kontroli dostepu wiodacych zachod-
nich dostawcéw. Chcemy réwniez wprowadzi¢ do oferty uproszczong
wersje systemu RACS 5, ktéra znajdzie zastosowanie w mniejszych in-
stalacjach, oraz inne nowe produkty i rozwigzania, o ktérych bedziemy
informowac na biezaco.

Z informacji dostepnych w strefie publicznej wynika, ze pandemia szyb-
ko nie przeminie i jestesmy $wiadomi mozliwego spowolnienia gospodar-
czego. Liczymy, ze program ozywienia gospodarczego z funduszy Unii
Europejskiej bedzie w znacznej mierze kompensowat negatywne skut-
ki pandemii, niemniej zakladamy, ze w ostatecznym rozrachunku gospo-
darki w latach 2021-2022 nie beda w stanie uzyska¢ poziomu rozwoju ob-
serwowanego przed pandemia.
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Nowa rzeczywistoéé - bo tak mozemy okreslié to, co w 2020 r. przy-
niosto pojawienie sig koronawirusa SARS-CoV-2 - zmusita nas wszyst-
kich do zmiany nie tylko przyzwyczajen, ale takze podejscia do pracy.
Nikt nie wiedzial, jak dtugo potrwaja wprowadzane obostrzenia i jak
bedzie zmienia¢ sie ich skala. Konieczne bylo wiec wdrozenie $rod-
kéw bezpieczeristwa na terenie firmy.

Chodzito o to, aby zachowa¢ ciagtosé produkji, jednoczesnie jak najmniej
ograniczajac swobode dziatania 0séb bioracych udziat w poszczegélnych
procesach, co stanowito nie lada wyzwanie. Z kolei duza czes¢ pracowni-
kéw biurowych przeszta w tryb pracy zdalnej. W przypadku dziatéw ta-
kich jak R&D byto to duzym przedsiewzieciem. Wymagato ogromnej
elastycznosci nie tylko od pracodawcy (udostepnienie sprzetu i wszel-
kich zaawansowanych narzedzi informatycznych), ale takze od pracow-
nika, aby byt w stanie w domowym zaciszu wygospodarowa¢ przestrzen
dla nierzadko wielu réznych naszych produktéw. W obliczu tak duzego
rozproszenia zespotu kluczowa kwestia byt sprawny przeptyw informa-
cji. W tym celu wdrozylismy réznego rodzaju komunikatory i wspélne ba-
zy wiedzy. Ponadto duza cze$¢ proceséw wewnatrz firmy zostata zauto-
matyzowana, m.in. w obszarze obstugi klientéw i dystrybucji. W zwigzku
ze stanem epidemii wstrzymalismy szkolenia i spotkania biznesowe face
to face. One takze zostaty przeniesione do sfery cyfrowej. Przykladem
moze by¢ wdrozony program webinariéw, czyli szkoler i prezentacji on-
line dla instalatoréw i przedstawicieli dystrybucji.

Odpowiedzia rynku na nowa sytuacje na $wiecie byto zwiekszone zapo-
trzebowanie na instalacje SSWiN, zwlaszcza ze strony inwestoréw pry-
watnych oraz matych i srednich firm, wynikajace z rosnacych w tym okresie
obaw o bezpieczerstwo obiektéw i mienia. Cho¢ poczatkowo lockdown
uniemozliwiat instalatorom realizacje zlecer, to po czasie, wraz z luzowa-
niem obostrzen, liczba nowych zaméwier stopniowo rosta. W przypadku
odbiorcéw z sektora przemystowego wiekszym zainteresowaniem zacze-
ty sie cieszy¢ narzedzia do automatyzacji proceséw. Kluczowa okazata sie
mozliwo$¢ komunikacji z systemami automatyki oraz zdalne zarzadzanie
nimi. Zaobserwowalismy wzmozony popyt na rozwigzania bezprzewodowe.
Ogélnoswiatowa niepewnosé zwiazana z pandemia i jej gospodarczy-
mi skutkami wyhamowala cze$¢ branz, jednoczesnie wplywajac na roz-
wéj innych. Kondycja przedsiebiorstw w ostatnim roku zalezata przede
wszystkim od rodzaju prowadzonej dziatalnosci (produkcja, handel, insta-
lacje) oraz mozliwosci szybkiej adaptacji rozwiazari, produktéw lub ustug
do nowych warunkéw spotecznych i gospodarczych. W wielu przypadkach
zmienity sie priorytety, konieczne byly reformy wewnatrz organizacji -
wprowadzenie nowych kompetendji, korekty procedur, nowe technologie.

W roku 2021 firma Satel planuje rozwija¢ sie zgodnie z aktualnymi wyma-
ganiami klientéw — stawiamy na rozwéj oferty automatyki budynkowej,
systeméw bezprzewodowych oraz nowoczesnych narzedzi dla komuni-
kacji i zdalnego zarzadzania systemami. Sa to bowiem kierunki, w kt6-
rych naszym zdaniem podaza rynek, szczegélnie istotne moga okaza¢
sie systemy zintegrowane.

Na koniec nalezy zauwazy¢, ze dzisiaj (styczeri 2021 r.) trudno oceniaé
szanse i zagrozenia dla branzy - wszystko zalezy od stanu gospodarki
krajowej i $wiatowej oraz jego wptywu na sytuacje ekonomiczna gospo-
darstw domowych oraz przedsiebiorstw czy instytucji.

PODSUMOWANIE ROKU 2020
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Pandemia i jej skutki beda miaty ogromny wplyw na funkcjonowa-
nie rynku w ciagu najblizszych kilku lat. Mimo wielu niewiadomych,
ktére moze ze soba przyniesé 2021 r., chcemy nadal utrzymywaé re-
alizacje naszych celéw i zobowigzari na tym samym, wysokim pozio-
mie. W roku 2020, mimo nie najlepszej sytuacji rynkowej, udato nam
sig osiggac wszystkie postawione cele, a plany sprzedazowe zdecy-
dowanie przekroczyé. Nadal sie rozwijamy - do zespotu handlowe-
go w Warszawie i w Gdarisku dotaczyto w ostatnim roku dwéch do-
$wiadczonych menedzeréw, co takze przyczynito sie bardzo dobrych
wynikéw firmy w2020 .

W biezacym roku mozemy sie spodziewa¢ kontynuacji ograniczer oraz
przesunie¢ termindw realizowanych inwestycji. Wyzwaniem dla nas na rok
2021 jest przede wszystkim utrzymanie firmy w jak najlepszej kondycji,
a samego wyniku na poziomie nie gorszym niz w minionym roku. Dzi§
mozemy méwi¢ wylacznie o przewidywaniach, przeprowadzaé szcze-
g6towe analizy aktualnej sytuacji w poszczegélnych sektorach i mie¢
nadzieje, ze dynamiczny polski rynek budowlany podota trudnosciom
zwigzanym ze skutkami pandemii. Dobrym prognostykiem na pewno
s3 pozytywne nastawienie i nastroje wigkszosci naszych partneréw biz-
nesowych w odniesieniu do aktualnej sytuacji rynkowej w branzy syste-
méw bezpieczeristwa.

Jako firma nie zamierzamy zwalnia¢ tempa, odnajdujemy sie w tej nie-
codziennej sytuacji, dostosowali§my nasze dziatania do warunkéw pa-
nujacych na swiecie. W minionym roku nie odnotowywalismy opéZnieri
w dostawach towaréw, zachowujac jednoczesnie cigglosé produkgji.
Nie spodziewamy sie, by ta sytuacja ulegta zmianie w biezacym roku.
Rozpoczety 2021 rok to dla nas wiele wyzwan. W najblizszych miesia-
cach planujemy wprowadzi¢ na rynek polski nowe rozwiazania, m.in. naj-
nowsza generacje central sygnalizacji pozarowej Integral EvoxX czy pro-
dukt zwigzany ze sterowaniem urzadzeniami pozarowymi, ktéry umozliwi
nam zaoferowanie partnerom kompleksowego rozwigzania: poczawszy
od detekgji, poprzez sterowanie, a skoriczywszy na zasilaniu urzadzeri
przeciwpozarowych (np. wentylatory pozarowe) i certyfikowanym sys-
temie zarzadzania bezpieczeristwem pozarowym SIS-FIRE. Prace nad
tymirozwigzaniami rozpoczelismy wiele miesiecy temu. Rynek zwiaza-
ny z systemami bezpieczeristwa pozarowego skupiony jest dzi§ moc-
no na sterowaniu urzadzeniami przeciwpozarowymi, ich zasilaniu oraz
na certyfikowanych systemach zarzadzania bezpieczeristwem pozaro-
wym. To wlasnie na tych obszarach bedziemy koncentrowa¢ nasze pra-
ce i dziatania w najblizszym czasie.

Trwajaca juz rok pandemia wplyneta takze na wzrost zainteresowania na-
rzedziami zdalnego dostepu do systeméw sygnalizacji pozarowej Schrack
Seconet - Integral Remote. Rozwiazania te umozliwiaja dostep online
do wszystkich podstawowych funkdji systemu Integral IP, dajac gwaran-
cje kontroli obiektu przez 24 godziny na dobe oraz realizacje wiekszosci
prac serwisowych bez koniecznosci wizyty w obiekcie. Takich rozwigzar
potrzebuje dzi$ rynek, aby jeszcze bardziej zwiekszy¢ nie tylko bezpie-
czerstwo obiektéw, ale przede wszystkim ludzi.

Mimo calej nietypowej, nadal trudnej dla wszystkich sytuacji patrzymy
z optymizmem w przysztosé. Czujemy ogromne wsparcie partneréw, co-
dziennie wspélnie wdrazamy nasze rozwiazania w wielu ciekawych tech-
nologicznie obiektach w Polsce. Ogromnie nas cieszy zadowolenie klien-
téw, ktérzy w kolejnych swoich inwestycjach stawiaja poprzeczke coraz
wyzej, dajgc nam tym samym szanse na ciggte udoskonalanie naszych
produktéw w odniesieniu do wymagajacego rynku w Polsce.
Wierzymy, ze systematyczne dziatania, przede wszystkim ich do-
stosowanie do zmieniajacych sie warunkéw, pozwola nam na utrzy-
manie stabilnej pozycji na polskim rynku systeméw bezpieczeristwa
pozarowego.

Securitas Polska

Rok 2020 byt na pewno trudny. Zagrozenie, z jakim przyszto sie nam mierzy¢
oraz ograniczenia z tego wynikajace to co$, czego nikt nie przewidywat. Mi-
mo wszystko mysle, ze pierwszy szok zostal zastapiony energia i mobiliza-
cja do dziatania. Od razu okresliliémy trzy priorytety w naszej dziatalnosci.
Po pierwsze bezpieczenstwo naszych pracownikéw. Po drugie petne moz-
liwe wsparcie dla naszych klientéw. Po trzecie twarde zasady w zakresie za-
chowania plynnosci finansowej - bez tego nie bylibysmy w stanie realizo-
waé dwéch pierwszych zadan.

Dos¢ szybko, we wspéipracy z naszymi klientami, opracowalismy i wdrozyli-
$my stosowne procedury i jasne zasady wspélnego funkcjonowania. Zadbali-
$my o bezpieczeristwo naszych pracownikéw, zapewniajac im dostep do $rod-
kéw ochrony, tym samym zachowalismy ciaglosé realizacji ustug.

Paradoksalnie czasy kryzysu powinny by¢ szansa dla branzy ochrony, bo wta-
$nie w takich sytuacjach ryzyko zagrozen rosnie. Poza tym kazdy kryzys, tak
jak kazda rewolucja, zmusza do kreatywnego myslenia, szukania rozwiazan,
innowacji. W tym konkretnym przypadku nie byto inaczej. Uruchomilismy no-
we ustugi bedace odpowiedzia na zapotrzebowanie rynku, takie jak dekonta-
minacja. Odnotowalismy przyspieszony rozwéj produktéw i rozwiazan tech-
nicznych, ktére umozliwiaja ograniczenie kontaktu pomiedzy ludZmii zdalna
obstuge wybranych proceséw. Automatyczny pomiar temperatury, zlicza-
nie i limitowanie oséb, elektroniczne systemy awizacji (Securitas smart/N
i Securitas smartGATE), systemy zdalnego nadzoru wizyjnego z analityka
obrazu to tylko czes¢ elementéw, ktére w ubiegtym roku cieszyty sie zwiek-
szonym zainteresowaniem.

Nie obyto sie bez wyzwari. Kilkakrotnie mielismy do czynienia z réznego ro-
dzaju ograniczeniami, lockdownami, przerwami w produkgji, ktére w efekcie
byly przyczyna czasowego ograniczania przez klientéw sktadu osobowego ze-
spotéw ochrony. Odnotowalismy tez kilka przypadkéw zawieszenia dziatalno-
$ci biznesowej, co wigzalo sie z ustaniem kontraktéw, czesé klientéw ze wzgle-
du na zagrozenia spowolnita procesy przetargowe i zakupowe lub odsuneta je
w czasie. Wielu naszych klientéw postanowito zainwestowa¢ w technike, tak
aby w perspektywie diugofalowej uzyska¢ odpowiedni efekt optymalizacji
kosztéw, przy jednoczesnym podniesieniu jakosci systeméw bezpieczeristwa.

Uwazam, ze rok 2020 dla branzy ochrony byt dobrym rokiem, szczegélnie
dla firm, ktére nie boja sie wyzwan, innowacji i zatrudniaja pracownikéw po-
trafigcych mierzy¢ sie z problemami. Oczywiscie zelazna dyscyplina koszto-
wa na pewno nie pozostata tutaj bez znaczenia.

Wiele wskazuje na to, ze rok 2021 bedzie dos¢ podobny. Przynajmniej w kwe-
stii zagrozen niewiele sie zmieni, wiec i nasze priorytety na razie pozostaja nie-
zmienne. Dla branzy widze nadal szanse na rozwéj nowych kierunkéw, choé
zapewne nie wszyscy wytrzymaja trudne warunki dziatania, mierzac sie cho-
ciazby z odroczonymi platnosciami ze strony klientéw czy tez brakiem zaso-
béw i mozliwosci sprostania specyficznym oczekiwaniom.

Wierze, ze 7 tej calej sytuacji wyjdziemy silniejsi, przede wszystkim jako ludzie
i zespoly, a co za tym idzie réwniez jako firma.

SUMA SOLUTIONS

Rok 2020 byt dla branzy, ze wzgledu na rozwéj pandemii COVID- 19,
na pewno inny niz poprzednie. Dla nas pod wzglgedem finansowym nie
réznit sie znaczaco od poprzednich, a firma wypracowata nawet wieksza
sprzedaz. Obawy, ktére pojawily sig na poczatku pandemii o ciagtosé
dostaw, opéznienia w realizacji zaplanowanych inwestycji, spadek wo-
lumenu sprzedazy, zarazenia pracownikéw i zwiagzane z tym ogranicze-
nie dziatalnosci, na szczescie w naszym przypadku sie nie potwierdzily.

Zdywersyfikowana grupa klientéw pozwolita nam przejs¢ przez ten rok
bez wigkszych turbulencji. Nie odnotowalismy ani spadku sprzedazy, ani
pogorszenia dyscypliny platniczej. Dostosowalismy strategie do przewi-
dywari. Jednak sporo firm instalacyjnych, szczegélnie mniejszych, kté-
re nie byty przygotowane finansowo do dtuzszych przestojéw, zamkne-
to lub zawiesito swoja dziatalnosé.

Z powodu pandemii COVID-19 zwiekszylo sie zainteresowanie syste-
mami zdalnego dozoru, zliczania oséb, analizy wizyjnej i sztucznej inte-
ligencji, pomocnych w zachowaniu wymaganego dystansowania spo-
tecznego. Szczegélnie whasciciele sklepéw wielkopowierzchniowych
intensywnie poszukiwali kamer wyposazonych w odpowiednie oprogra-
mowanie, dostarczajacych informacji w czasie rzeczywistym o liczbie
0s6b w obiekcie, wykrywajacych osoby bez maseczki.

Trudno dzisiaj jednoznacznie prognozowad, jak bedzie wygladat rynek
security w 2021 roku. Niewatpliwie czes¢ inwestycji, projektéw i wdro-
zen systeméw bezpieczerstwa zostalo lub zostanie odtozonych czy to ze
wzgledu na oszczednosci, czy ograniczenia zwigzane z COVID-19. Moz-
na sie jednak spodziewad, ze nie jest to sytuacja stala i po zniesieniu ogra-
niczen zwigzanych z pandemia inwestycje security zostang wznowione.

https://aspolska.pl/prenumerata/

Kryzys zwigzany z pandemia koronawirusa na szczescie nas nie dotknat.
Podobnie jak chyba cata branza security czy tez szeroko rozumiane IT, za-
uwazyliémy wzrost popytu na nasze produkty, ktéry byt na tyle duzy, ze na-
wet okresowo pojawialy sie problemy z dostepnoscia urzadzen. To prze-
lozyto sie na swietne wyniki finansowe w 2020 roku.

Organizacyjnie pandemia COVID-19 stanowita pewnego rodzaju wyzwanie.
Caly nasz zespst i wszystkie procesy wewnatrz firmy trzeba byto szybko przy-
stosowac do pracy zdalnej, zmienity sig formy i kanaty komunikacji z partne-
rami i klientami. Na szczescie nasz zgrany i dynamiczny zespét swietnie po-
radzit sobie z tym zadaniem.

Zanotowalismy kilkudziesiecioprocentowe wzrosty sprzedazy naszych prze-
tacznikéw PoE, ktére s3 stosowane przy instalacjach monitoringu CCTV. Naj-
dynamiczniej rosta sprzedaz matych, kilkuportowych switchy, ktére sa najcze-
$ciej uzywane do domowych systeméw dozorowych. Z rozméw z naszymi
partnerami wynika, ze to byl dobry rok dla catej branzy. Mimo poczatkowych
obaw przez caly rok nie brakowato nowych projektéw.

W tym roku TP-Link planuje mocniej zaznaczy¢ swoja obecno$é na rynku
security. Poza dalszym poszerzaniem portfolio urzadzen sieciowych planu-
jemy wprowadzenie na rynek réwniez serii kamer CCTV pod wasng marka.
Najwieksza szansa w 2021 r. bedzie oczekiwane przez wszystkich odmrozenie
gospodarki. Ponowne otwarcie galerii handlowych, hoteli i restauracji to szan-
sa na nowe projekty od klientéw z tych sektoréw. Znakiem zapytania pozostaja
projekty realizowane przez jednostki administracji publiczne;. Istnieje ryzyko,
ze ogromne $rodki inwestowane przez rzad w walke z epidemia i tarcze an-
tykryzysowe odbijg sie na kondycji ,budzetéwki” i jednostki te nie beda mia-
ty srodkéw na inwestycje.

A M A

www.aspolska.pl



TRENDY ) ’ .
NA 2021 .

 Rynek security
'w Europie

] -
P

-~ Przewaza osirozny op

Po trudnym pandemicznym roku na rynku zabezpieczen -
technicznych branza patrzy w przysztos¢ z ostroihym :
optymizmem. Jaki jest obecny stan rynku securl’cy

w Europie? Czego spod2|ewamy S|e W 2021 roku°

-

-

- - A
" _— - ".;'
o R
- e -
- o .
(B
e Ll
» L3
< e B .
e Y
- i
o ’ iy
i
H
Ve
- —
-
-
- v
. : i
s
- v -
- - . L
-
2 o 5“,:
=L DRl o) G
* »

- -

a&s International

uropa mocno ucierpia-

ta na skutek pandemii

E COVID-19. Wedtug da-

nych Worldometers

z grudnia 2020 r. wirus

SARS-CoV-2 zakazit na Starym Kon-

tynencie prawie 30 min 0soéb, z cze-
go zmarto ponad 600 tys. chorych.

Pandemia wywotata ogromne perturba-
cje w biznesie. Europejskie firmy zmaga-
ty sie z duzymi problemami spowodowa-
nymi albo zamknieciem i wstrzymaniem
ich pracy, albo znacznymi utrudnienia-
mi w wykonywanej dziatalnosci. W ra-
porcie McKinsey z pazdziernika 2020 .
podano, ze 11% europejskich matych
i Srednich przedsiebiorstw spodziewa
sie ogtoszenia upadtosci w ciggu pét ro-
ku. Z kolei w innym raporcie (GlobalDa-
ta) podano, ze w kwietniu 2020 ., czyli
w szczytowym momencie pierwszej fali
pandemii, z powodu COVID-19 ponad
20% projektow w Europie, na Bliskim
Wschodzie i w Afryce zostato znacznie
opdznionych lub anulowanych. A to ma
ogromny wptyw na europejski rynek
zabezpieczen.

- Na skutek pandemii ludzie faktycz-
nie nie sq w stanie dotrzec¢ na miej-
sce, aby wykonywac swojg prace, np.
instalacje urzgdzeri. To oczywiscie
opdznito realizacje wielu projektéw.
Zmniejszono takze budzety na inwe-
stycje, a zaplanowane instalacje zo-
staty opdZnione z powodu koniecz-
nych zamkniec¢ w czasie lockdownu
- zauwaza Phillip Antoniou, wicepre-
zes ds. sprzedazy na region EMEA
i APAC w firmie MOBOTIX.

TEN ROK ZAPOWIADA SIE LEPIEJ

Prognozy na ten rok sa dla Europy bar-
dziej optymistyczne. Bank Swiatowy
przewiduje, ze PKB strefy euro wzro-
Snie 0 3,6% (po spadku o 7,4% w 2020 r.).
To wazny wskaznik, ktory bedzie skut-
kowat odmrozeniem czesci wstrzyma-
nych projektow. Rynek wciaz czeka
takze na powrdét do wzglednej nor-
malnosci sprzed pandemii, ktory jest
spodziewany, gdy uzyskamy tzw. od-
pornos$¢ stadng w Europie.

- Mamy nadzieje, ze tradycyjny rynek
security odzyje, gdy sytuacja ustabili-
zuje sie wraz z postepem w realizacji

74 powoou COVID-19 W EUROP
WSCHODZIE | W AFRYCE ZOSTA
OPOZNIONYCH LUB ANU
PONAD 20% PROJ

www.aspolska.pl

programow szczepieri — komentuje Malou Toft, wice-
prezes na region EMEA w Milestone Systems.

- W 2021 r. spodziewamy sie wzrostow na rynku zabez-
pieczen, a wnioski wyciggniete z ubiegtego roku i po-
wszechne szczepienia powinny pomac branzy w lepszym
zarzgadzaniu sytuacjg zwigzang z pandemig — przewi-
duje Verena Rathjen, wiceprezes ds. sprzedazy EMEA
w Axis Communications.

NOWA NORMALNOSC — NOWE OCZEKIWANIA

Wraz z przygotowywaniem sie do zycia w ,nowej nor-
malnosci” pojawiaja sie nowe wymagania w zakresie bez-
pieczenstwa. Rola elektronicznych systemoéw zabezpie-
czen dzieki rozwojowi nowych technologii rozszerzyta
sie ze swej tradycyjnej domeny ochrony oséb i mienia
na nowe obszary: wsparcie uzytkownikow w cyfryzacji
biznesu, ograniczanie infekgji i ich kontrola.

- Pandemia miata negatywny wptyw na swiatowg go-
spodarke i wiele gatezi przemystu, w tym branze securi-
ty. Jednoczesnie przyniosta wiele potencjalnych korzy-
sci i zastosowari technologii wizyjnych, ktore znacznie
wykraczajg poza tradycyjna funkcje zabezpieczen -
zauwaza Malou Toft z Milestone. — Kamery dozorowe
pomagayja teraz firmom w kontroli dystansu spotecz-
nego, ograniczajg interwencje i automatyzujg procesy
logistyczne. Wyglada na to, ze ten rozwdj bedzie wcigz
przyspieszat i stanie sie silnym motorem wzrostu w tym
roku i kolejnych latach.

Europejski rynek security nie uniknat skutkéw pande-
mii. Zmienity sie potrzeby i wymagania klientow, poja-
wity sie nowe wyzwania w tancuchach dostaw, a klienci
i pracownicy przeszli z trybu pracy stacjonarnej na prace
zdalna. W rezultacie wzrosto zapotrzebowanie na spe-
cyficzne rozwiazania security, pomocne w rozwiazywa-
niu nowych problemow.

- Na pierwszy plan wysunety sie bezdotykowe syste-
my kontroli dostepu, rozwigzania do zliczania 0séb oraz
systemy zdalnego monitorowania wspierane zaawan-
sowang analiza audio i wideo. Technologie te wdrozo-
no, aby sprostac dzisiejszym wyzwaniom, ale nie stra-
cag na aktualnosci w przysztosci, nawet jesli cel i zakres
ich zastosowania sie zmieni — prognozuje Verena Rath-
jen z Axis Communications.

GDZIE ROSNIE POPYT NA SECURITY

Zastosowania elektronicznych systemoéw zabezpieczen
moga w niektorych sektorach przyniesc korzyscii no-
we mozliwosci, zwtaszcza ze sa one zgodne z przepi-
sami dotyczacymi ochrony zdrowia po pandemii. Jedna
z takich branz jest stuzba zdrowia. Stosowanie rozwia-
zan ze zintegrowana analityka obrazu w urzadzeniach
brzegowych moze na przyktad wesprzec lekarzy w dia-
gnostyce pacjenta i monitorowaniu jego parametrow
zyciowych w czasie rzeczywistym.

- Sektor opieki zdrowotnej stat sie dla nas jeszcze waz-
niejszy niz dotgd. Wykorzystanie algorytmow analizy
obrazu do wykrywania maseczek na twarzy i kon-

troli zachowania dystansu spotecznego, mierzenie a
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g temperatury stajg sie obecnie wymogiem w funkcjono-

waniu placowek stuzby zdrowia — powiedziat Phillip An-
toniou z MOBOTIX.

Zapotrzebowanie na rozwigzania zwigzane z zacho-
waniem srodkéw bezpieczenstwa w dobie pandemii
COVID-19 wzrosnie rowniez w obiektach infrastruktu-
ry krytycznej. Ich menedzerowie zmagaja sie z proble-
mami w utrzymaniu ciggtosci dziatania przy zmniejszo-
nej liczbie pracownikow.

- Pandemia moze powodowac wiekszg gotowos¢ do in-
westowania w zabezpieczenia w pewnych sektorach,
np. winfrastrukture krytyczng. Wiele firm ma juz swia-
domosé, jak w tych szczegdlnych czasach wazne jest
bezpieczenstwo przedsiebiorstw niezbednych do funk-
cjonowania catego spoteczenistwa, m.in. dostarczajg-
cych energie czy wode, przy jednoczesnym ograniczeniu
kontaktéow miedzyludzkich do niezbednego minimum -
ocenia Verena Rathjen z Axis Communications.
Oczekuje sie rowniez wzrostu wydatkéw na systemy
zabezpieczen w sektorze publicznym, nie tylko na wal-
ke z COVID-19, ale takze w ramach realizacji strategii
smart city w obliczu postepujacej urbanizacji. W wielu
europejskich krajach sektor publiczny wprowadzit limity
0s6b mogacych jednoczesnie przebywac w okreslonym
miejscu oraz inne rygorystyczne wymagania zwigzane
z utrzymaniem rezimu sanitarnego, m.in. koniecznosc¢
noszenia maseczek na twarzy. Podobne regulacje do-
tycza takze atrakcyjnych turystycznie miejsc, skupia-
jacych zazwyczaj duzo ludzi.

Wstrzymane zostaty natomiast nowe inwestycje w kon-
trole dostepu w budynkach biurowych i hotelach. Eksperci
spodziewaja sie, ze rynek hotelowy i nieruchomosci ko-
mercyjnych zacznie sie powoli dzwigac¢ od potowy roku,
bedzie to jednak zalezato od aktualnej sytuacji epide-
micznej i rzadowych restrykcji natozonych na te sektory.

RODO NA STRAZY DANYCH OSOBOWYCH

Dominujace na europejskim rynku zabezpieczen tren-
dy wskazujg na wieksza popularnosc¢ analizy danych wi-
zyjnych w chmurze i urzadzeniach brzegowych. Bezpie-
czenstwo oparte na chmurze (systemy dozoru wizyjnego,
kontroli dostepu, sygnalizacji wtamania i napadu) bedzie
rosto wraz z wieksza gotowoscia do adaptacji. Czesciej
beda tez wdrazane inteligentne i wszechstronne sys-
temy kamer sieciowych - bedzie to miato wiekszy sens
biznesowy w perspektywie rozwoju technologii 10T i to-
pologii sieci.

— W sektorze dozoru wizyjnego spodziewamy sie po-
dejscia bardziej horyzontalnego, wdrazania inteligent-
nych rozwigzan na serwerach i w chmurze, ktore zwiek-
szg wydajnosc¢ i efektywnosc¢ — ocenia Verena Rathjen
z Axis Communications. — Przyktadowo funkcje anali-
tyczne zaimplementowane w kamerze dozorowej mo-
ga wyzwolic¢ alert. W takiej sytuacji operator, uzyskujgc
dostep do transmisji na zywo za posrednictwem apli-
kacji chmurowej, moze to zdarzenie zweryfikowac i od-
powiednio na nie zareagowac.

Ale co najwazniejsze, czestsze stosowanie funkgji
analizujacych coraz wieksze zbiory danych wizyj-
nych — nawet w celu zapobiegania rozszerzaniu sie
pandemii — doprowadzito do zwiekszenia s$wiado-
mosci na temat koniecznosci ochrony prywatnosci
i ochrony danych osobowych, ktéra jest podstawa

DOSTAWCY ELEKTRONICZNYCH S
ZAPOWIADAJA NOWE ROZWIAZ
PRZYSTOSOWAC SIE DO ,NOWEJ NO

RODO. A zgodnos$¢ z tymi przepisa-
mi staje sie teraz wazniejsza niz kie-
dykolwiek.

- Podczas pandemii przekonalismy sie,
ze technologie wizyjne odgrywajg coraz
wazniejszg role w zapewnianiu ludziom
bezpieczeristwa i ochrony zdrowia, m.in.
dzieki takim zastosowaniom, jak liczenie
przemieszczajacych sie 0sob, monito-
rowanie przestrzegania dystansu spo-
tecznego czy bezdotykowy pomiar tem-
peratury i rozpoznawanie twarzy w celu
uprawnienia przez systemem kontroli
dostepu do wejscia do pomieszczenia.
Badania wskazuja, ze to wtasnie ochro-
na prywatnosci jest najwazniejszg kwe-
stig dla inwestordw, ktdrzy sa zaintere-
sowani wykorzystaniem tych nowych
Srodkow dozoru - podsumowuje Ma-
lou Toft z Milestone.

To pokazuje, ze budowanie zaufa-
nia zarowno klientéw, jak i catej opi-
nii publicznej musi byc¢ priorytetem,
zwtaszcza w miare dalszego upo-
wszechniania technologii wizyjnych
do sledzenia kontaktow miedzyludz-
kich. Coraz czestsze wdrazanie takich
rozwigzan nie daje firmom pozwolenia
na zadne odstepstwa od poszanowa-
nia prywatnosci oséb i przestrzega-
nia przepisow RODO. Co wiecej, wy-
maga $cistej ochrony zgromadzonych
danych przed ich utrata.

- Przyktadamy coraz wiekszg wage, aby
zagwarantowac cyberbezpieczerstwo
naszych rozwigzari - deklaruje Phillip An-
toniou z MOBOTIX. - Przez ostatnie dwa
lata widzielismy wielokrotnie, jak wielkie
miedzynarodowe korporacje czy nawet
mniejsze firmy lokalne ucierpiaty z po-
wodu wycieku danych. To ogromny pro-
blem, ktory wptywa negatywnie na za-
ufanie klientow. Staje sie takze coraz
wiekszym problemem ze wzgledu na wy-
Sokie kary finansowe naktadane za tama-
nie przepiséw RODO. Coraz wiecej 0s6b
chce wiedziec, jakie dane, w jaki sposob
i przez kogo sa przechowywane. Nakta-
da to na firmy odpowiedzialnosé¢ za inwe-
stowanie w rozwigzania zabezpieczaja-
ce przed cyberatakami.

Po katastrofalnym roku 2020 europej-
ska branza security spodziewa sig lep-
szych czasow. Dostawcy elektronicznych
systemow zabezpieczen zapowiada-
ja nowe rozwigzania, ktore maja po-
moéc uzytkownikom w przystosowaniu
sie do ,nowej hormalnosci” po pande-
mii. Musza sobie jednak zdawac spra-
we, ze inwestorzy wymagaja gwarancji
cyberbezpieczenstwa gromadzonych
danych osobowych i ochrony prywat-
nosci - szczegolnie w rozwigzaniach se-
curity stosowanych do monitorowania
kontaktéw miedzyludzkich i przestrze-
gania dystansu spotecznego. Tylko wte-
dy dostawca ma szanse na europej-
skim rynku. ©

fecnway
Odkryj wiecej
szczegoiow

NIEBIES KO
SIE -CZERwW
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Firma badawcza
Memoori przed-
stawita w grudniu
2020 . raport do-
tyczacy wptywu
pandemii na rynki
kontroli dostepu,
dozoru wizyjnego
oraz sygnalizaciji
wtamania i ochro-
ny obwodowe;.

W okowach
COVID-19

Branza
elektronicznych
Systemow
zabezpieczen

w latach 2020-2025

[ marcu 2020 . Swiatowa Or-

ganizacja Zdrowia (WHO)

W ogtosita COVID-19 ogdl-

nos$wiatowa pandemia.

W ciggu kilku tygodni sta-

to sie jasne, ze z duzym prawdopodo-

bienstwem spowoduje ona najgorsza

w ostatnich 100 latach recesje na swie-

cie. W czerwcu 2020 r. Bank Swiatowy

opublikowat bazowg prognoze prze-

widujaca 5,2-proc. spadek globalnego
PKB w 2020 .

W tym kontekscie w raporcie oszacowa-
no - na podstawie przyjetych dwoch sce-
nariuszy - stan globalnego rynku elek-
tronicznych systemoéw zabezpieczen
w perspektywie do roku 2025 (rys. 1).
W i IV kw. 2020 r. caty $wiat doswiad-
czyt drugiej fali COVID-19, wiele krajow
wprowadzito lockdown. Drugi scenariusz
wydaje sie bardziej prawdopodobny, po-
niewaz swiatowe rynki potrzebuja oko-
to roku, aby powrdci¢ do normalnosci,
a masowe globalne szczepienia zajma
co najmniej 18 miesiecy. Prawdopodo-
bienstwo, ze sie sprawdzi, jest szaco-
wane na 65%.

Mimo takich przewidywan eksperci Me-
moori sa nadal przekonani o stabilnosci
branzy i mozliwosciach wzrostu w per-
spektywie $rednio- i dtugoterminowej.
Jest mato prawdopodobne, aby czyn-
niki napedzajace rynek, takie jak zagro-
zenie terroryzmem i przestepczoscia,
ostabty. Urbanizacja i inteligentna in-
frastruktura natomiast pobudza popyt
na wieksza liczbe coraz lepszych syste-
mow zabezpieczen.

Raport jest juz 12. szczegotowg analiza
roczna, ktora obejmuje wszystkie czyn-
niki wptywajace na przysztosc¢ branzy
security. W tym celu dokonano ogdlnej
oceny struktury i wielkosci catej branzy
elektronicznych i mechanicznych syste-
mow zabezpieczen, a nastepnie z podzia-
tem wg produktow i wielkosci sprzeda-
zy w odniesieniu do gtbwnych sektorow
i regionéw geograficznych do 2025 .

JAKI WPLYW NA BRANZE MIALA PANDEMIA COVID-19?

- Wybuch pandemii zmusit
dostawcéw do radykalnego
przemyslenia wielu aspektéw
prowadzonej dziatalnosci,
zwlaszcza odpornosci
na czynniki zewnetrzne.
Jednoczesnie zwrécit
uwage na kwestie lepszego
skoordynowania i bardziej
odpornego faricucha dostaw.
Dziatalnos¢ w sektorze
dozoru wizyjnego jest zbyt
uzalezniona od chiriskich
producentéw OEM-owych
i komponentéw. Zamkniecie
wielu fabryk w Parstwie Srodka
w pierwszych dwéch miesigcach
2020 r. spowodowato czasowe
problemy w taricuchu dostaw.

- Produkty z zakresu
elektronicznych systeméw
zabezpieczeri sprostaly
wyzwaniom, pomagajac
we wdrazaniu protokotéw
zachowania dystansu
spolecznego. Wykorzystano
istniejace systemy kontroli
dostepu i dozoru wizyjnego
z analityka wspierana przez
sztuczng inteligencje. Byto
réwniez duze zapotrzebowanie
na kamery termowizyjne
do pomiaru temperatury ludzi.
Ich przydatnosé zostata jednak
zakwestionowana przez WHO,
ktéra stwierdzita, ze sama
kontrola temperatury moze by¢
niezbyt skuteczna.

- Szacuje sie, ze laczna wartosé
$wiatowe]j produkcji urzadzeri
z zakresu technicznych
systeméw zabezpieczen
w 2020 r. wyniesie (w cenach
fabrycznych) 31,7 mld USD, co
oznacza spadek o ponad 7,5%
w stosunku do 2019 r. Sprzedaz
zmniejszyla sie w pierwszych
trzech kwartatach 2020 r.
za sprawa COVID-19.
Pandemia zatrzymata
tendencje wzrostowa, jaka
miata miejsce przez ostatnich
1 lat.

Rys. 1. Prognozy dla branzy elektronicznych systemow zabezpieczen
na lata 2020-2025 z uwaglednieniem wptywu COVID-19
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Zaktadajac rozwoj sytuacji
wg drugiego scenariusza,
produkcja powinna wroci¢
do normy w trzecim kwar-
tale 2021 r. i do konca te-
go roku wzrosnac¢ o pra-
wie 3%. W kazdym z trzech
sektorow (systemy KD, VSS,
alarmowe) i w zaleznosci
od strefy geograficznej sto-
py wzrostu beda jednak sie
réznity. Do konca 2025 r. ry-
nek moze osiggnac¢ wartose
ponad 42 mld USD, a CAGR
w najblizszych 5 latach wy-
nies¢ 6%.

Chiny nadal beda zwieksza-
ty swéj udziat w rynku za-
bezpieczen technicznych.
Tamtejszy rynek szybko
sie rozwija dzieki boomo-
wi w nowym budownictwie
oraz projektom dozoru wi-
zyjnego, tzw. Sharp Eyes,
napedzanym przez sektor
publiczny. Dla producen-
tow zagranicznych jednak
niewiele z tego ogromne-
go rozwijajacego sie ryn-
ku jest dostepne i mato
prawdopodobne, ze ta-
kie sie stanie sie w najbliz-
szej przysztosci ze wzgle-
du na trwajace napiecia
polityczne i handlowe po-
miedzy USA a Chinami. @

Raport zostat opublikowa-
ny na www.memoori.com

W RAPORCIE PRZEDSTAWIONO WSZYSTKIE KLUCZOWE FAKTY | WNIOSKI POZWALAJACE
ZROZUMIEC, CO KSZTALTUJE PRZYSZtOSC BRANZY ZABEZPIECZEN TECHNICZNYCH.

- W miare uplywu czasu po pandemii
dostawcy beda musieli doktadnie
badaé potrzeby klientéw,
zwlaszcza tych, ktdérzy powaznie
ucierpieli. Tym firmom bowiem
bedzie trudniej znalez¢é budzet
na inwestycje i dlatego musza by¢
przekonane o zwrocie z inwestycji.
Ustugi ACaa$ (Access Control
as a Service) oraz VSaaS$ (Video
Surveillance as a Service) moga
zapewnic rozwigzanie tego

problemu - s3 dowody na znaczne

przyspieszenie wzrostu ustug
w chmurze.

- Oprogramowanie zawsze byto
waznym czynnikiem w rozwoju
i wzroscie branzy zabezpieczer
technicznych. Wkraczamy
teraz w nowa epoke w sektorze
dozoru wizyjnego, w ktérym

ogromna role odgrywa sztuczna

inteligencja (Al). Technologia

Al moze i bedzie stanowié¢
bezposredni i ogromny wklad
w zwiekszenie wydajnosci

i wartosci rozwigzan w zakresie
dozoru wizyjnego. Systemy
zabezpieczen jednak nie s3
wyspa i w wielu przypadkach
beda musialy by¢ polaczone

z szerszym loT, poniewaz
wszystkie informacje maja by¢
przeksztatcone w dane mozliwe
do wykorzystania w praktyce.

Rys. 2. Fuzje i przejecia wedtug segmentéw biznesowych

% CALKOWITYCH
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85,6%

2019/20 L|- 5 0 0

3,8%
4500
1

2,7% 2,5% 1,5%

- Srednia roczna wartos¢ transakeji
fuzji i przejec¢ w ostatnich 13 latach
wynosi 6717 mln USD. W 2020
r. zidentyfikowano 20 takich
transakcji, 26 - rok wczesniej.

W 2020 r. wartosé fuzji i przejeé
wyniosta 5285 mln USD i byta
wyzsza niz w 2019 r., ale nadal
nizsza niz srednia z 13 lat. Fuzje

i przejecia wyceniane wg wartosci
znajduja sie obecnie w cyklu
spadkowym (rys. 2).

dystrybucja

oprogramowanie
do systemow
dozorowych

kamery wizyjne

kontrola dostepu

ACaaS/VSaaS
M zarzadzanie

141 135 82 tozsamoscia

3 4 2 M psiM
przechowywanie
materiatéw wizyjnych

| oprogramowanie
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Przetomowe

Miniony rok wywrocit wszystko do gory
nogami. Obowiazek zachowania fizycznego
dystansu przenidst wiele oséb do
wirtualnego $wiata. W czasie gdy wiele branz,
takich jak gastronomia czy hotelarstwo,
musiato zawiesi¢ swoja dziatalnosg,

sektor IT rozwijat sie w przyspieszonym
tempie, a chmura obliczeniowa, ustugi

w chmurze i e-commerce staty sie dla

wielu normalnoscia. | chociaz rok 2020
zapamietamy na dtugo, to z pewnoscia
zaowocuje on wieloma ciekawymi trendami
technologicznymi. Czy pozwolg one spojrzec
w nadchodzaca przysztosc¢ z optymizmem?

=

W3 OVHeloud

PODSUMOWANIE 2020 ROKU
W BRANZY TECHNOLOGICZNEJ

Wielbiciele nowinek technologicznych i fani fanta-
styki naukowej od lat rozmyslali nad futurystycznie
jeszcze kiedys brzmigcym rokiem 2020. Oprocz za-
let zycia w $wiecie zaawansowanej technologii nie-
ktorzy zastanawiali sie réwniez nad jej negatywnymi
konsekwencjami. Gdy jednak petni nadziei wchodzi-
lismy w nowy rok, nikt nie przewidywat, jak wyczer-
pujacy sie okaze. Ostatnie 12 miesiecy uptyneto nam
pod znakiem wielu istotnych wydarzen.

ZWARCI I GOTOWI
ﬁ Pandemia w 2020r. to tra-
@ ?:} 3 gedie poszczegélnych lu-
dziinarodéw. To takze se-
$ ria wyzwan. Z jednej strony
koncerny farmaceutyczne ru-
szyly do opracowania szcze-
pionek w mozliwie najkrétszym czasie, z drugiej — Po-
lacy przeniesli do swoich mieszkan nie tylko biura, ale
takze szkoty, gabinety lekarskie, restauracje czy sale ki-
nowe. Poziom edukacji, rzetelnos¢ telewizyt czy efek-
tywnos$¢é wykonywanej pracy pod dyktando e-testéw
czy zdalnych lekcji mozna réznie oceniaé. Najwazniej-
sze jednak, ze konieczne rozwiazania byty powszech-
nie dostepne, istniaty narzedzia i niezbedna infrastruk-
tura - aplikacje do prowadzenia spotkar i przesytania
filméw, Internet szerokopasmowy czy sprzet kompute-
rowy. Oczywiscie, mozna bylo sprawniej i lepiej, ale wy-
obrazmy sobie lockdown cho¢by dekade temu, przeciez
nasza codzienno$¢ wygladataby zupetnie inaczej. Mimo
wszystko obecny wynik nalezy uznaé za sukces, a z pew-
noscia rok 2021 pozwoli udoskonali¢ wiele elementéw.

SZYBSZA

1
09 CYFRYZACJA
1% 0 Jedna z trudnosci, jakie
0 g% 1 % przyniést mijajacy rok, byt
80%01 brak stabilnosci. Z dnia

na dzieri konieczne stato sig

dostosowanie planéw, prefe-
rencji i przyzwyczajeri do nowych warunkéw. Okazato
sie, ze niemal kazda potrzeba: od kontaktu z drugim czfo-
wiekiem, przez zakupy, po realizacje recepty taczy sie ze
zmiang. Konsumenci, ustugodawcy i sprzedawcy zacze-
li szuka¢ nowych mozliwosci. Koniecznosé zapewnienia
ciagtosci biznesowej zmotywowata wiele firm do dziatania
i zrealizowania odkladanej od lat transformacji cyfrowej,
spetniajac przy tym restrykcyjne wymagania dotyczace
bezpieczeristwa danych i prywatnosci. Poniewaz swiat
zamknat sie niemal z dnia na dzieri, na co wiele sekto-
réw nie bylo przygotowanych, innego wymiaru nabraty
wzajemne wsparcie i wspéipraca. Przykladem sa firmy
IT, ktére juz na poczatku pandemii powolaty organiza-
cje pomocowe, takie jak europejska inicjatywa ,Open
Solidarity” czy ,Tech to the Rescue”, dzieki ktérym po-
trzebujace firmy mogty skorzysta¢ ze wsparcia narze-
dziowego i wiedzy eksperckiej w cyfryzacji.

CYBERSUWERENNOSC
EUROPY

Bez watpienia donosniej

wybrzmiewata w 2020 .
kwestia cyfrowej suweren-
nosci danych. Koncepcja od-
dania krytycznejinfrastruktury
informacyjnej europejskich podmiotéw w rece prywat-
nych firm podlegajacych prawu znacznie odbiegajace-
mu od kontynentalnych standardéw prowokowata pyta-
nia i dyskusje. Rozdrobnienie mapy politycznej Europy
utrudniato jednak opracowanie jednolitego planu. Aby
znaleZé rozwiazanie i stworzy¢ zaufana oferte ustug
chmury publicznej na potrzeby rynkéw europejskich,
dla ktérych kluczowa jest suwerennosé danych oraz
zgodnosé z RODO, z inicjatywy francusko-niemieckiej
powotano miedzynarodowy projekt Gaia-X, ktérego
OVHcloud byto jednym z zatozycieli. Obecnie opra-
cowywane sa kolejne narzedzia, ktére moga stuzy¢ eu-
ropejskim firmom, a jednoczesnie zapewnia¢ standar-
dy ochrony danych kluczowe dla Europy.

www.aspolska.pl

BLOCKCHAIN

Rewolucja blockchain wy-

daje sie wcigz przed na-

mi. Technologia blockchain,

ktsra wymusita wspétprace

pomiedzy konkurujgcymi ze

sobg instytucjami finansowy-

mi, bedac hitem roku 2019, nie zmienita $wiata. Niewy-

kluczone jednak, ze wkrétce znéw ustyszymy o block-

chainie, ktéry wciaz moze zrewolucjonizowaé ekonomie

i przyczynic sie do gospodarczego boomu, zwtasz-

cza ze jako pierwsza potencjat w tym zakresie doceni-
ta branza finansowa.

WIRTUALNIE BLISKO

Przymus fizycznego dystan-
@ R R su obrécit 0 180 stopni forme

$wiadczenia pracy i od mie-

siecy otwarte pozostaje py-
tanie, czy wrécimy na pet-
ny etat do biur. Obostrzenia
przyspieszyly otwieranie sie biznesu na szerokie zastoso-
wanie Rzeczywistosci Wirtualnej (VR). Wyszkolenie pra-
cownika w bezpiecznym wirtualnym srodowisku pozwala
mu nie tylko prze¢wiczy¢ mniej i bardziej typowe scena-
riusze wydarzen, ale takze zyskac¢ niezbedng pamie¢ sy-
tuacyjna. A wszystko to bez koniecznosci zatrzymywania
dziatania zaktadu i ryzyka wypadkéw. Co ciekawe, w 2020
r. VR wspétpracujaca z komputerami PC wreszcie do-
czekata sie gier AAA, ale to tez rok, w ktérym cata Pol-
ska zobaczyta zdalne lekcje prowadzone w poznariskiej
szkole z wykorzystaniem rzeczywistosci wirtualnej. To
tez rok pierwszych konferencji i spotkan bizne-
sowych prowadzoneych w wirtualnej przestrzeni. a

(=)
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@ TRENDY TECHNOLOGICZNE,

NA KTORE CZEKAMY
W 2021

Oproécz symbolicznego znaczenia nowy rok
nie nalezy do przetomowych momentéw.
Gdy zegary wybijaja pdétnoc, a my siegamy
po okazjonalng lampke szampana, w na-
Szym zyciu przewaznie nie zmienia sie nic
oprocz daty w kalendarzu. Mimo to no-
wy rok zawsze wywotuje dreszcz ekscy-
tacji, cho¢ branza IT nie zmienia sie z dnia
na dzien. Nowe przetomowe rozwigzania
sg W rzeczywistosci rozwijane latami, za-
nim przyjdzie ich czas. Jakie trendy wypty-
na lub umocniag sie w 2021 r.?

BLIZEJ KLIENTA
Wezoraj offline, dzi§ online.
@ Boom przenoszenia bizne-
séw do sieci i skokowy wrecz
rozwdj e-commerce skfoni-
ty nowe grupy konsumentéw
do zmiany swoich nawykéw.
Dotad nieufni i niechetni, zmuszeni sytuacja zaczeli szu-
ka¢ w sieci potrzebnych produktéw i ustug. Jedna trzecia,
wg badar, deklaruje, ze nadal bedzie robi¢ zakupy w e-skle-
pach, ale co postanowi reszta? Aby pozostac w grze, nie wy-
starczy juz tylko uruchomié e-biznes. W 2021 r. konieczne
bedzie umiejetne zagospodarowanie klientéw, ktérzy za-
ufali wirtualnej rzeczywistosci, a zarazem dbanie o jakos¢
ustug - a wiec w cenie bedzie UX, zbieranie danych i ich

analityka. Na pewno zrobi to konkurencja.

WDROZENIE TECH-

NOLOGII5G
@ ((( ))) Rosnie pula urzadzeri mo-
bilnych mogacych korzy-
sta¢ z nowoczesnych sie-
ci piatej generacji. Od roku
na rynku dostepne sa rozwia-
zania umozliwiajace dziatanie w sieci 5G. Okraszone kon-
trowersjami, przedtuzajace sie oczekiwanie na aukcje
operatorskich czestotliwosci 5G juz w 2020 r. sprawi-
to, ze glodne nowosci firmy odwazyly sie podejmowaé
ograniczone przestrzennie eksperymenty z nowa sie-
cig. W roku 2021 nie uda sie juz utrzyma¢ 5G na smy-
czy, tym bardziej ze media naukowe donosza o koncep-

cjach sieci széstej oraz siédmej generacji.

SZTUCZNA
INTELIGENCJA (Al)
‘k Niezaleznie od tego, czy
jestesmy zwolennikami
sztucznej inteligendji, czy
jej przeciwnikami, Al juz teraz
towarzyszy nam w zyciu co-
dziennym i nic nie wskazuje na to, aby miato sig to zmie-
nié. Wystarczy spojrze¢ na inteligentne chatboty wy-
korzystywane w sektorze ustugowym. Wdrozenie tego
rozwigzania odcigzylo pracownikéw od mechanicznych
czynnosci i podniosto satysfakcje klientéw, ktérzy nie
musza juz czekad na odpowiedz konsultantéw. Pojawi-
ty sie tez inne schematy wykorzystania algorytméw SI,
takie jak zbieranie informacji na temat opieki zdrowotnej
czy wskaznikéw dotyczacych infekcji. Analizujac zebra-
ne dane i sledzac trendy, Al moze przyczyni¢ sie do od-
krywania niezauwazalnych ludzkim okiem powiazan, kté-
re moga poméc w walce z pandemia... ta i nastepnymi.

KWANTOWI

SILACZE

Cos, co jeszcze niedawno

stawiano na jednej péice

z teleporterem i podbojem
kosmosu, wkrada sie do po-

wszechnej §wiadomosci ja-

ko rzecz nie tyle ,wykonalna”,ile ,oczywista”. Po takich
gigantach, jak IBM, Google czy Honeywell, w koricu
2020 r. do gry weszli Chiriczycy. Ich specjalnie w tym
celu zaprojektowany komputer kwantowy w ciagu kil-
ku minut rozwiazat problem, ktéry komputerom opar-
tym na mechanice kwantowej zajatby kilka miliardéw
lat. Imponujace. | cho¢ wciagz wiecej w tym prezenia
muskuléw i marketingu niz scenariuszy praktycznego
zastosowania, rok 2021 moze obfitowaé w pokazy sity
kwantowych ositkéw.

JESZCZE WIEKSZA
SUWERENNOSC
DANYCH?

Eksperci nie s3 pewni, jak
zmiany w administracji ame-
rykariskiej wptyna na wojne
handlowo-technologiczna

miedy Stanami Zjednoczynymi a Chinami. Szala moze
sie przechyli¢ w obie strony. Mimo ze Europa znajduje
sie z boku tego konfliktu, ona takze odczuwa jego skut-
ki. Fragmentacja Starego Kontynentu, wielos¢ jezykéw,
kultur, stopnia rozwoju i réznorodne prawodawstwo spra-
wiaja, ze Europa nie jest tatwym rynkiem. To takze po-
wéd braku zdolnosci porozumienia sie nawet w tych klu-
czowych sprawach. Zdaje sie jednak, ze w 2021 . nastapi
przetom. Coraz glosniej stycha¢ bowiem glosy promuja-
ce zajecie wspélnego europejskiego stanowiska. Na si-
le przybieraja takie inicjatywy, jak Gaia-X czy Open

Trusted Cloud. Istotne jest takze ogtoszenie przez Ko-

misje Europejska gotowej (po 7 latach negocjacji) umo-

wy ekonomicznej UE-Chiny.

Moéwi sie, ze COVID-19 zrobit dla cyfryza-
cji nad Wista wiecej niz wszystkie reko-
mendacje Komisji Europejskiej w tym te-
macie do tej pory. W prognozach na rok
2020 Gartner przewidywat, ze do 2021 r.
inicjatywy dotyczgce transformacji cy-
frowej obejma duze tradycyjne przedsie-
biorstwa, ale beda trwaty srednio dwa
razy dtuzej i bedg kosztowac dwa razy
wiecej, niz zaktadano — zauwazyt Robert
Paszkiewicz, odpowiedzialny w OVHclo-
ud za region Europy Srodkowo-Wschod-
niej. — Nikt jednak nie przewidziat global-
nej pandemii. A gdy wybuchta, w obliczu
realnych i palagcych potrzeb wiele decyzji
latami odktadanych i ciggngcych sie pro-
cesow zostato natychmiast wdrozonych.
Potrzeba wymusita dziatanie. Zostalismy
wyrwani ze strefy komfortu i weszlismy
do strefy wptywow technologii.

O ile przed lockdownem az 73% firm nie in-
westowato w nowe technologie, o tyle pod-
czas pandemii wykorzystywato je juz 91%,
poniewaz pojawity sie wymierne, policzal-
ne oczekiwania, a istniejgca technologia
potrafita je zaadresowac. W 2021 roku te
rozwigzania beda zapewne doskonalone
i upowszechniane. Dzieki wirusowi zrobimy
spory digitalowy krok naprzod. ®
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Trendy technologiczne prognozowane na bardziej
odlegta przysztosé moga sie ziscic¢ szybciej,

niz sie nam wydaje. Innowacje technologiczne
zapowiadajg duze zmiany w nowym roku.
Pandemia COVID-19 uswiadomita, jak kluczowa
jest gotowosé na nieoczekiwane. W biznesie
wymaga odpornej skalowalnej infrastruktury IT,
zapewniajacej bezpieczenstwo i elastycznosc.

e

Pl SN
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TREND 1 - 5G | WI-FI 6 ZASYPUJA
CYFROWA PRZEPASC

W roku 2020 sie¢ byta podstawa kontaktow spotecznych,
aktywnosci zawodowej i ekonomicznej codziennosci — za-
kupow, organizacji spraw administracyjnych itp. Nieste-
ty dostep do sieci ma zaledwie potowa Swiatowej popu-
lacji (35% w krajach rozwijajacych sie, 80% w rozwinietych
ekonomicznie). Réznice w dostepie do technologii miaty
szczegolnie negatywny wptyw na mieszkancow obsza-
réow wiejskich i osoby niezamozne.

Dzis dostep do sieci stanowi jeden z fundamentow funk-
cjonowania spoteczenstwa i ekonomii, w ktérej powinni
maoc uczestniczyc, uczyc sie i rozwijac wszyscy obywate-
le. Duze nadzieje poktada sie w nowych generacjach bez-
przewodowych technologii komunikacyjnych, w tym 5G
i Wi-Fi 6. Poprawiag one przepustowosc i szybkosc, przy-
czynig sie do zmniejszenia przestojow sieci, zwieksza tez
dostep do niej wszedzie tam, gdzie zbudowanie infrastruk-
tury przewodowej jest zbyt kosztowne. Eksperci Cisco po-
strzegaja postep w bezprzewodowym dostepie do sieci
jako sposob na zniwelowanie cyfrowej przepasci, ponie-
waz technologie te napedzaja rozwdj i innowacje, z kto-
rych skorzystaja miliony ludzi.

Wedtug badan PwC uzyskanie dostepu do sieci przez tych,
ktorzy go obecnie nie maja, sprawitoby, ze do gospodar-
ki $wiatowej trafitoby dodatkowe 6,7 bilionéw USD, a ko-
lejne 500 min ludzi wysztoby z ubdstwa.

TREND 2 - HYBRYDOWA PRZYSZt0$C PRACY

Na poczatku pandemii, kiedy zaczety obowigzywac ogra-
niczenia dotyczace kontaktéw spotecznych, biznes mu-
siat dostosowac sie do wymogoéw pracy zdalnej. Jak wy-
nika z raportu Cisco: Workforce of the Future, pracownicy
chcg utrzymania wielu pozytywnych zmian, jakie niesie
nowy sposob wykonywania obowigzkow. Przed lockdow-
nem tylko 5% uczestnikéw badania przez wiekszos¢ czasu
pracowato zdalnie. Obecnie az 83% respondentow z Pol-
ski chce decydowac o miejscu wykonywania obowigzkéw
i samodzielnie zarzadzac¢ czasem pracy, nawet gdy biu-
ra zostang otwarte.

A co z osobami, ktore nie pracuja w srodowisku biurowym,
czyli z ponad 60% populacji zatrudnionych? W handlu de-
talicznym trend przeniesienia dziatalnosci z przestrze-
ni offline do online utrzymuije sie juz od pewnego czasu,
COVID-19 jedynie te zmiany przyspieszyt. Dla zatrudnio-
nych w tym sektorze moze to oznaczac zmiane profilu pra-
cy. Praca online wymaga kompetencji administracyjnych
potrzebnych do obstugi zamowien i klientow oraz zarza-
dzania stanami magazynowymi i dostawami. Poza zdal-
ne konsultacje moze tez wykroczy¢ stuzba zdrowia. Takie
technologie, jak 5G, Al czy wirtualna, rozszerzona rzeczy-
wistosc ciagle sie rozwijaja, wizja operacji wykonywanych
zdalnie moze stac sie realna. W zaktadach produkcyjnych,
w przemysle paliwvowym, gdzie konserwacje zapobiegaw-

cze i predykcyjna staja sie powszechnie
stosowang praktyka, cze$¢ zadan mo-
ze by¢ wykonywana zdalnie.

Cho¢ tempo zmian w takich sektorach,
jak transport, przemyst czy rolnictwo nie
bedzie tak duze jak przy przejsciu z pra-
cy w biurze do pracy zdalnej, to dtugo-
falowy wptyw tych zmian na ekonomie
moze by¢ znaczacy.

TREND 3 - APLIKACJE
ZWIEKSZAJACE ELASTYCZNOSC
| ODPORNOSC BIZNESU

Nieprzewidywalne zmiany w poczatkach
pandemii wymusity zdolnos¢ do szyb-
kiego przystosowywania sie firm. Chmu-
ra byta kluczowym narzedziem, ktére
to umozliwito. Czesto byta to jedyna dro-
ga do nabycia nowych zdolnosci. Dziesie¢
miesiecy po wybuchu pandemii aplikacje
stanowigce rdzen biznesu byty juz w po-
wszechnym uzyciu. Pracownicy stali sie
mobilni bardziej niz kiedykolwiek wcze-
$niej, a obcigzenia, jakim poddawane sa
systemy IT, nie maja precedensu.
Przysztos$¢, i to niedaleka, wymusi na ze-
spotach IT jeszcze wieksza elastycznosc.
Korzystajac z rozwigzan zapewniaja-
cych wglad w infrastrukture IT, przejda
od monitorowania wszystkiego do mo-
nitorowania jedynie danych kluczowych.
W miare postepujacych przemian do-
step do wrazliwych danych i automa-
tyzacja stana sie podstawa przysztego
wzrostu, mozliwosci konkurowania i od-
pornosci na wyzwania.

Wedtug badania Cisco 2021 C/O and
IT Decision Makers Trends Pulse 68%%
prezeséw firm i decydentéw IT w Pol-
sce chciatoby lepigj niz dotychczas wy-
korzystywac w biznesie informacje po-
chodzace z analizy dziatania aplikacji.

TREND 4 — SATYSFAKCJA
KLIENTA TO ZA MALO

Popularnos¢ inteligentnych i mobilnych
urzadzen zmienita model naszego zycia.
Dzi$ za pomoca aplikacji mobilnych moz-
na zrobi¢ zakupy, wysta¢ przelew, uczy¢
sie, zadbac o zdrowie. Aplikacje mobilne
staty sie kluczowym narzedziem do mo-
nitorowania kontaktow miedzyludzkich
i skutecznej analizy rozprzestrzeniania sie
koronawirusa. Umozliwity organizacjom
z sektorow prywatnego i publicznego
nawigzywanie kontaktu z uzytkownika-
mi w sposob, jaki byt nie do pomyslenia
jeszcze kilka lat temu.

Na aplikacjach opiera sie rowniez wigk-
sz0$¢ procesow biznesowych. Najbar-
dziej zaawansowane pozwalajg nawig-
zac spersonalizowane relacje z klientem
czy udziela¢ natychmiast odpowiedzi.
Biznes musi naby¢ zdolnos¢ szybkiego
przekuwania ogromnej ilosci informacji
pochodzacych z sieci w wiedze stanowig-
cg podstawe dalszych skutecznych dzia-
tan. Dobry kontakt przetozy sie na pozy-
tywne wrazenia i z czasem klient stanie
sie lojalny wobec marki.

960

PREZESOW
ZPOLSKI
BIORACYCH
UDZIAL
W BADANIU CISCO

2021CI0andIT Decision
Makers Trends Pulse
potwierdzito, ze dobre
doswiadczeniaklienta
to wiecejniz tylko jego
satysfakcja, to takze
przyjemnos¢ wynikajaca
z kontaktu z marka.

www.aspolska.pl

TREND 5 - CYBERBEZPIECZENSTWO
BEZ HASEL

Mobilnos$¢, praca w rozproszonym srodowisku i szer-
sze korzystanie z ustug w chmurze umozliwity firmom
zarowno skalowalnosg, jak i ograniczenie kosztéw. Ko-
niecznosc¢ zapewnienia odpowiedniego poziomu bez-
pieczenstwa w nowej rzeczywistosci postawita przed
biznesem nowe wyzwania. Ukradzione lub utracone
dane logowania to potezne narzedzie w rekach cyber-
przestepcow, ktérzy wykorzystuja masowe przejscie
na model pracy zdalnej. Bezpieczna technika uwierzy-
telniania jest biometryczna weryfikacja tozsamosci.
Uzytkownik uzyskuje dostep do urzadzenia lub aplika-
cji na podstawie wizerunku twarzy, zapisu linii papilar-
nych czy obrazu teczéwki - lub droga uwierzytelnienia
dwuelementowego.

Dostawcy ustug z zakresu bezpieczenstwa pracuja nad
rozwojem identyfikacji biometrycznej. Organizacje mu-
sza by¢ na te zmiany przygotowane, niezbedne jest do-
stosowanie rozwigzan do wymogdéw nowych sposoboéw
uwierzytelniania, ktére nie opieraja sie na hasle.

Jak wynika z raportu 2020 Cisco Duo Trusted Access, 80%
stuzbowych urzadzen umozliwia logowanie za pomoca cech
biometrycznych, odsetek ten w ciggu 5 lat wzrést o 12%.

TREND 6 - NOWE MODELE KONSUMPCJI
TECHNOLOGII

Organizacje przez dtugi czas inwestowaty w uniwer-
salne rozwigzania technologiczne. W praktyce wigzato
sie to z koniecznoscia optat za funkcje, z ktorych nigdy
zapewne nie skorzystajg. Model software as a service
umozliwia zakup tylko niezbednych elementéw ustugi
i rozbudowe zakresu $wiadczen wraz z rozwojem fir-
my. Coraz wiecej ustug IT jest dostepnych za posred-
nictwem aplikacji korzystajacych z infrastruktury fir-
mowej lub chmury. Elastycznos$¢ i mozliwose redukcji
kosztow dzieki optatom tylko za wykorzystane ustugi
sprawiaja, ze powrot do starych modeli rozliczen jest
juz raczej niemozliwy.

Ponad 81% polskich CIO uczestniczacych w badaniu
Cisco potwierdzito, ze mozliwos¢ przewidzenia skali wy-
datkéw na ustugi IT i zarzadzenie nimi, dzieki chmurze
i elastycznym modelom konsumpcyjnym, jest wazna
dla ich biznesu (dla 40% bardzo wazna).

CISCO SYSTEMS POLAND

ul. Domaniewska 39B
02-672Warszawa
WWww.cisco.com
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Rosngca skala cyberzagrozen, upowszechnienie sie pracy
zdalnej, sie¢ 5G i coraz czestsze wykorzystanie urzadzen
loT, a takze przyspieszajgca transformacja rozwigzan

w chmurze zmuszaja firmy do zwrécenia wiekszej uwagi na
bezpieczenstwo IT i adaptacje nowych technologii.

Firma Xopero Software przedstawia
raport Cyberbezpieczenstwo: Tren-
dy 2021 opracowany we wspotpracy
z 21 ekspertami z 13 firm (m.in. Netia,
Orange Polska, Oracle, Asseco Data
Systems, NASK SA, QNAP, Sophos,
TestArmy, Axence). To kolejna edycja
jedynego w Polsce dokumentu poswie-
conego nowym kierunkom w branzy
bezpieczenstwa IT, tworzonego przez
specjalistéw z réznych firm.

RANSOMWARE ATAKUJE
CO 11 SEKUND

W ostatnich miesigcach pojawit sie
nowy arsenat zagrozen. Obawa przed
nieznanym, masowe przechodzenie
na tryb pracy zdalnej i rekordowo wy-
soki poziom dezinformacji po wybu-
chu pandemii pobudzity kreatywnos¢
przestepcédw. Skala zagrozen znacz-
nie wzrosta. Najgrozniejszy wcigz po-
zostaje ransomware, ktérego wg ba-
dan Xopero obawia sie blisko 80%
ankietowanych przedsiebiorcow. Sza-
cuje sie, ze w tym roku bedzie ude-
rzac¢ co 11 sekund, a globalne straty
moga wynies¢ 20 mld dolaréw. Dla
porownania w 2015 r. byto to zaled-
wie 325 min.

Cyberprzestepcy wykorzystujacy ran-
somware automatyzujg ataki. Coraz
czesciej dzielg sie tez miedzy soba

narzedziami. Ich tatwa dostepnosc¢
na czarnym rynku sprawia, ze takze
w tym roku bedzie rosta aktywnosc¢
poczatkujgcych hakerdw, ktorzy wy-
korzystujg gtdwnie oprogramowanie
umozliwiajgce atakowanie duzej licz-
by mniejszych celdow - twierdzi tukasz
Formas, kierownik zespotu inzynieréw
w Sophos. - Stale udoskonalane be-
da techniki i narzedzia, a gdy jedno
zagrozenie zniknie, w jego miejsce
szybko pojawig sie kolejne.

CLOUD COMPUTING:
OD CHMURY NIE MA ODWROTU

Migracja do chmury wydaje sie nie-
zmiennie jednym z priorytetéw firm

- ponad 50% z nich uwaza, ze w naj-
blizszym czasie wykorzystanie chmu-
ry bedzie wyzsze, niz planowano.
Przyczyna sa doswiadczenia zwia-
zane z praca zdalng i koniecznoscia
zapewnienia dostepnosci zasobow
firmowych. Juz dzis firmy przezna-
czajg na chmure jedng trzecig swo-
ich inwestycji w IT.

Ten rok ma szanse powaznie pobu-
dzi¢ korzystanie z chmury w Polsce.
Zapowiedzi Microsoftu i Google’a juz
sie materializuja, a w 2021 r. doczeka-
my sie w Polsce pierwszego regionu
globalnej chmury publicznej — mowi
Adam Kowalczyk, kierownik produk-
tu w Netia SA. - Tak duze inwestycje
branzowych potentatdw przyczyniaja
sie do wzmozonego zainteresowania,
a w konsekwencji blizszego pozna-
nia cloud computingu. Brak wiedzy
Jjest najwiekszym wrogiem migracji
do chmury.

Niezaprzeczalnym trendem w 2021 r.
bedzie rozwoj praktyki multicloud, czy-

Rys 1. W jaki sposob zapezpieczasz swojg infastrukture IT?
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Rys 2. Jakie dziatania powinna podja¢ Twoja organizacja, aby
podniesé¢ kompetencje i umiejetnosci dziatu/zespotu IT?
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Zrédto: Raport Cyberbezpieczenstwo: Trendy 2021

li wykorzystania wielu heterogenicz-
nych dostawcoéw ustug w chmurze.
To z kolei pociggnie wzrost zapotrze-
bowania na rozwigzania zabezpie-
czajace dane w chmurze i gwaran-
tujgce ciggtosc¢ dziatania. — Jesli
miatbym wymienic tylko jedng ustu-
ge, ktora w 2021 r. ma szanse stac
sie wspdlnym trendem dla chmury
i cyberbezpieczeristwa, wskazatbym
DRaasS. Nie jest to nowy pomyst, ale je-
go koszty sg juz na tyle niskie, a Swia-
domosc¢ w firmach na tyle wysoka,
ze prognozuje znaczny wzrost po-
pytu na te ustugi w Polsce — dodaje
A. Kowalczyk.

UCZENIE MASZYNOWE -
GDZIE KONCZY SIE PRAWDA,
A ZACZYNA SZUM MEDIALNY?

Uczenie maszynowe niewatpliwie ode-
gra istotng role w stworzeniu nowej
klasy rozwigzan cyberbezpieczen-
stwa. 96% respondentéw juz korzysta
z produktow security, ktére maja mo-
duty sztucznej inteligencji. To blisko
dwa razy wiecej niz jeszcze trzy lata
temu. Nalezy jednak odrézni¢ prawde
od marketingowej mrzonki. Z badan
Xopero wynika, ze nowa technologia
znajduje zastosowanie m.in. w wykry-
waniu zagrozen (66,8%), skanowaniu
skrzynek mailowych (42,9%), zautoma-
tyzowanej analizie sieci (17%), wyszu-
kiwaniu wzorcoéw czy jako wsparcie
w threat hunting. Uczenie maszyno-
we to jednak bron obosieczna - jezeli
moze wspomoc zespot bezpieczen-
stwa, nalezy przyjac, ze moze wes-
przec réwniez przestepcow.

BACKUP | DISASTER RECOVERY
— NOWY STANDARD
BEZPIECZENSTWA

Gdy sukces biznesu opiera sie przede
wszystkim na danych, konsekwencje
ich utraty nigdy nie byty powazniej-
sze. Szacuje sig, ze w ujeciu global-
nym sredni jednostkowy koszt zwig-
zany z przestojem dziatalnosci firmy
wynosi 1,52 min dolarow! To wartosc¢
az 40% tacznych kosztéw incyden-

19.7%

tu bezpieczenstwa i obejmuje skut-
ki utraty klientow, przestojoéw sys-
temow i rosngce - z powodu strat
wizerunkowych - koszty pozyska-
nia nowych zrodet przychodow. Nic
dziwnego, ze statystycznie 93% firm
bez rozwiazan do backupu i disaster
recovery (DR) upada w rok po utra-
cie danych.

Wedtug badan Xopero Software bac-
kup jest drugim najchetniej wykorzy-
stywanym rozwigzaniem z obszaru
IT security, stajac sie standardem,
z ktérego korzysta 89,6% ankietowa-
nych. Plasuje sie tuz za oprogramo-
waniem antywirusowym i antymalwa-
re (94,5%), ktore stato sie wtasciwie
fundamentem dzisiejszego podejscia
do zabezpieczania danych i urzadzen
firmowych.

Znajduje to odzwierciedlenie w glo-
balnych statystykach. Rynek backu-
pu idisaster recovery jest jednym ze
stabilniej rozwijajgcych sie w branzy
cybersecurity. Prognozuje sie, ze jego
wartos$¢ do 2022 r. wyniesie 11,59 mid
dolarow. Ogromne znaczenie bedzie
miat tez rozwoj rynku przetwarzania
w chmurze. Wartos¢ rynku backupu
w chmurze wzrosnie do 10,25 mld do-
larow w 2025 r., przy zatozeniu $red-
niej rocznej stopy wzrostu na pozio-
mie az 25,90% (!).

Zmiany, jakie zaszty na catym swie-
cie w 2020 r., znalazty odzwierciedle-
nie w wyzwaniach stawianych pro-
ducentom systemow do backupu
i odtwarzania awaryjnego, ktorym
muszg sprostac. Niektore z rozwig-
zan sg stosowane na rynku od wielu
lat w formie, ktora niewiele sie zmie-
nita, a ich architektura jest juz prze-
starzata. Producenci tych rozwigzar
majg za soba ,dtug technologiczny”,
dodawanie nowych funkcjonalnosci
trwa miesigcami, a czasem jest nie-
optacalne lub nawet niemozliwe ze
wzgledu na wykorzystywang techno-
logie bgdz architekture samego sys-
temu - twierdzi Grzegorz Bak, Pro-
duct Development Manager w Xopero
Software. - Swiat IT zmienia sie bar-
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dzo dynamicznie, gdyz w utamkach
sekund wykonywana jest niewyobra-
zalna liczba operacy. Dlatego warto
obserwowac Nowosci.

SECURITY GAPS - CZLOWIEK
W EPICENTRUM ZAGROZEN

Organizacje na catym swiecie bory-
kaja sie z problemem braku wykwali-
fikowanych pracownikow IT. Z badan
Xopero wynika, ze ponad 55% ankie-
towanych zetkneto sie z tym proble-
mem, a dla czesci z nich (20%) jest on
na tyle powazny, ze braki w umie-
jetnosciach maja negatywny wptyw
na skutecznos$¢ zespotu.

Uwaza sie, ze to cztowiek — jego nie-
wiedza, niekompetencje i nierozwazne
dziatania - sg odpowiedzialne za wiek-
szos¢ incydentow bezpieczenstwa.
Nieprzeszkoleni pracownicy zdalni
moga tylko utwierdzi¢ specjalistow
w tym przekonaniu.

W jaki sposéb firmy moga podniese
umiejetnosci zespotu? Ankietowa-
ni wskazali, ze najistotniejsze z ich
punktu widzenia sa szkolenia, webi-
naria i edukacja w modelu online. Po-
winny on miec¢ charakter staty i kon-
sekwentny, dopiero woéwczas mozna
mowi¢ o cyberedukacji.

IOT WYMUSI |
ZMIANE PODEJSCIA
DO CYBERBEZPIECZENSTWA

Wyzwaniem na 2021 r. jest rowniez
stworzenie bezpiecznego Interne-
tu Rzeczy (loT) sktadajacy sie juz
z 80 mld potaczonych ze soba urza-
dzen, ktérych szybko przybywa. Nie-
zapewnienie odpowiedniego bez-
pieczenstwa procesu ich wdrazania
i brak stosownych aktualizacji czyni
10T szczegdlnie podatnym na ataki.
Uwzgledniajac, ze do 2024 r. 35% cat-
kowitego mobilnego ruchu danych
bedzie przenoszonych za posred-
nictwem sieci 5G, musimy juz dzis
nauczyc sie zabezpieczac urzadze-
nia inteligentne.

REKOMENDACJE
SPECJALISTOW

Oprécz branzowych prognoz i analiz
cytowany raport zawiera komentarze
i rady wielu specjalistéw znanych firm
IT. Ich analiza i wdrozenie pozwola fir-
mom efektywnie funkcjonowac w cy-
berprzestrzeni, moze wrecz zdecydo-
wac o ich dalszym istnieniu. ©

XOPERO
SOFTWARE S.A.

ul. Herberta 3, 66-400
Gorzéw Wikp.
Tel.+48957402040
sales@xopero.com
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Software
Maintenance
Agreement

KorzysSc czy zbeadny
wydatek?

Dla wiekszosci firm zakup oprogramowania
istotnego z perspektywy utrzymania
bezpieczenstwa jest czesto duzym
wydatkiem. Nie chcac ponosié¢
dodatkowych cyklicznych kosztow
utrzymania rozwiazania w jego najnowszej
wersji w ramach tzw. Software Maintenance
Agreement (SMA) - umowy wsparcia
technicznego oprogramowania, zwanej
réwniez umowa serwisowg oprogramowania
- firmy czesto z tego wsparcia rezygnuja
lub odktadaja na blizej nieokreslonag
przysztosé. Prawda jest taka, ze branza

grint(~please selec

OPERATOR CLASSES

' oréwnanie branz security i IT
pojawito sie nie bez powodu.

P Ciggta ewolucja systemow
i aplikacji w naszej branzy

powoduje, ze coraz czesciej

i gtebiej integrujemy elektroniczne systemy
zabezpieczen z tymi zarzadzanymi przez
dziaty IT. Cyklicznie wykonywane testy pe-
netracyjne wymuszaja na dostarczanych
rozwigzaniach, aby wszystkie urzadzenia
i programy pracujace we wspotdzielonej
sieci byty odpowiednio zabezpieczone
i zgodne z biezaca polityka bezpieczen-
stwa przedsiebiorstwa. W efekcie okazuje
sie, ze od instalowanych przez nas urzadzen
oraz aplikacji serwerowych i klienckich wy-
maga sie spetnienia tych samych rygory-
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elektronicznych systemoéw zabezpieczen
nie jest przekonana do SMA. Zupetnie
odwrotnie niz branza IT, ktéra ogromna
czescé rocznych budzetéw przeznacza na
optacenie istniejgcych umoéw dotyczacych
wsparcia i utrzymania oprogramowania.

stycznych kryteriéw co od pozostatych ele-
mentow systemoéw wdrazanych pod egida
IT. To z kolei przektada sie na koniecznos¢
cyklicznej aktualizacji oprogramowania.

CZYM JEST SMA?

Konserwacja oprogramowania to szerokie
dziatania obejmujace korekte btedow, roz-
szerzanie mozliwosci, usuwanie przestarza-
tych funkcji i optymalizacje. Przyjmuje sie,

-ad .

ze kazda praca w celu dokonania zmiany oprogramowania
po jego uruchomieniu jest uwazana za prace konserwacyj-
na, ktorej celem jest zachowanie wartosci oprogramowania
w czasie. Wartos¢ te mozna zwiekszy¢ poprzez spetnienie
dodatkowych wymagan funkcjonalnych, tatwiejsza obstuge,
poprawe wydajnosci i wykorzystanie nowszych technologii.
Umowa okresla warunki wsparcia oraz deklaracje produ-
centa oprogramowania w zakresie czestosci ukazywania
sie nowych wersji i poprawek. Niekiedy zawiera tez wyso-
kos¢ kosztéw za aktualizacje. Dla wiekszos$ci wdrozen mo-
ment obowigzywania SMA zaczyna sie z chwilg podpisania
umowy lub rozpoczecia wdrozenia.

Dostawcy rozwigzan w chmurze (np. firma DMSI) pobiera-
ja optaty miesieczne lub roczne, wtedy konserwacja jest
czescig swiadczonej przez nich ustugi. Przychody z ustug
konserwacji zapewniaja firmom tworzacym oprogramo-
wanie srodki na udoskonalanie ich produktéw i nadazanie
za zmianami technologicznymi, ktére poprawiajg ergono-
mie pracy i zwiekszajg produktywnosé.

SMA W ELEKTRONICZNYCH SYSTEMACH

ZABEZPIECZEN

W naszej branzy dostepne sa trzy rodzaje umow serwiso-
wych, zaleznie od producenta lub nawet produktu: bezptat-
na SMA (btednie uznawana za brak umowy, gdyz na 0ogot nie
istnieje sformalizowany jej zapis), w formie cyklicznej opta-
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ty (roczna, dwu-, trzy- lub piecioletnia) za dostep do aktu-
alizacji i poprawek oraz jednorazowej optaty migracyjnej
(np. podniesienie wersji oprogramowania).

Bezptatne umowy konserwacji sg dos¢ czesto spotyka-
ne w naszej branzy. Przyzwyczaili nas do tego tacy produ-
cenci, jak Alnet, AxxonSoft, Dahua i Hikvision. Zakupione
licencje sg bezterminowe, a wsparcie i aktualizacje opro-
gramowania zgodnie z deklaracjami producentow zawsze
bezptatne. Informacje na ten temat sa zawarte czesto ja-
ko wzmianki w kartach katalogowych oprogramowania lub
instrukcjach konfiguracji czy obstugi. Niestety bywa i tak,
ze 0 SMA brak jakichkolwiek informacji w dostepnej doku-
mentacji. W takim wypadku warto poprosi¢ przedstawicie-
la producenta o przedstawienie warunkow.

Jakis czas temu do oferentéw bezptatnych umoéw dota-
czyt tez Axis (jeszcze kilka lat temu w ofercie tego produ-
centa znajdowata sie optata jednorazowa za podniesienie
wersji oprogramowania, tzw. upgrade license fee). Nie jest
to ruch nietypowy. W wielu branzach producenci oferuja
darmowy dostep do poprawek i nowszych wersji swojego
oprogramowania, jesli jest ono dopetnieniem dla dostar-
czanego hardware’u stanowigcego ich gtowny przychod.
Typowy natomiast jest brak jakiejkolwiek dokumentacji do-
tyczacej wsparcia i konserwacji dla takiego oprogramowa-
nia, a w konsekwencji brak wiedzy, czego mozna sie spo-
dziewac¢ od producenta.

Axis, decydujac sie na bezptatng opcje SMA, postanowit opisac
zobowigzania, jakie ma producent wobec posiadacza licencji
z tytutu jej zakupu. A zatem umowa nie uprawnia automatycznie
uzytkownika do aktualizacji i ulepszen oprogramowania. Pro-
ducent moze jednak, okresowo i wg wtasnego uznania, dostar-
czac tatki, poprawki, uaktualnienia, wersje pomocy technicz-
nej i konserwacji lub inne modyfikacje oprogramowania. Axis
postawit wiec sprawe jasno: bedziemy wydawac nowe wersje,
ale w tempie, jakie nam odpowiada, wsparcie realizuje- a
my na naszych zasadach. Bynajmniegj nie jest to z mo-

1) https://www.axis.com/files/sales/acs_end_user_license_agreement.pdf

Anna Twardowska, Nedap Security Management
W systemach bezpieczeristwa fizycznego standardem jest protokdt IP. Ko-
rzystaja one ze standardowego osprzetu z dedykowanym oprogramowa-
niem i przetwarzajg duze ilosci danych. W duzych przedsiebiorstwach sys-
temy zabezpieczeri technicznych naleza obecnie do systeméw infrastruktury
IT. W branzy informatycznej aktualizuje sie systemy, kiedy pojawia sie nowa
wersja przegladarki internetowej lub oprogramowania. Jest to wrecz koniecz-
ne, by zagwarantowac prawidtowy przebieg proceséw w przedsiebiorstwie.
System zarzadzania bezpieczeristwem AEOS bazuje na standardowym
osprzecie, a o funkcjonalnosci decyduje oprogramowanie. Z tego wzgledu
istotne jest, aby byfo ono aktualne. Dysponujac najnowsza wersja, mozna
miec pewnos¢, ze przedsiebiorstwu nic nie zagraza.
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Krzysztof Ciesielski, DMSI

Obecnie coraz wigksza popularnoscia cieszy sie technologia chmuro-
wa i ,sprzedaz” oprogramowania w modelu ustugi, tj. SaaS - Software
as a Service. W takim modelu biznesowo-technologicznym klienta nie
dotyczy problem zachowania wartosci oprogramowania, gdyz w kaz-
dym momencie trwania ustugi otrzymuje pozadane i aktualne funkcjo-
nalnosci. Nie musi tez martwic sie utrata licencji, wydajnoscia sprzetu
i innymi kwestiami. Tego typu platforma chmurowa jest Safestar i za-
pewniamy dla niej SMA, gdyz jest integralnym elementem tego modelu.

jej strony napietnowanie, ale pochwata
postawy. Ten szwedzki producent bo-
wiem jako jedyny znany mi zdecydowat
sie okresli¢ na co wtasciciel licencji mo-
ze rzeczywiscie liczy¢, gdy wybiera dar-
mowag opcje SMA.

Po przeciwnej stronie darmowych SMA
sg umowy odnawiane odptatnie i cy-
klicznie. Na takie podejscie zdecydo-
waty sie firmy, ktorych aplikacje moz-
na uznac za zaawansowane technicznie
i technologicznie. Bosch, Genetec, Geu-
tebrick, Nedap i Milestone pobieraja
optate roczng z tytutu konserwacji i po-
mocy technicznej kupionego oprogra-
mowania. W ramach SMA producent de-
klaruje dostarczenie konkretnej liczby
nowych wersji w czasie trwania umowy
oraz warunki i czas wsparcia. W umo-
wach czesto okresla sie tez czas pod-
jecia zgtoszenia w zaleznosci od jego
priorytetu, jak rowniez typ wsparcia
(np. zdalne lub w miejscu wdrozenia).
Zakup SMA nie jest obowigzkowy, cho¢
sa wyjatki (np. Milestone na zakup li-
cencji Corporate lub Genetec na wy-
brane licencje, np. obstuge central alar-
mowych firm trzecich). Co do zasady
kazda firma daje mozliwos¢ wyboru
ustugi serwisowej oraz okresu, na ja-
ki mozna ja wykupi¢. Koszt roczny wy-
nosi na 0got od ok. 8% do nawet 20%
wartosci licencji zakupionego opro-
gramowania.

Czes¢ producentow, np. Geutebruck,
koszty wynikajgce z umowy SMA wli-
cza w cene sprzedawanych urzadzen
na 3 lata. Nedap dostarcza roczng, bez-
ptatng umowe serwisowa do zakupio-
nych licencji oprogramowania AEOS.
Po takim (darmowym) okresie trwania
umowy mozna zdecydowac, czy wy-
kupi¢ ja na kolejny okres, czy tez zre-
zygnowac, nie widzac z jej posiadania
zadnych profitdow. Bosch (podobnie jak
Nedap) jeszcze do niedawna dostar-
czat roczne umowy w ramach zakupio-
nych licencji. Ostatnio zmienit polityke,
oferujac dwie opcje: darmowa i ptatna.
W ramach darmowej polityki (tzw. opcja
GO), ktora przypomina troche wspar-
cie w uruchomieniu oprogramowania,
LKlienci sg objeci programem pomocy
technicznej przez 90 dni od aktywagji
nowego pakietu licencyjnego oprogra-
mowania”2. Ptatna opcja PRO zapewnia
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5 KORZYSCI PLYNACYCH Z REGULARNEJ
KONSERWACJI OPROGRAMOWANIA?

NAPRAWA BLEDOW

W zarzadzaniu konserwacja na-
prawa bledéw ma priorytetowe
znaczenie dla bezproblemowe-
go dziatania oprogramowania.
Proces ten polega na wyszu-
kiwaniu btedéw w kodzie i ich
poprawianiu. A problemy mo-
g3 wystapi¢ niemal wszedzie:
W sprzecie, systemie operacyj-
nym lub dowolnej czesci opro-
gramowania.

DOSTEP

DO EKSPERTOW
TECHNICZNYCH

Zadne rozwigzanie programo-
we nie jest idealne, dlatego tak
wazna jest mozliwo$¢ otwarcia
karty zgtoszenia usterki u pro-
ducenta, ktéry najlepiej zna
swoje oprogramowanie. Ja-
kos¢ wsparcia ma najwigksze
znaczenie w sytuacjach, w kté-
rych czas odgrywa kluczowa

role, gdy nie mozna dopusci¢
do przestojéw i zmudnej cza-
sochfonnej analizy logéw z wie-
lu urzadzen.

ROZSZERZENIE
FUNKCJONALNOSCI

Regularna konserwacja opro-
gramowania jest gwarancjg
wdrozenia funkcjonalnosci
w celu dostosowania rozwia-
zania do zmieniajgcego sig
otoczenia rynkowego, m.in. no-
we wersje platformy oprogra-
mowania, nowe funkcje, aktu-
alizacje sprzetu, nowe zasady
komunikacji miedzy urzadze-
niami i wszystkie inne aspekty
wplywajace na pracg systemu.
POPRAWA
WYDAJNOSCI
Deweloperzy wykrywaja pro-
blemy, wykonujac testy, i sta-
le je rozwiazuja, co naturalnie
poprawia wydajnos¢ systemu.

Ponadto wybrane elementy in-
terfejsu uzytkownika oraz ko-
du sa usuwane i zastepowane
nowymi rozwigzaniami, z wy-
korzystaniem najnowszych na-
rzedzii technologii. Zapobiega
to powstawaniu ,dfugu” tech-
nologicznego w produkcie i sta-
bych punktéw, ktére mogtyby
sprzyjac szkodliwym dziata-
niom, takim jak nieuprawniony
dostep lub wyciek informaciji.

MOZLIWOS¢E
AKTUALIZACJI

Niektére funkcje moga nie
wystepowa¢ w produkcie za-
kupionym wczesniej, ale beda
dostepne w zapowiadanejjego
wersji. W czasie obowigzywa-
nia umowy serwisowej mozna
aktualizowa¢ oprogramowa-
nie do nowszej wersji. Pozo-
staje tylko decyzja o wykona-
niu aktualizacji.

3) Na podstawie: https://blog.speech.com/2019/05/30/why-renew-your-software-maintenance-agreement/

2020-11-01

2) https://www.boschsecurity.com/pl/pl/rozwiazania/
oprogramowanie-do-zarzadzania/bosch-software-
assurance/#your-benefits

Maciej Pietrzak, Dahua Technology

Dahua Technology, oferujac oprogramowanie VMS DSS Pro, stara sie je stale udoskonala¢. Kupujac
licencje, uzytkownik nabywa jednoczesnie mozliwos¢ korzystania z wszelkich aktualizacji producenta.
Oferujemy réwniez modyfikacje oprogramowania juz na etapie wdrozenia catego systemu. Zaleznie
od ztozonosci nowej funkcjonalnosci i zasobéw niezbednych do jej wprowadzenia, ustuga ta moze by¢
darmowa lub wyceniana indywidualnie. W gre wchodzi dostosowanie istniejacych funkcji oraz dodawa-
nie nowych modutéw funkcjonalnych.

dostep do mniejszych i wiekszych aktu-
alizacji licencjonowanego oprogramo-
wania oraz regularne aktualizacje za-
bezpieczen IT pozwalajace zwiekszyc
poziom ochrony danych. To typowe po-
dejscie dla ptatnych SMA.
Wspomniatem o jeszcze jednej opcji,
a mianowicie o jednorazowej optacie
migracyjnej lub tzw. optacie z tytutu
podniesienia wersji do wyzszej.

Taka opcje oferuje m.in. Avigilon, jed-
noczesnie zastrzegajac, ze swiadczy
wsparcie jedynie do wersji obowigzuja-
cejijednejistotnej wersji wstecz (tzw.
major release). Taka polityka nie na-
lezy do najczesciej stosowanych, po-
za Avigilonem nie znalaztem innych
przyktadéw jej zastosowania.

CZY POSIADANIE SMA MA SENS?

Robert Glass (@merykanski inzynier
oprogramowania znany z prac z dzie-
dziny inzynierii oprogramowania, szcze-
golnie w zakresie pomiaru jakosci pro-
jektowania oprogramowania i studiow
nad najnowszymi badaniami inzynierii
oprogramowania) opisat fakt dotycza-
cy konserwaciji, ktory brzmi nastepu-
jaco: ,60% kosztow oprogramowania
to konserwacja, a okoto 60% kosztéw
konserwacji to poprawa™.
Zakupione, w petni funkcjonalne opro-
gramowanie moze nie ukazywac bte-
doéw w dziataniu w fazie deweloper-
skiej, dopoki nie zostanie aktywnie
wprowadzone do $srodowiska pro-
dukcyjnego. Innymi stowy - dopoki
uzytkownik z krwi i kosci sie nim nie
zajmie. Posiadana umowa na konser-
wacje ma zapewnic, ze ewentualne
btedy zostana (kiedys) przez produ-
centa naprawione.

Rozwoj technologiczny ma taka dyna-
mike, ze dodawanie nowych, bardziej
zaawansowanych urzadzen do istnie-
jacych systemow staje sie nieuniknio-
ne. Umowa serwisowa od dostawcy
oprogramowania obejmuje nie tylko
pomoc w rozwigzywaniu problemow
z kompatybilnoscia z nowszym sprze-
tem, ale tez pomoc w rozwigzaniu pro-
blemdéw zwiazanych z modyfikacja juz
istniejacego systemu.

Z kolei cykliczne aktualizacje i poprawki
w ramach obowigzujacej umowy SMA
Lprzedtuzaja zycie” oprogramowania
zgodnego z najnowszymi trendami. Ak-
tualizacje moga obejmowac powazne
Zmiany w oprogramowaniu (np. zmiane
protokotu wymiany danych) lub drob-
ne naprawy problemoéw zgtoszonych
przez innych uzytkownikow, ktére po-
prawiaja jakos¢ pracy.

Tymczasem klient zadowolony z efek-
téw wdrozenia rozwigzania po jednym
bezproblemowym roku pracy systemu

www.aspolska.pl

Jakub Kozak, Genetec

Cyberbezpieczeristwo to dzisiaj najwieksze wyzwanie dla uzytkownikéw systeméw. Naj-
lepszg strategia utrzymania odpornosci systemu jest jego ciggfe uaktualnianie. Program
Genetec™ Advantage zapewnia bezptatny dostep do najnowszych wersji w przewidywal-
nym, fatwym do budzetowania modelu. Klienci moga réwniez wyprébowa¢ innowacyjne
dodatkowe ustugi bez koniecznosci dokonywania ich zakupu. Dostep do pomocy tech-
nicznej premium zapewnia szybkie rozwigzanie wszelkich probleméw napotkanych przez

uzytkownikéw systemu.

zaczyna kwestionowac¢ znaczenie umowy Serwisowej.
Z pobieznej analizy moze sie czesto wydawag, ze opta-
ty zwiazane z SMA sga zbedne, a rezygnacja z jej wyku-
pu przyniesie firmie konkretne oszczednosci.

Warto jednak pamietac, ze koszt wsparcia wg umowy
obejmuje wazne poprawki btedéw, rutynowe aktualiza-
cje i rozwigzania krytycznych probleméw, dostarczane
w konkretnym czasie. Umowa wsparcia technicznego
ustala w pewnym sensie wartos$¢ rocznych wydatkow
na bezpieczenstwo, eliminujac nieprzewidziane wy-
datki zwigzane z oprogramowaniem. Trzeba przyznac,
ze coroczna optata w wysokosci 1/5 wartosci zakupio-
nych licencji na oprogramowanie za wsparcie nie wy-
daje sie tanim rozwigzaniem i jest postrzegana przez
inwestorow jako ,palenie pieniedzy”. Na poparcie tej
tezy mozna przytoczy¢ wyniki badania przeprowadzo-
nego przez Campaign for Clear Licensing (CCL), ktore
wykazato, ze wiekszos$¢ organizacji na $lepo odnawia
umowy na utrzymanie oprogramowania®.

Dostep do ciggtych aktualizacji moze wydawac sie
drogi. Niekiedy tanszym rozwigzaniem moze by¢ za-
przestanie ptacenia za biezacag konserwacje i pozniej-
szy zakup nowszej wersji oprogramowania. Jednora-
zowy zakup nowych licencji jest na pewno tanszy, ale
do kosztu nowego oprogramowania nalezy doliczy¢
koszt wdrozenia i konfiguracji — czego na 0gét sie nie
uwzglednia. Trzeba mie¢ swiadomos¢, ze przesiadka
do znaczaco nowszej wersji na ogot ogranicza moz-
liwosc¢ przeniesienia istniejacej konfiguracji bez bte-
doéw i pietrzacych sie problemow, a to przektada sie
na ogolny wyzszy koszt wdrozenia.

W dzisiejszych warunkach ekonomicznych, gdy budze-
ty sg ograniczone i poddawane scistej kontroli, wie-
le przedsiebiorstw poszukuje sposobéw na obnizenie
dtugoterminowych catkowitych kosztow posiadania.
Jednym z kluczowych obszaréw, w ktérym inwestorzy
w naszej branzy chca uzyskaé szybki zwrot z inwestycji,
jest utrzymanie ciggtosci dziatania wdrozonych elek-
tronicznych systemow zabezpieczen. Dostep do aktu-
alnych wersji oprogramowania i ustug wsparcia tech-
nicznego staje sie kluczowy, gdy cos idzie nie tak. Jest
to twoj pas bezpieczenstwa. Twoja inwestycja w opro-
gramowanie jest chroniona, poniewaz jest ktos, do ko-
go mozesz zadzwoni¢, gdy nie wszystko dziata zgod-
nie z oczekiwaniami. ©

5) Wedtug CCL tylko 10 ze 100 badanych organizacji zaangazowato wiasciwe
o0soby w proces decyzyjny o przedtuzeniu uméw na konserwacje. Reszta
uméw na konserwacije oprogramowania byfa przedtuzana albo przez
wiascicieli systemdw, albo przez dziaty finansowe, ktérym zlecono
wykonanie takiego zadania.

4) https://www.fingent.com/blog/why-get-a-
maintenance-contract-with-your-software-solution-
provider/ 2020-10-22

JAN T. GRUSZNIC

z-cared. naczelnego ,a&s Polska". Z branza wizyjnych systeméw zabezpieczen zwigzany
0d 2004 r. Mabogate doswiadczenie w zakresie projektowaniai wdrazaniarozwiagzan
dozoruwizyjnego w aplikacjach o rozproszonejstrukturze i skomplikowanej dystrybucji sy-
gnatow. Ceniony diagnosta zintegrowanych systeméw wspomagajacych bezpieczenstwo.
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Centrale alarmowe
PERFECTA

tatwa konfiguracja, wygodna obstuga

Wiasciciele doméw, mieszkan,
lokali biurowych czy ustugowych
coraz czesciej decyduja sie

na montaz mniej lub bardziej
Zaawansowanego systemu
sygnalizacji wtamania i napadu.
Jaka centrale warto wskaza¢
inwestorom oczekujacym od
alarmu intuicyjnej codziennej
obstugi, jesli do zabezpieczenia
obiektu wystarcza maksymalnie
32 czujki? Jakie rozwigzanie
wybraé, by byto ekonomiczne
dla wiasciciela obiektu, a dla
instalatora wygodne i tatwe

w instalacji?

AV

Poszukujac optymalnego rozwigzania,
ktore idealnie spetni wszystkie oczeki-
wania, warto przyjrze¢ sie centralom
PERFECTA z oferty SATEL. Prosta kon-
figuracja (podobna jak w centralach
serii CA), szeroki wachlarz urzadzen
peryferyjnych (przewodowych i bez-
przewodowych) oraz wygodne stero-
wanie to trzy cele, ktore przyswieca-
ty twoércom tych urzadzen.

W sktad rodziny PERFECTA wchodzi
az 10 central rézniacych sie maksy-
malng liczba wej$¢, mozliwoscia ob-
stugi urzadzen bezprzewodowych,

a takze typem zintegrowanego mo-
dutu komunikacyjnego. Szeroki wyboér
modeli pozwala dobrac¢ odpowied-
nie urzadzenie do zabezpieczanego
obiektu oraz oczekiwan inwestora.
Na serie PERFECTA sktadaja sie:

* PERFECTA16

* PERFECTA16-WRL

* PERFECTA32

» PERFECTA 32-WRL

* PERFECTA32LTE

* PERFECTA32-WRL LTE
* PERFECTA-IP 32

* PERFECTA-IP 32-WRL
* PERFECTA-T 32

* PERFECTA-T 32-WRL

PODOBIENSTWA | ROZNICE

Wszystkie centrale posiadajg na pty-
cie po 8 wejsc, przy czym ich liczbe
mozna zwiekszy¢ do 16 lub 32 (patrz:
nazwa centrali). Nadzorowany obiekt
mozna podzieli¢ na dwie strefy, a w kaz-
dej z nich zdefiniowac trzy tryby czu-
wania: nocny, dzienny i petny. Wyjs¢
moze by¢ maksymalnie 12 (lub 16 -
PERFECTA WRL).

Modele z oznaczeniem WRL obstugu-
ja urzadzenia radiowe 433 MHz, w tym
czujki oraz sygnalizatory systemu
MICRA, a takze piloty i manipulatory
bezprzewodowe.

Jesli chodzi o moduty komunikacyj-
ne, to wybra¢ mozna centrale z ko-
munikatorem komoérkowym pracu-
jacym w sieciach 2G (PERFECTA) lub
2G/3G/4G (PERFECTA LTE), etherneto-
wym (PERFECTA-IP) lub dialerem tele-
fonicznym PSTN (PERFECTA-T).

OBStUGA, POWIADAMIANIE,
MONITORING

Systemem mozna sterowac za pomo-
ca tradycyjnych manipulatoréw lub pi-
lotow. Alternatywe stanowi aplikacja
mobilna PERFECTA CONTROL (oprécz
PERFECTA-T), ktora umozliwia nie tyl-
ko zdalne wtaczanie i wytagczanie czu-
wania, ale takze wglad w stan systemu
oraz wyswietlenie podgladu z kamer
rozmieszczonych na obiekcie. Powia-
domienia PUSH na biezaco informuja
o wystepujacych zdarzeniach. Centra-
le posiadajace komunikatory komor-
kowe moga realizowac¢ powiadomie-
nia gtosowe i SMS. Wiadomosciami
SMS mozna rowniez wysytac¢ do cen-
tral komendy sterujace.

Monitoring zdarzen moze byc¢ prze-
sytany do 2 niezaleznych stacji moni-
torujacych, obstugujacych m.in. for-
maty: Contact ID i SIA, w zaleznosci
od modutu komunikacyjnego centra-
li, dostepne beda inne tory transmis;ji.

£ATWE KONFIGUROWANIE

To, co taczy wszystkie modele i co
szczegodlnie doceniaja instalatorzy,
to proste programowanie. Centrale
mozna konfigurowac na dwa sposoby.
Pierwszy jest bardziej ,tradycyjny”, czy-
li z manipulatora (podobnie jak w star-
szych centralach CA). Drugi to praca
z PERFECTA Soft, programem posia-
dajacym przejrzysty i intuicyjny inter-
fejs. Instalator jest krok po kroku pro-
wadzony przez kolejne etapy tworzenia
systemu, m.in. dostajac podpowiedzi,
jakie urzadzenia mozna jeszcze pod-
taczy¢. Warto dodag, ze konfigurowa-
nie oraz aktualizacja oprogramowania
central (oprécz PERFECTA-T) moze od-
bywac sie zdalnie za posrednictwem
sieci komorkowej lub Ethernet.

Podsumowujac, centrale alarmowe ro-
dziny PERFECTA to urzadzenia, ktére
mimo ze nalezg do segmentu rozwia-
zan ekonomicznych, oferuja catkiem
spore mozliwosci, co z pewnoscig do-
cenig inwestorzy oraz uzytkownicy.
Z kolei wygodne konfigurowanie to du-
7a zaleta dla kazdego instalatora. ©®

ul. Budowlanych 66
80-298 Gdarisk
www.satel.pl

-
Safel”
®

MADE TO PROTECT

AXD-200 MXD-300

BEZPRZEWODOWE CZUJKI UNIWERSALNE

Sam wybierz, czy ma pracowac jako czujka:

magnetyczna magnetyczna

dwukanatowa magnetyczna _ o
magnetyczna z wejscierm

E magnetyczna z wejsciemn roletowym 3 roletowym
wstrzgsowa | magnetyczna :
i 4% wstrzgsowa
il przemieszczenia
wstrzgsowa | magnetyczna
g temperatury : 9 ghety

zalania wodg zalania wodg

olacix 2 sssvHz mICrd ::: v+

www.satel.pl
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Bezprzewodowy
system alarmowy Ajax

Petna ochrona przed wtamaniem, pozarem
| Zalaniem kazdego rodzaju obiektu

Ajax to profesjonalny bezprzewodowy system alarmowy chroniacy
przed wtamaniem, pozarem i zalaniem. Linia produktow obejmuje
33 urzadzenia w obudowach w czarnym i biatym kolorze, w tym
czujki ruchu, pozaru i zalania, centrale alarmowe (huby), syreny,
klawiatury, przyciski alarmowe, urzadzenia do automatyzacji

inteligentnego domu itp.

JAK DZIAEA AJAX

Wszechstronny system alarmowy.
Ajax chroni obiekty kazdego rodzaju
(mieszkania, domy, biura, sklepy, a na-
wet zaktady produkcyjne) przed wta-
maniem, pozarem i zalaniem. Czujki
ruchu sg odporne na zwierzata do wiel-
kosci 50 cm.

Dostepna jest takze fotograficzna wery-
fikacja przyczyn alarmow. Czujki Motion-
Cam z kamerg potwierdzaja wystapienie
prawdziwego alarmu ograniczajac nie-
potrzebne interwencje agencji ochrony.
Whbudowana kamera nie rejestruje ob-

razu przez cata dobe; robi zdjecia tyl-
ko w przypadku wykrycia ruchu, co za-
pewnia poczucie prywatnosci.Mozliwe
jest zintegrowanie zewnetrznego sys-
temu CCTV z systemem Ajax.

Bezprzewodowy. Urzadzenia Ajax
komunikujag sie przez protokot radio-
wy Jeweller opracowany przez Ajax
Systems, zapewniajacy dwukierunko-
wa komunikacje o zasiegu do 2000 m
i wysokiej wydajnosci energetycz-
nej — baterie w czujkach maja zywot-
nos¢ 5-7 lat.

Dane przesytane przez protokot Jewel-
ler sg szyfrowane, a uwierzytelnianie
uniemozliwia nieautoryzowany dostep
do urzadzenia. W przypadku préb za-
gtuszania system przetacza sie na wol-
na czestotliwos¢ radiowa i wysyta po-
wiadomienia do uzytkownikow i agencji
ochrony. Uruchomienie alarmu zajmuje
systemowi Ajax zaledwie 0,15 s.

Niezawodny. Ajax spetnia wymaga-
nia europejskiej normy bezpieczen-
stwa EN 50131 i ma certyfikat Grade 2.
Centrale sterujace (huby) sa obstugi-
wane przez nasz system operacyjny OS
Malevich, ktory sie nie zawiesza i jest
odporny na wirusy.

Awarie pradu to nie problem - hub ma
baterie zapasowa, ktéra moze dziataé
przez 16 godzin. Dostepnych jest tak-
ze kilka kanatéw komunikacji: Ether-
net, Wi-Fi, a takze dwa gniazda karty
SIM 2G/3G/4G (kanaty rézniag sie w za-
leznosci od wersji huba). Dziataja jed-
noczesnie, wzajemnie wspierajac sie
w razie sytuacji alarmowe;.

Szybka instalacja i konfiguracja.
Urzadzenia podtacza sie do huba przez
skanowanie kodu QR z poziomu aplika-
cji mobilnej Ajax. Proces ten trwa nie-
spetna minute.

System nie wymaga montazu prze-
wodéw w scianach, wiec mozna go ta-
two zainstalowac¢ nawet w $wiezo wy-
remontowanym wnetrzu. Mozna go
w petni skonfigurowac zdalnie za po-
Srednictwem aplikacji mobilnej, bez
koniecznosci pobytu w obiekcie. Ajax
wysyta powiadomienie, gdy urzadze-
nie nie dziata prawidtowo lub wymaga
wymiany baterii.

Dostepny dla Stacji Monitorowania
Alarmoéw. System alarmowy Ajax moz-
na podtaczy¢ do powszechnie uzy-
wanych centralnych stacji monitoro-
wania za posrednictwem standardu
Conctact ID lub SIA.

Aplikacja mobilna. Dostepne sa aplikacje mobilne dla uzyt-
kownikéw (i0OS, Android) oraz oprogramowanie dla spe-
cjalistow Ajax PRO — narzedzie dla inzynierow i Ajax PRO
Desktop, czyli aplikacja komputerowa z funkcja monitoro-
wania alarmow.

Automatyzacja bezpieczenstwa. Oferta Ajax obejmuje
bezprzewodowo sterowane gniazdka p/lug-and-play z prze-
kaznikami niskopragdowymi, ktére umozliwiaja zarzadza-
nie zasilaniem poszczegolnych urzadzen elektrycznych lub
oswietleniem z poziomu aplikacji mobilnej Ajax.

Dzieki scenariuszom automatyzacji mozna skonfigurowac
system tak, aby automatycznie odpierat zagrozenia, wyta-
czajac wode przy pierwszych oznakach zalania, odcinajac
zasilanie podczas pozaru oraz konfigurujac symulacje ak-
tywnosci domowych itp. @

Hub 2 Plus
— absolutna ochrona

Hub 2 Plus charakteryzuje sie modutami komunikacyjnymi
0 najlepszych parametrach wsrod hubow Ajax. Nowy hub
obstuguje Wi-Fii trzy standardy komunikacji cyfrowej, w tym
LTE, czyli technologie 4G poréownywalna pod katem predko-
Sci i niezawodnosci do Ethernet. Zwieksza to szybkos¢ foto-
graficznej weryfikacji alarmoéw, poprawia skutecznos$c¢ reak-
cji na alarm, tworzac nowy standard w branzy zabezpieczen.
Jednak ulepszenia w nowym hubie wykraczaja poza komunika-
cje. Hub 2 Plus obstuguje 200 urzadzen, 100 kamer, 200 uzyt-
kownikow i 64 scenariusze. Nowy procesor i zwiekszona po-
jemnos¢ pamieci sprawiaja, ze Hub 2 Plus bedzie przez dtugi
czas o krok przed konkurencja.

Nieustanna tacznosc. Cztery niezalezne kanaty — Ethernet, Wi-Fi
i dwie karty SIM - zapobiegaja ryzyku utraty tacznosci na dwoch
poziomach: fizycznym (przewodowe potaczenie na wypadek utra-
ty sygnatu bezprzewodowego i odwrotnie) i na poziomie dostaw-
cy ustugi GSM (kazdy kanat moze by¢ obstugiwany przez innego
dostawce). Jesli dojdzie do problemow z tacznoscia, przetacza-
nie miedzy kanatami uruchamia sie automatycznie.

Zawsze gotowy na niebezpieczenstwo. Firma Ajax zwro-
cita szczegolng uwage na predkos$é potaczenia Hub 2 Plus,
aby przesytanie animowanych serii zdje¢ z czujnikow ruchu
MotionCam do smartfonow uzytkownikéw i stacji monitoro-
wania zajmowato zaledwie kilka sekund nawet poprzez ko-
morkowe potaczenie z Internetem. Zdjecia sa przesytane
do Hub 2 Plus za posrednictwem szyfrowanego protokotu
radiowego Wings, a najszybsze potaczenie internetowe stu-
zy do przesytania zdarzen z huba do uzytkownika.

Jesli chodzi o bezpieczenstwo, Hub 2 Plus polega na spraw-
dzonych autorskich technologiach Ajax Systems. Hub pracuje
na systemie operacyjnym czasu rzeczywistego OS Malevich,
chronionym przed awariami i cyberatakami, a na poziomie ko-
munikacji miedzy urzadzeniami wykorzystuje Jeweller — szy-
frowany protokot radiowy do komunikacji dwukierunkowe).
Jeweller przesyta alarmy w zaledwie 0,15 s i przetacza sie
na czestotliwos¢ zapasowa w przypadku zaktocen. Szyfro-
wana komunikacja i system operacyjny czasu rzeczywistego
uniemozliwiajg hakowanie urzadzenia Hub 2 Plus.

Wiecej scenariuszy. Z Hub 2 Plus uzytkownicy moga utwo-
rzy¢ do 64 scenariuszy do automatyzacji bezpieczenstwa.
Zamknij rolety podczas uzbrajania, wytacz wode w razie za-

www.aspolska.pl

lania lub ogranicz potencjalne przyczyny pozaru — wszystkie
te zadania mozna powierzy¢ Hub 2 Plus. Scenariusze moz-
na uruchamiac¢ przez harmonogram lub nacisniecie przyci-
sku Button.

Wiecej funkcji. Duza skala to ,drugie imie” Hub 2 Plus. Ob-
stuga do 200 uzytkownikéw i urzadzen, 100 kamer wideo,
25 grup i 5 podwajaczy zasiegu ReX sprawia, ze jest to uni-
wersalne rozwigzanie do ochrony mieszkan i obiektéw biz-
nesowych. W poréwnaniu z Hub 2, Hub 2 Plus ma 4,5 razy
mocniejszy procesor i 8 razy wiecej pamieci. Stanowi to so-
lidng podstawe do ulepszen systemu za posrednictwem ak-
tualizacji systemu operacyjnego OS Malevich. Proces aktu-
alizacji odbywa sie zdalnie i trwa kilka minut, a przy tym nie
wymaga interwencji inzyniera ani uzytkownika.

Markowa wygoda. Huby Ajax nie potrzebuja klawiatury
- wszystkim mozna zarzadzac¢ z poziomu aplikacji mobilnej.
Firma opracowata tatwa w uzyciu aplikacje mobilng dla uzyt-
kownikow koncowych i oddzielne aplikacje dla profesjonali-
stow, uwzgledniajace potrzeby instalatoréw i operatorow stacji
monitorowania. Aplikacje dziatajg na wszystkich popularnych
platformach: Android, iOS, Windows i MacOS.

Hub jest montowany do powierzchni przy uzyciu uchwytu
montazowego SmartBracket, dzieki czemu nie trzeba roz-
krecac catej centrali. Aby zacza¢ prace, wystarczy podtaczyé
hub do sieci i dodac¢ go do aplikacji, skanujac kod QR. Za po-
moca aplikacji mozesz zarzadzac trybami bezpieczenstwa,
przegladac obrazy z podtaczonych kamer i historie zdarzen
w systemie, zdalnie zarzadzac urzadzeniami elektrycznymi
i tworzy¢ scenariusze do automatyki.

Od wersji 2.9 OS Malevich, wszystkie huby zyskaty funkcje
kopiowania danych z innego huba. Teraz przejscie na Hub 2
Plus zajmuje ok. 15 minut. A to wszystko bez potrzeby pod-
taczania urzadzen, zapraszania uzytkownikow i konfiguro-
wania systemu. @

Informacje o firmie. Ajax Systems to europejski producent
systemow alarmowych z rozwigzaniami dla inteligentnego
domu. Siedziba firmy miesci sie w Kijowie na Ukrainie. Firme
zatozyt w 2011 r. Aleksandr Konotopskyi. Dzis inteligentne
alarmy Ajax zapewniajg ochrone ponad 830 tys. 0séb w 120
krajach na catym swiecie, zabezpieczajac przed wtamania-
mi, pozarami i zalaniami. Ajax to najczesciej nagradzany sys-
tem alarmowy w Europie.

hello@ajax.systems
www.ajax.systems
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Profesjonalne centrum
monitoringu w chmurze

Profesjonalne centrum monitoringu jest jak Yeti — wszyscy o nim styszeli,
nikt nie widziat. Dlaczego? Wynika to z faktu, ze kazdy ma wtasny poglad,
jak takie centrum powinno wygladac i funkcjonowaé. Istnieja wprawdzie
standardy i normy w tym zakresie, ale raczej mato kto je stosuje,
poniewaz nie sg prawnie wymagane. W zwigzku z tym trudno obiektywnie
oceni¢, ktére centrum monitoringu jest profesjonalne i w jakim stopniu,
poniewaz nie ma sie do czego odnies$é, nie ma skali ocen.

Krzysztof Ciesielski

Jednak niezaleznie od tego, czy mowi-
my o centrum monitoringu w agencji
ochrony, czy w firmie sieciowej, moz-
na sie zgodzi¢, ze jednym z najwaz-
niejszych elementéw skutecznego
dziatania centrum monitoringu jest
wtasciwa organizacja obstugi zdarzen
i alarmow zaréwno tych pochodza-
cych z systemow i nadajnikéow alar-
mowych, jak i generowanych przez
systemy analizy wideo.

O profesjonalnym dziataniu centrum
monitorowania z pewnoscia swiadczy
dobrze zaplanowany i ujednoli-
cony proces obstugi zda-
rzen i alarmoéw. Najle-
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piej, aby byty one obstugiwane wg
tego samego schematu niezaleznie
od tego, z jakich systeméw pochodza.

Alarmy niosg ze soba rézne informa-
cje pozwalajace na identyfikacje za-
grozenia, a tym samym na podjecie
odpowiedniej i skutecznej interwen-
cji. Taka mozliwos¢ daje chmurowa
platforma do monitoringu i zarza-
dzania bezpieczenstwem Safestar.
Dzieki réznym polom danych i auto-
matyzacji przy obstudze alarmoéw re-
akcja jest szybka i wtasciwa, a obstu-
ga zdarzen z systemoéw alarmowych
i dozoru wizyjnego ujednolicona, co

—> Wiecej informacji dotyczacych sys-
temu Safestar znajduje sie na stronie
safestar.pl. Z poziomu strony www
mozna réwniez zatozyé bezptatne
konto i w jego ramach zapoznaé sie
z system, a takze zaczaé wykony-
wacé ustugi monitoringu z wykorzy-
staniem tego systemu.

v

standaryzuje i zdecydowanie uprasz-
cza ich obstuge.

Przy obstudze sygnatow z systemow
dozorowych z analityka wideo platfor-
ma Safestar oferuje takie same udo-
godnienia, jak przy obstudze sygnatéw
z systemow alarmowych. Chodzi o ta-
kie funkcjonalnosci, jak kolejkowanie
czy grupowanie alarmow, mozliwosc¢
stosowania harmonogramow, proce-
dury, rejestry notatek, programowe
uzbrojenia, wspolna aplikacja mobil-
na integrujaca kilka systemaow.

Dzieki mozliwosci ogladania obrazu
online czy przegladania prealarmoéow
w trakcie obstugi alarmu mozna zdal-
nie oceni¢ sytuacje w obiekcie. Wy-
Swietlanie obrazu mozna potaczyc
z konkretnym sygnatem z czujek lub
innych nadajnikow/systemaow.

Dodajac mozliwos¢ komunikacji gtoso-
wej poprzez gtosnik umieszczony przy
kamerze, operator moze ,na goraco”
przepedzi¢ intruza, kierujac do niego
komunikat gtosowy. Na koncu proce-
su obstugi alarmu jest wystanie gru-
py interwencyjnej, jezeli pojawi sie ta-
ka koniecznosc.

Odsetek realnych alarmow obstugi-
wanych przez centra monitorowania
waha sie miedzy 2 a 5% wszystkich
zdarzen - reszta to tzw. fatszywe alar-
my. Korzystanie z Safestar w potacze-
niu z odpowiednim doborem sprzetu
w obiekcie umozliwia wyeliminowanie
zbednych interwencji. Jednoczesnie
rejestracja przebiegu obstugi zdarzen
oraz raportowania pozwalaja na udo-
kumentowanie wtasciwego i staran-
nego zrealizowania ustug.

Przyktadowo, w Safestar mozna wyge-
nerowac odpowiedni raport opatrzo-
ny zdjeciami z kamer. Analiza danych
i raportowanie rowniez w obszarze
obstugi wideo jest kluczowa funk-
cjonalnoscig Safestar. Jest ona cig-
gle rozbudowywana i dostosowana
do potrzeb klientow.

Podsumowujac, centrum monitoringu
musi w sposob profesjonalny obstugi-
wac alarmy i umozliwiaé rzetelne udo-
kumentowanie tej obstugi. Obie te funk-
cjonalnosci zapewnia system Safestar
i dlatego uwazamy, ze jest to obecnie
najlepsze rozwiazanie dla profesjonal-
nych centréw monitoringu. ©

DMSI SOFTWARE

ul. Ktobucka23c/119

02-699 Warszawa
tel.221121797
biuro@dmsi.pl https://dmsi.pl

EBS

przechodzi

www.aspolska.pl

o Google Cloud

Firma EBS, polski producent systemoéw zabezpieczen oraz
rozwiazan do automatyzacji biznesu, przenosi we wspétpracy
z Chmura Krajowa swoje aplikacje do Google Cloud.
Zmiana ma zwigzek z dynamicznym rozwojem firmy na
rynkach miedzynarodowych.

AV

EBS specjalizuje sie w zakresie Inter-
netu Rzeczy (loT), oferujac zaawan-
sowane systemy zabezpieczen oraz
rozwiazania umozliwiajace automa-
tyzacje biznesu. Spotka jest tworca
m.in. pierwszego na swiecie syste-
mu monitoringu online pracownikow.
Z jej oferty korzystaja firmy z branzy
ochrony i zaktady produkcyjne.
Dzieki trzydziestoletniemu doswiad-
czeniu oraz wynikom pracy dziatu ba-
dan i rozwoju przedsigebiorstwo zdobyto
bardzo mocna pozycje na global-
nym rynku tego typu rozwiazan. Fir-
ma jest obecna na pieciu kontynen-
tach, pod jej kontrolg pracuje 3 min
urzadzen. To wtasnie sukces na ryn-
ku miedzynarodowym byt impulsem
do zmian w obszarze IT.

- Aplikacje zarzgdzajgce naszymi urzg-
dzeniami byty dotychczas hostowane
w serwerowni na terenie Polski. Jeste-
Smy obecni na tak odlegtych rynkach,

SMART Home w postaciAVA
COMMUNICATORS PRO, poklasyczneroz-
Uniwersalne zastoso- wigzanie, system Cal-
waniezdowolna cen- listo.

tralgalarmowa. Zdal-

ne zarzadzanie dzieki LONE WORKER
aplikacjom mobilnym MONITORING
dlainstalatoraiuzyt- System monitoringu
kownika. pracownikéw w czasie

rzeczywistym
(automatyczne wysy-
taniaraportow, infor-
od profesjonalnego macjido decydentéw,
systemualarmowe- supervisoréwipra-
gozelementamiSmart cownikéw ochrony).

ALARMSYSTEMS
Petne portfolio:

Jjak obie Ameryki, Azja czy Afryka. Wta-
Snie ze wzgledu na skale dziatania i po-
trzebe zapewnienia niezmiennie wyso-
kiej jakosci naszych ustug niezaleznie
od lokalizacji pojawita sie potrzeba
wdrozenia nowych rozwigzan. Musie-
lismy miec rowniez pewnosc, ze spet-
nione beda bardzo wysokie standardy
bezpieczeristwa - méwi Tomasz Lau-
dy, wiceprezes Zarzadu EBS.

—-Po analizie dostepnych technolo-
gli wraz z ekspertami Chmury Krajo-
wej doszlismy do wniosku, ze najlep-
szym wyborem bedzie Google Cloud.

3

Google Cloud

(o

chmura
krajowa

Dzieki globalnej dostepnosci ser-
werowni oraz szerokiemu spektrum
gotowych narzedzi i rozwigzar Go-
ogle, mozemy nie tylko zlokalizowac
Jje blizej naszych klientdow, ale rowniez
przyspieszyc¢ proces wdrazania na-
szych rozwigzan. Wszystko oczywi-
Scie przy zapewnieniu odpowiedniego
poziomu bezpieczeristwa — podsumo-
wuje Tomasz Laudy. Obecnie anali-
zowane sa kolejne obszary IT, ktore
moga zostac¢ przeniesione do srodo-
wiska Google Cloud.

- Przeniesienie przez EBS aplikacji
z dotychczasowych serwerdow do Go-
ogle Cloud jest doskonatym przykta-
dem na to, ze chmura obliczeniowa
wspiera rozwdj przedsiebiorstw. Glo-
balny dostawca posiada serwerownie
w réznych czesciach swiata. W przy-
padku firmy operujacej globalnie, tak
jak EBS, oznacza to mozliwosc by-
cia blizej klienta — podkresla Magda-
lena Hundz, Sales Executive Chmu-
ry Krajowej.

- Obecnosc¢ polskich przedsiebiorstw
na rynkach miedzynarodowych be-
dzie rosta, bo nasza gospodarka ma
coraz wiecej innowacyjnych produk-
tow i ustug do zaoferowania. Chce-
my wspierac je w tym procesie, za-
pewniajgc dostep do odpowiednich
technologii - dodaje. ®

ul. Bronistawa Czecha 59,
04-555Warszawa
https://ebssmart.com
office@ebssmart.com
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Pandemia COVID-19 ujawnita stabe punkty
w tancuchach dostaw, ktére przysporzyty
probleméw w wielu branzach. Uwydatnita
problemy zwigzane z koncepcjami
produkcyjnymi JIT/JIS oraz wynikajace

z braku dywersyfikacji dostaw i uzaleznienia
sie od jednego dostawcy, a takze

potrzebe lepszego przygotowania sie do
wystapienia nieprzewidzianych sytuaciji.
Firmy pracuja wiec nad zabezpieczeniem
ciagtosci dostaw, tatajac luki w zarzadzaniu,
digitalizujac tancuchy dostaw oraz
wdrazajac sztuczna inteligencje i analizy
predykcyjne.

Zaktocenia
tancuchow dostaw

spowodowane przez
GOVID-19

Eifeh Strom

a&s International

KORONAWIRUS OBNAZA StABE
PUNKTY W ZARZADZANIU
tANCUCHEM DOSTAW

Swiat nigdy wczesniej nie doswiad-
czyt zaktdécen w zarzadzaniu tancu-
chem dostaw na taka skalg, do jakiej
przyczynita sie pandemia. Co wiegcej,
nikt nie byt na nie przygotowany. Ko-
ronawirus uwypuklit wszystkie wady
metod zarzadzania produkcja just-in-
-timeY/just-in-sequence? (JIT/JIS) oraz
luki w branzy transportowej. Firmy
musza wiec znalez¢ sposoby rozwia-
zania tych problemoéw, aby zabezpie-
czy¢ swoje obecne i przyszte potrze-
by w catym tancuchu dostaw.

+ KONCEPCJE JIT/JIS

Na skutek COVID-19 mocno ucierpiat
sektor produkcyjny. W czasie lockdow-
nu zamknieto wiekszos$¢ fabryk réznych
branz, a taficuchy dostaw na catym
Swiecie zostaty zaktdécone. Najbar-
dziej ucierpiaty sektory, ktére w du-
zym stopniu opieraja sie na modelach
JIT/AJIS, np. przemyst motoryzacyjny.
Wynika to z faktu, ze w tych bran-
zach wszelkie zaktocenia scisle za-
rzgdzanej produkcji natychmiast wy-
wotajg powazny skutek — wyjasnit Per
Adelroth, dyrektor ds. taricucha dostaw
w Axis Communications.
Przemyst motoryzacyjny od lat byt pio-
nierem w zakresie globalizacji i kon-
cepcji JIT/JIS. Pandemia pokazata, jak
bardzo wrazliwe i podatne na zaktdce-
nia sa te wymagajace perfekgcji kon-
cepcje zarzadzania w czasie kryzysu.
Obnazajac wady metod JIT/JIS, koro-
nawirus zmusit firmy do ich ponownej
oceny, ktére beda dywersyfikowac swo-
je dostawy i planowac¢ niezbedny po-
ziom zapasow, aby unikngé zaktocen.

*« OTWARTA KOMUNIKACJA

Wazna role w tancuchu dostaw odgry-
waja transport i tacznosé¢. Duze od-
legtosci miedzy dostawcami a klien-
tami zwiekszaja ryzyko wystapienia
wielu problemoéw. Moga to by¢ awa-
rie u dostawcow, tymczasowe ogra-
niczenia eksportowe w kraju dostaw-
cy i niedostepnos¢ dostawcow ustug
logistycznych, zamykanie portéw zro-
dtowych czy docelowych, anulowanie
potaczen lotniczych itp.

1) Just-in-time — metoda zarzadzania stosowana
w celu redukcji pracy w toku (work in progress)

i poziomu zapasow w procesach produkcyjno-
magazynowych.

2) Just-in-sequence — strategia inwentaryzacji,
ktdéra dopasowuije sie do zmiennosci produkcji na linii
montazowej. Komponenty i czgsci docieraja na linig
produkcyjng dokfadnie na czas, zgodnie z planem,
zanim zostang zmontowane.

W przypadku Axis Communications
ograniczenia w przewozach miaty naj-
wiekszy wptyw na firme na wczesnych
etapach pandemii - zaréwno dotycza-
ce wysytki komponentow do zakta-
déw produkeyjnych, jak i transportu
gotowych produktéw do partnerow
i klientow.

Znaczna czesc¢ tadunkdw jest przewo-
zona liniami pasazerskimi, wiec przy
krajowych blokadach i ograniczeniach
w podrézowaniu przepustowosc¢ zo-
stata nagle i powaznie zmniejszona
- stwierdzita Ulrika Magnusson, dy-
rektor globalnego tancucha dostaw
w Axis Communications. Reagujac
szybko w poszukiwaniu alternatyw-
nych opcji transportu naziemnego,
Axis byt w stanie w duzej mierze roz-
wigzac ten problem.

Sprawag kluczowa przy ustalaniu praw-
dopodobienstwa opodznien w dosta-
wach podczas COVID-19 jest rowniez
utrzymywanie otwartej i regularnej
tacznosci z partnerami i klientami. Be-
dac z nimi w statym kontakcie, mozna
informowac o tym, ktére zamowienie
zostanie zmniejszone lub opdznione,
co pozwoli na szybkie wprowadzenie
niezbednych korekt lub znalezienie
alternatywnych zrédet dostaw, gdyby
zaszta taka potrzeba. Jest to szcze-
golnie wazne, poniewaz prawdopo-
dobienstwo, ze dostawcy beda cier-
pieli z powodu braku materiatéw lub
przestojéw w produkcji podczas pan-
demii, gwattownie wzrosto.

WNIOSKI STRATEGICZNE

Kiedy w Chinach na poczatku ub. ro-
ku wybuchta epidemia koronawiru-
sa i kraj zamknat fabryki, zatrzymat
transport i zamknat granice, tancu-
chy dostaw na catym swiecie szybko
odczuty te przestoje. Firmy na catym

PANDEMIA USWIADOMIE

ZARZADZANIA LANCUCHE

DOSTAW. DYWERSYFIKAC)

ZRODEL | ZNALEZIENI

ROWNOWAGI MIEDZ

PODAZA APOPYTEM TC
AZNE STRATEGICZN
NIOSKI PLYNACE
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Swiecie czekaty na ponowne otwar-
cie sie Panstwa Srodka, do$wiadcza-
jac, co sie moze stac, gdy polega sie
tylko na jednym zrédle zaopatrzenia.
Pandemia koronawirusa uswiadomita
wszystkim, ze zarzadzanie taricuchem
dostaw ma znaczenie strategiczne.
Szczegdlnie wazne jest w e-handlu.
Przyktadem moze byc¢ firma Amazon
i SPOSOb, w jaki zdominowata rynek
zamdwien oraz predkosc¢ dostaw na-
pedzanych przez zarzadzanie tancu-
chem dostaw. W odniesieniu do zna-
czenia strategicznego jasno okreslono
jego wage - powiedziat Tom Craig,
niezalezny konsultant ds. tancucha
dostaw i logistyki.

W rezultacie firmy musiaty zaktuali-
zowac swojg strategie taricucha do-
staw, aby mie¢ pewnosc¢, ze ich dziatal-
no$¢ nie zostanie zawieszona podczas
kolejnego przestoju z powodu bra-
ku zapasow.

* DYWERSYFIKACJA
Lt ANCUCHA DOSTAW

Wirus szybko sie rozprzestrzeniat
na catym swiecie, kolejne kraje za-
czety ,wytaczac sie” w roznym cza-
sie i na roznych etapach. Wstrzyma-
nie lokalnych produkcji powodowato
okresowe niedobory produktow. Wie-
le firm szybko zdato sobie sprawe,
ze brak zréznicowania zaopatrzenia
byt szkodliwy dla ich dziatalnosci. W re-
zultacie dywersyfikacja zréodet zaopa-
trzenia i niedopuszczenie do uzalez-
nienia sie od jednego dostawcy stato
sie sprawa kluczowa na przysztosc.
Axis Communications stosuje strate-
gie ,podwdjnego zaopatrzenia”, dzieki
czemu ma innych dostawcow podsta-
wowych podzespotéw, czesto z réz-
nych krajow, ktérzy moga utrzymywac
dostawy do centréw produkcyjnych
na miejscu. Utrzymujemy tzw. zapas
bezpieczenstwa niezbednych podze-
spotdw, mamy takze umowy z dystry-
butorami, by postepowali tak samo.
To oznacza, ze nigdy nie powinno za-
brakngc nam niezbednych elementow
- podkreslit Per Adelroth.

Ulrika Magnusson dodata, ze firma do-
stosowata swoja strategie dotyczaca
centrow konfiguracji, w ktérych na jed-
nej linii produkcyjnej zwykle powsta-
wata jedna seria produktéw. Obecnie
wiele centrow jest przystosowanych
do uruchamiania takich samych linii
produktow. Wdrazajac te rézne $rod-
ki, firma ogranicza ryzyko zaktocen
na wypadek specyficznych proble-
mow lokalnych.

* KONIECZNOSC
ZROWNOWAZENIA
PODAZY | POPYTU

Firmy nie powinni sie skupia¢ na srod-
kach ochronnych dla pracownikéw
i kwestiach operacyjnych. Juz te- @
raz musza myslec o zapewnieniu

&)
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ZARZADZANIE t ANCUCHEM DOSTAW PODC?
PANDEMII NABIERA CORAZ WIEKSZEGO ZNACZE
DIGITALIZACJA NIE TYLKO USPRAWNI ZARZADZA
ALE TAKZE ZMINIMALIZUJE PRZYSZLE ZAGROZE

POTRZEBA USPRAWNIENIA ZARZADZANIA LANCUC
DOSTAW NAWSZYSTKICH PLASZCZYZNACH NIC
NIE BYLA TAK WAZNA. CYFRYZACJA OZNAC

YKORZYSTANIE MOZLIWOSCI TECHNOLOGICZN
€
KTORE NA TO POZWALA €
o2

sobie mozliwie ptynnego rozruchu produkcji po pandemii.
Przewidywanie wahan popytu konsumenckiego jest jednym
Z najwiekszych wyzwan zwigzanych z zarzadzaniem tancu-
chem dostaw, a koronawirus jeszcze je utrudnit. Kryzys wy-
wotany pandemig bezlitosnie ujawnit stabosci w planowa-

niu popytu, strategiach zaopatrzenia - takich jak offshore

vs. onshore, single vs. multiple itd., planowaniu sprzedazy

i produkcji oraz organizacji tancucha dostaw i przejrzysto-
$ci w wielu firmach.

Specjalisci zwracajg rowniez uwage na fakt, ze wraz ze spo-
wolnieniem i zamknieciem gospodarek zmniejszyta sie m.in.
liczba statkow i konteneréw docierajacych do poszczegdlnych
krajow, co spowodowato spowolnienie podazy towaréw i trud-
nosci z nadazaniem za popytem. Nic wiec dziwnego, ze obec-
nie popyt szybko sie zmienia i — jak mozna przewidzie¢ - ten #
trend bedzie sie utrzymywat. Gdy galerie handlowe i restau- >
racje zamykano, firmy prowadzace sprzedaz detaliczng w tra-

dycyjnych sklepach notowaty spadek popytu.

W Internecie sytuacja byta odwrotna, w czasie kwarantanny

sprzedaz akcesoriow domowych szybko rosta, dlatego tak

wazne jest umiejetne rownowazenie podazy i popytu po-

przez wtasciwe planowanie (m.in. zaopatrzenia, transportu,

produkgiji, sprzedazy), z uwzglednieniem organizowania ma-

gazynow buforowych dla krytycznych podzespotéw produk-

®
tu korcowego. l

Firmy majace gruntownie przemyslane procesy planowania #

sprzedazy i operacji (S&OP), odpowiednie zapasy bezpieczen-
stwa w sieci oraz 0gdlng przejrzystosc okazaty sie w przewa-
zajacej mierze bardziej solidne. W przysztosci konieczne be-

dzie zwrdcenie wiekszej uwagi na ten aspekt, a to oznacza,
ze zarzadzanie taricuchem dostaw bedzie prawdopodobnie
odgrywac jeszcze wieksza i bardziej strategiczna role.

PRZYGOTUJ SIE NA CYFRYZACJE
ZARZADZANIA tANCUCHEM DOSTAW

* DIGITALIZACJA

Odpornosc (resilience) to modne stowo w zarzadzaniu tan-
cuchem dostaw — ocenit Tom Craig, niezalezny konsultant.
Gtéwnym elementem tej odpornosci jest technologia (ro-
botyka, drony, technika bezdotykowa, blockchain, sztucz-
na inteligencja itp.) oraz cyfryzacja. Firmy sg obecnie zain-
teresowane mozliwosciami, jakie obiecuje cyfryzacja, aby
nie tylko lepiej przygotowac sie na ekstremalne sytuacje
w przysztosci, ale takze opracowacé szczegdtowe koncep-
cje ograniczania ryzyka. Eksperci wymieniaja kilka cech,

3) Offshore — przeniesienie wybranych procesow przedsigbiorstwa za granice.
4) Onshore — przeniesienie wybranych proceséw przedsigbiorstwa do firm
dziatajacych w poblizu.

jakich zarzadzajacy tancuchem do-
staw oczekuja od swoich rozwigzan
do zarzadzania:

- prognozowanie, planowanie zapaséw:
prognozowanie, ktére uwzglednia zaréwno
trendy historyczne, jak i najnowsze
tendencje w obecnym srodowisku oraz
pozwala odpowiednio na nie reagowa¢;

- przetwarzanie danych sprzedazy w punkcie
sprzedazy (POS): mozliwosé pobierania
danych sprzedazowych od sprzedawcy
detalicznego/e-commerce nt. sprzedazy
przez importeréw/dystrybutoréw w celu
analizy i odpowiedniego skalowania popytu;

- $ledzenie dostaw: obliczanie i $ledzenie
czaséw;

- wielkosci produkcji: uwzglednianie
minimalnych ilosci zaméwienia (minimalne
serie produkcyjne) produktéw, minimalnych
wartosci itp.;

- zamawianie konteneréw: sktadajac nowe
zaméwienia w fabryce, wypetniamy caty
kontener bez marnowania miejsca;

- monitoring produkji oraz portal dostawcy:
mozliwo$é monitorowania zaméwienia
od momentu wyprodukowania/przestania
do dostawcy/fabryki, az po dostarczenie
towaréw do magazynu odbiorcy; portal
cyfrowy zapewniajacy informacje zwrotne
i aktualizacje w czasie rzeczywistym.

Menedzerowie tancucha dostaw ocze-
kuja tez automatyzacji pomiedzy
systemami, ktére maja tendencje
do tworzenia waskich gardet (np.
systemami CAD, konfiguratorami lub
stronami internetowymi), aby szyb-
ciej uzyskac precyzyjne rzeczywiste
dane dotyczace zamowien i zestawu
komponentéw dla pozostatej czesci
tancucha dostaw. Sg rowniez zainte-
resowani funkcjami pozwalajgcymi
wychwycié¢ ruch produktéw, wspie-
rajacymi kontrole zapasow (np. ko-
dy kreskowe, czujniki loT).

Posiadanie wyzej wymienionych infor-
macji wspomaga firmy w pokonywa-
niu wyzwan dzieki mozliwosciom do-
konywania szybkich zmian i adaptacji.
Cyfryzacja i automatyzacja zacheci
firmy do tworzenia zapaséw maga-
zynowych i zapasow bezpieczenstwa.

*+ SKALOWALNOSC
| ELASTYCZNOSC

Skalowalne i elastyczne rozwigzania
przynosza korzysci takze menedze-
rom tancucha dostaw. Przyktadowo
rozwiazania w chmurze pozwalaja
uzytkownikom na dostep do syste-
mow wszedzie tam, gdzie maja pota-
czenie z Internetem, z rozwigzaniami
opartymi na przegladarce interneto-
wej dostepnymi na urzadzeniach mo-
bilnych lub podczas pracy zdalnej,
co stato sie sprawa kluczowa w obli-
czu pandemii COVID-19. Dzieki moz-
liwosciom dostosowanym do wyma-
gan biznesowych wyspecjalizowana
oferta SaaS moze rozwijac sie wraz

z prowadzong dziatalnoscia, gwarantujac, ze produk-
cja nie bedzie utrudniona przez rozwigzania majace
na celu zwiekszenie wydajnosci oraz ponowne ska-
lowanie zapasow do sezonowych lub sytuacyjnych
zmian popytu.

+ UPROSZCZENIE t ANCUCHOW DOSTAW

Pandemia koronawirusa ujawnita istotne stabosci
w strukturze i organizacji sieci. Globalne zrédto dostaw
bedzie bez watpienia istniato, ale ze wzgledu na kry-
tyczne znaczenie komponentéw, ktére maja zostac¢ do-
starczone, decyzja za lub przeciw konkretnemu tan-
cuchowi dostaw bedzie podejmowana na podstawie
wielu przestanek. W celu unikniecia zaktdcen odczuwa-
nych w zwigzku z COVID-19 przedsiebiorstwa beda mu-
siaty uproscic tancuchy dostaw, poniewaz z doswiad-
czen wynika, ze im bardziej ztozony tancuch dostaw,
tym wigeksze ryzyko jego awarii.

Al | ANALITYKA PREDYKCYJNA
USPRAWNIAJA ZARZADZANIE
tANCUCHEM DOSTAW

Sztuczna inteligencja (Al) ma wiele do zaoferowania me-
nedzerom tancucha dostaw, ale jej wykorzystanie jeszcze
nie jest powszechne. Tylko 12% specjalistéw bioracych
udziat w ankiecie przygotowywanej w ramach roczne-
go raportu branzowego MHI wykorzystuje Al w swoich
dziataniach, 60% przewiduje jej zastosowanie w ciggu
najblizszych pieciu lat. Z kolei z analityki predykcyjnej
korzysta 28% respondentdow. Nadal istnieje duza luka
pomiedzy tymi, ktérzy korzystajq z tych narzedzi, a ty-
mi, ktoérzy ich nie uzywaja.

* INTELIGENTNIEJSZE ZARZADZANIE DZIEKI Al

Zdaniem ekspertéw duze korzysci ze stosowania
sztucznej inteligencji w tancuchu dostaw mozna osia-
gac wtedy, gdy jest ona oparta na solidnych podsta-
wach uwzgledniajacych zréznicowany i dynamiczny
charakter wspotczesnych tancuchéw dostaw.
Szeroko pojeta sztuczna inteligencja, a doktadniej ucze-
nie maszynowe, ma ogromny potencjat w proaktyw-
nym zarzadzaniu taricuchem dostaw. Testujemy wie-
le takich rozwigzari - potwierdzit Per Adelroth z Axis
Communications.

Rozwigzania wspierane sztuczng inteligencja pozwa-
lajg zredukowac koszty transportu oraz skréci¢ czas
poswiecany na dokonywanie analiz i wysytke. Podej-
mowanie decyzji przebiega sprawniej, a dzieki danym
otrzymywanym w czasie rzeczywistym przyspiesza sie
procesy i sprawniej zarzadza terminowoscig do

staw,
Jedng z mozliwych przeszkdéd dla rozwigzan "y,‘
YKORZYSTANIE SZTUCZN
INTELIGENCJI | ANALITY!

¥

@

5) https://www.mhi.org/publications/report
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Al jest jednak dostep do danych. Dla wielu
firm dostep do ,,dobrego” strumienia da-
nych nie jest tatwy. Aby optymalnie osza-
cowac ryzyko w zarzadzaniu taicuchem
dostaw, rozwigzanie Al stawia okreslo-
ne warunki wstepne - jednym z nich jest
dostep w czasie rzeczywistym do danych
wewnatrz i na zewnatrz firmy (oraz zgo-
da naich wykorzystanie). To wtasnie gro-
madzenie i interpretacja (przetwarzanie)
wtasciwych danych w sieci dostaw jest
kluczowym czynnikiem umozliwiajacym
skuteczne zarzadzanie ryzykiem w tan-
cuchu dostaw.

« PROAKTYWNOSC DZIEKI
ANALITYCE DANYCH
| PREDYKCYJNEJ

Zdolnos¢ do bycia proaktywnym i wiedza
o tym, co ma nastapic¢, moze uchronic fir-
my przed katastrofg w ciggtosci dostaw.
Witasnie dlatego analityka predykcyjna
ma tak wiele do zaoferowania menedze-
rom tancucha dostaw. Analityka danych
i funkcje (oceny) prognostyczne poma-
gaja w rozumieniu trendéw oraz znalezie-
niu sposobu na przetworzenie ogromnej
ilosci danych, aby wychwyci¢ to, co mo-
ze by¢ trudne do zauwazenia bez zasto-
sowania narzedzi analityki i przewidywa-
nia. Moga réwniez wspiera¢ menedzerow
tancucha dostaw w analizowaniu popytu
klientéw czy zamowien, przewidywane-
go popytu, historii sprzedazy i wysytek,
towarow przychodzacych i trendéw kon-
sumenckich.

Te technologie moga potaczy¢ wszyst-
kie te dane w proste widoki, obszary wy-
magajace uwagi (np. popyt przekroczy
podaz w tygodniu X lub miesigcu Y) lub
wskazac, kiedy popyt konsumencki zmie-
nia sie (rosnie lub spada), by mozna byto
skupi¢ sie na elementach czy liniach pro-
duktow, ktére moga miec¢ problemy, za-
nim te sie pojawia.

Dla producentow takich jak Axis Commu-
nications dane i analiza danych sa kluczo-
wym elementem motta firmy ,Wiedzie¢
szybciej, dziatac szybciej”:

Nieustannie szukamy mozliwosci lepszej
przejrzystosci zarowno na dole taricucha
dostaw, jak i na poziomie wyzszym dla na-
szych partnerdw i dystrybutorow, by wie-
dziec, jakie stany magazynowe posiadajq.
Dane te wykorzystujemy rowniez do mo-
delowania scenariuszy dotyczacych po-
tencjalnych zaktdcen i wzrostu popytu,
co pomaga w zidentyfikowaniu i wyelimi-
nowaniu potencjalnego waskiego gardta
w dostawach kluczowych podzespotow —
podsumowata Ulrika Magnusson.

Narzedzia te maja krytyczne znaczenie
szczegoblnie w okresach zaktocen. Umoz-
liwiajac proaktywnos¢, pomagaja firmom
skoncentrowac uwage na okreslonych ob-
szarach, by moc jak najwczesniej przygo-
towac sie na ryzyka zwigzane z tancuchem
dostaw i tagodzi¢ skutki potencjalnych za-
niedban. ©
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Nikogo nie trzeba
przekonywag, ze flota
odgrywa kluczowa role

W sprawnym dziataniu
tancucha dostaw. Od
tego, jak sie nig zarzadza,
w duzym stopniu zalezy
terminowos¢ dostaw
potproduktéw i towarow.
Menedzerowie sg

zatem zainteresowani
zaawansowanymi
rozwigzaniami, ktore
usprawnia s$ledzenie
przesytek, monitorowanie
pracy kKierowcow

i kontrole stanu floty.

William Pao

a&s International

becnie rozwigzania do za-

rzadzania flotg korzysta-

O ja gtéwnie z technologii
sieci komorkowych 3G/4G.

Dzieki coraz szerzej do-

stepnej technologii pigtej generacji,
oferujacej masowa tacznosé, ogrom-
ne szybkosci i niewielkie opdznienia,
menedzerowie moga wykonywaé swo-
je zadania efektywniej. Przyjrzyjmy sie
zarzadzaniu flotg w technologii 5G i te-
mu, jakie korzy$ci moze ona przyniesc
zaréwno operatorom, jak i kierowcom.

EFEKTYWNE ZARZADZANIE
FLOTA W 5G

Producenci i ustugodawcy musza ko-
rzystac z flot, zeby na czas dostar-
czac towary do odbiorcy. W sktad
flot moga wchodzi¢ rézne pojazdy -
ciezarowki i autobusy, a nawet statki
i samoloty. Do rynkow wertykalnych,
ktére w najwiekszym stopniu opiera-
ja sie na flotach do transportu towa-
row, nalezg przetworstwo ropy i ga-
zu, goérnictwo, budownictwo, handel
detaliczny, ustugi komunalne i gospo-
darka odpadami.

Firmy obstugujace floty borykaja sie
z licznymi problemami i wyzwaniami.
Transportowane towary i aktywa sa
narazone na uszkodzenia i kradzieze,
straty moga by¢ powazne. Innym wy-
zwaniem sg koszty paliwa - wybranie
ztej trasy czesto oznacza nadmierne
zuzycie paliwa. Trudno réwniez w po-
re reagowac, gdy kierowca jedzie nie-
ostroznie lub zbyt wolno. Menedzero-
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ARZADZANIE FLOTA POJAZDOW
YMIANIE | ANALIZIE DUZE
INFORMACJI. ABY BYLO EFE
MENEDZEROWIE MOGLIBY KOR?
SPARCIA TECHNOLOGII 10T | BIG
ACZNOSCI 5G, PRZEZWYC
OGRANICZENIA TECHN

KOMORKOWYCH 4G, POMOZE TO

wie flot chetnie wiec siegajg po zaawansowane technologie,
aby stawi¢ czota wszystkim wyzwaniom i skuteczniej mo-
nitorowac pojazdy. Rozwdj Internetu Rzeczy umozliwia
przesytanie danych wizyjnych z trasy i danych dotycza-
cych pojazdu do centrum zarzadzania, zapewniajac tym
samym wieksza swiadomos¢ sytuacyjng. Wzrastajacy po-
pyt na tego typu rozwigzania przyczyni sie do ich rozwo-
ju w najblizszym czasie. Wedtug badan analitykow z Mar-
ket Research Future rynek rozwiazan do zarzadzania flota
bedzie rost do 2023 r. w tempie 22% rocznie.

Tym, co wyréznia sieci 5G od powszechnych jeszcze tech-
nologii telefonii komorkowej 3G i 4G, jest praca z mniejszy-
mi komoérkami i wykorzystanie fal milimetrowych, obstuga
duzo wiekszego ruchu komérkowego za posrednictwem
stacji bazowych z wieloma wejsciami i wieloma wyjsciami
(wieksza przepustowosé) oraz uzyskanie petnego duplek-
su, w przeciwienstwie do obecnych stacji bazowych, ktére
w tym samym czasie moga albo odbierag, albo transmito-
wac sygnaty. W rezultacie sieci 5G zapewniajg wieksze pred-
kosci, minimalne opodznienia i obstuge ogromnej liczby urza-
dzen. Oznacza to zatem lepsza komunikacje, oszczednosé
energii i kosztoéw oraz wyzszg produktywnosc.

5G, zasilajac ekosystem Internetu Rzeczy, pozwoli usprawnic
Sledzenie towardw na catej ich drodze w taricuchu dostaw.
Czujniki IoT dostarczaja w czasie rzeczywistym informacji
o stanie towaru, krytyczne np. dla artykutow wrazliwych
na temperature, takich jak zywnosc¢ czy skomplikowana
czuta elektronika. Gdy przedmioty sg w drodze, bezzwtocz-
ne sledzenie informacji dostarczanych przez urzadzenia
IoT moze np. utatwi¢ procesy zarzgdzania przesytka czy
okresli¢ liczbe dni potrzebnych na odnalezienie towardow
zagubionych — napisano w poscie CTIA, amerykanskiego
stowarzyszenia branzowego reprezentujgcego przemyst
tacznosci bezprzewodowej w tym kraju.

Lepszy oglad sytuacji dzieki statej tgcznosci z kierowca,
ciezarowka i tadunkiem umozliwia efektywniejsze plano-
wanie i koordynacje wysytek. Utatwia to prace i pomaga
skréci¢ czas przestoju kierowcéw. Operatorzy zarzadza-
jacy flota z pewnoscia skorzystaja na dostepie do Inter-
netu szerokopasmowego, tagcznosci z istniejacymi siecia-
mi komunikacyjnymi i wysokim poziomie produktywnosci.
Poprawi sie komunikacja pojazd-pojazd oraz pojazd-in-
frastruktura, co przyniesie oszczednosci energii i kosz-
tow, a tym samym wzrost rentownosci.

Wykorzystanie sieci 5G znaczgaco wptynie na zarzadza-
nie flotg, zwiekszajgc jej wydajnosc¢ operacyjna i cykl
zycia. Menedzerom dostarczy danych w czasie rzeczy-
wistym m.in. o zachowaniu kierowcdw, warunkach i efek-
tywnosci tras. Te dane mozna uwzglednia¢ we wskazni-
kach wydajnosci catej organizacji — powiedziat Shaurya
Singh, analityk branzowy ds. bezpieczenstwa w firmie

Frost & Sullivan. a
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SPOSOBY NA USPRAWNIENIE
PRACY MENEDZEROW FLOTY

5G ma wiele zalet w zarzadzaniu flo-
ta pojazdow. Szybka i masowa tacz-
nos$¢ bezprzewodowa z Internetem
zapewnia transmisje i analize ztozo-
nych danych w czasie rzeczywistym,
co pozwala menedzerom monitoro-
wac kierowcow, sprawdzac stan floty
czy planowac trasy.

Menedzerowie flot zmagaja sie z licz-
nymi wyzwaniami i problemami. Kra-
dzieze, zniszczenia tadunkow, awarie
pojazdéw z powodu braku odpowied-
niej konserwacji czy wypadki spowo-
dowane nieostrozna jazdg moga przy-
nie$¢ powazne straty. Zaawansowane
rozwigzania do zarzadzania flotg sta-
nowig wiec realna pomoc w radzeniu
sobie z tymi trudnos$ciami.

Obecnie rozwigzania do zarzadzania
flotg wykorzystuja gtownie technolo-
gie komorkowe 3G/4G, ktére dzis staja
sie juz niewydolne. Ich bariery i ogra-
niczenia moze rozwigzac sie¢ 5. ge-
neracji. Sieci 3G/4G nie daja petnego
ogladu sytuacji, gromadzenie danych
jest fragmentaryczne, ptytkie analizy
nie zwiekszajg wydajnosci operacyjne.
Sie¢ 5G pomoze sprostac tym wyzwa-
niom dzieki zmniejszeniu opoznien,
co skutkuje zwiekszong reakcja sieci,
szybszg transmisjg danych w czasie
rzeczywistym oraz ulepszong obstu-
ga czujnikow i urzadzeri IoT — podkre-
$lit powiedziat Shaurya Singh.
Menedzerowie operacyjni za posred-
nictwem aplikacji Al @arttifical intelli-
gence) i Bl (business intelligence) be-
da mogli wykorzystywac i przetwarzac
dane w szybszych sieciach i platfor-
mach opartych na sztucznej inteli-
gencji. Zastosowanie tych technolo-
gii zapewni informacje predykcyjne,
a nie mnoéstwo danych historycznych.
To poprawi wyznaczanie tras i wy-
dajnos¢ jazdy oraz zatadunku, wraz
z przydzielaniem najlepszych pojaz-
dow i kierowcow do okreslonego za-
dania na podstawie kosztow, konser-
wagcji i niezawodnosci.

0Ogodlnie 5G moze pomoc menedze-
rom flot osiagnac lepsza wydajnosc¢
na rézne sposoby. Sa one rozwigzane
w nastepujacy sposob.

*+ MONITOROWANIE STANU
POJAZDU | OPLAT

Nie ma nic bardziej niepozadanego niz
posiadanie awaryjnych ciezaréwek lub
pojazdéw, ktérych naprawa moze by¢
kosztowna. Monitorowanie stanu po-
jazdu jest zatem waznym aspektem za-
rzadzania flota, ktére moze by¢ wspar-
te przez sie¢ 5G gwarantujaca duze
predkosci i mniejsze opodznienia. Sto-
sujac czujniki i zaawansowane analizy,
menedzerowie flot i kierowcy uzyska-
ja informacje nt. stanu urzadzen i ter-
minéw obstugi pojazdéw, doktadnej

lokalizacji poruszajacych sie pojazdow, zuzycia paliwa oraz
powiadomienia o kolizjach. Ponadto 5G pozwoli skutecznie
$ledzi¢ i monitorowac¢ tadunki, ktéore moga by¢ przedmio-
tem kradziezy i uszkodzen. Zmniejszy to ryzyko zniszczenia
tadunku i sprawi, ze precyzyjne planowanie tras ciezarowek
i koordynacja wysytek bedzie tatwiejsze.

+ OSZCZEDNOSCI DZIEKI OPTYMALIZACJI TRASY

Dzieki 5G stata tgcznos¢ w czasie rzeczywistym miedzy po-
jazdami a centrum operacyjnym moze oznaczac btyskawicz-
ne planowanie optymalnych tras. Sieci 5G poprawia efektyw-
nosc¢ przejazdu, ostrzegajac o korkach i kolizjach, poprowadza
kierowcédw z ominieciem drog zattoczonych lub niebezpiecz-
nych. Pozwoli to skroci¢ czas podrozy i zuzy¢ mniej paliwa.

* MONITOROWANIE KIEROWCY

Menedzerowie flot moga réwniez stosowac 5G do prewencyj-
nego monitorowania kierowcéw. Szybka transmisja danych
przetozy sie na wzrost efektywnosci operacyjnej. Czujniki
i analiza danych dostarczg informagcji nt. zachowania kierow-
cow, takich jak niebezpieczna jazda, gwattowne hamowanie,
czas pracy na biegu jatowym, przekroczenie predkosci, nie-
zapiecie pasoéw bezpieczenstwa czy ,senna” jazda. Operato-
rzy flot, korzystajac ze zgromadzonych danych, moga w tym
zakresie szkoli¢ kierowcow.

TECHNOLOGIE, KTORE DZIEKI 5G LEPIEJ CHRONIA
KIEROWCOW CIEZAROWEK

Kierowcy ciezaréwek i innych typéw pojazdéw sa cennym
atutem firmy. Zapewnienie im bezpiecznej i wygodnej pra-
cy jest nadrzedne w zarzadzaniu flota. W tym aspekcie 5G
moze pomoc kierowcom zachowacé bezpieczenstwo i wy-
dajnosc¢ na drodze. Nie zawsze jednak wszystko przebie-
ga ptynnie. Pokazuja to nastepujace statystyki:

- system raportowania i analiz ofiar smiertelnych Departamentu
Transportu USA podaje, ze w 2017 . we wrakach ciezaréwek zgineto
4102 osoby (wzrost 0 52% od 2009 1);

- wg badania przeprowadzonego przez Federalng Administracjg
Bezpieczeristwa Przewoznika Samochodowego USA najczestszymi
przyczynami wypadkéw ciezaréwek sg uszkodzenia mechaniczne
(najczesciej opon), nowe trasy i zmeczenie kierowcy;

- amerykariskie centrum kontroli i zapobiegania chorobom podaje,
7e 24% kierowcéw przyznaje sie, iz ,czesto” kontynuuje jazde pomimo
zmeczenia, zlej pogody lub duzego ruchu, natomiast 47% wyznato,
e nadal jezdzi w takich warunkach ,czasami”. Co najmniej jeden
wypadek w pracy zawodowej zgtosito 35% kierowcéw.

Kierowcy coraz chetniej siegaja po urzadzenia loT i gene-
rowane przez nie dane, z ktérych wszystkie moga posit-
kowac sie 5G. Sg technologie, ktore skutecznie chroniag
kierowcow dzieki zastosowaniu 5G. Oto one:

Telematyka. Coraz czesciej ciezarowki sa wyposazone
w telematyke i czujniki, ktére kontrolujg stan pojazdu i wy-
krywaja nieregularnosci wzorcoéw jazdy. Kierowcy beda
proaktywnie korzystac z technologii i czujnikdw obstugu-
jacych sieci 5G, pomocnych w wyborze trasy, unikaniu ko-
lizji, jezdzie zgodnie z ograniczeniami predkosci, a takze
dostarczajgcych w czasie rzeczywistym informacji o sta-
nie trasy, powiadomien o pracy urzadzern oraz pozwala-
Jjacych kontaktowacd sie ze stuzbami ratunkowymi w razie
wypadku — wyjasnit S. Singh z Frost & Sullivan.

V2X. Dzieki 5G mozna usprawnic¢ prace czujnikow w pojez-
dzie i jednostkach poktadowych, ktére moga komuniko-
wacg sie z innymi pojazdami i urzadzeniami w ramach sche-
matow pojazd-pojazd (V2V) oraz pojazd-wszystko (V2X).
Sieci 5G wspomoga kierowcow w poruszaniu sie w zatto-
czonych miejscach, udostepnia wglad w informacje o kor-
kach, wspomoga jazde przy stabej widocznosci, ulepsza
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ostrzezenia przed kolizjami czy o zbyt bliskiej odlegtosci
miedzy pojazdami. Dzigki szybszej komunikacji czujni-
kow kierowcy zwieksza swoje mozliwosci unikania kolizji.

Wideo. Kamery dozorowe moga by¢ oczami ciezarowki.
Dzieki 5G transmisja wizji bedzie szybsza i ptynniejsza. Ze
wzgledow bezpieczenstwa systemy kamer coraz czesciej
stosuje sie w kabinie ciezaréwki. Sie¢ 5G umozliwi czest-
sze ogladanie tresci wideo niz tradycyjne nagrania prze-
chowywane w kamerze jako kopia zapasowa. Za pomoca
5G mozna w czasie rzeczywistym zobaczy¢, co robi kie-
rowca, i zweryfikowac jego deklaracje.

WYZWANIA

Chociaz sie¢ 5G ma wiele zalet dla zarzadzajacych flota po-
jazdéw, nadal rézne bariery powoduja wahania wséréd uzyt-
kownikéw. Dotycza one infrastruktury 5G, kosztow i cyber-
bezpieczenstwa.

Obecnie gtownym nurtem telefonii komorkowej jest nadal
technologia 4G. Chociaz popularnosc¢ 5G rosnie, jej infra-
struktura nie jest jeszcze dojrzata. Jej zasieg bedzie rozny
w zaleznosci od kraju, a takze w obszarach miejskich i wigj-
skich. 5G opiera sie na wykorzystaniu wielkich czestotliwo-
Sci, co sprawia, ze jest szczegodlnie przydatna na obszarach
o duzym zageszczeniu, natomiast nie jest dobrze przysto-
sowana do obszaréw wiejskich lub terendw rozlegtych. To
z kolei moze wptynac¢ na wydajnosc rozwigzan wykorzysty-
wanych w zarzadzaniu flotg przy uzyciu 5G. Istniejg ogrom-
ne roznice pod wzgledem dojrzatosci infrastruktury 5G, na-
wet w USA czy Kanadzie.

Zasieg sieci 5G szybko rosnie, ale w najlepszym przypad-
ku jest nadal nieréwny, zwtaszcza poza centrami miejskimi,
co powaznie ogranicza jej praktyczng uzytecznos¢ w roz-
wigzaniach do zarzadzania flotg. Wprawdzie korzysci wy-
nikajace z matego poboru mocy 5G sg fascynujace, jed-
nak staby zasieg na obszarach wiejskich i oddalonych jest
ich gtbwna wada.

« WATPLIWOSCI ZWIAZANE Z MIGRACJA DO 5G

Migracja do 5G moze by¢ ogromnym przedsiewzieciem
dla operatorow flot, ktorzy nadal korzystaja z techno-
logii komoérkowych 3G i 4G. Bedzie musiata wiazac sie

z optatami za nowy sprzet, urzadze-
nia i ustugi. Wiekszosc flot wykorzy-
stuje sieci 3G i 4G w urzadzeniach
komunikacyjnych, elektronicznych
urzgdzeniach rejestrujacych i syste-
mach sSledzenia, a przejscie na 5G zaj-
mie im duzo czasu i bedzie wymaga-
to inwestycji. Uaktualnianie starszej
technologii w catej flocie to donioste
zadanie, dlatego menedzerowie flot
powinni scisle wspotpracowac z do-
stawcami technologii i konsultanta-
mi ds. bezpieczeristwa, aby zapew-
ni¢ ptynne i bezpieczne przejscie oraz
unikngc¢ przerw w swiadczeniu ustug
- stwierdzit S. Singh. - Ale prawdzi-
we pytania brzmia: jaki bedzie tego
koszt? Czy te ustugi sg godne uwagi
czy niezbedne? Czy pozostang niszo-
we, jesli niewiele flot bedzie je sub-
skrybowac, poniewaz to dodatkowo
zwiekszy optate za ustuge?
Wyzwaniami dla operatoréow flot beda
koszty, dostepnosc sprzetu, biezaca
oczekiwana zywotnosc¢ sprzetu i za-
sieg. Rozwazania skupig sie tez na do-
Swiadczeniu uzytkownika - jak przejs¢
z sieci 0 nizszej szybkosci i jak dosto-
sowuja sie do tego aplikacje. Zgodnie
z historycznymi trendami, konsekwen-
cje kosztowe przyjecia 5G spowodu-
ja na poczatku powolny ich wzrost.
Obejma niezbedny sprzet do obstu-
gi rozwigzan 5G, a takze koszty da-
nych. Wraz z rozwojem i upowszech-
nieniem koszty spadna do poziomow
komercyjnie akceptowalnych przez
operatorow.

+ BEZPIECZENSTWO
CYBERNETYCZNE

Kolejnym wyzwaniem dla operatoréw
flot, ktorzy beda chcieli wdrozyc¢ 5G,
jest cyberbezpieczenstwo. Bez odpo-
wiedniej ochrony urzadzenia stosowa-
ne w zarzadzaniu flota moga by¢ nara-
zone na cyberataki lub przejecie przez
wrogie podmioty, ktore wykorzysta-
ja je jako droge do dalszych atakow,
zagrazajac flotom i, co gorsza, zyciu
kierowcow.

Ataki takie jak DoS/DDoS, zdalny do-
step czy przejecie kontroli nad pojaz-
dem w celu przeprowadzenia ataku,
awaria infrastruktury 5G spowodowana
wtamaniem prowadzgcym do zatorow
w ruchu i atak na baze danych beda
szkodzi¢ flocie i catej sieci transpor-
towej kraju. Operatorzy flot powinni
mie¢ na uwadze cyberbezpieczeristwo.
Odegra zasadniczg role w utrzymaniu
bezpieczeristwa flot i nie bedzie przy-
ciggac negatywnej uwagi mediow -
powiedziat S. Singh. - Srodkami, jakie
mozna zastosowacd, sq ochrona punk-
tow koncowych, wzmacnianie sieci 5G,
inwestowanie w technologie cyber-
bezpieczeristwa, szyfrowanie opro-
gramowania, a takze przestrzeganie
najlepszych praktyk. ®
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Na poczatku grudnia2020r. dotarta do mnie
ogromnie smutnawiadomos¢. Oszedt méj,tech-
niczny" przyjaciel, nieoceniony mentoriwzér,
aczasem techniczny przeciwnik", Kazimierz Pa-
lutkiewicz, osoba, ktéra wspottworzyta zreby au-
tomatykiw Polsce, autor genialnejstronyinterne-
towej wspierajacej wszystkich, ktorzy,,dotykaja”
automatyki.

Toogromnastratadla Najblizszych, ktérym niniej-
szym sktadam kolejny raz kondolencje, ale réwniez
dlamnie osobiscieidlacatejbranzyteletechnicz-
nej. Kazdy, kto spotkat Kazimierza na swojejdro-
dze, wie, o czym pisze. Kto Go nie spotkat, niech
zatuje. Ja poznatem Kazimierza 4 latatemuiwy-
wartogromny wptyw na ksztattowanie mojego po-
dejsciado pracy.

Pisze otym do Czytelnikow A&S Polska, gdyz Kazi-
mierz bytpierwszymrecenzentem wszystkich mo-
ich publikacji. Jezelimoje teksty zyskujg uznanie,

jesttorowniez Jegozastuga. Chciatbym, zebyscie
otymwiedzieli. Spoczywaj w spokoju, Przyjacielu.
Dziekuje Cizato, jaki bytes.

Terminal pasazerski lothiska sprawia wrazenie obiektu
podobnego do innych budynkéw uzytecznosci publicznej,
takich jak dworce kolejowe czy centra handlowe. Obstuga
techniczna, obstuga pasazeréw, ttumy odwiedzajacych

i podréznych, administracja, sklepy, okienka obstugi -

pierwszy rzut oka podobnie. Ale jest podstawowa réznica,

ktora wynika z faktu, ze to granica panstwa wewnatrz
panstwa. Ten fakt sprawia, ze jest to obiekt wyjatkowy,

o wyjatkowych potrzebach, wymagajacy wyjatkowych
rozwigzan zabezpieczajacych, a popetnione btedy - czy
to projektowe, czy uruchomieniowe — moga byc tragiczne
w skutkach.

o/!
Michat Zalewski

eby uswiadomic¢ wszyst-
kim wage problemow
projektowo-uruchomie-
niowych, przytocze krot-
ka historyjke. Pasazer
nie wszedt na poktad samolotu, ale
bagaz na niego zarejestrowany juz
znalazt sie w luku bagazowym. Moz-
na powiedziec: trudno, bagaz pole-
ci, pasazer nie.. Okazuje sie jednak,
ze to ogromny problem. Obowigzu-
je bowiem s$cista kontrola bagazu
transportowanego do luku bagazo-

— Ee _— -

wego i powigzanie go z konkretnym pasazerem. Chodzi
nie tylko o to, by pasazer leciat tym samym samolotem
co jego bagaz. Jest drugi wazny powdd: bezpieczenstwo
pozostatych pasazerow. Jezeli bagaz jest w luku, a pasa-
zera nie ma na poktadzie, samolot nie moze polecie¢. Dla-
czego? Pozostawiam czytelnika chwilowo bez odpowiedzi,
chociaz jest ona raczej oczywista.

Teraz juz chyba wszyscy rozumiemy, ze terminal lotniczy
to obiekt niepodobny do innych. Fakt, iz to granica we-
wnetrzna panstwa, obiekt o specyficznym charakterze,
rzutuje na zmiane podejscia do projektowania wielu sys-
temow zabezpieczen.

Na obszarze terminala i catego lotniska operuja rézne stuz-
by odpowiedzialne za rézne aspekty bezpieczenstwa: Lot-
niskowa Straz Pozarna, Stuzba Ochrony Lotniska, Urzad
Celny, Straz Graniczna czy wreszcie policja. Zrozumienie
potrzeb tych stuzb jest kluczowe, by zaprojektowane sys-
temy zabezpieczen byty efektywne. Czasami te potrzeby
sie dubluja, a czasami wrecz wykluczaja. Dlatego moim
zdaniem projektant systeméw juz na etapie przygotowania
rozwigzan jest zobowigzany rozpoznac te potrzeby i grun-
townie je przeanalizowa¢ pod katem oczekiwan poszcze-
go6lnych stuzb. Co wazne, projektant systemow zabezpie-
czen jest zobligowany do wsparcia gtéwnego projektanta
obiektu. Pisatem o tym wielokrotnie.

W przypadku terminala pasazerskiego lotniska ten aspekt
jest szczegodlnie wrazliwy. Bez odpowiedniego wsparcia
wielobranzowego projektant obiektu moze popetnic bte-
dy, ktére spowoduja gigantyczne konsekwencje. ,Nieszczel-
ne” strefy dostepowe, nieodpowiednio dobrana armatura

drzwiowa powodujaca awarie umoz-
liwiajace dostep osob niepowotanych
do zastrzezonych stref to tylko jedne
z wielu wczesniej opisywanych przeze
mnie aspektow projektowania syste-
mu kontroli dostepu, ktore dla lotni-
ska nabierajg szczegolnej rangi. Od-
powiedzialno$¢ projektantow, zaréwno
gtownego, jak i projektanta teletechni-
ki, jest tutaj ogromna. Ich wspotpraca
nabiera w takim obiekcie innego zna-
czenia, powinna wspiac¢ sie na wyzy-
ny precyzji.

Sa rowniez uwarunkowania, ktére
sprawiaja, ze projektowanie staje
sie troche tatwiejsze. Wspomnia-
tem, ze na lotnisku rezyduje na sta-
te Lotniskowa Straz Pozarna wypo-
sazona w urzadzenia zapewniajace
btyskawiczng komunikacje. To moze
utatwic¢ projektowanie systemu od-
dymiania. Krotki czas przyjazdu po-
jazdow akcji gasniczej moze postu-
zy¢ np. do zmniejszenia wydajnosci
systemu oddymiania, natomiast ina-
czej niz w innych budynkach nalezy
projektowac np. lokalizacje przeciw-
pozarowego wytacznika pradu. e
Z kolei projektant systemoéw mo-
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s nitoringu wizyjnego musi pamietag, ze rozne stuzby ma-

ja odmienne potrzeby dotyczace zakresu rejestrowa-
nego obrazu. Zdarzyto mi sie ,walczy¢” z problemem,
gdy celnicy i Straz Graniczna wymagali zupetnie innej
lokalizacji dla konkretnej kamery. | tutaj w zasadzie nie
ma innego rozwigzania, jak dublowanie kamer monito-
rujacych konkretne obszary obiektu, godzace te ,roz-
biezne” oczekiwania stuzb. Pokrycie danego obsza-
ru jedng kamera, typowe w zwyktych budynkach, dla
funkcjonalnosci na lotnisku moze by¢ btedem. Zapis
w projekcie: ,kamere ustawi¢ na etapie realizacji zgod-
nie z zyczeniem uzytkownika” moze byc¢ putapka dla
wykonawcy. Podobnie jest z archiwizacjg danych oraz
mozliwoscig ich przegladania i analizy.

W dobie cyfrowej telewizji IP wspotdzielenie strumie-
ni i niezalezne rejestratory pozwalajg na bardziej ela-
styczne podejscie do tematu. Mozna de facto zbudo-
wac system CCTV, ktéry bedzie zapewniat mozliwos¢
rownolegtego, niezaleznego archiwizowania danych,
jednak podstawa jest identyfikacja potrzeb i, co waz-
ne, musi to by¢ identyfikacja aktywna. Wspominatem
na tamach ,,A&S” wielokrotnie, jak wielkie znaczenie
ma aktywna postawa projektanta przy definiowaniu
oczekiwac klienta. Na lotnisku nabiera szczegoélne-
go znaczenia.

System DSO i jego funkcja wspomagania informacji
pasazerskiej to kolejne wazne zadanie dla projektan-
ta. Lotnisko, obstugujac wielu pasazerdw, musi by¢
wyposazone w interfejs spinajacy System Informacji
Pasazerskiej z DSO. To funkcja niezmiernie istotna.
Przypominam historyjke z zagubionym pasazerem
i jego bagazem w samolocie. Niewtasciwe zdefinio-
wanie stref rozgtaszania w DSO, zaréwno automa-
tyczne, jak i z poziomu mikrofonu komercyjnego przy
kazdym biurku stanowiska Gate, moze spowodowac
btad w rozgtaszaniu i.. gotowe problemy: lot wstrzy-
many, trzeba roztadowac luk bagazowy i odnalez¢ ba-
gaz. Btad konfiguracyjny to maty problem, gorzej, gdy
projektant nie wezmie tych potrzeb pod uwage przy
doborze producenta systemu DSO i wystapig proble-
my z wydajnoscia systemu. Komutowanie odpowied-
nich komunikatéw do odpowiednich stref rozgtaszania
nie jest zadaniem tatwym, a niewtasciwy dobor urza-
dzen bedzie miat ogromne konsekwencje dla funkcjo-
nowania lotniska.

W systemach kontroli dostepu z kolei problemem jest
bezpieczenstwo baz danych, zaréwno danych doste-
powych, jak i identyfikatorow, czesto biometrycznych,
np. linie papilarne. Obwarowania RODO oraz ,zwykte”
bezpieczenstwo baz danych to aspekty konieczne
do uwzglednienia przez projektanta.

To tylko przyktadowe problemy, jakie napotykamy
podczas realizacji. Uwazam, ze terminal pasazerski
lotniska miedzynarodowego to obiekt najtrudniejszy
do zaprojektowania. Nie bytbym oczywiscie soba, gdy-
bym nie poruszyt aspektéw uruchomieniowych. Tutaj

szczegolnie wazne jest odpowiednie
planowanie uruchomien. Wspomnia-
tem o aspekcie regulacji obrazu z ka-
mer stacjonarnych. Nie mozna zato-
zy¢ prostej procedury regulacyjnej,
gdyz trzeba tego dokonac¢ z uwzgled-
nieniem roznych potrzeb wielu uzyt-
kownikéw. To wymaga czasu.
Podobnie jest z systemem DSO i jego
skomplikowana funkcjonalnoscia po-
dziatu stref rozgtaszania. Uruchomie-
nie i przetestowanie systemu zajmuje
tu wielokrotnie wiecej czasu niz w bu-
dynku z 5-6 strefami. Kontrola doste-
pu wymaga zebrania wielkiej ilosci
danych o uzytkownikach, konieczna
jest weryfikacja poprawnosci pracy
systemu, od ktorej nawet moze zale-
zec¢ zycie wielu osob. Wszystko trzeba
zaplanowag¢, zadbag, by w harmono-
gramie realizacji odpowiednio wcze-
Snie zarezerwowac czas na sprawdze-
nie rowniez elementéw wykonawczych
systemu KD (sztaby, rygle elektrycz-
ne, elektrozamki) czy prawidtowosci
dziatania drzwi. To zadanie dla wy-
konawcy teletechniki, inzyniera uru-
chomieniowego, aby ten czas na uru-
chomienia zaplanowat i wywalczyt
w harmonogramie.

A dlaczego trzeba zaplanowac? Odpo-
wiedz na to pytanie jest taka sama, jak
odpowiedz na pytanie dlaczego bagaz
nie moze lecie¢ samolotem, gdy jego
wtasciciela nie ma na poktadzie - dla-
tego ze to stwarza zagrozenie zwiazane
z atakiem terrorystycznym. Podobnie
jak kazda dysfunkcja systemow bez-
pieczenstwa - techniczna czy tez ope-
racyjna — otwiera furtke do ingerencji
0s06b niebezpiecznych.

Z okazji Nowego Roku chciatbym zy-
czy¢ wszystkim Czytelnikom przede
wszystkim zdrowia, a takze wielu bez-
piecznych lotéw w odlegte, piekne lub
wazne miejsca, do czego mam nadzie-
je przyczynig sie projektanci, wyko-
nawcy i inzynierowie uruchomienio-
wi systemoéw lotniskowych. @

MICHAL ZALEWSKI

{r\ Absolwent Politechniki Gdanskiejistudiéw podyplo-
mowych Zarzgdzania Projektami Politechniki War-
szawskiej. Wbranzy od 24 lat, od 12 lat niezalezny

konsultant, inzynier uruchomieniowy
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Polski system kontroli dostepu
i automatyki budynkowej
klasy Enterprise
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Kuteczny spos

na parkingowe bolaczki

Wiarygodne rozpoznawanie

numerow tablic rejestracyjnych
(LPR - license plate recognition)

byto dos¢ kosztowne i przydawato

sie w niewielu sytuacjach.

Ogromny postep technologiczny
w dziedzinie kamer IP umozliwia
obecnie wykorzystywanie LPR

w wiekszej liczbie zastosowan.

W zaleznosci od tego, jakie funkcje

ma ono spetniac, identyfikacja

tablic rejestracyjnych moze

N

Automatyczne rozpoznawanie numerow tablic rejestracyj-
nych znajduje wiele zastosowan, takich jak:

* zarzadzanie parkingami (usprawnienie lub automatyzacja platnosci,
wjazdu i wyjazdu);

* usprawnienie przeptywu ruchu przy bramkach na drogach platnych;

* zarzadzanie ruchem na lotniskach (dostep wylacznie autoryzowanych
pojazdéw do paséw ruchu dla takséwek, pojazdéw komunikacji
publicznej);

* kontrola dostgpu (otwieranie bramy wylacznie autoryzowanym
pojazdom i automatyczna rejestracja kazdego pojazdu
wjezdzajacego na teren obiektu);

* powiadomienia dotyczace pojazdéw (automatyczne przekazanie
informacji o pojawieniu sig pojazdu z listy).

PARKOWANIE W MIESCIE

Wedtug danych GUS, w Polsce jest juz blisko 25 min aut osobo-
wych. Cho¢ ta liczba nieustannie rosnie, w wielu migjscach wcigz
brakuje odpowiednigj infrastruktury, w szczegoélnosci wystarcza-
jacej liczby miejsc parkingowych. W jaki zatem sposodb utatwic¢
mieszkancom zmudny proces poszukiwania przestrzeni do par-
kowania? Pomocna moze okazac sie technologia, i to taka, jaka

MALO MIEJSC = ROSNACY
PROBLEM

Niestety, zestresowani kierowcy co-
raz czesciej postanawiajg parkowac
w miejscach niedozwolonych. Z infor-
macji udostepnionych przez warszaw-
ska Straz Miejska wynika, ze stotecz-
ni straznicy dziennie przyjmujg ponad
tysigc zgtoszen dotyczacych nieprawi-
dtowego parkowania. Ulice blokowane
przez zle zaparkowane pojazdy moga
okazac sie problemem dla stuzb ra-
towniczych. Jesli miasta nie sprébu-
ja szybko zaradzi¢ tej sytuacji, ktopo-
ty beda sie pogtebiaé. Prognozuje sie
bowiem, ze do 2050 roku w miastach
na catym $wiecie bedzie mieszkato po-
nad 6,4 mld oséb, a w rezultacie liczba
aut wciaz bedzie dynamicznie rosta.
W Polsce w ubiegtym roku zarejestro-
wano ich ponad pot miliona.
Nieodpowiednie zarzadzanie parkin-
gami ma réowniez negatywny wptyw
na srodowisko. Samochody porusza-
jace sie bardzo wolno po ulicach po-
woduja dodatkowe korki i wypadki
drogowe. Wtaczajac do tego takze
auta dostawcze, ktorych kierowcy po-
zostawiajg uruchomione silniki pod-
czas nielegalnego postoju, mamy ro-
snaca skale problemow zwigzanych
Z zanieczyszczeniem powietrza i po-
ziomem hatasu.

Okazuje sie jednak, ze korzystne roz-
wigzania sg blizej, niz nam sie wydaje.
Wiele miast dysponuje juz bowiem in-
frastrukturg dozoru wizyjnego, ktérg
mozna wykorzysta¢ w znacznie szer-
szym zakresie niz dotad.

PRZEPIS NA PARKINGOWY
SUKCES

W prawdziwym smart city wiele sys-
teméw mozna potaczy¢ we wspding
sie¢, tak aby efektywniej zarzadzac
tkanka miejska. Tym samym popra-
wa dostepnosci miejsc parkingowych
niekoniecznie musi wymagac od miast
zainwestowania ogromnych sum pie-
niedzy w zupetnie nowa technologie.
Mozna bowiem wykorzystac istnieja-
ce systemy dozoru wizyjnego do no-

wych funkcjonalnosci, np. rozwigzywa-
nia problemoéw z parkowaniem.
Sieciowe kamery monitoringu - cze-
sto te, ktore sa juz wdrozone w wielu
polskich miastach - mozna dodatko-
wo wesprze¢ specjalnymi aplikacja-
mi analitycznymi, aby moéc zarowno
alarmowac¢ funkcjonariuszy o naru-
szeniach na parkingach, jak i kie-
rowac ruch aut do wolnych miejsc.
Wczeséniej zdefiniowane strefy dozoru
moga zosta¢ wyposazone w system
ostrzezen, ktére beda automatycz-
nie generowane, jesli nieupowazniony
pojazd zatrzyma sie w ktorejs z nich
na zbyt dtugi czas.

- Takie ostrzezenia sg wysytane bez-
posrednio z kamery do odpowiednich
stuzb, aby mogty one zweryfikowac
incydent i zareagowac w potencjal-
nie niebezpiecznych sytuacjach. Przy-
ktadowo, jesli auto zastawia droge
dojazdowg do szpitala czy dla stra-
zy pozarnej, policja lub straz miejska
mogg zostac natychmiast poinformo-
wane i szybko interweniowac. Kamery
nie tylko wykrywajg wiec naruszenia,
ale takze pomagajgq zapobiegac za-
torom drogowym i wypadkom - pod-
kresla Konrad Badowski z Axis Com-
munications.

Integracja kamer z odpowiednimi na-
rzedziami analitycznymi moze takze
stuzy¢ do identyfikacji wolnych miejsc
parkingowych, a dodatkowo, po pota-
czeniu z aplikacja nawigacyjna, sku-
tecznie kierowac¢ do nich kierowcow.
Oszczedza to ich czas, zmniejsza kor-

ki i wptywa na podniesienie jakosci
zycia zarébwno mieszkancoéw, jak i tu-
rystow. Zintegrowane systemy mo-
ga dodatkowo usprawni¢ czynnosci
operacyjne zwigzane z parkowaniem,
np. pobieranie optat. Kamery z funk-
Cja rozpoznawania numerow tablic
rejestracyjnych, potaczone z aplika-
cjami ptatniczymi, automatyzuja re-
gulowanie optat parkingowych. Po-
zwala to réowniez na oszczednoscé
czasu i wptywa na usprawnienie ca-
tego procesu ptatnosci, co jest nie-
zwykle istotne np. w garazach wie-
lopoziomowych.

Automatyczne rozpoznawanie ta-
blic rejestracyjnych ma jeszcze jed-
na zalete — utatwia wykrywanie aut,
ktére nie dysponuja odpowiednim
zezwoleniem na wjazd lub parkowa-
nie w danej strefie. Przy zatozeniu,
ze pozwolenia te tacza sie z konkret-
nym autem i jego rejestracja, system
mogtby samodzielnie wysytaé infor-
macje do stuzb, tak by mogty szyb-
ko interweniowac.

ZINTEGROWANE ZARZADZANIE

Analiza danych w czasie rzeczywi-
stym i zestawianie ich z danymi hi-
storycznymi dajg wtodarzom miast
jeszcze jedng istotng korzys¢. Mo-
ga dzieki niej przewidywac¢ godzi-
ny szczytu w wybranych obszarach
i w zwigzku z tym dobrze sie do nich
przygotowywac.

Przyktadowo, wybrane parkingi mo-
gtyby by¢ otwierane w okreslonym
czasie, a kierowcy informowani o ich
dostepnosci za pomoca szeregu in-
teraktywnych drogowskazéw na te-
renie objetym monitoringiem. W ten
sposéb rozmieszczenie aut mogtoby
by¢ lepiej kontrolowane, a ich uzyt-
kownicy nie musieliby kierowac sie
na wybrane parkingi tylko po to, by
dowiedziec sie, ze nie ma tam wol-
nych miejsc.

- Skuteczne zarzadzanie parkinga-
mi staje sie niezbedne w coraz bar-
dziej zattoczonych miastach. Pomaga
zmniejszy¢ liczbe wypadkdow drogo-
wych i wykroczen, prowadzi do zwiek-
szenia bezpieczernstwa mieszkari-
cow, zmniejsza ich stres i poprawia
stan srodowiska. Wszystkie te czyn-
niki majg wptyw na poprawe jakosci
zycia. Dla miast, ktore juz dysponuja
znaczng czescia infrastruktury, w po-
staci monitoringu wizyjnego, to cel
w zasiegu reki - podsumowuje Kon-
rad Badowski. ©®

z dysponuje juz wiekszosc¢ polskich miast i miasteczek. AXIS
3 2 . 2 . 2.z Czy to w duzym miescie, czy np. w kurorcie w $rodku sezonu
o> COMMUNICATIONS
ol pomoc ZWIekSZyC Wydajnosc’ turystycznego kazdy z nas doskonale poznat problem poszu- POLAND
S . ’ . i i el 1 v 1 i il-
poziom smadczonych us’rug oraz kiwania m|ejsga parkmgovyegq. Kazdego ing tracmy od kl!
N ku do nawet kilkudziesieciu minut na krazenie pomigdzy uli- ul. Domaniewska 44 bud. 4
2021 bezpieczenstwo. cami, liczac, ze jedno z zaparkowanych aut wyjedzie akurat 02-672 Warszawa

tuz przed nami.

www.axis.com/pl
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Kamery
Hikvision
W fransporcie

Firma Hikvision ma obecnie bardzo
mocnga pozycje na rynku transportu,
a z roku na rok przybywa jej wdrozen
w Polsce i na swiecie, co potwierdza
wysoka jakos¢ produktéw marki.

KAMERY MOBILNE

Mobilne systemy poktadowe oferowane przez Hikvision
poszerzaja obszar tradycyjnych zastosowan dozoru wizyj-
ny o bezprzewodowe $srodowiska transportowe. Dostepne
sg rozwigzania zaréwno analogowe, jak i IP oraz szeroka
gama wybranych produktow dopasowanych do konkret-
nych potrzeb. Zaprojektowane z mysla o trudnych warun-
kach srodowiskowych (wibracje, kurz, zmienne tempera-
tury) systemy te charakteryzuja sie sprawdzong na rynku
wydajnoscia, a jakos¢ nagran pozwala na ich wykorzysta-
ne jako materiat dowodowy w takich sytuacjach, jak kra-
dzieze kieszonkowe czy wypadki drogowe.

W momencie zgtoszenia incydentu, ktéry wymaga prze-
prowadzenia dochodzenia, operatorzy systemu moga
uzyskac bezprzewodowy dostep do materiatu filmowe-
go za posrednictwem sieci komoérkowej, bezposrednio
z mobilnych sieciowych rejestratoréw wideo, i natych-
miast obejrzec¢ zarejestrowany materiat w centrum mo-
nitoringu. Nagrania moga by¢ réowniez eksportowane
do organow scigania prowadzacych dalsze dochodzenie.
Hikvision wykracza poza zapisy i dowody, wyposazajac
swoje produkty mobilne w inteligentne aplikacje, takie
jak rozpoznawanie twarzy i liczenie oséb, ktére prze-
twarzaja i analizujg potezne ilosci danych wizyjnych.

ROZNORODNOSC OFERTY

Hikvision ma w ofercie duzy wybor modeli kamer dedy-
kowanych do zastosowan transportowych. Wsrod nich
sg modele poktadowe, ktére doskonale sprawdzaja sie
zarébwno wewnatrz pojazdu, monitorujac pasazerow, jak
i w obserwacji szlakow i sytuacji na zewnatrz. Dostep-
ne sa rowniez kamery zewnetrzne, tzw. lusterkowe, in-
stalowane po prawej i lewej stronie kierowcy do obser-
wacji tego, co dzieje sie po obu stronach autobusu lub
pociggu. Ponadto dostepny jest odrebny modut cofa-
nia montowany na autobusach.

NIEZAWODNOSE

Kolejnym argumentem przemawiajacym za wybo-
rem kamer Hikvision jest ich wysoka niezawodnos¢.
Jest to szczegodlnie wazne we wdrozeniach transpor-
towych. Po pierwsze dlatego, ze koniecznosc¢ serwi-
sowania urzadzen w pojezdzie znajdujacym sie czesto
na drugim koncu kraju jest kosztowne i czasochtonne.
Po drugie, by nie utraci¢ zaufania klienta, ktéry chce
miec¢ sprawny tabor.

CERTYFIKATY

Na rynku transportowym bardzo istotne sa specjalistycz-
ne certyfikaty stosowanych urzadzen. Kamery Hikvision
maja wszystkie wymagane homologacje do zastosowan
automotive, a na rynku kolejowym certyfikaty na zgod-

nos$¢ z norma PN-EN 50155:2017 Za-
stosowania kolejowe. Wyposazenie
elektroniczne stosowane w taborze
inorma EN 45545 dotyczaca ochrony
przeciwpozarowej, co ma gwaranto-
wacé bezpieczenstwo oséb i urzadzen
stosowanych w kolejnictwie.

W tym segmencie rynku bardzo istot-
ne jest wsparcie partnerow na wszyst-
kich etapach wdrozenia, od projektu,
przez instalacje, po obstuge posprze-
dazowg. Dbamy o ciagty rozwagj ofero-
wanych produktow, jestesmy otwarci
na wspotprace z klientami, aby dosto-
sowac parametry kamer do ich okre-
slonych wymagan. | wtasnie to oraz
elastycznosc i niezawodnosc naszych
rozwigzarn uczynito nas liderem rynku
w sektorze zabezpieczen w transpo-
rcie — méwi Piotr Swider, Business De-
velopment Manager w Hikvision Polska.

OPTYMALIZACJA RUCHU
DROGOWEGO

Druga grupa produktow bezposred-
nio powigzanych z rynkiem transpor-
towym jest odpowiedzig na problemy
zwigzane ze wzrostem liczby uzytko-
wanych samochodéw, w czego efekcie
infrastruktura drogowa staje sie coraz
bardziej obciazona. Wieksza liczba po-
jazdoéw przyczynia sie do powstawania
zatorow, frustracji kierowcow i opoz-
nien, co z kolei prowadzi do tamania
przepiséw ruchu drogowego, a nawet
podnosi wskazniki wypadkéw. Wszyst-
ko to stanowi ztozone wyzwanie dla
stuzb, ktore musza zaprowadzi¢ po-
rzadek w tym chaosie, m.in. planistéw
miejskich, zespotéw monitorujacych
drogi i stuzb ratowniczych. Potrzebne
sg rozwigzania, ktore podnoszg swia-
domosé, eliminuja ztozonos¢ i zmniej-
szajg naktad pracy.

Kluczowe cele pozostaja te same -
utrzymanie bezpiecznego odpowie-
dzialnego ruchu na drodze, optymaliza-
cja wykorzystania dostepnych zasobow
transportowych i jak najszybsze reago-
wanie na zdarzenia drogowe.
Inteligentny system ruchu drogowe-
go firmy Hikvision pozwala usuna¢ wa-
skie gardta - ktére od dawna stano-
wig problem dla uzytkownikéw drég
i wtadz samorzadowych w ich daze-
niu do utrzymania ptynnosci ruchu -
i pomoc ludziom w dotarciu do celu
w bardziej inteligentny i ptynny sposob.

AUTOMATYCZNE WYKRYWANIE
ZDARZEN DROGOWYCH

Hikvision oferuje kompleksowe profe-
sjonalne rozwigzanie do automatycz-
nego wykrywania incydentow w takich
krytycznych obszarach, jak autostrady,

www.aspolska.pl

tunele i mosty, bazujace na inteligentnym przetwarzaniu
materiatu wizyjnego. Moze szybko zaalarmowac operato-
réw o incydentach, niezwtocznie wysytajac powiadomienia
o zdarzeniach do platformy programowej Hikvision i sys-
temow firm trzecich, jednoczesnie automatycznie archi-
wizujac klipy wideo ze zdarzen. Oznacza to, ze rozwigzanie
to moze przyczynic¢ sie do zmniejszenia liczby wypadkow.

OPTYMALIZACJA PRZEPLYWU RUCHU

Inteligentne sterowanie sygnalizacja swietlng jest pomoc-
ne zardéwno w zapobieganiu niepotrzebnemu spowalnia-
niu ruchu, jak i roztadowywaniu zatoréw. Gdy na skrzyzo-
waniu tworzy sie zator, kamery drogowe zliczajg pojazdy
przejezdzajace przez skrzyzowanie i oszacowujg dtugose
kolejek pojazddéw w czasie rzeczywistym. Dzieki tym da-
nym system moze dostosowac czas trwania zielonego
i czerwonego swiatta, przywracajac ptynnosc ruchu we
wszystkich kierunkach.

Systemy Traffic Flow zbieraja informacje o natezeniu
ruchu drogowego na najwazniejszych skrzyzowaniach
i autostradach i na tej podstawie dostarczaja statystyki
dotyczace przeptywu ruchu, odstepow czasowych i prze-
strzennych, typow pojazdéw i dtugosci kolejek.

ANALIZA RUCHU DROGOWEGO

Centrum zarzadzania ruchem jest miejscem, w ktérym
gromadzone sg wszystkie dane. Na ich podstawie zespo-
ty zarzadzajace ruchem monitorujg zdarzenia w czasie
rzeczywistym. Inteligentna natura rozwigzania oznacza,
ze moga by¢ rozpoznawane takie cechy dotyczace pojaz-
du, jak tablica rejestracyjna, marka, model, kolor i rodzaj.
Synchronizacja wszystkich danych oznacza maksymalne
wykorzystanie ich potencjatu w realizacji scenariuszy ru-
chu drogowego, dzieki czemu pojazdy moga poruszac
sie sprawniej i bezpieczniej.

Urzadzenia, oprogramowanie i integracja systemow
Hikvision pozwalaja podejmowac istotne decyzje. Wie-
dza, dziatanie i bezpieczenstwo sa na wyciagniecie reki.

WYKRYWANIE NARUSZEN PRZEPISOW RUCHU
DROGOWEGO

Ogromny ruch uliczny jest czesto uznawany za jeden z naj-
wiekszych problemdéw wspdtczesnosci. Jest powodem
stresu, opoznien, kolizji i wypadkow. Z powodu utrudnien
kierowcy czesto lekcewaza przepisy drogowe, co pogte-
bia ogolne problemy.

Oferowane obecnie produkty Hikvision umozliwiaja wy-
krywanie wszelkich naruszen drogowych. Za kazdym
razem, gdy pojazd przejezdza przez punkt

kontrolny, kamera rejestruje jego obraz

i charakterystyczne cechy. Dzieki te-

mu mozna w pore podjac¢ niezbed-

ne srodki ostroznosci. Sprawdzone

w praktyce rozwigzanie Hikvision
Intelligent Traffic Solution zapewni
wszystkim uzytkownikom drog bez- LY
pieczniejsza, spokojng podroz. ©

OBSERWUJ NAS NA:

LinkedIn @Hikvision Poland
Facebook @HikvisionPoland
Webiste www.hikvision.com/pl/
Napisz do nas info.pl@hikvision.com

HIKVISION POLAND

ul. ZwirkiiWigury 168,

02-092Warszawa
info.pl@hikvision.com
https://www.hikvision.com/europe/
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7 kontrola dostepu w obiektach obstuai

fransportu publicznego

Porty lotnicze i morskie, dworce kolejowe
lub autobusowe nie tylko przyciggaja duza
liczbe pasazerow, lecz czesto stanowig
tez podstawe infrastruktury i gospodarki
danego kraju. Ze wzgledu na specyfike,
wymagaja zapewhnienia odpowiednich
standardéw bezpieczenstwa takze
zlokalizowanym tam firmom zwigzanym

z obstuga transportu publicznego. Wazna
role spetniajg w tym systemy kontroli
dostepu.

Wyzwaniem dla systemu KD w obiektach firm dziataja-
cych w sektorze transportu publicznego jest nie tylko
koniecznos¢ zapewnienia wymaganego poziomu bezpie-
czenstwa. Poniewaz korzysta z nich duza liczba pracow-
nikéw i klientéw, systemy KD musza by¢ tatwe w obstu-
dze, wydajne i zdolne do dziatania na duzg skale. Czesto
konieczne jest scentralizowanie wielu lokalizacji w celu
jednolitego centralnego monitorowania i zarzadzania ni-
mi, przy jednoczesnym dostosowaniu do zmieniajacych
sie zagrozen i potrzeb.

KONTROLA DOSTEPU NA DZIS | NA PRZYSZt0OSC

Z powodu pandemii koronawirusa firmy musza podejmo-
wac odpowiednie kroki zapobiegajace rozprzestrzenianiu
sie zakazenia, $wiadczac jednoczesnie swoje ustugi. Z po-
moca moga przyjs¢ systemy KD, ktére uniemozliwig wej-
Scie zbyt duzej liczbie osdb do tego samego obszaru w tym
samym czasie. Integruje sie tez je z kamerami termowizyj-
nymi, a dostep jest przyznawany wytacznie osobom, kté-
rych temperatura ciata miesci sie w dozwolonym zakresie.

POKONYWANIE OGRANICZEN FINANSOWYCH

Kolejnym wyzwaniem jest skromny budzet organizacji samo-
rzadowych, ktorym transport publiczny podlega. W efekcie
istniejace systemy sa czesto przestarzate, nieefektywne
i nie gwarantuja odpowiedniego stopnia zabezpieczenia.
Ale inwestowanie w nowe rozwigzania to proces mozolny.
System KD firmy Nedap — AEOS - zostat wdrozony w wie-
lu roznych obiektach z sektora transportu publicznego
na catym Swiecie. Zintegrowany z systemami innych do-
stawcow, realizuje szeroki zakres funkcji — od sterowania
bramami i szlabanami, po wyrywkowe kontrole, przepty-
wy pracy wykonawcoéw, weryfikacje biometryczna czy za-
rzadzanie szafkami.

ZNACZNIE WIEKSZY POZIOM BEZPIECZENSTWA

AEOS spetnia wysokie standardy bezpieczenstwa wyma-
gane w transporcie publicznym, w tym RODO. Dzieki ta-
kim funkcjom, jak definiowanie poziomow bezpieczenstwa,
silnik regut i kontrola dostepu oparta na rolach, system

AEOS umozliwia dostosowanie zabezpieczen do konkret-

nych potrzeb. Umozliwia réwniez wstepne zdefiniowanie

ustawien w réznych sytuacjach awaryjnych i ich natych-
miastowe wdrozenie.

Obecnie firmy dostarczajace infrastrukture techniczng
musza stawiac¢ czota coraz wiekszej liczbie cyberzagro-
zen, ktére moga obejmowac rowniez systemy kontroli do-

stepu. Kompleksowy system bezpieczenstwa AEOS ta-
czy w sobie informatyczne zasady szyfrowania z silnym
poziomem uwierzytelniania, aby zapewnic¢ skuteczna
ochrone przed zagrozeniami fizycznymi i cybernetycz-

nymi. Umozliwia réwniez bezpieczna
aktualizacje kluczy kart bez koniecz-
nosci fizycznego dostepu do kazde-
go z czytnikéw.

OSZCZEDNOSC CZASU
| PIENIEDZY

Funkcje takie, jak zaawansowane
raportowanie, integracja zarzadza-
nia przeptywem pracy i ich usta-
wienia jednym kliknieciem sprawia-
ja, ze system jest tatwy w obstudze,
a uzytkownicy moga skupic¢ sie na in-
nych zadaniach.

CENTRALNE ZARZADZANIE

Kolejnym sposobem, w jaki AEOS po-
prawia wydajnosg, jest ujednolicenie
systemow w wielu lokalizacjach i moz-
liwos¢ ich centralnego monitorowania
i zarzadzania nimi. Ma to kluczowe zna-
czenie, poniewaz organizacje dziataja-
ce w sektorze transportu publicznego
czesto maja siedziby rozproszone lub
rozlegte lokalizacje obejmujace duzy
obszar. Oznacza to réwniez, ze wszel-
kie nieprawidtowosci techniczne urza-
dzen zainstalowanych przy drzwiach
mogg by¢ zdalnie wykrywane i cze-
sto zdalnie usuwane.

DOSTOSOWANIE
DO ZMIENIAJACYCH SIE
WYMAGAN

Ochraniajac duze zaktady lub grupy
0s0b, istotne jest, aby szybko dosto-
sowac system KD do konkretnych wy-
magan danej lokalizacji - zaréwno te-
raz, jak i w przysztosci. System AEQOS,
ktérego oprogramowanie jest opar-
te na otwartej architekturze, umozli-
wia tatwa rozbudowe i dostosowanie
systemu do zmieniajgcych sie potrzeb
uzytkownika. AEOS mozna zintegro-
wac z urzadzeniami réznych produ-
centéw, w tym z bezprzewodowymi
zamkami online i offline oraz systema-
mi biometrycznymi. Liczne konfigura-
cje pozwalaja z tatwoscia zrealizowac
ztozone scenariusze bezpieczenstwa,
takie jak sluzy z dwoma lub wieksza
liczba drzwi. Mozna réwniez stoso-
wac rozne identyfikatory i uwierzy-
telniania, od zwyktych kart i kodéw
PIN, po kody QR i biometrig twarzy.
Dzieki AEOS mozna nadal korzystac
z zainstalowanego sprzetu i z tatwo-
Scig integrowac systemy innych do-
stawcow. Dla niektérych organizacji
sektora transportu publicznego klu-
czowa role odgrywa m.in. mozliwos¢
potaczenia na jednej platformie sys-
temu KD z systemem sygnalizacji wta-
mania i napadu.

WYBRANE REALIZACJE

AEOS dba o wysoki poziom bez-
pieczenstwa w porcie lotniczym
Schiphol, ktory jest jednym z najbar-
dziej ruchliwych lotnisk w Europie.
System zapewnia tatwe zarzadzanie

www.aspolska.pl

weztem komunikacyjnym wielu in-
nych zintegrowanych z nim aplikacji,
od identyfikacji biometrycznej perso-
nelu wchodzacego na ptyte postojowa,
po gromadzenie cennych danych wy-
korzystywanych w takich aplikacjach,
jak obstuga alarmoéw i monitoring.

Dzieki systemowi AEOS firma Luf-
thansa Technik wdrozyta wysokie
standardy bezpieczenstwa, utrzymu-
jac jednoczesnie poczucie swobody
przemieszczania sie swoich pracow-
nikow i oséb odwiedzajacych firme.
System zainstalowano pilotazowo
w zaktadzie w Hamburgu, gdzie za-
trudnionych jest 10 tys. pracownikow,
a nastepnie wdrozono go w czterech
kolejnych oddziatach. AEOS zintegro-
wat systemy innych firm oraz umozliwit
dodanie takich funkcji, jak zarzadza-
nie szafkami na klucze oraz gos¢mi.

W porcie lothiczym Weeze w Niem-
czech wdrozono system AEOS w ce-
lu aktualizacji i wzmocnienia srod-
kéw bezpieczenstwa. Gtéwnym celem
byto zwiekszenie bezpieczenstwa
przy przejsciu, ktorym pasazerowie
opuszczajag strefe odprawy celnej,
i uniemozliwienie osobom czekaja-
cym na zewnatrz wejscie do obszaru
chronionego. W tym celu zainstalo-
wano radar nad drzwiami przesuw-
nymi i zintegrowano go z systemem
AEOS, aby alarm sie uruchamiat w mo-
mencie, gdy jakas osoba porusza sie
w niedozwolonym kierunku.

Firma DHL zdecydowata sie na sys-
tem AEOS w celu centralizacji i po-
prawy poziomu bezpieczenstwa, przy
jednoczesnym zapewnieniu wiekszej
wygody dostepu dla oséb i pojazdow
na lotniskach Jeddah i Riyadh. Po prze-
testowaniu systemu kontroli dostepu
i SSWIN AEOS firma DHL wdrozyta go
w 60 lokalizacjach w Wielkiej Brytanii

i zintegrowata z systemem do zarza-
dzania materiatem wizyjnym Milestone.

W najwiekszym porcie morskim w Ant-
-werpii (Belgia) do zarzadzania kom-
pleksem 47 budynkow zastosowano
system AEOQS, ktoéry z biegiem czasu
rozszerzono i zintegrowano z innymi
systemami. Zwiekszono jeszcze bar-
dziej wydajnos¢ m.in. poprzez integra-
cje systemu przeptywu pracy z AEOS
w celu zarzadzania dostepem dla wy-
konawcow.

System AEOS chroni liczne zaktady
firmy ProRail, ktora obstuguje ho-
lenderska krajowa infrastrukture ko-
lejowa. Firma potrzebowata systemu
umozliwiajacego wykonawcom i pod-
wykonawcom potwierdzenie ich kwa-
lifikacji do wykonywania prac na to-
rach. W rezultacie wdrozono cyfrowy
paszport bezpieczenstwa sktadajacy
sie z trzech elementéw: portalu po-
taczonego z AEOS, przepustki fizycz-
nej i aplikacji ScanApp. Nowy system
przyczynit sie do poprawy poziomow
bezpieczenstwa na torach. ©®

NEDAP SECURITY
MANAGEMENT

Al Niepodlegtosci18
02-653 Warszawa
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al

SWOje procesy
W fancuchu dostaw

Jezeli istnieje sposob, by zrobié¢
cos lepiej, znajdz go.
Thomas Edison

Monika Kotodziejczyk

Systemy monitoringu wizyjnego
i kontroli dostepu kojarza sie przede
wszystkim z poprawa bezpieczen-
stwa w obiekcie. Staja sie rowniez
waznym elementem automatyza-
cji i kontroli produkcji oraz proce-
sOw w logistyce magazynowej. Chec
optymalizacji procesow, zwiekszenia
kontroli nad przeptywem towaréw

i 0sob, dazenie do ograni-
czenia do minimum liczby
reklamacji i wyeliminowa-
nia zrédet btedéw w tan-
cuchu dostaw oraz wysokie
koszty pracy ludzi sa prze-
jawem coraz wyrazniejszej
tendencji do odchodzenia
od pracy wykonywanej przez
personel i potrzeby automa-
tyzacji tych procesoéw.

OBNIZ KOSZTY | PODNIES
ZYSKI DZIEKI INTEGRACJI

Rozwigzania proponowane przez
C-AIM mozna zaliczy¢ do nowej
kategorii machine vision. Istnie-
jace technologie integruje sie na no-
we sposoby i stosuje do rozwigzywa-
nia rzeczywistych problemow. W tym
przypadku taczymy obrazy z informa-
cjami z wewnetrznych systemow maga-
zynowych, takich jak WMS (Warehouse
Management System), skanery koddéw
kreskowych, RFID, wagi itd.

Kazde skanowanie lub inne dziatanie
w procesie to zdarzenie, ktore zostaje
powiazane z obrazami z kamer i doku-
mentowane w bazie danych. Pozwala

o

to na petne monitorowanie proceséw
w tancuchu dostaw, a takze na szyb-
kie wyszukiwanie nagran nie tylko wg
czasu, ale takze po dowolnym okre-
$lonym przez klienta znaczniku. Moze
nim by¢ numer EAN produktu, numer
faktury czy zamoéwienia itd. W tatwy
sposob uzyskujemy dowaod, ze towa-
ry zostaty dostarczone w komplecie
i bez uszkodzen lub ze byto inaczej.
To szersze i indywidualne spojrzenie
na wykorzystanie systemow zabezpie-
czen do zaspokojenia potrzeb klienta
w tym obszarze.
Rozwigzania mozna zastosowac na roz-
nych etapach proceséw magazyno-
wych: poczawszy od wjazdow i wyjaz-
dow, gdzie wykorzystujemy integracje
z systemem kontroli dostepu i kamera-
mi ANPR, poprzez procesy kompleta-
cyjne, skonczywszy na foliowa-
niu palet. Dzieki modutowosci
i elastycznosci klient moze

wybrac¢ obszar, w ktéorym widzi po-
tencjat do zastosowania rozwigza-
nia. Pozniejsza rozbudowa jest moz-
liwa w dowolnym momencie.

KOMPLETACJA W OKU KAMERY

Kompletacja towaréw jest uwazana
za podstawowe, ale i najbardziej pra-
cochtonne oraz najdrozsze dziatanie
w logistyce wewnetrznej. Nie dziwi
wiec, ze wiekszos¢ klientow zaczyna
od wykorzystania rozwigzan C-AlM

w tym obszarze. W zakresie obstugi
towaréw przychodzacych, w procesie
kompletowania i pakowania towaréw
wychodzacych klient otrzymuje naj-
szybciej wymierne korzysci. Rozwig-
zania znajdujg zastosowanie w proce-
sach wykonywanych zaréwno recznie,
jak i automatycznie.

C-AlM.forklifts to propozycja dla klien-
téw, ktorzy chea ograniczaé miejsce
kompletacyjne i optymalizowac proces
dzieki kompletacji na wozkach. Kon-
cepcja systemu monitorowana pro-
cesow logistycznych dedykowanych
dla wozkéw kompletacyjnych opiera
sie na zainstalowaniu kamer wizyjnych
w wykonaniu mobilnym o zwiekszonej
odpornosci na wstrzasy i uszkodze-
nia wraz z systemem zasilania i sys-
tem komunikacji Wi-Fi.

Koncowym etapem jest foliowanie pa-
let, na ktérego monitorowanie decy-
duje sie wielu klientow. Proponujemy
tu integracje obrazu, systemow za-
rzadzania magazynem i automaty-
ki foliowania.

Przyktady zastosowania mozna by
mnozyc¢. Efektem koncowym jest
kompletny materiat z catego prze-
ptywu towaru, a to niepodwazalny
dowdd poprawnosci przebiegu pro-
cesu lub wskazujacy jego btedy. Na-
granie moze by¢ dowodem w przy-
padku reklamacji czy narzedziem
w trakcie inwentaryzacji lub stuzyc¢
do optymalizacji procesoéw.

W procesach rejestrowania obrazu
nalezy chroni¢ prywatnos¢ pracow-
nikow, zastaniajac wizerunek oséb
za pomoca maskowania lub pikseli-
zacji obrazu danej osoby. ©®

ul. Przejazdowa 2B,

02-496 Warszawa
https://c-aim.pl/
monika.kolodziejczyk@c-aim.pl

ALNZ=ET

Polskie profesjonalne
zintegrowane rozwigzania
VMS
Ponad 200 000 instalac;ji
na catym swiecie
Jestesmy z Wami od
2003 roku

Z naszych rozwigzan korzysta

elk.

tu wracam

Miasto Etk
Monitoring miejski ponad 450 kamer

www.alnetsystems.com
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TRANSPORT | LOGISTYKA TO SEKTORY WYMAGAJACE SZCZEGOLNYCH

ROZWIAZAN Z ZAKRESU SECURITY, ZWEASZCZA W DOBIE PANDEMII.

O NAJWAZNIEJSZYCH KWESTIACH OPOWIEDZIELI NAM UZYTKOWNICY

SYSTEMOW | ICH OFERENCI.

Karol Dominiczak

Axis Communications

Smart transport
na miare 2021 r.

Jakwynikaz badania Transportowe zwy-
czaje Polakéw, az 89 proc. znas korzysta
z komunikacji publicznej, a mimo to co
dziewiaty maauto lub planuje jego zakup.
Wskazuje to, jak wielka jest skala wyzwan
zwiagzanychztransportem, przede wszyst-
kim w szybko rozrastajacych sie miastach.
Aglomeracje borykaja sie zwieloma utrud-
nieniami drogowymi: zmianainfrastruktury,
budowa, remontyirosnacaliczba pojazdow
powodujg opoznieniawruchuizwigkszaja
kolizyjnos¢. Sprawiajq takze, ze transport
jest nieekonomiczny. Naprzeciw tym wy-
zwaniom wychodza inteligentne systemy
monitoringu wizyjnego.

Kamery sieciowe z oprogramowaniem, uzy-
wane jakointeligentne czujniki, ktore zbie-
raja dane oruchuw czasierzeczywistym,
moga pokazywac stuzbom, a dalej takze
pieszym, pasazerom ikierowcom miejsca,
gdzie przepustowos¢ jest najwyzsza. Sys-
temy monitoringu wizyjnego roztadowuja
wtensposob przeciazone arterie. Nie tylko
zliczaja pojazdy, ale takze zauwazaja wy-
padkiizatory, ktére wptywaja na ptynnosc
ruchudrogowego.

Obserwacjaw czasierzeczywistym oraz
automatyczne powiadomienia o zdarze-
niach wysytane do centrali przez inteli-
gentny system monitoringu sa cenna po-
moca dlastuzb wszybkiej ocenie sytuacji
na drodze. Technologie wizyjne, dzige-
kianalityce, pomagaja w optymalizacji
cykluswiatetnaskrzyzowaniach isamo-
dzielnie alarmuja stuzby mundurowe. Po-
mocnym rozwigzaniem jestidentyfikacja
numerow tablic rejestracyjnych pojaz-
dow, réwniez bedacych w ruchu, nawet
przy predkosciznacznie przekraczaja-
cych 100 km/h. W efekcie przyczyniasie
todozmniejszenia liczby wypadkow, ko-
lizji czy przypadkéw tamania przepisow
oraz poprawia ptynnoscruchu.

W skali makro systemy monitoringu moga
w czasierzeczywistymanalizowac obraz
zkamer pod katem zrozumienia zachowa-
niawszystkich uczestnikéw ruchu, kanatow
przepustowosci, godzinimiejscszczytow
komunikacyjnych. Pozwala to na precy-
zyjne dopasowanie liczby autobusow czy
wielkoscisktadow pociagdw do biezacych
potrzebitworzenie szczegotowych pla-
now urbanistycznych, wtgcznie z parkin-
gami. Inteligentny system zauwazy wolne
miejsca parkingowe i poinformuje o nich
uczestnikow ruchu, cozapewnia zaréwno
oszczednoscé czasu, jakirealnych kosztow
zwigzanych m.in. z przejazdami pustych
autobusdéw czy zakupem paliwa.
Wykorzystanie technologii monitoringu
wizyjnego w transporcie jest ograniczone
wytacznie ludzka wyobraznia. Kamery wy-
posazone we wtasne procesoryiaplikacje
niesajuztylko prostymiurzadzeniami, ale
rozwigzaniamina problemy transportowe
wspdtczesnych miast. Potgczone wsie-
ci pozwola budowac logistyke transpor-
tu na miare miast przysztosci - gotowych
na kolejna dekade XXI wieku.

Wojciech Andziak

DHL Parcel

Konieczna jest
automatyzacja zadan
ochrony

W dobie pandemii szczeg6lng uwage na-
lezy zwracac nazapewnienie bezpieczen-
stwa sanitarnego pracownikom i kierow-
com. To obszar, ktéry trzeba na biezaco
monitorowac, poniewaz od tego zalezyich
praca,atymsamymzdolno$¢ operacyj-
nafirmy. Innym aspektem jest egzekwo-
wanie nowych standardow i rozwigzan,
ktére nie zawsze sa przyjmowane ze zro-
zumieniem. To kwestia budowania $wia-
domosciiodpowiedzialnoscizabezpie-
czenstwo nie tylko swoje, ale takze innych.
Aby podnies¢ poziom bezpieczenstwa
pracownikow i zapewnic ciagtos¢ dostaw
towarow, pracujemy nad automatyzacja
zadan ochrony. Tam, gdzie jest to mozli-
we, automatyzujemy procesy dotychczas
obstugiwane przez pracownikdw ochro-
ny fizycznej. Pozwala to obnizy¢ koszty
iograniczyc¢ kontakty osobiste, ktére mo-
ga powodowac zagrozenie epidemiczne
w dobie pandemii.

Wazne jest, aby nie podejmowac pochop-
nie decyzji, kazda musiby¢ przedyskuto-
wana w zespotach i dogtebnie przemy-
Slana. Nalezy wybracrozwigzanie, ktore
nie obnizy poziomu bezpieczenstwa, ale

wrecz ten poziom podniesie. Tutaj naj-
wazniejsze sa dobry planirozpoznanie
mozliwosci, jakie oferuje branza zabez-
pieczen technicznych.

Adam Sawicki

DSV International Shared Services

Zmiany w procesach
wymuszone pandemia

W dobie pandemiiszczegdlna uwage na-
lezy zwracac na bezpieczenstwo ludzi
iprzestrzeganie zasad epidemicznych pod-
czasich bezposredniego kontaktu. Cos,
cowczesniej wydawato sie bezpieczne,
dzisiajniekoniecznie juz takie jest... Wiele
zwprowadzonych obostrzen sanitarnych
w spos6b posrednilub bezposredniwy-
musito zmiany w procesach logistycznych,
aw efekcie wydtuzyto czasich realizacji.
Czesto kosztem bezpieczenstwa, ktére
w branzy sektora TSL jest jednym z naj-
wyzszych priorytetow.

W naszej firmie zmieniliSmy procedury
dotyczace kierowcow podczas zatadun-
kuiroztadunku - ograniczylismy kontakt
znimitylko do przekazania dokumentow.
W zdecydowanej wiekszosci punktow kon-
trolnych wprowadziliSmy pomiary tem-
peraturyz wykorzystaniem systemu ka-
mer termowizyjnych z black body, ktére
charakteryzuja sie najlepsza doktadno-
$cig pomiaru. Ograniczylismy wizyty go-
$cidoniezbednego minimum.

W obszarach magazynowych rozdzieli-
lismy czas zmiany zatogi - wprowadzi-
lismy minimum 15-minutowa przerwe
pomiedzy zmiang konczaca pracearoz-
poczynajaca. Doskonale sprawdzita sie

www.aspolska.pl

tutaj funkcja anti passback systemu kon-
troli dostepu.

W czesciach biurowych przygotowalismy
iwdrozylismy systematyczne dezynfek-
cje (zamgtawianie) drég komunikacyj-
nychistrefsocjalnych. Pozatym, aby mak-
symalnie ograniczy¢ kontakty pomiedzy
zatoga magazynu a dziatem administracji
magazynowej, wdrozyliSmy rowniez sys-
tem poczty pneumatycznejdla dystrybucji
dokumentow. Skonfigurowalismy system
kontrolidostepu w takisposob, aby kazda
zmiana miata wydzielong czes¢ socjalng,
oraz wytypowalisémy drogi przej$cia po-
miedzy magazynem a czescig socjalna
tak, by sie nie krzyzowaty.

Ponadto wprowadzilismy aktywne monito-
rowanie pojazdéw za pomoca plomb elek-
tronicznychz nadajnikami GPS, wdrozylismy
systemy spinajace dane zinnych aplika-
cji, by mie¢ informacje, czy (i ewentualnie
kiedy) kierowca miat bliski kontakt z oso-
bazakazona. Dla kazdego magazynu ma-
my przygotowany plan na wypadek poja-
wieniasig ogniska COVID-19. Przeszkolono
dodatkowa grupe pracownikow spoza da-
nego oddziatu, ktéranawypadek wprowa-
dzeniakwarantanny przejetaby obowigzki
zawieszonych pracownikow. Wtensposob
zachowujemy ciggtosc¢ operacyjna.

Tomasz Siwicki

GEFCO

Priorytetem jest
bezpieczenstwo

Najwazniejszym aspektem bezpieczen-
stwa w dobie pandemii jest zapewnienie

pracownikom bezpiecznych warun-
kow pracy. Dotyczy toszczegdlnie a
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tej grupy osob, ktoraze wzgledu na cha-
rakter wykonywanych zadan nie moze
przejs¢ nasystem pracy zdalnej, dlate-
go kluczowym aspektem jest stworzenie
i egzekwowanie procedur bezpieczen-
stwa oraz zapewnienie pracownikom
niezbednych srodkéw ochrony indy-
widualnej.

Wychodzacz zatozenia, ze nawet najlep-
sze procedury nie zadziatajg, jezelipra-
cownik nie bedzie sie do nich stosowat,
nalezy wigcejuwagiposwieci¢ na komu-
nikacje z zatoga. Kazda osoba musi wie-
dziec¢, dlaczego wprowadzane sgrozne-
gorodzaju srodkibezpieczenstwa, oraz
dziata¢ w przeswiadczeniu, ze wszyst-
kie zmiany procedur maja na celu ochro-
ne zdrowia i dobro pracownika.

GEFCO nalezydo tej grupy firm, dla kto-
rych bezpieczenstwo jest priorytetem,
anaszesystemyzabezpieczen technicz-
nych sg wystarczajace, aby zapewni¢ od-
powiedni poziom ochrony pracownikéw
oraz ciggtoéc¢tancucha dostaw. Pande-
mia wyraznie przyspieszytarozwojsys-
temow zabezpieczen technicznych, kto-
re dotychczas byty mato popularne lub
po prostu zbytdrogie.

Dobrym przyktadem sg kameryiurzadze-
nia do monitorowania temperatury ciata.
Nowoczesne systemy CCTV potrafig na-
wet zweryfikowad, czy osoba wchodzaca
nateren zaktadu manatozona masecz-
ke ochrona. Taki system, w potaczeniu
z kontrola dostepu, umozliwia zabloko-
wanie wejscia osobom potencjalnie cho-
rym, ktérych obecnos¢ mogtaby skutko-
wac wstrzymaniem pracy na wiele godzin,
np. w celu dezynfekcji pomieszczen.
Zuwaga $ledze zmiany narynkuijestem
ciekaw nowych rozwigzan z zakresu za-
bezpieczen technicznych, ktére pojawia
siew 2021 roku. Licze, ze ich dostawcy
zaskocza nas nowosciami, ktére beda
poprawiac bezpieczenstwo w transpo-
rcieilogistyce.

Piotr Swider

Hikvision Poland

Konieczne inwestycje
w technologie
przysztosci

Dynamiczny rozwojrynku transportuilo-
gistykiw ostatnich latach zmienitpodejscie
réwniez do systemdw monitoringu wizyj-
nego - od czaséw, kiedy kamery w srod-
kach transportu publicznego (komuni-
kacja miejska czy kolej) byty rzadko$cia,
do dzisiejszejrzeczywistosci, kiedy stato
sietonorma, awrecz wymogiem.

Na rozwoj tej gatezirynku wptynatnie
tylko fakt, ze kamery staty sie podstawo-
wym wyposazeniem pojazdéw. Duzarole
odegraty obowiagzujace $cisle okreslone
prawem normy i wymagania wzgledem
systemow monitoringu wizyjnego mon-
towanych w pojazdach. Hikvision, jako Li-
der branzy, planuje certyfikacje swoich
urzadzen juz na etapieich projektowa-
nia, aby spetni¢ wszystkie wymogi, np.
normy EN50155:2017.

Rok2020bytszczegolnyiwymagatodryn-
ku transportu dostosowania sie do sytu-
acjiwywotanejprzez pandemie. Transport
publiczny torynek, ktory niestety bardzo
ucierpiatw obecnych realiach. Znaczaco
zostaty ograniczone ruch lotniczy i tury-
styka. Firmy dziatajace w branzy musia-
ty szukac oszczednosSciw sytuacjispadku
obrotéw. Niemniej systemy wizyjne - ja-
koelementbezpieczenstwa - cieszyty sie
ciagle sporym zainteresowaniem.

W mojej opiniinadchodzace lata przy-
niosa stopniowe wdrazanie technolo-
gii, o ktorych jeszcze niedawno mowili-
smy jako o ,technologiach przysztosci”.

Adam Laskowski

PKP Intercity

Pociagi PKP
Intercity zapewniaja
bezpieczng podréz

Pandemiaizwiazane z nig ograniczenia
w sferze publicznejniemalz dnia na dzien
diametralnie zmienity zapotrzebowanie
napodrézowanie, ajednoczesnie pocia-
gnety za soba koniecznos¢ modyfika-
cjiprocedurbezpieczenstwa, cowazne,
zuwzglednieniem sytuacji, ktdra dotych-
czasnie miata miejscanie tylko na kolei,
lecz takze w skali globalnej. PKP Inter-
city juz nasamym poczatku opracowato
iwdrozyto plany zapewniajace ciggtosc
dziatania spotkiirealizacji przewozow
oraz wysokipoziom bezpieczenstwa pa-
sazerow i pracownikow spotki.

PKP Intercity caty czas funkcjonuje
wrezimie sanitarnym, dazac do zapew-
nienia bezpieczenstwa podréznymipra-
cownikom. Maksymalnie bezpieczne
korzystanie z pociggow zapewniaja za-
ostrzone irestrykcyjnie przestrzegane
procedury zwigzane z codzienng obstu-
ga taboru. Wprowadzono dezynfekowanie
kluczowych miejscielementow wyposa-
zeniawagonow, zktérymipodrozny maja
bezposredni kontakt, m.in. klamek, po-
reczy, uchwytdéw, przyciskow sterowania
drzwiamiczy toalet. Proces czyszczenia
idezynfekcjisktadow prowadzg wszyst-
kie zaktady spotki, dzieki temu kazdy po-
ciag jest odpowiednio przygotowywa-
ny przed i po kazdym kursie. 0d marca
do grudnia 2020 r. wykonano w sumie
ponad 335 tys. dezynfekcji lokomotyw,
wagondw icztondw EZT (elektrycznych
zespotdw trakcyjnych) oraz ponad 6 tys.
dezynfekcjiwagonowicztonow EZT me-
toda zamgtawiania.

Kierownicy pociggéw i konduktorzy sa wy-
posazeniw srodkiochrony indywidualnej
iutrzymania higieny osobistej: maseczki
irekawiczki ochronne oraz zele do mycia
idezynfekcjirak. Ich kontaktz podrézny-
mi podczas kontroli biletow odbywa sie
zzachowaniem bezpiecznego dystansu
dzigki wykorzystaniunowoczesnych ter-
minali zblizeniowych.

Wprowadzone procedury iprocesy bez-
pieczenstwa w zwiazku z epidemia koro-
nawirusa doceniaja pasazerowie - wyni-
kiprzeprowadzonych badan satysfakcji
pokazujg, ze 83% pasazerow ocenia po-
zytywnie bezpieczenstwo w pociagu
(to najlepszy wynik 0d 2013 r., w ktorym
PKP Intercity rozpoczeto prowadzenie
cyklicznych badan satysfakeji). Tak waz-
ne w czasie epidemii bezpieczeAstwo sa-
nitarne jestjednym z obszarow dziatan
wramach ogélnospotecznego programu
#bezpiecznakolej, ktéregoinicjatorami
sq PKP Intercity oraz Polska Izba Produ-
centow UrzadzeniUstug na Rzecz Kolei.
Jego celem jest wypracowanie najwyz-
szych standardow bezpieczenstwa dla
branzy kolejowej.

Pociagitypu EZT (Pendolino, Darty, Flir-
ty) sa wyposazone w kamery do monito-
ringu wizyjnego, ktore gwarantuja pasa-
zerom poczucie bezpieczenstwa. Nie byto
koniecznosci wprowadzania zadnych no-
wych rozwigzan w tym zakresie w ostat-
nich miesigcach trwania pandemii.

Jakub Sobek

Linc Polska

Transport w chmurze

Zachowanie ciggtoscitancucha dostaw
tojednoz najwigkszych wyzwan dla wie-
luprzedsiebiorstw.Z powodu wielu czyn-
nikdw zabezpieczenie transportu jest za-
daniem do$¢ ztozonym. Obecnie na firmy
transportowe wywierana jest coraz wigk-
szapresja, aby modernizowaty techni-
kizabezpieczenigwarantowatyjeszcze
wieksze bezpieczenstwo dostaw. Spe-
cyficzne uwarunkowania instalacyjne
stanowia jednak pewien problem tech-
niczny dla wielu systemow w takich za-
stosowaniach.

Rejestratory i kamery w publicznych
srodkach transportu nie sg niczym no-
wym. Spotykamy je w tramwajach, auto-
busachimiejscach obstugipodréznych.
Jednym z najwiekszych wyzwan dla te-
gotyputechnologii w pojazdach jestich
mobilnos¢. W systemach stacjonarnych
dostep do sieci, z wyjatkiem awarii, jest
statyinieprzerwany. Poruszajacy sie po-

jazd musi przetaczac sig pomiedzy sie-
ciamiirobi¢tow sposob maksymalnie
bezawaryjny. Nie wszystkie rozwigzania
poradzasobie z takimi uwarunkowania-
mi. Ponadto sprzet caty czas jest nara-
zony nawibracje, dlatego nalezy wybie-
rac urzadzenia dobrejjakosci.

Do tej pory zarejestrowany materiat byt
zgrywany po przyjezdzie pojazdu do za-
jezdni, portu czy nastacje. Obecnie takie
podejscie juz sig nie sprawdza, nikt nie
oczekuje bowiem tylko dziatania po fak-
cie. Coraz bardziejztozoneiwymagaja-
ce operacje tranzytowe wymagaja mozli-
wosci prowadzenia ciggtego monitoringu
w czasie rzeczywistym. Ponadto istot-
nejestpowigzanie nagranzprecyzyjnie
zsynchronizowanym czasem oraz biezaca
lokalizacja pojazdu. Tylko taka ewiden-
cja pozwala na precyzyjng rekonstruk-
cje wszystkich zdarzen.

Co zrobi¢, jesli nie chcemy martwic
sig przesytaniem nagranimiec¢ dostep
do wszystkich danych w czasie rzeczy-
wistym? Najlepiej wybrac¢ rozwigzania
hybrydowe pozwalajgce na lokalngre-
jestracje danych oraz zapis w chmurze,
wraz z backupem danych lokalnych, za-
wsze kiedy bedzie dostep do sieci. To gwa-
rancja bezpieczenstwaitatwosciuzyt-
kowania. Oprogramowanie w chmurze
wykonuje cata prace zwiazang z wtasci-
wa archiwizacja danychizachowaniem
ich petnejintegralnosci. Wszystko jest
bardzotatwe w zarzadzaniu dzigkiapli-
kacji webowej.

Nowoczesny monitoring transportu wta-
$nie tego wymaga.

www.aspolska.pl

Anna Barton

rzecznik Metra Warszawskiego

Reorganizacja
i dystans spoteczny

Zapewnienie bezpieczenstwa w ruchu
pasazerskim zawsze byto priorytetem
dla Metra Warszawskiego. Niezaleznie
od rodzaju zagrozen dziatania spotki
opieraja na zabezpieczeniu infrastruk-
tury, zapewnieniu obstugi oraz odpo-
wiedniej komunikacji z pasazerami. Nie
bez znaczenia pozostaje staty kontakt
iwspotpracazzewnetrznymiinstytucja-
miodpowiedzialnymizabezpieczenstwo.
Odpowiednia koordynacja tych proceséw
pozwolita na stabilne funkcjonowanie
metra w czasie pandemiiizapewnienie
bezpieczenstwa na wysokim poziomie.
Dynamicznie zmieniajgca sie sytuacja epi-
demiologiczna wymusita natychmiastowe
izdecydowane dziatania wewnatrz spot-
ki. Nalezato ocenic¢ zdolno$¢ poszczegol-
nych strukturorganizacjidoradzeniaso-
bie ze zmianami wywotanymi COVID-19
oraz okresli¢ procesy majace na celu za-
pewnienie ciaggtosci obstugi.

Zostaty wyznaczone progikrytyczne ab-
sencji w poszczegolnych grupach zawo-
dowych, prowadzilismy ich codzienna
aktualizacje. WprowadziliSmy dywersy-
fikacje zatrudniania, wdrazajac zmiano-
wosciprace zdalng. Okreslilismy zasady
przemieszczania sie pracownikow w ob-
szarze firmy, zasady kontaktow z firmami
zewnetrznymioraz elektroniczny obieg
dokumentow. Doposazylismy pracow-
nikow w sprzet pozwalajacy nawigksza
mobilnos¢ pracy. Zaréowno caty obszar
firmy, jakipracownikow, wyposazylismy
w érodkiochrony. W261 newralgicznych
miejscach zamontowalismy dozowniki
ptynu dezynfekujacego, a pracownicy
otrzymali maseczkijednorazowe i pty-
ny do dezynfekcji. Wszystko to ograni-
czyto transmisje wirusa na terenie za-
ktadu pracy.

Oprocz zabezpieczenia obstugiprzewo-
zOw podjeliSmyrowniez szereg dziatan
profilaktycznych. Systematyczna dezyn-
fekcjainfrastrukturyitaboru, komunika-
ty gtosowe przypominajace o obowigzku
zakrywania ustinosa, informacje o licz-
bie 0s6b mogacych podrozowac w jed-
nym wagonie - wszystko to uzupetnili-
$my procedurami dziatania w przypadku
podejrzenia lub potwierdzenia zakaze-
nia COVID-19 u pasazera lub pra-
cownikéw. Wszystkie wytyczne e
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wielokrotnie weryfikowalismy. Zale-
zato nam, aby pracownicy wiedzieli, jak
postepowac w sytuacjach kryzysowych,
gdzie szukacinformacji, porad, wsparcia.
Po pierwszej fali epidemiiizniesieniu
przez Rade Ministrow czesci ograni-
czen Zarzad Spotkiprzeprowadzitoceng
wprowadzonychrozwigzan i postanowit
utrzymac dotychczasowe rygory. Dziata-
nia skoncentrowaty sie na monitorowa-
niu sytuacji epidemiologicznej, zmianach
w przepisach, ichimplementacjiidosto-
sowaniu dowymogéw wewnetrznych. We
wrzeséniu ponownie przeprowadzilismy
analize rozwiazanipostanowilismy sku-
pi¢ uwage naidentyfikowaniu potencjal-
nych zagrozen.

Dotychczasowe dziatania miaty charak-
terindywidulanego dostosowywaniasie
organizacji dozmieniajacej sig sytuacjize
wzgledu na charakterystyczne warunki.
Podjecie niewtasciwejalbo spdznionej
decyzjimogto doprowadzi¢ do znaczne-
goograniczenia zdolnosci przewozowej,
cow konsekwencji ma wptyw na zapew-
nienie przestrzenidla pasazeréw w cza-
sie podrozy. Dzieki strategii zapobiegania
negatywnym skutkom kryzysu byto moz-
liwe podjecie szybkich decyzjiidziatan je
ograniczajacych. Uwzgledniaty one czyn-
nik ludzkioraz procesowy itechnologicz-
ny. Przewozy pasazerskie zzachowaniem
wszelkich zasad bezpieczenstwa na po-
ziomie zgodnym z zaméwieniem ZTM sg
ibyty realizowane wszczytowych okre-
sach epidemii.

tukasz Lubera

PKP CARGO

Zapewhienie
maksymailnego
bezpieczenstwa

W dobie pandemii przewoznicy kolejo-
wipowinni zwracac szczegolng uwage
nazabezpieczenie personelu niezbed-
negodozapewnienia ciggtoscidziatania
przedsiebiorstwa, przede wszystkim pra-
cownikdéw odpowiedzialnych zarealizacje
procesu gtéwnego, jakim jest transport
towarow badz pasazerow. Chodziszcze-
gélnie o stanowiska bezposrednio zwia-
zane z zestawianiem sktaddw pociggow
iprzygotowaniem ich do jazdy, a takze
0 osoby odpowiedzialne za prowadze-
nie i bezpieczenstwo ruchu kolejowego
(tj. maszynisci, obstuga pociagow oraz
osoby zajmujace sie organizacja i stero-
waniem ruchem kolejowym).

Nie bez znaczeniadlarealizacjibezpiecz-
nych przewozéw kolejowych pozostaje
réwniez personelodpowiedzialny za reali-
zacje procesow wspomagajacych, np. za-
toga, naktorejbarkach spoczywa przygo-
towanie niezbednych zasobdéw taborowych
iutrzymywanie ich sprawnoscitechnicznej
wedtug najwyzszych, $cisle okreslonych
standardéw (pracownicy warsztatow za-
plecza technicznego).

Dla zapewnienia maksymalnego bez-
pieczenstwa personelu, acozatymidzie
sprawnego funkcjonowania przedsigbior-
stwa, niezbedne jest podejmowanie dzia-
tan woparciu o wyznaczone standardy,
w tym wyposazenie pracownikow w srod-
kiochronyindywidualnej (ptyny do odka-
zania, rekawice jednorazowe, maseczKki
lub przytbice). Jednoczesnie nalezy ogra-
nicza¢ bezposrednie kontakty pomiedzy
pracownikami, tworzac state zespoty,
bez mozliwoscirotowaniaich sktadem
(poza sytuacjamiwyjatkowymi). Dzieki
temu w przypadku zakazenia minimali-
zujemy liczbe os6b, ktére musza zostac
objete ewentualna kwarantanna, a tym
samym ograniczamy zagrozenia zwigzane
z potencjalnym brakiem obsady kluczo-
wych stanowisk.

Mozliwe jestrowniez rozszerzanie upraw-
nien personelu dla podobnych stano-
wisk, pamietajac przy tym, ze zaréwno
szkolenie, jakidoskonalenie pracowni-
kéw nalezy realizowac¢ z zachowaniem
najwyzszych standardéw sanitarno-
epidemiologicznych. Ponadto tam, gdzie
tomozliwe, nalezy prowadzic¢ je w for-
mie zdalnej (wykorzystujac do tego urza-
dzenia multimedialne, tj. laptopy, tablety
lub smartfony i komunikatory interne-
towe) lub w formie hybrydowej, w $ci-
Sle okreslonych zespotach, bez zmia-
ny ich sktadow osobowych. Tego typu
dziatania pozwalajg ograniczac ryzyko
zachorowaniaizapewnic¢ ciagtosc do-
staw towarow.

Andrzej Zochowski

niezalezny ekspert
Najwazniejsze
jest utrzymanie

ciagtosci dziatania

W dobie pandemii COVID-19 szczegolne
znaczenie dla biznesu zwigzanego z lo-
gistyka kontraktowa, spedycjaitancu-
chem dostaw ma utrzymanie ciggtosci
pracyoraz zapewnienie sprawnejinie-
przerwanej obstugi klientow. Niestety
pandemia ma takze wptyw na wzrost
zagrozen bezpieczenstwa tego bizne-
su, takich jak kradzieze towaréw, wytu-
dzenia kredytow od bankow, telefondw
komorkowych od operatorow telefonii
komodrkowej, wytudzen towaréw od ope-
ratorow logistycznych przez tzw. fat-
szywe firmy transportowe.

Jednym z powodow wyraznego zwigk-
szenia wszystkich tych zagrozen jest
ograniczenie osobistych kontaktow
klienta z firma kurierska, logistyczna
oraz innymidostawcami wspomnia-
nych ustug (banki, operatorzy telefo-
nii). Potencjalni oszuéci wykorzystuja
utatwienia dotyczace sktadania zlecen
izamowien na ustugi, towar czy kredyt
droga telefoniczng lub za posrednic-
twem poczty elektronicznejz uzyciem
m.in. skandw dokumentow tozsamo-
sci, zlecenitp.

W celu zredukowania powyzszych za-
grozenw firmach zostaty dopracowane
iwdrozone m.in. ocenyryzykabiznesu/
plany ciggtoscidziatania dotyczace za-
grozen zwigzanych z pandemia i emisja
wirusa wsrod pracownikéw. Kierownictwo
reaguje szybciejna podejrzenia zakaze-
nia pracownikéw, atam, gdzie specyfika
poszczegolnych dziatéw nato pozwala,
stosowany jest model pracy w trybie ho-
me office. Najczesciejpotowa personelu
pracuje stacjonarnie, a potowa w domu,
w tzw. trybie rotacyjnym. Wdrozono obo-
wigzek noszenia maseczek ochronnych
czy przytbic dla wszystkich pracowni-
kow w opcji pracy stacjonarnejiobstu-
gi klientow.

Standardem w miejscach pracy staty
sie ptyny do dezynfekcjirgk oraz utrzy-
mywanie dystansu, zakazano podré-
zy stuzbowych z wyjatkiem tzw. sytu-
acji krytycznych. Zastosowano kamery
termowizyjne do monitorowania tem-
peratury os6b wchodzacych nateren
obiektow, zaréwno pracownikéw fir-
my, jakiklientow.

&

Btazej Ozga

Nedap Security Management

Kluczowa rola
kontroli dostepu

Branza logistycznaitransportowa ze-
tkneta sie na poczatku zesztego roku
zwieloma problemamiwywotanymiepi-
demig w krajuinaswiecie. Wiele firmna-
gle znalazto sie w sytuacji, ktéra zmusi-
ta je dozapewnienia ciagtoscidziatania
i bezpieczenstwa zaréwno swoim pra-
cownikom, jaki kontrahentom. Wyma-
gatotoreorganizacjizasad bezpieczen-
stwa wewnatrz tych podmiotow.
Menedzerowie ds. bezpieczenstwa zaczeli
poszukiwacrozwiazan, ktére w zaistnia-
tej sytuacji pozwolityby zaréwno spet-
ni¢ wymagania stawiane przez sanepid,
jakiprzyspieszyc¢ lub wrecz usprawnic
procesy. Najwazniejszym zadaniem by-
to maksymalne ograniczenie mozliwosci
wejscia na teren zaktadu osobie podej-
rzewanej o zakazenie koronawirusem.
Kluczowa role w tym procesie ma sys-
tem kontroli dostepu. To on wtaénie od-
powiadazadecyzje o przyznaniu dostepu
lub niewpuszczeniu danej osoby.
Ostatnirok pokazat, jak szybko sg w sta-
nie zareagowac producencisystemow za-
bezpieczen na potrzeby rynku, powiek-
szajacswoje portfolio o catkowicie nowe
urzadzenia, umozliwiajgce np. bezsty-
kowe mierzenie temperatury. Zkoleiin-
tegracja systemu KD ze stacja odkaza-
niarak uniemozliwia wejécie do strefy
chronionej, jezeli osoba autoryzowana
nie uzyje tego urzadzenia.

Niektorzy producenciwybierajginngdro-
ge - niewprowadzaja narynek dedykowa-
nychrozwiazan, natomiast podpowiadaja
swoim klientom, w jakisposéb moga wyko-
rzystacistniejace zasoby oprogramowania
systemu kontrolidostepu, by ten mégtstu-
zy¢w nowejroli. Jedna z najczesciej wy-
korzystywanych funkcjonalnoscijest opcja
zliczania osob w poszczegolnych obsza-
rach budynku, uniemozliwiajgca wejscie
wiekszej liczby oséb niz zaprogramowa-
no. Kolejnym przyktadem jest wdrozenie
scenariuszy bezpieczenstwa, ktore jed-
nym kliknigciem odcinaja ,skazong" cze-
$cibudynku, uniemozliwiajac wejscie do tej
strefy osobom postronnym, z wyjatkiem
uprawnionych stuzb.

Jedno jest pewne, takie rozwigzania bg-
da potrzebne przez najblizsze lata. Tylko
lepsze, bardziej zaawansowane syste-
my KD nie wymagaja wymiany czy inwe-

stowania w dodatkowe moduty, a jedy-
nie odpowiedniegoich skonfigurowania
w samym oprogramowaniu. To z kolei
przektada sie nawymierne oszczed-
nosciwdrazania takich rozwigzan te-
raziw przysztosci.

Marcin Walczuk

BCS

Nowe zastosowania
systemoéow
zabezpieczen

Ze wzgledu napanujacg od roku pande-
mie koronawirusa wiele sfernaszego zy-
ciaulegtozmianie. Nieinaczejsytuacja
wyglada w branzy transportowej. Zde-
cydowanie bardziej odczutto segment
przewozdw pasazerskich. Oczywiscie
pomijajac sytuacje, w ktorych takie po-
taczenia miedzynarodowe zostaty zu-
petnie zawieszone, te lokalne w dalszym
ciagu musza spetniac¢ swoja funkcje, by
zapewni¢ podréznym mozliwos¢ dotar-
ciachociazby do pracy.

Do standardowych celéow do tej pory
stawianych przed systemamizabezpie-
czajacymidworce kolejowe iautobuso-

www.aspolska.pl

we, lotniska czy same $rodki transportu
doszty kolejne zwigzane z konieczno-
$cig ochrony podréznych przed zaka-
zeniemizahamowaniarozprzestrze-
niania sie wirusa.

Wprowadzone ograniczenie liczby po-
dréznych wigzato sie z koniecznoscia
zamontowania systemow sprawdzajg-
cych liczbe pasazerow w danym pociag-
gu czy autobusie. Trudno jednak wy-
obrazi¢ sobie pracownika, ktory bedzie
siedziatiliczyt wsiadajacych i wysia-
dajgcych pasazeréw. Do takiego zada-
niamoznazpowodzeniem zaadaptowac
kamery CCTV, juzitak szeroko wyko-
rzystywane w transporcie. Najnowsze
kamery BCS z funkcjamianalizy wideo,
w ktérych sktad wchodziréwniez algo-
rytm zliczania ludzi, moga monitoro-
wac kilka wejsc¢ jednoczesnie, tworzac
wspaolny licznik pasazerdw przebywaja-
cychw pojezdzie. W wypadku zblizania
sie lub przekroczenia przewidzianego
limitu pasazeréw moze zosta¢ wyge-
nerowany alarm przekazany do kieru-
jacego pojazdem.

BCS - korzystajac z dtugoletniego do-
Swiadczenia przy zabezpieczaniu obiek-
tow kolejowych, takich jak chociazby
dostawy urzadzen do zabezpieczenia
przejazdow kolejowych czy wspotpraca
przy projektach Innowacyjnych Dworcow
Systemowych - moze by¢ $wietna plat-
formadlanowych rozwigzan zabezpie-
czenstosowanych wwalcez COVID-19.
Na pewno dodatkowym atutem bedzie
spetnianie przez nasze urzadzeniawy-
tycznych IPI-4 dotyczacych projekto-
waniaibudowy systemédw monitoringu
wizyjnego w obiektach obstugi pasa-
zerskiej, a takze wytycznych dotycza-
cych dobrych praktyk winwestycjach
dworcéw kolejowych PKP SA. Dzieki te-
mu mozna wykorzysta¢ nasze systemy
do pomiaru temperatury ludzkiego cia-
ta oparte na kamerach termowizyjnych,
pomagajgce wskazac¢ osoby, ktére mo-
ga stanowic¢ potencjalne zagrozenie dla
innych podréznych @
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BEZPIECZENSTWO
POZAROWE

Gentrala sygnalizacji pozarowej i Sterowania urzadzeniam

przeciwpozarowymi Schrack Seconet - Integral IP MX

System sygnalizacji pozarowej

i sterowania urzadzeniami
przeciwpozarowymi zgodnie

Zz obowiazujgcymi przepisami
musi spetnia¢ szereg wymagan
technicznych i formalnych, zeby
w petni realizowa¢ zatozenia
koncepcji bezpieczenstwa
pozarowego chronionego
obiektu, w szczegdlnosci
wdrozenia wytycznych
zawartych w scenariuszu
pozarowym.

Od poczatku istnienia firmy Schrack Seconet koncentrujemy nasze
dziatania nie tylko na wprowadzaniu do oferty urzadzen, ktore spet-
niajg wymagania obowigzujacych norm, przepiséw i wytycznych, ale
takze na wdrazaniu produktow i rozwigzan, znacznie je przewyzsza-
jacych. Dzieki temu niezmiennie wyznaczamy nowe standardy w za-
kresie ochrony przeciwpozarowej. Dla potwierdzenia formalnego
spetnienia obowigzujacych wymagan w zakresie sterowania urzadze-
niami przeciwpozarowymi centrala sygnalizacji pozarowej, centrala
sterowania urzadzeniami przeciwpozarowymi (CSP/CSUP) Integral
IP MX jako jedyna na rynku przeszta specjalne badania atesta-
cyjne w CNBOP-PIB w zakresie sterowania urzadzeniami prze-
ciwpozarowymi i uzyskata nastepujgce dokumenty certyfikacyjne:

- krajowy certyfikat statosci wlasciwosci uzytkowych nr 063-UWB-0304 wydany
na podstawie uzyskanej Krajowej Oceny Technicznej CNBOP-PIB nr CNBOP-
PIB-KOT-2020/0228-1009 dla wyrobu budowlanego ,Urzadzenie sterujace
i sygnalizujace w systemach kontroli rozprzestrzeniania dymu i ciepta oraz
sterowania gaszeniem - Centrala sterujaca urzadzeniami przeciwpozarowymi
typu Integral IP MX”,

certyfikat statosci wlasciwosci uzytkowych nr 1438-CPR-0743 zgodnie z EN
12101-10:2005 dla wyrobu budowlanego , Zasilacz do systeméw kontroli
rozprzestrzeniania dymu i ciepta typu Integral IP MX",

- $wiadectwo dopuszczenia CNBOP-PIB nr 4192/2020 spetniajace
wymagania pkt 12.1, pkt 12.2 zalacznika do rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 20 czerwca 2007 r. w sprawie wykazu
wyrobéw stuzacych zapewnieniu bezpieczeristwa publicznego lub ochronie

zdrowia i zycia oraz mienia, a takze
zasad wydawania dopuszczenia tych
wyrobéw do uzytkowania (Dz.U. nr 143
poz.1002; zm.: Dz.U. 22020 r. nr 85,
poz. 553 oraz z 2018 r. poz. 984) dla
wyrobu ,Centrala sterujaca urzadzeniami
przeciwpozarowymi oraz zasilacza
urzadzen przeciwpozarowych typu
Integral IP MX".

Uwzgledniajac wydane wczesniej cer-
tyfikaty, centrala Integral IP MX mo-
ze spetniac jednoczesnie nastepujace
funkcje w ramach instalacji bezpieczen-
stwa pozarowego:

- centrala sygnalizacji pozarowej zgodnie
z PN-EN 54-2:1997+A1:2006,

- centrala sterujaca urzadzeniami
przeciwpozarowymi w systemach kontroli
rozprzestrzeniania dymu i ciepta zgodnie

2KOT (prEN 12101-9),

- zasilacz do systeméw kontroli
rozprzestrzeniania dymu i ciepta zgodnie
z PN-EN 12101-10:2005,

zasilacz urzadzer przeciwpozarowych

zgodnie z PN-EN
54-4:1997+A1:2002+A2:2006,

centrala sterujgca statymi urzadzeniami
gasniczymi gazowymi zgodnie z PN-EN
12094-1:2003,

- centrala sterujaca statymi urzadzeniami
gasniczymi wodnymi, pianowymi,
aerozolowymi zgodnie z KOT,

centrala sterujaca i nadzorujaca
w ramach instalacji wodociggowych
i przeciwpozarowych zgodnie z KOT.

Sterowanie i nadzorowanie urzadzen
przeciwpozarowych zgodnie z ww.
dokumentami odniesienia jest reali-
zowane przez nastepujgce elemen-
ty wchodzace w sktad CSP/CSUP In-
tegral IP MX:

- karty sterujace wejscia/wyjscia central

Integral IP MX,

- moduly wejécia/wyjscia pracujace na liniach
petlowych techniki X-LINE,

- moduly wejscia/wyjscia SF-CONTROL.

CSP/CSUP Integral IP MX moze pra-
cowac w sieci central w uktadzie réw-
norzednym lub hierarchicznym z wy-
korzystaniem potaczen wykonanych
przewodami miedzianymi lub $wiatto-
wodowymi i zastosowaniem sieci o to-
pologii magistrali, pierscienia lub sieci
kratowej (mesh network). Oferowana
technologia sieciowa Integral LAN/
Integral WAN charakteryzuje sie bar-
dzo duza elastycznoscia i niezawod-
noscig dziatania — przy zastosowaniu
zdublowanych toréw komunikacyj-
nych w sieci o topologii pierscienia
system jest odporny na 3 jednocze-
sne uszkodzenia potaczen sieciowych,
a w przypadku sieci kratowej zapew-
niona jest odpornos¢ nawet na 7 ta-
kich uszkodzen.

www.aspolska.pl

Funkcje centrali sygnalizacji pozarowej
i sterowania urzadzeniami przeciwpo-
zarowymi moga by¢ wykonywane jed-
noczesnie przez wszystkie centrale
pracujace w sieci. Funkcje detekgji i ste-
rowania moga by¢ podzielone na po-
szczegolne centrale lub realizowane
w ramach oddzielnych podsystemow
sieciowych w zaleznosci od wymagan
technicznych i organizacyjnych dane-
go obiektu.

CSP/CSUP Integral IP MX, ze wzgledu
na zastosowang konstrukcje i techno-
logie oparta na petnej redundancji plat-
formy sprzetowej i oprogramowania
systemowego, zapewnia niezawodne
dziatanie i realizacje funkgcji sterujacych
przy wystapieniu uszkodzenia systemo-
wego - w przypadku awarii nastepuje
bezzwtoczne przetaczenie ze strony ak-
tywnej na strone zapasowa pracujaca
w uktadzie goracej rezerwy (hot stand-
by). Dzieki tej technologii centrala mo-
ze sterowac wielostrefowymi systema-
mi gaszenia czy realizowac sterowania
urzadzeniami przeciwpozarowymi w ra-
mach wielu stref pozarowych. Ponadto
wyjscia sterujace maja programowana
pozycje fail-safe pozwalajacg na prze-
taczenie wyjsc sterujacych w pozycje
pozarowa np. przy utracie komunikacji
modutu petlowego z centrala.

CSP/CSUP Integral IP moze w praktyce
realizowac najbardziej skomplikowane
procedury sterowania zawarte w sce-
nariuszu pozarowym dzieki dostepnym
specjalnym funkcjom oprogramowania:

- mozliwosci tworzenia dowolnych
algorytméw sterowania dla wyjsé
sterujacych na bazie szerokiej bazy
operatoréw logiki Boole’a,

- nadzér cigglosci przewodéw zasilajaco-
-sterujgcych urzadzenia ppoz. (np. klapy
odcinajace wentylacji pozarowe;j),

- mozliwosci réwnolegtego stosowania kilku
kryteriéw sterujacych z konfigurowanymi
priorytetami wykonywania w zaleznosci
od stanu pracy obiektu,

- sterowania wyj$¢ w trybie cigglym lub
impulsowym,

- sterowania grupowe urzadzeri (np. klapy

ppoz.) do 8 A,

sterowania cyfrowego klapami
wyposazonymi w sitowniki w standardzie

MP-BUS,

sterowania z funkcja potwierdzenia
zwrotnego,

mozliwosci realizacji funkcji prewencyjnego
sterowania wybranych urzadzen
przeciwpozarowych podczas prowadzenia
prac serwisowych (stan odtaczenia
systemu).

- sterowania reczne umozliwiajace
przesterowanie wyj$¢ uruchomionych przez
algorytmy automatyczne,

blokowania (zatrzaskiwania) stanéw
wysterowania w zaleznosci od stanu pracy
systemu.

Podczas przygotowywania konfiguracji
centrali instalator czy programista maja
mozliwos¢ weryfikacji stworzonych al-
gorytmow sterujacych poszczegdlinymi
wyjsciami za pomoca wbudowanego
symulatora/testera stanéw logicznych.
Dodatkowo Integral IP umozliwia na eta-
pie uruchamiania systemu blokowanie
(zamrazanie) wyjs¢ sterujacych w celu
testowania dziatania catego scenariu-
sza pozarowego, bez fizycznego uak-
tywnienia urzadzen. Zapewnia to du-
zy komfort i bezpieczenstwo podczas
wdrazania systemu oraz pdzniejszego
prowadzenia prac modernizacyjnych
i serwisowych w obiekcie.

System Integral IP $cisle wspotpracuje
z certyfikowanym systemem integruja-
cym urzadzenia przeciwpozarowe SIS-
-FIRE z wykorzystaniem systemowe-
go protokotu komunikacyjnego ISP-IP.
Zapewnia realizacje zaawansowanych
funkgji detekcji pozaru z mozliwoscia np.
odczytu wartosci analogowych (tempe-
ratura, CO i inne) czujek interaktywnych
serii CUBUS oraz sterowania urzadzenia-
mi przeciwpozarowymi w ramach spoj-
nego i kompleksowego systemu zarzg-
dzania bezpieczenstwem pozarowym
obiektu oraz nadzorowanie ich. Istotng
cechg systemu zarzadzania bezpieczen-
stwem pozarowym SIS-FIRE jest jego wy-
soka elastycznos¢ dziatania i mozliwosc¢
spetnienia niemal nieograniczonej licz-
by zadan i funkgcji logicznych.

Opisane funkcje systemowe zapew-
niaja bezpieczne i elastyczne zastoso-
wanie CSP/CSUP Integral IP MX w do-
wolnym typie obiektu oraz wdrozenie
praktycznie dowolnej koncepcji bez-
pieczenstwa. @

SCHRACK SECONET
POLSKA

ul.A. Branickiego 15,
02-972 Warszawa
www.schrack-seconet.pl




STYCZEN

N
o
N
=

CYBERBEZPIECZENSTWO

Nie byto zapewne najlepiej w panstwach
cztonkowskich Unii Europejskiej

z cyberbezpieczenstwem?, skoro w 2016 .
wprowadzono do europejskiego zbioru
aktoéw prawa powszechnego dyrektywe?,
ktorej celem jest poprawa istniejacej

w tym zakresie sytuacji. Dyrektywa
zaleca ujednolicenie i zintensyfikowanie
dziatan poprawiajacych zabezpieczenia
przed cyberatakami waznych unijnych

i krajowych sieci LAN (o zasiegu lokalnym)
i WAN (o zasiegu ponadlokalnym), a takze
waznych® autonomicznych systemoéow
teleinformatycznych, potaczonych lub
niepotaczonych z Internetem.

1) Safety & security (bezpieczenstwo i ochrona). Branza S&S grupuije firmy ochrony
os6b i mienia, firmy zabezpieczenia technicznego, a takze wywiadownie
gospodarcze i firmy Swiadczace ustugi detektywistyczne.

2) Definicje terminu ,,cyberbezpieczerstwo” zawiera art. 2, pkt 4 Ustawy z 5 lipca 2018
r. 0 krajowym systemie cyberbezpieczerstwa

3) Dyrektywa PE i Rady (UE) 2016/1148 z 6 lipca 2016 r. w sprawie $rodkéw na rzecz
wysokiego wspolnego poziomu bezpieczenstwa sieci i systemow informatycznych
na terytorium Unii (Dz.Urz. UE L 194 2 19.07.2016).

4) Kryteria waznosci okresla ustawa przywotana w artykule pod pozycja [1].

-

ASTWO

Marek Ryszkowski

yrektywa zobligowata panstwa UE do in-
' korporacji wielu jej przepiséw do krajo-
D wych aktéw prawa powszechnego, a tak-
ze powotania organéw i instytucji wtadzy
publicznej, zapewniajacych wdrozenie
tych regulacji oraz przekazywanie do organow i insty-
tucji unijnych — w scisle okreslonym trybie — informagji
o stanie cyberbezpieczenstwa w ich narodowych cy-
berprzestrzeniach. Dla utatwienia dalszych rozwazan
problemu cyberbezpieczenstwa przywotam ustawo-
wa definicje tego terminu:
cyberbezpieczenstwo - odpornosc¢ systemow in-
formacyjnych na dziatania naruszajace poufnosc,

/
4

USTAWA Z 5 LIPCA 2018 R. O KRAJC_
b

CYBERBEZPIECZENSTWA (I WYDANE NA JEJ PODSTAWIE
kol
" ¥ ROZPORZADZENIA WYKONAWCZE) OBOWIAZUJE

Cyberbezpieczeristwa (Dz.U. z 2018 r.,
poz. 1952). Obowiazuje od 13 pazdzier-
nika 2018 .

4.  Rozporzadzenie Ministra Cyfryzacjiz 12 paz-
dziernika 2018 r. w sprawie wykazu certyfi-
katéw uprawniajacych do przeprowadzenia
audytu (Dz.U.z2018r., poz.1999). Obo-

1. Ustawaz5lipca2018r. o krajowymsyste- 5.
mie cyberbezpieczeristwa (Dz.U.z2020r., dziernika 2018 r. w sprawie rodzajéw doku-
poz. 1369 tekst jednolity). Obowiazuje mentacji dotyczacej cyberbezpieczeristwa
od 25 sierpnia 2020 . systemu informacyjnego wykorzystywa-
2. quporzqdzenie Rafdy Ministréw z 11 wrze- ?Sgiéf;g::icgsz I;olés(i;g(l)l;lg;iz;wug
$nia 2018 r. w sprawie wykazu ustug kluczo- o
h 5w istotnodc skutku zaklo- od 31 pazdziernika 2018 r.
wych oraz progéw is
cajacego incydentu dla $wiadczeniaustug 6. Rozporzadzenie Rady Ministréw z 31 paz-
kluczowych (Dz.U.z 2018 r,, poz. 1806). dziernika 2018 r. w sprawie progéw uzna-
Obowigzuje od 22 wrzesnia 2018 . nia incydentu za powazny (Dz.U.z 2018,
3. Rozporzadzenie Rady Ministréw z 2 paz- 581252180)' Ol e 22 iepaca
dziernika 2018 r. w sprawie zakresu dziata- "
nia oraz trybu pracy Kolegium do Spraw 7. Rozporzadzenie Ministra Cyfryzac;ji

OD 25 SIERPNIA 2020R!

Rozporzadzenie Rady Ministréw z 16 paz-

z 4 grudnia 2019 r. w sprawie warunkéw
organizacyjnych i technicznych dla pod-
miotéw $wiadczacych ustugi z zakresu
cyberbezpieczerstwa oraz wewnetrz-
nych struktur organizacyjnych opera-
toréw ustug kluczowych odpowiedzial-
nych za cyberbezpieczeristwo (Dz.U.
22019 r,, poz. 2479). Obowiazuje od 7

www.aspolska.pl

$leli juz polscy prawodawcy, wprowadza-
jac do systemu prawa powszechnego
RP ustawe o krajowym systemie cy-
berbezpieczenstwa i - na podstawie jej
dyspozycji - kilka rozporzadzen wyko-
nawczych. Zarzadcy podmiotéw prawa
handlowego, takze z branzy S&S, jezeli
sg do tego zobowiazani lub zamierzaja
(dla rozwoju rynkowego kierowanego
przez siebie podmiotu) zorganizowac
systemy cyberbezpieczenstwa w swoich
firmach, powinni zacza¢ od przestudio-
wania wspomnianej ustawy i wydanych
na podstawie jej dyspozycji aktow wy-
konawczych - rozporzadzen. W ramce
obok podajemy ich petne nazwy i da-
ne o sposobie opublikowania w Dzien-
niku Ustaw RP.

Ten zestaw aktéw prawa powszechne-
go, stanowiacy istotna czes¢ podsyste-
mu sterujacego systemu cyberbezpie-
czenstwa w polskiej cyberprzestrzeni,
nie jest lekturg lekka ani tatwg dla osob
podejmujacych trud ich przestudiowa-
nia. Zatem przed podjeciem decyzji
0 przystapieniu do organizowania fir-
mowego systemu cyberbezpieczen-
stwa sitami wtasnymi firmy warto sie
zastanowic, czy nie bedzie lepiej zaan-
gazowac do wykonania tego zadania
(tzn. analizy i syntezy, o ktorych byta
mowa wyzej) wyspecjalizowanej firmy
zewnetrznej, ktora ma doswiadczenie
w tego rodzaju zleceniach i moze oka-
zac¢ wiarygodne listy polecajace od in-
nych zleceniodawcoéw, potwierdzaja-
cych ich autentycznosé.

igzuje od 19 pazdziernika 2018 r.
wigzuje od 19 pazdziernika 2018 r. stycznia 2020 1.

integralnosc¢, dostepnosc i autentycznosc¢ przetwarza-
nych danych lub zwiazanych z nimi ustug oferowanych
przez te systemy.

Praktykujacy sztuke zarzadzania dobrze wiedza, ze jezeli po-
Jjawia sie jakis powazny problem do uregulowania, to najsku-
teczniejszym sposobem dokonania tego jest — po wykonaniu
niezbednych analiz i syntez takiego problemu - zastosowa-
nie metod teorii systemow. Zatem, trywializujac nieco, mozna
stwierdzi¢, ze dla zapewnienia bezpieczenstwa danym prze-
twarzanym w systemach teleinformatycznych oraz sieciach
LAN i WAN najlepiej zorganizowac — na bazie teorii systemow
- system cyberbezpieczenstwa sktadajacy sie z trzech pod-
systemow: sterujacego, wykonawczego i alimentacyjnego. Ich
nazwy jednoznacznie mowig, do jakich zadan zostang powo-
tane. Wprowadzona dyrektywa unijna niedwuznacznie zale-
ca powotanie takiego systemu, ktorego celem bedzie zapew-
nienie wymaganego poziomu cyberbezpieczenstwa w unijnej
i krajow cztonkowskich cyberprzestrzeniach. Okresla tak-
ze W sposob ramowy, jak tego dokonac na szczeblu unijnym
i poszczegodlnych krajow cztonkowskich UE.

Zapewnienie bezpieczenstwa danych (aktywom informacyj-
nym) podlegajacych obligatoryjnej lub fakultatywnej ochro-
nie w polskim systemie prawnym, przetwarzanych w syste-
mach i sieciach teleinformatycznych jest obowiazkiem nie
tylko decydentow unijnych i krajowych, lecz takze zarzad-
coéw podmiotow prawa handlowego i podmiotéw o innym
statusie prawnym, dziatajgcych w polskiej, zatem takze unij-
nej przestrzeni prawnej.

O podsystemie sterujacym (cze$¢ normatywno-prawna) sys-
temu cyberbezpieczenstwa w naszej cyberprzestrzeni pomy-

Ponadto warto wiedzie¢, ze Urzad Dozo-
ru Technicznego®, ktéry otrzymat niema-
te kompetencje ustawowe do dziatania
w polskim systemie cyberbezpieczen-
stwa, w tym prawo do prowadzenia au-
dytu cyberbezpieczenstwa w tzw. pod-
miotach - operatorach ustug kluczowych,
opracowat innowacyjna metodyke Fra-
mework UDTCyber®. Metodyka ta ma by¢
lub juz jest wykorzystywana do prowa-
dzenia wspomnianych audytow.

Definicje pojecia ustuga kluczowa za-
wiera ww. ustawa w art. 2, pkt 16 i brzmi
ona nastepujaco:

Ustuga kluczowa - [oznacza] ustu-
ge, ktdra ma kluczowe znaczenie dla
utrzymania krytycznej dziatalnosci
spotecznej lub gospodarczej, wymie-
niong w wykazie ustug kluczowych.

Natomiast definicje terminu operator
ustugi kluczowej zawiera art. 5, ust.
1 wspomnianej ustawy i ma ona a
brzmienie:

5) Urzad Dozoru Technicznego wymieniony zostat w art. 4 pkt 11 ww. ustawy jako
istotny sktadnik polskiego Krajowego Systemu Cyberbezpieczenstwa.

6) 0 metodyce tej szerzej w Biuletynie Urzedu Dozoru Technicznego INSPEKTOR
— TECHNIKA | BEZPIECZENSTWO, nr 2/2020, s. 7-8. Metodyke te umieszczono
w catosci na stronie internetowej www.udt.gov.pl. Jej pobranie w catosci przez
zainteresowane 0soby opatrzone jest warunkami, ktérych akceptacja moze by¢ dla
niektdrych trudna do przyjecia.
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Operatorem ustugi kluczowej jest podmiot, o ktdrym
mowa w zatgczniku nr 1 do ustawy, posiadajgcy jed-
nostke organizacyjng na terytorium Rzeczypospolitej
Polskiej, wobec ktdrego organ wtasciwy do spraw cy-
berbezpieczenstwa wydat decyzje o uznaniu za opera-
tora ustugi kluczowey.

Przywotana ustawa zawiera (w art. 17, ust. 1) takze de-
finicje terminu dostawca ustug cyfrowych:

Dostawca ustugi cyfrowej jest osoba prawna albo jed-
nostka organizacyjna nieposiadajgca osobowosci prawnej,
majaca siedzibe lub zarzad na terytorium Rzeczypospo-
litej Polskiej albo przedstawiciela majgcego jednostke
organizacyjng na terytorium Rzeczypospolitej Polskiej,
Swiadczgcg ustuge cyfrowa, z wyjatkiem mikroprzed-
siebiorcow i matych przedsiebiorcow, o ktérych mowa
wart. 7ust. 1 pkt 1i2 ustawy z dnia 6 marca 2018 r. -
Prawo przedsiebiorcow (Dz.U. poz. 646 i 1479). Rodza-
Je ustug cyfrowych okresla zatgcznik nr 2 do ustawy.

Z kolei wykaz rodzajow ustug kluczowych znajduje sie
w zataczniku do rozporzadzenia, ktore wyszczegolniono
wyzej pod poz. [2]. Wykaz ten powinien uwaznie prze-
studiowac zarzadca kazdego podmiotu, takze ten, ktéry
$wiadczy ustugi z zakresu ochrony 0séb i mienia. Swiad-
czac bowiem te ustugi podmiotowi, ktéry zostat uzna-
ny za operatora ustug kluczowych lub dostawce ustug
cyfrowych w rozumieniu przywotanej ustawy, moze by¢
uznany za czesc¢ systemu cyberbezpieczenstwa tego
operatora albo dostawcy, co nie pozostanie bez kon-
sekwencji, np. ekonomicznych, sprzetowych czy orga-
nizacyjnych dla takiej firmy z branzy S&S.

Wiedza o tym, co zawierajg ww. akty prawa powszechne-
go i co zapisat UDT w swojej metodyce audytowania sta-
nu cyberbezpieczenstwa podmiotéw — operatordéw ustug
kluczowych i dostawcow ustug cyfrowych, jest zatem nie-
zbedna gtéwnie zarzadcom podmiotu audytowanego,
a niewatpliwie bedzie potrzebna takze zarzadcom jego
kooperantdw i outsourcingowcow. Jak to zwykle przebie-
ga, wiedzg wszyscy, ktérzy podlegali juz réznego rodzaju
audytom, certyfikacjom lub np. postepowaniu bezpieczen-
stwa przemystowego. Znajomos¢ metodyki wykonywania
czynnosci w ramach tych przedsiewzie¢ przez inspekto-
réow, audytoréw czy kontroleréw (co moga, a czego nie),
zwtaszcza przez zarzadcow i pracownikéw objetych tymi
czynnosciami podmiotéw, moze okazac sie istotnym czyn-
nikiem do uzyskania pozytywnego dla podmiotu audyto-
wanego (kontrolowanego) zakonczenia tych czynnosci.

Kluczowy dla kazdego podmiotu prawa handlowego,
a takze dla firm o innym statusie prawnym, jest wynik
analizy i syntezy problemu, jak zapewni¢ wymagany
poziom cyberbezpieczenstwa w cyberprzestrzeni fir-
my witasnej i firmy ochranianej. Dla firm z branzy S&S
gtownie, brak nalezytego poziomu cyberbezpieczen-
stwa w firmie tej branzy zwykle moze bowiem miec¢
negatywny wptyw na poziom cyberbezpieczenstwa
w ochranianej firmie - zwtaszcza gdy jest ona opera-
torem lub dostawca, o ktérych byta juz mowa. Jakie za-
tem moga by¢ wyniki takiej analizy i syntezy wspomnia-
nego problemu? Oto one:

1. Nie zajmowac sie w firmie cyberbezpieczeristwem, gdyz ze wzgle-
du na specyfike i profil jej dziatalnosci biznesowej nie ma ona takie-
go obowiazku wynikajacego z postanowier przywotanych wyzej
(unijnego i krajowych) aktéw prawa powszechnego. Moze to do-
tyczyé tylko mikro- i miniprzedsiebiorstw, takze tych z branzy
S&S. Firmy te powinny trzyma¢ sie z daleka od np. ofert ochrony
fizycznej, wysytanych do nich przez podmioty prawa handlowe-
go i wszystkie inne, ktérym nadano status prawny ww. operatoréw

lub dostawcéw. , Zlekcewazenie” cyberbezpie-
czeristwa w tych firmach nie oznacza oczywi-
$cie, ze s3 one zwolnione z zapewnienia ochro-
ny informacjom podlegajacym obligatoryjnej
lub fakultatywnej ochronie w unijnej i/lub pol-
skiej przestrzeni prawnej przed dostepem oséb
nieuprawnionych.

2. Kondycja ekonomiczna firmy i/lub perspek-
tywa wzrostu pozycji rynkowej w sektorze jej
dziatalnosci rynkowej moga by¢ zachwiane
po poniesieniu kosztéw budowy w niej syste-
mu cyberbezpieczeristwa, chociaz nie mozna
wykluczyé, ze w sprzyjajacej koniunkturze mo-
ze by¢ odwrotnie. W tym przypadku decyzja
kierownictwa firmy — wchodzimy w to lub nie
wchodzimy — moze by¢ trudna. Menedzero-
wie firm, ktére na budowe systemu ochrony
informacji niejawnych i uzyskanie swiadectwa
bezpieczeristwa przemystowego poniosty du-
ze koszty, a ktére nigdy im sie nie zwrdcity fi-
nansowo, moga cos na ten temat powiedzie¢.

3. Budowa systemu cyberbezpieczeristwa w fir-
mie moze - z duzym niekiedy prawdopodo-
bieristwem - korzystnie wptynaé na jej pozycje
rynkowa i rynkowy wizerunek. Moze to doty-
czyé zwhaszcza duzych firm, takze tych z bran-
2y S&S, ktére udzwigna finansowo koszty tego
przedsiewziecia i — co wazne - juz ochrania-
ja lub sa outsourcingowcami firm, ktére uzy-
skaty status ww. operatoréw lub dostawcéw.

Dla zarzadcow firm, ktére uzyskaty wyniki
analizy i syntezy problemu cyberbezpie-
czenstwa wyszczegodlnione w punktach
2 i 3, poza zbudowaniem jak najmniej-
szym kosztem systemu cyberbezpie-
czenstwa, wazne jest uzyskanie jego
akredytacji przez UDT. Budujac ten sys-
tem, warto wiec wiedzie¢, wg jakiej me-
todyki audytorzy UDT beda dziatac i co
sprawdzac w procesie jego akredytacji.
Zatem dogtebna znajomos¢ metodyki
Framework UDTCyber jest dla zarzad-
cow tych firm bezcenna.

Czym jest wspomniana wyzej metody-
ka UDT, co zawiera i jakie problemy cy-
berbezpieczenstwa audytowanej firmy
obejma audytorzy UDTCert audytem
zostanie przedstawione w drugiej cze-
$citego artykutu. @

Obrivo
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Gdy myslily o bezpieczenstwie informacji,
uwage skupiamy na systemach informatycznych
i zagrozeniach tam ulokowanych. | stusznie — IT
jest dzis miejscem o niespotykanej kumulacji
zagrozen. Wraz z rozwojem technologii bedzie
miato jeszcze wieksze znaczenie, tym samym
liczba i nasilenie zagrozen takze bedzie

w trendzie wzrostowym. Jednak informacje,
takze te wrazliwe, a niekiedy nawet krytyczne
dla bytu przedsiebiorstwa, tez znajduja sie poza
tymi systemami. Niekiedy sa na wyciggniecie
reki: na kartce, ekranie komputera widocznym
dla osoby postronnej, mozna je takze skopiowac
bez wtamywania sie do systemu.

Jacek Grzechowiak

PERSPEKTYWA 1.
ZtODZIEJ PRZYCHODZI DO NAS

Pierwsza reakcja 0sob, z ktorymi mam kontakt pod-
czas szkolen czy dyskusji nt. ochrony informacji, gdy
przedstawiam klasyczny przyktad insidera, jest zdu-
mienie i komentarz, ze przeciez szpiegostwo do-
tyczy struktur panstwowych i czasow wojennych.
Przytocze komentarz z jednej z dyskusji w serwisie
spotecznosciowym sprzed miesiaca: Kret to taka

stara metoda dziatania sowieckiego GRU. Cieka-
we, Ze to funkcjonuje tez w biznesie. Pewnie sta-
rzy towarzysze moga miec¢ w tym doswiadczenie.
Takie podejscie nie jest wyjatkiem. Nie jest tez
- przynajmniej czesciowo — btedne. Powodem

jest najczesciej formalna definicja szpiegostwa, skierowa-
na na dziatalnos¢ obcego wywiadu i przekazywanie infor-
macji wtasnie jemu. To do$¢ mocne i niestuszne zawezenie
problematyki kradziezy informacji. Nie od dzis$ tez wiado-
mo, ze stuzby specjalne dziatajg na korzys¢ biznesu swo-
jego kraju, dlatego trzeba przyjac, ze szpiegostwo, obecne
na poziomie panstwowym, istnieje takze w biznesie, ale juz
nie tylko w formie oddziatywania struktur panstwowych. Co
istotne, dotyczy to takze os6b mtodych, nie koncentrujmy
sie wiec na ,starych towarzyszach”, oczywiscie nie lekcewa-
zac ich, kierujac sie jedna z refleks;ji, jaka zawartem w arty-
kule Rdzne oblicza bezpieczenistwa wartosci pienieznych®.
Ochrona informacji jest od strony formalnoprawnej realizowana
przede wszystkim na podstawie kodeksu karnego lub ustawy
0 zwalczaniu nieuczciwej konkurencji. Praktyczne przyktady obra-
zujace te problematyke mozna znalez¢ w wielu publikacjach, przy
czym o ile od strony procesowej jest to dosc¢ proste z wykorzysta-
niem otwartych zrédet (np. System Analizy Orzeczen Sadowych
SAOS? lub System Informacji Prawnej LEX?), o tyle bardziej
doktadne opisy incydentéw trudniej znalez¢ — przyktadem
moze byc¢ syntetyczny opis m.in. na stronie internetowej
wielkopolskiej policji®. Z przedstawionego tam obrazu wyni-
ka, ze osoba zatrudniona na stanowisku analityka przez kil-

1) https://aspolska.pl/rozne-oblicza-bezpieczenstwa-wartosci-pienieznych/ (dostep:
17.01.2021)

2) https://www.saos.org.pl/

3) https://sip.lex.pl/orzeczenia-i-pisma-urzedowe/orzeczenia-sadow/1

4) http://wielkopolska.policja.gov.pl/wlk/aktualnosci/171591,Jarocin-Zarzuty-za-
ujawnienie-tajemnicy.html (dostep: 17.01.2021)

www.aspolska.pl

ka miesiecy przekazywata informacje
osobie pracujacej w konkurencyjnym
przedsiebiorstwie: dane o zakupie su-
rowca, odbiorcach, szczegétach pro-
cesu produkcji, detalach finansowych.
To przyktad wrecz podrecznikowy, a po-
niewaz wydarzyt sie niedawno, sktania
do refleksji nad procesem ochrony in-
formacji, w ktérym procedura ochro-
ny tajemnicy przedsiebiorstwa, za-
sada wiedzy koniecznej i procesowa
dywersyfikacja dostepu do informa-
cji sa tak wazne. Procedura, zasada
wiedzy koniecznej oraz dywersyfi-
kacja dostepu - wielokrotnie zwra-
cam na to uwage.

Gdyby to byto tak proste, to zycie by-
toby zbyt tatwe, a by¢ moze nawet
nudne. Niestety to tez nie jest wy-
starczajace. Sama procedura, nawet
precyzyjnie i rzetelnie realizowana,
moze nie wystarczy¢, jesli chronione
informacje beda zabezpieczane jedy-
nie od strony proceduralnej. Praktycy
wiedza, jak trudno udowodni¢, ze da-
na informacja jest tajemnica przed-
siebiorstwa. Powszechnie wiadomo,
ze przy danych tabelarycznych zawie-
rajacych uktad tabeli, wartosci liczbo-
we i formuty mamy szereg informa-
cji, ktore pozwalajg na wiarygodne
zbudowanie tezy o prawach wtasno-
$ci tych danych, ale zapewne wielu
czytelnikow spotkato sie zargumen-
tem ..mdj klient po prostu podchodzi
do tworzenia tych dokumentow w ten
Sposob, poniewaz zapoznat sie z nim
podczas studiow na tej uczelni; jest
to wiec wiedza powszechna.

W dokumentach tekstowych jest jesz-
cze trudniej. W obu przypadkach z po-
moca przychodza rézne techniki do-
tyczace ciggu nastepujacych po sobie
wyrazoéw, formatowania tekstu, a na-
wet operatoréw graficznych. Wyma-
gaja one jednak tak samo skrupu-
latnego podejscia, jak definiowanie
tajemnicy przedsiebiorstwa.

PERSPEKTYWA 2.
ZtODZIEJ JEST U NAS

Najczesciej pracownicy wykorzystu-
ja swoje stanowisko do czerpania
wtasnych korzysci, cho¢ oczywiscie
nie tylko w tym celu. Zwykle to typo-
wa korupcja, ale niestety, zdarza sie,
ze pracownicy utrzymuja swoje rela-
tywnie niezbyt dobrze ptatne zatrud-
nienie np. w celu statego przysparzania
sobie dochoddéw w przedsiebiorstwach
wtasnych, rodzinnych badz bedacych
w relacji przyjacielskiej. Liczne przy-
ktady tego typu procederow sa do-
stepne publicznie, cho¢by w Systemie
Analizy Orzeczen Sadowych.
Jednym z ciekawszych jest zdarze-
nie, ktére dotyczyto wykorzystania
informacji stanowiacych tajemni-
ce przedsiebiorcy przygotowujace-
go oferte przetargowa. Wbrew
cigzgcemu na niej obowigzkowi
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@ w stosunku do przedsiebiorcy (...) wykorzystata we
wtasnej dziatalnosci gospodarczej informacje sta-
nowigce tajemnice przedsiebiorstwa w ten sposob,
Ze po uzyskaniu od pokrzywdzonego istotnych infor-
macji na temat przetargu (...) wzieta udziat w prze-
targu, wygrywajac go...»

Osoba, ktora w efekcie wygrata przetarg, bedac pra-
cownikiem, miata dostep do catosci prac nad oferta
przetargowa, w wyniku czego mogta przygotowac
oferte ,najkorzystniejsza” dla siebie.

Podobne incydenty dotycza np. wykorzystania da-
nych o kosztach utrzymania ciggu technologicznego
i ofert sktadanych przez konkurentéw obecnego do-
stawcy tej ustugi, aby przygotowac oferte korzystniej-
sza, cho¢ jedynie pozornie, precyzyjnie przygotowany
wzrost niektorych sktadnikéw kosztowych spowodo-
wat bowiem, iz juz po roku faktyczne koszty tej ustugi
byty wieksze. Mechanizm ten mozna niestety zastoso-
wac takze w innych obszarach, np. zakup komponen-
tow produkeyjnych czy sprzedaz wyrobéw gotowych,
a dotyczy on w takim samym zakresie wyrobow i ustug.
Inny przyktad. Ostatnimi czasy w serwisie spoteczno-
Sciowym rozgorzata dyskusja na temat nieuczciwych
spedytoréw przechodzacych do konkurencji wraz z ba-
za klientoéw, a nawet — o zgrozo - praktyk niektérych
firm transportowych, propagujacych ten model dzia-
tania i praktycznie wspierajacych pracownikéw w ich
niecnym procederze®. Z moich doswiadczen - przede
wszystkim w branzy ochrony, ale nie tylko — wynika,
ze transfer informacji o klientach i warunkach wspoét-
pracy z nimi jest niestety praktyka powszechna.
Ztodziej ,na poktadzie” to sytuacja trudna do zarza-
dzania, gdyz taka osoba potrafi wysyta¢ komunikaty
maskujace prawdziwy problem, a znajac przedsiebior-
stwo od srodka, tworzy¢ obraz trudny do odszy-
frowania, bo opierajacy sie na znajomosci nie tylko
operacji, finanséw i procedur, ale takze relacji inter-
personalnych, kiedy wystarczy odpowiednig infor-
macje przekazac¢ w odpowiedni sposéb odpowiedniej
osobie, aby 0siggnac¢ odpowiedni skutek. Czyli mo-
wiac wprost — wystac¢ impuls, kierujac sie znajomo-
$cig sympatii i antypatii, i w ten sposéb wykreowac
akceptacje badz odrzucenie oferty. Wydawatoby sie,
ze w $wiecie wszechobecnych procedur takie dziata-
nie jest niemozliwe, ale niestety procedury sa tworzo-
ne i realizowane przez ludzi, a oni wciaz nie sa wolni
od emocji. | nigdy nie beda wolni od utomnosci. Pro-
cedury pomagaja wiec zabezpieczy¢ sie przed zto-
dziejem wewnetrznym, zmniejszajac ryzyko zwigza-
ne z jego dziatalnoscia, ale go nie eliminuja. Co nalezy
zrobi¢? Potaczy¢ procedury z zasada wiedzy koniecz-
nej i dywersyfikacja dostepu do informacji.

PERSPEKTYWA 3.
ZtODZIEJ ODCHODZI OD NAS

Zdarza sie rowniez, ze pracownik przygotowuje so-
bie ,mocny start” u nowego pracodawcy i w tym ce-
lu kopiuje rozne informacje, najczesciej know-how,
ale tez procedury, umowy, kalkulacje kosztow, plany
marketingowe itp. To zjawisko nasila sie wraz z nega-
tywnym odbiorem swojej sytuacji przez pracownika
badz w czasach niepewnosci. Ostatnie Badanie Nad-
uzy¢ Gospodarczych (EY) pokazuje, ze w czasach
kryzysowych (obecny kryzys COVID-19, doswiadcze-

5) https://www.saos.org.pl/judgments/101154 (dostep: 17.01.2021)

6) http://www.transport-manager.pl/2020/11/19/ukrocic-proceder-
podkradania-spedytorow-wraz-z-baza-klientow-czyli-zatrudnie-spedytora-z-
baza/ (dostep: 17.01.2021)

7) https://www.ey.com/pl_pl/news/2020/06/covid-19-utrudnia-prowadzenie-
przedsiebiorstwa-w-sposob-etyczny (dostep: 17.01.2021)

nia z lat 2007-2008) naduzycia zdarzajg sie znacznie cze-
Sciej”. W obszarze bezpieczenstwa informacji niezmier-
nie wazne jest zrozumienie istoty i wartosci chronionego
zasobu. Termin know-how jest tak pojemny, ze dos¢ cze-
sto prowadzi do stanéw skrajnych, ktére w praktyce juz
same w sobie moga zagrazac bezpieczenstwu informa-
cji. Mozna spotykac sie np. ze skrajnym podejsciem: U nas
tylko TO jest tajemnicg. A bardzo czesto wystarczy przej-
rze¢ kosze, wyciagnac z nich kilka wadliwych wydrukéow
i zada¢ sobie pytania: Za ile kupitaby to konkurencja? al-
bo Czy takie informacje z konkurencyjnej firmy przyda-
tyby sie panu?, aby dojs¢ do wniosku, ze tych tajemnic
jest wiecej. Drugim skrajnym, ale nie mniej groznym sta-
nem jest kwalifikowanie wszystkiego jako tajemnicy naj-
wWyzszej rangi, co pracownicy czesto uwazajg za obsesje.
W efekcie symuluja ochrone informacji i z czasem proces
ten zanika, ale bez $wiadomosci kierownictwa, ktore jest
Swiecie przekonane, ze ochrona informacji caty czas jest
na najwyzszym poziomie. Dlatego tak istotne jest dobre
zrozumienie wartosci chronionych informacji i dobranie
srodkéw ochronnych adekwatnych do wartosci. Dotyczy
to rozwigzan zaréwno fizycznych, technicznych i procedu-
ralnych, jak i budujacych swiadomos¢ pracownikow. Cieka-
wym przyktadem jest historia z wojewddztwa podlaskie-
go, pokazana w postaci wyciggu z wyroku.

W okresie od marca 2008 r. do 31 stycznia 2011 r. (...),
dziatajac w celu osiggniecia korzysci majatkowej w po-
staci zatrudnienia w konkurencyjnym przedsiebiorstwie,
poprzez wielokrotne kopiowanie na nosniki USB, uzy-
skata program komputerowy w postaci plikdw formatu
E (Excel - przyp. autora) z zapisem rownan stuzacych
do optymalizacji mieszanek paszowych?®...

Jak wida¢, arkusz Excel, ktérego wiele oséb nie identy-
fikuje jako know-how, moze by¢ zasobem wysokiej war-
tosci, a nade wszystko baza dajaca przedsiebiorcy prze-
wage konkurencyjna. Zrozumienie tego mechanizmu jest
kluczowe w tworzeniu efektywnego systemu ochrony in-
formacji. Samo zrozumienie jednak nie wystarczy, potrzeb-
ne sa procedura, zasada wiedzy koniecznej i dywersyfika-
cja dostepu do informacji.

PERSPEKTYWA 4. .
TYLKO DO WASZEJ WIADOMOSCI

Do pochylania sie nad tym przyktadem sktonit mnie post
zamieszczony w jednym z serwiséw spotecznosciowych.
Przytaczam go w wersji nieco okrojonej, aby nie koncen-
trowac¢ uwagi na firmie czy miejscu zdarzenia, a jedynie

8) https://sip.lex.pl/orzeczenia-i-pisma-urzedowe/orzeczenia-sadow/ii-aka-2-13-
wykorzystanie-informacji-jako-znamie-521388419 (dostep: 17.01.2021)

na problemie, jakim jest nieswiadomy i niekontrolo-
wany ulot informacji.

Nie wiem, czy sa tu pracownicy biura w (...), ale dzi-
siaj bytem w stanie bez wiekszego problemu, stojac
na podworku, przeczytac¢ wasze maile i dokumen-
ty z (...), ktore ktos wyswietlat na scianie naprze-
ciwko okna.

Pojecie ,ulot informacji” zaczerpnatem z dziedziny
kompatybilnosci elektromagnetycznej, poniewaz pra-
ce nad wykorzystaniem promieniowania elektroma-
gnetycznego do uzyskiwania informacji z tych syste-
mow juz wiele lat temu doprowadzity do stworzenia
urzadzen pozwalajacych zapoznac sie z informacja-
mi przetwarzanymi w de facto podstuchiwanym sys-
temie?. Efektem tych prac byto takze opracowanie
standardu sprzetu odpornego na podstuch elektro-
magnetyczny (Tempest) oraz réznego rodzaju kabin
i wyktadzin ekranujacych pole elektromagnetyczne,
chronigcych przed ulotem informacji. Historia ulotu
elektromagnetycznego powinna sktoni¢ nas do my-
$lenia o ulocie nieelektromagnetycznym. Bezpieczen-
stwo IT bedzie bowiem bezuzyteczne, jesli wrazliwg
tres¢ wyswietlimy na ekranie, ktéry osoba postron-
na bedzie widziata, np. przez okno. Taki ulot informa-
cji mamy tez w wielu miejscach. Ktoz z nas nie widziat
0s6b pracujacych na komputerze podczas podroé-
zy samolotem czy pociggiem, podczas pobytu w re-
stauracji, poczekalni lotniskowej czy kolejowej, a na-
wet w miejscach publicznych.

Dotyczy to nie tylko informacji przetwarzanych w urza-
dzeniach, ale takze wydrukoéw i rozmow, ktére w do-
bie IT security sg czesto lekcewazone. Kiedys bytem
Swiadkiem rozmowy dwoch grup, ktére omawiaty swo-
je projekty. W pewnym momencie jeden z uczestnikow
zorientowat sie, ze sasiedzi rozmawiajg o tym samym
przetargu: cenie, sposobie jej negocjacji, informacjach
o konkurencji. Ulot informacji w petnym wydaniu. Obie
grupy szybko sie przeniosty w bardziej odlegte od sie-
bie miejsca, nie zwracajac uwagi na mnie, chociaz wcigz
pozostawali w zasiegu mojego wzroku. A gdybym to ja
byt konkurentem obu grup albo osoba dziatajgca na zle-
cenie innego konkurenta? Podjete srodki ochronne byty
niewystarczajagce zaréwno przed ujawnieniem proble-
mu, jak i po ujawnieniu. Wyposazony w mikrofon do-
brej jakosci uzyskatbym cenne informacje bez potrze-
by zmiany miejsca. Co gorsza, dowiedziatbym sie rzeczy
Z pewnoscia jeszcze bardziej wrazliwych, bo uczestni-

www.aspolska.pl

cy sadzili, ze problem zostat rozwigzany,
a to usypia czujnosé.

Ochrona informacji ma wiele wymiarow,
czesto niewidocznych lub nieoczywistych,
bo ukrytych w dzwieku, obrazie, ksztat-
cie, a nawet kolorze. To, co piszemy, ry-
sujemy i méwimy, jest rownie wazne, jak
to, gdzie i jak to robimy, bo wielokrot-
nie nie trzeba podstuchéw ani specja-
listow od szpiegostwa, aby tajemnice
trafity do konkurencji. Wystarczy nie-
$wiadomosé. By¢ moze prawdopodo-
bienstwo takiej sytuacji jest znikome,
ale jest jeszcze co$, o czym warto pa-
mietac, a co dotyczy kazdego obszaru
bezpieczenstwa.

PERSPEKTYWA 5.
TEORIA NIEPRZYPADKOWYCH
PRZYPADKOW

W ochronie informacji czesto spotykamy
incydenty, w ktorych przypadek wielokrot-
nie jest jedynym mozliwym wyttumacze-
niem wystapienia zdarzenia. Oczywiscie
pozornie. Ciekawy incydent zostat przed-
stawiony wiele lat temu w artykule Zaufa-
ny cztowiek szefa. Opisano w nim wta-
manie dotyczace informacji, przy czym
skradzione informacje dotyczyty nie tyl-
ko operacji przedsiebiorstwa, ale takze
intymnej sfery prezesa zarzadu. A kon-
tekst zdarzenia wskazywat, ze wtasnie
o nie chodzito'?,

| tu poruszamy temat bardzo istotny, gdyz
informacje w rézny sposéb wrazliwe dla
kierownictwa przedsiebiorstwa czy klu-
czowych pracownikow takze powinny by¢
chronione, moga bowiem zosta¢ wyko-
rzystane do uzyskania okreslonego za-
chowania 0soéb, ktérych te informacje do-
tycza. Szantaz bezposredni lub posredni
(osoba bliska osobie, na ktéra ktos chce
wptywag) jest w oddziatywaniu na srodo-
wiska biznesowe obecny takze od dzie-
siecioleci. Historia IRA czy ETA jest nimi
przepetniona. W tym kontekscie zakres
informacji posiadanych przez tzw. osoby
zaufane jest istotny, a najwazniejszym na-
rzedziem pozwalajacym chroni¢ sie przed
zagrozeniem z tej strony sa: procedura,
zasada wiedzy koniecznej i dywersyfika-
cja dostepu do informacji.

Zarzadzanie ryzykiem w ochronie infor-
magji, podobnie jak w ochronie zasobow
fizycznych, musi by¢ faktyczne, funkcjo-
nujace i w petni efektywne. Realizowane
zza biurka takie nie jest. ®

10) https://www.computerworld.pl/news/Zaufany-czlowiek-
szefa,317266.html?amp=1 (dostep: 17.01.2021)

9) https://www.computerworld.pl/news/Bezpieczenstwo-fizyczne-
infrastruktury-teleinformatycznej,320926,3.html (dostep: 17.01.2021)

JACEK GRZECHOWIAK

Menedzerryzykaibezpieczeristwa. W ramach wtasnej dziatal-
noscidoradza organizacjom biznesowym w zarzadzaniu ryzy-
kiem. W przesztoécizwigzany z grupami Securitas, AvoniCelsa,
w ktérych zarzadzatbezpieczefnstwemiryzykiem. Absolwent
WAT, studiéw podyplomowych w SGH i Akademii L. KoZzminskie-
go. Goscinnie wyktada na uczelniach wyzszych.
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4-kanatowy modut wizyjny
Wisenet ze zdalnymi

gtowicami kamerowymi

Nowy modut kamerowy Wisenet PNM-9000QB
jest przeznaczony do dyskretnej obserwacji

bankomatéw, sklepéw i innych obiektéw, w ktérych
niezbedny jest zakamuflowany system do
wykrywania oszustw i kradziezy. Moduty wizyjne

z obiektywami otworkowymi lub typu ,,rybie

oko” o statej ogniskowej mozna ukryé w ciasnych
przestrzeniach, takich jak kioski bankomatowe,
kabiny wind, narozniki pomieszczen.

I Sercem modutu jest chipset
Wisenet7 Hanwha Techwin,
ktory moze jednoczesnie prze-
twarzac obrazy z czterech gto-
wic. Wymagany jest tylko jeden
port w przetaczniku sieciowym
i tylko jedna licencja VMS.
Nowa kamera wyposazona
w technologie Axis Zipstream
z kodowaniem H.264 i H.265
zachowuje wszystkie istotne
szczegoty, przy jednoczesnym
zmniejszeniu zapotrzebowa-
nia na przepustowos¢ i zaso-
by pamieci masowej. Wbudo-
wane zaawansowane funkcje

bezpieczenstwa zapobiegaja
nieautoryzowanemu dostepowi
i chronig caty system. Podpisa-
ne oprogramowanie sprzeto-
we i funkcja ,bezpieczny start”
gwarantuja, ze oprogramowa-
nie sprzetowe pozostanie nie-
naruszone.

Gtowice kamerowe sa potaczo-
ne z ukrytym za $ciang modu-
tem wizyjnym za pomoca spe-
cjalnych kabli i odseparowane
od sieci IP, co jest korzystne dla
wiekszosci uzytkownikow kon-
cowych, ktorzy musza chroni¢
poufne dane klientow i prze-

S

ciwdziata¢ oszustwom. Do-
datkowym zabezpieczeniem
jest funkcja wykrywania sa-
botazu (zakrycie obiektyw lub
zmiana ustawienie dowolnej
gtowicy). Ta i inne funkcje, np.
wykrywanie braku ostrosci ob-
razu, detekcja ruchu w kadrze
sg zawarte w pakiecie opro-
gramowania Intelligent Video
Analytics (IVA) wbudowanym
w modut kamerowy.

W chipsecie Wisenet7 zastoso-
wano najnowszg wersje funkcji
Extreme WDR 120 dB opraco-
wang przez Hanwha Techwin.
Umozliwia to tworzenie ostrych
i wyraznych obrazéw o rozdziel-
czosci 2 Mpix z petng czesto-
tliwoscig odswiezania nawet
w warunkach kontrastowe-
go oswietlenia. Zastosowanie
funkgcji WiseStream Il znacznie
zmniejsza wymagania dotycza-
ce pasma sieciowego podczas

e

-_‘.-

przesytania obrazéw do reje-
stratora. Dzieki temu nie ma
potrzeby modernizacji sieci IP
w istniejgcych kioskach banko-
matowych.

Moduty PNM-9000QB maja
dwa gniazda Micro SD do in-
stalacji kart pamieci SDHC lub
SDXC o tacznej pojemnosci
do 512 GB.

Modut kamerowy PNM-9000QB
oferuje pracownikom ochrony
bardzo bezpieczny i optacal-
ny sposob przegladania bie-
zgcych obrazow lub tworzenia
materiatu wizyjnego dokumen-
tujacego przebieg wydarzer
w kioskach bankomatowych
zainstalowanych na lotniskach,
w bankach, hotelach, obiek-
tach rekreacyjnych lub cen-
trach handlowych — powie-
dziat Uri Guterman, dyrektor
ds. produktow i marketingu
w Hanwha Techwin Europe.

Nowe sieciowe rejestratory wizyjne

Wielofunkcyjne rejestratory NVR zapisujace obrazy

z kamer z szybkoscia do 400 Mb/s odczytuja metadane
tworzone przez kamery ze sztuczna inteligencja, dzieki
czemu operatorzy systemoéw dozorowych moga szybko

i precyzyjnie odnajdywac¢ poszukiwane obiekty na podstawie
zwiazanych z nimi atrybutéw.

w systemie RACS 5

Oprécz standardowych metod identyfikacji, takich jak karta ~ .
zblizeniowa i kod PIN, system RACS 5 oferuje mozliwos¢ &
identyfikacji uzytkownikéw za posrednictwem urzadzen mobilnych =
(smartfon, tablet). W wypadku tej formy identyfikacji, kod identyfikato:q
moze by¢ przekazany do czytnika za posrednictwem technologii :
zblizeniowej NFC, transmisji radiowej BLE (Bluetooth) lub za posrednictwem
kodu kreskowego QR wyswietlonego na ekranie urzadzenia przenosnego.

I Logowanie z wykorzystaniem technologii NFC
oraz QR wymaga zblizenia urzadzenia mobil-
nego do czytnika na odlegtos¢ kilku centymetréw.
Gdy korzysta sie z identyfikacji BLE, urzadzenie mo-
bilne moze znajdowac sie w odlegtosci kilku metrow
od czytnika, co te forme identyfikacji pozwala za-
stosowac do obstugi wjazdow i bram bez koniecz-
nosci zblizania identyfikatora do czytnika.
Kod identyfikatora mobilnego jest przechowywa-
ny w urzadzeniu mobilnym w postaci tzw. klucza
elektronicznego REK (Roger Electronic Key). REK
to zaszyfrowany plik zawierajacy kod identyfikato-
ra uzytkownika oraz dodatkowe informacje okre-
Slajgce warunki uzycia klucza. Klucz taki mozna
utworzy¢ lokalnie z poziomu aplikacji mobilnej RMK

I Wprowadzony na rynek w tym samym
czasie i majacy te same funkcje co
XRN-6410B4 model XRN-3210B4 obstu-
guje 32 kanaty, a 64-kanatowy rejestrator
sieciowy XRN-6410DB4 dodatkowo wypo-
sazono w zasilacz impulsowy SMPS w ce-
lu zapewnienia ciggtosci rejestracji w sys-
temach o znaczeniu krytycznym. Te trzy
NVR-y sg kompatybilne ze wszystkimi ka-
merami Wisenet z funkcjami analizy tresci
obrazu opartymi na sztucznej inteligencji
i gtebokim uczeniu.
Funkcje analityczne umozliwiaja jed-
noczesne wykrywanie i klasyfikowanie
réznych obiektéw, m.in. ludzi, twarzy,
pojazddéw i tablic rejestracyjnych i sg ob-
stugiwane przez algorytmy Al Wisenet.

Sa one dostepne tylko w produktach
Hanwha Techwin i potrafig okreslac¢ ce-
chy obiektéw lub ludzi, m.in. grupe wie-
kowa, ptec¢ czy kolor odziezy. Pozwalaja
nawet ustali¢, czy dana osoba nosi oku-
lary lub trzyma torbe.

Kamery wspierane przez Al w potacze-
niu z nowymi NVR-ami dajg operatorom
i personelowi ochrony zaawansowane
narzedzie do identyfikacji podejrzanych
dziatan i mozliwos¢ szybkiego reagowa-
nia. Firmy z sektora detalicznego zysku-
ja mozliwosc rejestrowania i analizy da-
nych biznesowych, pomocne w okresleniu
przekroju demograficznego klientow, lep-
szym zrozumieniu ich zachowania i pod-
niesieniu jakosci obstugi.

Algorytmy Al bez problemdw analizu-
ja dynamicznie zmieniajgce sie obrazy
w obiektach o duzym natezeniu ruchu,
wiec w obiektach handlu detalicznego
takie rozwigzanie znacznie lepiej spraw-
dza sie niz tradycyjne systemy analizy
tresci obrazu.

Nasze kamery ze sztuczng inteligencja,
w potaczeniu z nowymi rejestratorami
sieciowymi, to przysztosciowe rozwigza-
nia w wizyjnych systemach dozorowych,
zapewniajgce funkcjonalnosé, o jakiej ni-
komu nie snito sie jeszcze kilka lat temu
- mowi Uri Guterman. Te produkty po-
magaja klientom wykorzystac¢ wszyst-
kie mozliwosci wizyjnego systemu do-
zorowego. @

WIiseNeT

www.hanwha-security.eu

(Roger Mobile Key) lub otrzymac od administratora
systemu RACS 5 droga elektroniczng (np. e-mail).
Generalnie uzytkownik moze posiadac wiele kluczy
REK i stosowac je w zaleznosci od potrzeb do lo-
gowania na réznych przejsciach lub punktach re-
jestracji RCP.
Identyfikacja mobilna moze by¢ stosowana zaréw-
no jako uzupetnienie tradycyjnych metod logowa-
nia przy uzyciu karty zblizeniowej czy PIN-u, jak i za-
stepowac te metody.
Aplikacja RMK jest dostepna w wersji na system
Android oraz iOS. W chwili obecnej mobilnie moz-
na sie logowac na terminalach MCT88M-10 i MCT-
80M-BLE (NFC, BLE). ®

Wiecejinformacji dostepne nawww.roger.pl

R E K L A M A

.aspolska.pl

@ Hanwha Techwin
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AXISa

Wprowadzona na rynek w grudniu
2020 kamera sieciowa AXIS V5925
PTZ to wszechstronne i profesjonalne
urzadzenie do transmisji na zywo,
taczace doskonata jakos$¢ obrazu

z ptynnym sterowaniem PTZ, w tym

trybem sportowym i scenicznym, a takze

studyjna jakoscia dzwieku. Idealnie
sprawdzi sie m.in. w salach lekcyjnych
czy podczas halowych wydarzen
sportowych.

Kompaktowy

Kamera PTZ

Nowosci od AXis

do transmisji na zywo

AXIS V5925 zapewnia dosko-
WV nata jakos$¢ obrazu w stan-
dardzie HDTV 1080p przy 60 Kl./s
i 30-krotnym zoomie optycznym,
co pozwala z tatwosciag dostrzec
wszystkie szczegoty. Oferuje tryb
sceniczny i sportowy, zapewniajac
operatorowi lepsza kontrole PTZ
w réznych sytuacjach.

Wyjscia HDMI i 3G-SDI umozliwia-
ja podtaczenie kamery do wiek-
szosci profesjonalnych przetacz-
nikow wizyjnych. Dzieki systemowi
sterowania opartemu na VISCA
RS-232 mozna jg tatwo zintegro-
wac z istniejacymi juz instalacja-
mi audiowizualnymi.

Ponadto funkcja VISCA przez IP po-
zwala na zdalne sterowanie wieloma
kamerami za posrednictwem potg-
czenia LAN. Dotaczona 3-miesiecz-
na licencja prébna aplikacji Camstre-
amer umozliwia transmisje na zywo
do platform streamingowych, takich

jak YouTube i Facebook Live, bez-
posrednio z kamery przez sie¢ IP.
Mozna takze uzy¢ dowolnego do-
stepnego oprogramowania do za-
rzadzania materiatem wizyjnym lub
po prostu podtaczyc¢ przez przegla-
darke internetowa.

Nowa kamera wyposazona w tech-
nologie Axis Zipstream z kodo-
waniem H.264 i H.265 zachowuje
wszystkie istotne szczegoty, przy
jednoczesnym zmniejszeniu za-
potrzebowania na przepustowosc¢
i zasoby pamieci masowej.
Wbudowane zaawansowane funk-
cje bezpieczenstwa zapobiegaja
nieautoryzowanemu dostepowi
i chronig caty system. Podpisane
oprogramowanie sprzetowe i funk-
cja ,bezpieczny start” gwarantu-
ja, ze oprogramowanie sprzetowe
pozostanie nienaruszone i zosta-
ng zainstalowane tylko aplikacje
autoryzowane. @

rejestrator

Axis Communications pod
koniec grudnia ub. roku
wprowadzito na rynek
rejestrator Axis S3008 — tatwe
w montazu rozwiazanie do
nagrywania obrazu w jakosci
Ultra HD, ktore wspétpracuje

z oprogramowaniem do
zarzadzania materiatem
wizyjnym Axis Companion.

Wysoko wydajny rejestrator jest wypo-
sazony w przetacznik PoE obstugujacy
nawet 8 kamer, dysk twardy spetniajg-
cy wymogi systemoéw dozoru wizyjnego
i tacze gigabitowe do nagrywania wideo
w jakosci Ultra HD.

Rozwigzanie poddano intensywnym te-
stom wspodtpracy z szeroka gama pro-
duktow Axis, by mozna byto zapewnic¢
tatwa rozbudowe systemu o dodat-
kowe urzadzenia. Przyktadowo, moz-

na dotaczyc¢ gtosniki sieciowe stuzace
do komunikacji z personelem i odstra-
szania ewentualnych intruzéw, a takze
wideodomofony sieciowe umozliwiaja-
ce identyfikacje audiowizualng i zdalna
kontrole wejsc.

Rejestrator AXIS S3008 Recorder zapew-
nia dostep do materiatow wideo z do-

NAJWAZNIEJSZE CECHY
AXIS S3008 RECORDER:

- Kompaktowy rejestrator
z wbudowanym przefacznikiem PoE

- Latwa instalacja i obstuga
- Dysk twardy spetniajacy wymogi
systeméw dozoru

- Port USB do eksportowania materiatéw
wideo

- Do 5 lat gwarangiji

wolnego miejsca na $wiecie, dzieki za-

awansowanej technologii Axis Secure Wiecejinformacji na stronie:

Remote Access. @

www.axis.com/pl-pl.

Nowy
poczatek

W WYNIKU ROZWOJU
SPOLKILINC POLSKA
ISTALEGO POSZERZANIA
OFERTY PRODUKTOW,
ATAKZE TRANSFORMACJI
NARYNKU ZDECYDOWALISMY
SIE WYODREBNIC CZESC
ROZWIAZAN DO ZASTOSOWAN
MOBILNYCH I STWORZYC
NOWA FIRME, KTORA
POZWOLIUSYSTEMATYZOWAC
DOTYCHCZASOWAAKTYWNOSC
I LEPIEJ WSPIERAC PANSTWA
DZIALANIAW KAZDYM
ZAKRESIE.

| vcs - virtual CTRL Solutions jest dostaw-
v ca rozwigzan z zakresu ochrony technicz-
nej, ktére moga by¢ zdalnie monitorowane
i kontrolowane. Zdalne zarzadzanie odby-
wa sie za pomocg oprogramowania zainsta-
lowanego w chmurze. Jednym z najwazniej-
szych rozwigzan technicznych dostarczanych
przez firme sg wieze do monitoringu wizyjnego
iTower. Dzieki duzej réznorodnosci dostepnych
rozwigzan mozemy zrealizowac nawet specy-
ficzne wymagania klienta w zakresie monito-
ringu wizyjnego.
Wykorzystywana przez nas technologia do-
zoru wizyjnego pozwala na kontrole duzych
obszaréw, takich jak place budowy, farmy fo-
towoltaiczne, tereny komercyjne czy miejsca
organizacji imprez masowych. Obszary trud-
no dostepne czy czeste zmiany lokalizacji do-
zoru nie stanowig zadnego problemu. Wie-
ze tacza sie z wieloma zdalnymi czujnikami,
dzieki czemu rejestrujg zdarzenia w czasie
rzeczywistym. Moga by¢ wyposazone w pa-
nele stoneczne.
Oferujemy réwniez produkty kontroli dostepu
dla branzy budowlanej, np. kontenery portier-
skie z kotowrotkami lub same kotowrotki wej-

www.aspolska.pl

$ciowe. Firmy budowlane moga unikna¢ strat,
instalujac wtasciwe ogrodzenia i kotowrotki.
W ten sposodb nadzorujemy dostep, pozwalajac
na wejscie tylko jednej upowaznionej osobie na-
raz, bez ryzyka, ze nie zamknie ona drzwi za so-
ba lub ktos inny o tym zapomni. Wszystkie wej-
Scia i wyjscia na teren budowy sg nadzorowane
przez system kontroli dostepu. @

Wigcejna: www.vcs.pl

Kentix DoorLoc

Inteligentny zamek

KENTIXDOORLOCKTO NOWOCZESNY ZAMEK UMOZLIWIAJACY
PEENAKONTROLE DOSTEPU DO POMIESZCZENIA. ELASTYCZNOSC
TEGO ROZWIAZANIAPOZWALASTWORZYC SYSTEM DOSTOSOWANY
DO INDYWIDUALNYCH POTRZEB. DZIEKI POLACZENIU ZABEZPIECZEN
ZAPLIKACJAPOPRZEZ CHMURE KENTIX360 CLOUD DOSTAJEMY

INFORMACJE, KTO 10 KTOREJ GODZINIE MA DOSTEP DO DANEGO

POMIESZCZENIA.

I Zaletg zastosowania tej tech-
nologii jest takze tatwe podta-
czenie do sieci. Modernizacja jest
prosta i moze by¢ wykonywana
bez uzycia specjalnych narzedzi
i ingerencji w drzwi.
Kentix DoorLock zawiera elemen-
ty bezprzewodowe oraz przewo-
dowe, ktére mozna potaczy¢ w je-
den centralnie zarzadzany system.
W ten sposoéb, przy niewielkim na-
ktadzie pracy, mozna wdrozy¢ sku-
teczna kontrole dostepu.
Za pomoca przegladarki interne-
towej mozna skonfigurowac licz-
be autoryzowanych uzytkownikow
czy zdalnie odblokowac drzwi,
majac zawsze pod reka caty re-
jestr wejsc¢ i wyjse.
Do konfiguragji nie jest wymaga-
ne zadne dodatkowe oprogramo-
wanie. Dziennik dostepu pozwala
na przegladanie wszystkich upraw-

nien, w tym nieudanych préb od-
blokowania drzwi. Dzigki temu
mozna w kazdej chwili spraw-
dzi¢, kto wszedt do pomieszcze-
nia. Za pomoca prostych funk-
gji filtrowania mozna ograniczyc¢
dostep do okreslonych dni, drzwi
i uzytkownikow. To daje maksy-
malng elastycznos¢ nawet w roz-
budowanych systemach.
Mozna tez zintegrowac dowol-
ne drzwi z kamera IP. Wtedy ob-
raz jest rejestrowany przy kaz-
dym odblokowywaniu wejscia
lub wyjscia.
Materiat wideo jest zapisywa-
ny razem z odpowiednimi da-
nymi uzytkownika. Nieautory-
zowane proby wtargniecia sa
natychmiast zgtaszane za po-
moca zdarzen alarmowych lub
powiadomien e-mail. @
Wiecejna: www.smart-i.pl
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I Zestaw sktada sie ze stacji bramowsej,
monitora i zasilacza, a jego instalacja zo-
stata uproszczona do minimum. Wystarczy
podtaczy¢ zasilacz do monitora i potaczyé
go dwuzytowym kablem ze stacja bramo-
wa. Nastepnie nalezy uruchomic, z ekranu
dotykowego, kreator, ktéry w czterech pro-
stych krokach pozwoli skonfigurowac system.

Minimum infrastruktury
maksimum mozliwosci

W ofercie Hikvision pojawit sie nowy zestaw
wideodomofonowy dedykowany do zastosowan
w budynkach jednorodzinnych, w ktérych juz
potozone okablowanie nie pozwala na uzycie
typowych systemow IP.

Jednoczesnie zestaw oferuje maksimum
mozliwosci w postaci funkcji dostepnych
w systemach IP: przekierowanie potaczen
na aplikacje Hik-Connect oraz podglad ob-
razdw z kamer IP na monitorze.

Duzymi atutami stacji bramowej sg: wyj-
Scie zasilajgce 12 VDC/1 A pozwalajace
na zasilanie elektrozamkdw oraz wbudo-

wane dwa przekazniki do obstugi furtki
i bramy. Uniwersalnosc zestawu podkre-
Slajg dostarczone w komplecie akcesoria
do montazu stacji bramowej zarowno na-
tynkowo, jak i podtynkowo. @

Wiecej informacji znajduje sie na na
www.hikvision.com/pl

Dysk przeznaczony do systemow monitoringu
wizyjnego ze sztuczna inteligencja.

Firma Genetec, globalny dostawca zunifikowanych
technologii i rozwigzan w zakresie zabezpieczen,
bezpieczenstwa publicznego i business intelligence,
otworzyta w Wiedniu swoje 16. na $wiecie biuro.
Lokalizacje te wybrano, aby rozwija¢ dziatalnos¢

w Europie Srodkowej oraz w krajach DACH. Biuro bedzie
tez wspierac szybko rozwijajace sie zespoty badawczo-
-rozwojowe oraz regionalne zespoty sprzedazowe.

I Dzieki wielojezycznej kadrze reprezentujacej osiemnascie na-
rodowosci austriacki zespét stanowi unikatowa mieszanke
réznych kultur i pomystéw. Po przejeciu austriackiej firmy KiwiSe-
curity zajmujacej sie analiza wizyjna wiedenski zespot badawczo-
-rozwojowy skoncentruje sie na wielu obszarach, w tym na roz-
wigzaniach do analizy wizyjnej pod katem prywatnosci. Umozliwi
to klientom zachowanie prywatnosci przy jednoczesnym zwiek-
szeniu bezpieczenstwa i wydajnosci operacyjne;.
Nowe biuro w Wiedniu zapewni nam doskonata platforme
do dalszego rozszerzania obecnosci w Europie Srodkowej
i utrzymania statego wzrostu w catej Europie i na swiecie -
powiedziat Cyrille Becker, dyrektor generalny na Europe w Ge-
netec Inc. = Chociaz w tej chwili wszyscy bezpiecznie pracujg
z domu, nowe biuro wesprze naszg dtugoterminowa strate-
gie wzrostu, aby lepiej spetnia¢ potrzeby naszych partnerow
dystrybucyjnych, uzytkownikdw koricowych i potencjalnych
klientdw w regionie. @

Centrum kultu

z kompleksowym
systemem oddymiania D+H

Dzielnicowe Centrum Kultury na Ursynowie przycigga
wzrok nieregularna fasada, przypominajaca pogniecio-
na kartke. Nowoczesna bryta w potaczeniu z przestron-
nymi jasnymi wnetrzami wprowadza nowa jakosc¢ do tej
kategorii budynkéw. Jako obiekt uzytecznosci publicz-
nej, musi posiada¢ adekwatne zabezpieczenia przeciw-
pozarowe. Waznga role odgrywa system oddymiania.

I W DCK na Ursynowie zastosowano kompleksowy system od-
dymiania D+H. Okna w $wietlikach wyposazono w 24 napedy
ZA 155/800-HS, dzieki czemu w razie pozaru otwieraja sie auto-
matycznie i dajg ujscie dla dymu oraz trujacych gazéw. Ma to za-
pewni¢ bezpieczne drogi ewakuacyjne i ograniczyé rozprzestrze-
nianie sie pozaru. Do napowietrzania wykorzystano okna pionowe
uzbrojone w napedy tancuchowe KA 34/1000. System oddymiania
D+H obejmuje takze elementy sterujace, m.in. panelowe centrale
oddymiania RZN 4316-E9 czy przyciski RT 45 pozwalajace na uru-
chomienie alarmu przez uzytkownikéw obiektu.
System oddymiania jest wykorzystywany nie tylko w ra-
zie pozaru. Na co dzierh okna wyposazone w napedy moga
by¢ otwierane w celu wentylowania budynku. Odpowied-
nia cyrkulacja swiezego powietrza i mozliwos¢ regulowa-
nia temperatury bez obcigzania klimatyzacji mechanicznej
to podstawowe korzysci takiego rozwigzania. @

Teraz z 3-letnimi
USELIGAM CDZYSKIWANLA [+

seagate.com/skyhawk
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Otrzymuj potwierdzenia alarmow w Hub 2
za pomocgy foto weryfikacji w MotionCam
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obecnosd zwierzat

Integracja z Darmowe aplikacje dla instalatordw =

i uzytkownikow koncowych
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