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L. 1. PRZEDSTAWIENIE PRODUKTU
1.1 PROFIL PRODUKTU

BCS-R4G-1W1L to przemystowy router LTE z rozbudowanymi funkcjami oprogramowania, dzieki ktérym
mozemy go zastosowac w wielu instalacjach M2M/IoT. Obstuga standardu WCDMA i 4G LTE zapewnia duza
stabilnos¢ tacza z operatorami. Zastosowanie dwoéch portow Fast Ethernet z czego jeden mozemy ustawic jako
port WAN pozwala na zwiekszenie stabilnosci potgczenia z Internetem, poprzez skonfigurowanie ustugi ,,Link
Failover”, ktéra w przypadku probleméw z dostepem do Internetu od jednego dostawcy przetaczy router na
drugiego dostawce. Uzycie podzespotéw klasy przemystowej zapewnia duzg stabilnos¢ przy niskim zuzyciu
energii. Zastosowane rozwigzania sprawiaja, ze router BCS-R4G-1W1L Swietnie nadaje sie m.in. do automa-
tyki przemystowej, instalacji monitoringu wizyjnego, sprzetu telemetrycznego, urzadzen ptatniczych, urzadzen
vendingowych i wielu innych.

1.2 ZAWARTOSC PUDELKA

Po otworzeniu pudetka prosze doktadnie sprawdzi¢ jego zawartos¢. W pudetku znajduja sie:

Zawartosc¢ llos¢é Przeznaczenie
Router 1 -
Zasilacz 12V 1A 1 Zasilanie routera
Antena LTE 1 Zwigkszenie zasiegu sieci
Uchwyt montazowy 1 Montaz na szynie TH35
Instrukcja obstugi 1 Niniejsza instrukcja

1.3 PREZENTACJA URZADZENIA

Opis elementéw:

) POWER
SYSTEM

SimM

OC 9-48Y

LANT/WAN  LANZ

Copyright © NSS Sp. z o.0.



1. PREDSTAVENIE PRODUKTU
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Gniazdo anteny
Gniazdo stuzace do podtaczenia anteny poprawiajacej zasieg sieci komoérkowej, ktéra dotgczona jest do zestawu.

Wskazniki LED

1. Gniazdo anteny

2. Wskazniki LED

3. Port RJ45 LAN1/WAN

4. Port RJ45 LAN2

5. Gniazdo zasilania

6. Ostona gniazda karty SIM i przycisku RESET

Wskaznik Nazwa Kolor Stan pracy Opis
5N Swieci Zasilanie w normie
POWER Wskaznik LED Zielony :
zasilania Nie swieci Brak zasilania, zasilanie routera nie prawidtowe
P Jesli wskaznik POWER s$wieci router jest w trybie
i Nie Swieci uruchamiania systemu
SYSTEM Wskaznik Zielony y
systemowy Mruga System dziata prawidtowo
Czerwony Swieci System nie dziata prawidtowo
Swieci Karta SIM prawidtowo potaczyta sie operatorem
o Powoli: karta SIM zarejestrowana,
Wskaznik . Mruga oczekuje na polecenie potaczenia (sekcja 4.2.1.2)
SIM zainstalowania Zielony 9 Szybko: karta SIM jest w trybie taczenia
karty SIM z operatorem
Nie swieci Brak karty SIM, brak potaczenia z operatorem
_q AL Im wiecej wskaznikéw zapalonych
L Swieci . -

- Wskaznik sity tym lepszy zasieg sieci GSM
™ sygnatu sieci Zielony
. komorkowej Nie $wieci Brak zasiegu sieci komorkowe;j
]

Port RJ45 LAN1/WAN
Port Fast Ethernet (10/100 Mbps), port LAN1 moze réwniez petnic¢ role portu WAN dzieki czemu mozemy za-

pewni¢ redundancje potaczenia z Internetem (sekcja 4.2.1.3).

Port RJ45 LAN2

Port Fast Ethernet (10/100 Mbps).

Gniazdo zasilania
Gniazdo w standardzie PCB stuzace do podtaczenia zasilacza. Prad staty DC 9-48V.

Ostona gniazda karty SIM i przycisku RESET

Po odkreceniu ostony ukaze sie gniazdo stuzgce do zamontowania karty SIM w standardowym rozmiarze oraz

przycisk reset, ktory przywraca ustawienia fabryczne routera.

Copyright © NSS Sp. z 0.0.
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L. 2. INSTALACJA

2.1 PRZYGOTOWANIE URZADZENIA DO INSTALACJI

UWAGA!
Unikaj niewtasciwego uzytkowania urzadzenia. Istnieje ryzyko uszkodzenia sprzetu jak i doznanie obrazen ciata.
Uwaznie zapoznaj sie z ponizszymi wytycznymi dotyczacymi srodowiska instalacji urzadzenia.

Elementy wymagajace uwagi podczas instalaciji:

e Upewnij sie, ze urzadzenie nie jest podtaczone do zasilania, uzyj opaski antystatycznej upewniajac sie, ze
dobrze przylega do skéry nadgarstka;

¢ Router dziata prawidtowo gdy zasilany jest prawidtowym pradem. Upewnij sie, ze napiecie zasilania zgodne
jest z oznaczeniem na urzadzeniu;

¢ Przed podtaczeniem zasilania do routera, upewnij sie, ze nie spowoduje to zwarcia w instalacji elektrycznej
gdyz moze to uszkodzic router;

¢ Unikaj porazenia pradem elektrycznym, nie otwieraj obudowy routera nawet gdy nie jest podtgczony do zasilania;

¢ Przed czyszczeniem urzadzenia odtgcz je od zrdédta zasilania, nie uzywaj mokrej scierki ani ptynnych czysciw

Temperatura i wilgotnoscé:

W celu zapewnienia dtugotrwatej i stabilnej pracy routera nalezy przestrzega¢ warunkow w srodowisku pracy
urzadzenia. Zbyt niska lub wysoka wilgotnos¢ moze doprowadzi¢ do uptywu pradu przez izolatory, doprowadzic¢
do rdzewienia elementow, a nawet przyspieszyc¢ proces starzenia sie urzadzenia. Praca w wysokiej temperatu-
rze prowadzi do szybszego zuzywania sie uktaddw elektronicznych. Zakres temperatury i wilgotnosci definiuje
ponizsza tabelka:

Opis sSrodowiska Temperatura Wzgledna wilgotnosé
Uzytkowanie -40°C-60°C 0% — 95% nieskondensowana
Przechowywanie -40°C-85°C 0% - 95% nieskondensowana

Wysokos$é n.p.m.

Jesli na produkcie widnieje niniejsza ikona oznacza to, ze urzadzenie moze by¢ uzywane na wysokosci nie wiekszej
niz 2000 m nad poziomem morza.

Zapylenie, zakurzenie

Opadajgcy kurz i pyty na powierzchnie routera moga powodowac absorbcje elektrostatyczng, utrudniajgc
dotykanie metalowych elementéw punktéw przytaczeniowych. Produkt dokonuje pomiary antystatycznosci,
ale po przekroczeniu maksymalnego poziomu wystepuje ryzyko zniszczenia czesci sktadowych ptytki PCB.
W celu uniknigcia wptywy elektrycznosci statycznej na urzadzenie nalezy: regularnie czyscic urzadzenie z kurzu;
utrzymywac odpowiednig czystos¢ powietrza w pomieszczeniu; zapewni¢ dobre uziemienie dla urzadzenia,
gwarantujgce ptynne przenoszenie elektrycznosci statycznej.

Zakiocenia elektromagnetyczne

Silne pole elektromagnetyczne moze wptywac na wewnetrzne uktady routera. Aby zmniejszyc¢ ryzyko uszkodzenia
urzadzenia upewnij sie, ze: system zasilania posiada odpowiednie zabezpieczenia; router powinien znajdowac
sie z dala od zasilania o wysokiej czestotliwosci takich jak urzgdzenia wysokopradowe, systemy zasilania in-
dukcyjnego. W razie potrzeby prosze wykonac¢ pomiar ekranowania elektromagnetycznego.

Uziemienie

W momencie uderzenia pioruna pojawia sie bardzo duzy prad, a powietrze na drodze wytadowania momentalnie
podgrzewa sie do 20 000°C, czynniki te z pewnoscia uszkodzg urzadzenie. Mozna zmniejszy¢ ryzyko stosujac
kilka zasad: upewnij sie, ze szafa, w ktorej znajduje sie urzadzenie ma dobry kontakt z podtozem; upewnij sig,
ze gniazdko zasilania posiada instalacje przeciwprzepieciowa; uzywaj dobrej jakosci okablowania; w przypadku
zastosowania okablowania na zewnatrz zaleca sie stosowanie instalacji odgromowej wprowadzonej do ziemi.

Wymagania montazowe

Router instalowany jest na szynie TH35 lub ptaskiej powierzchni, do ktérej mozna go przykrecic¢ srubami. Upewnij
sie, ze w miejscu montazowym jest wystarczajgca ilos¢ miejsca oraz, ze szyna lub ptyta, do ktérej montowane
jest urzadzenie wytrzyma ciezar przynajmniej 1kg; upewnij sig, ze miejsce instalacji posiada system chtodzenia/
ogrzewania, ktore zapewnig urzadzeniu prace w optymalnych warunkach.

Copyright © NSS Sp. z o.0.
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Przydatne narzedzia
Podczas instalowania routera moga by¢ potrzebne narzedzia takie jak: Srubokrety; opaska antystatyczna na
nadgarstek; kabel sieciowy. Prosze samodzielnie zadba¢ o dostep do tych narzedzi.

2.2 INSTALACJA PRODUKTU
Urzadzenie mozna potozy¢ na biurku, zamontowacé na scianie lub szynie DIN.
Instalacja na $cianie

W przypadku checi zainstalowania na $cianie nalezy wywierci¢ dziury montazowe, a nastepnie uzy¢ dziur
przygotowanych w obudowie do montazu nasciennego.

<o

Instalacja na szynie DIN TH35
Router zaprojektowany jest tak, aby mozna byto go zainstalowac¢ na standardowej szynie DIN TH35 uzywanej
w szafach sterowniczych i elektrycznych, mozna go tatwo zainstalowac¢ wykonujac ponizsze czynnosci:

1. Uchwyt na szyne TH35 zamontuj do urzadzenia uzywajac do tego srubek z zestawu z sitg 1-1,2 Nm

2. Zamontuj router na szynie DIN TH35. Upewnij sie, ze router zamontowany jest rowno i stabilnie
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L. 3. PODLACZANIE URZADZENIA
3.1 INSTALACJA KARTY SIM

Router przystosowany jest do pracy z kartami SIM, ktora instalujemy wykonujac ponizsze kroki:

1. Odkrec¢ ostone chronigcg gniazdo oraz przycisk RESET 2. Wsun karte w gniazdo SIM1 chipem do dotu w sposéb
zaprezentowany na gniezdzie i przykre¢ ostone

3.2 PORTY RJ45

Uzywajac kabla Ethernet podtacz jeden koniec z portem w routerze, a drugi z urzadzeniem koricowym; port
LAN1/WAN moze stuzy¢ zaréwno jako port LAN, a takze jako port WAN (sekcja 4.2.1.3) dzieki czemu mozemy
zapewni¢ redundancje dostepu do sieci Internet urzadzeniom za routerem, ktére podtaczone sa do portu LAN2.

UWAGA!

A Jesli do routera podfgczone sa urzadzenia takie jak stacja robocza, serwer, switch lub inne urzadzenie sieciowe to
dtugosc¢ kabla nie moze przekroczy¢ 100 metrow.
Funkcja auto-flip (Auto-MDI/MDIX) rozpoznaje czy zastosowany kabel Ethernet kat.5 jest kablem standardowym
czy z przeplotem. Nie uzywaj portu RJ45 do podtaczania kabla telefonicznego.

3.3 ANTENA

W zestawie z routerem otrzymujesz antene, ktéra ma kabel zakorczony wtykiem pasujgcym do gniazda w ro-
uterze. Aby zainstalowac antene nalezy umiescic¢ ja w dogodnym miejscu, a nastepnie przykreci¢ kabel do
gniazda anteny w routerze. Aby zapewnic jak najlepszy sygnat antena powinna by¢ zamontowana pionowo.

UWAGA!
Antena mocowana jest do powierzchni za pomoca magnesu. Nalezy upewni¢ sie, ze magnes ten nie bedzie miat
wptywu na urzadzenie lub powierzchnie, do ktérej zamocowana bedzie antena.

3.4 PRZED WLACZENIEM ZASILANIA ROUTERA

e Sprawdz czy napiecie zasilania jest zgodne ze specyfikacja urzadzenia
e Sprawdz czy zasilacz, router, miejsce montazu sa odpowiednio uziemione
e Sprawdz czy router jest prawidtowo podtaczony do innych urzadzen

3.5 URUCHOMIENIE URZADZENIA

Po wigczeniu zasilania router automatycznie sie zainicjuje. Inicjalizacja prezentowana jest w nastepujacy spo-
séb: po wiaczeniu zasilania na ok. 1s zaswieca si¢ wszystkie wskazniki LED, nastepnie zapalony pozostanie
jedynie wskaznik POWER, w momencie kiedy wskaznik SYSTEM zacznie miga¢ na zielono urzgdzenie jest
gotowe do uzytku.
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3.6 WEBSERWIS URZADZENIA

1. Podtacz komputer do routera za pomoca kabla Ethernet, wykorzystujac dowolny port RJ45

2. Recznie ustaw adres IP komputera na dowolny z zakresu 192.168.1.xxx, maska podsieci 255.255.255.0

Whasciwosci: Protokdt internetowy w wersji 4 (TCP/IPwd)
Ogdine
Przy odpowiedniej konfiguradi sied mofesz automatycznie uzryskad

niezbedne ustawienia protokofu IP. W przedwnym wypadku musisz
uzyskac ustawienia protokotu IP od administratora sied.

(") Uzyskaj adres IP automatycznie
@ Uzyj nastepujgcego adresu IP:
Adres TP; | 192.168. 1 . 100

|
Maska podsied: | 255.255.255. 0 |
|

Brama domysina: |

Uzyskaj adres serwera DNS automatycznie

(@) Uiy nastepujgcych adresdw serwerdw DNS:

Preferowany serwer DNS: | . . . |

Altermatywny serwer DMS: | . . . |

| Sprawdz przy zakonczeniu poprawnosc

Pt

[ o ]| anug

Rysunek 3.1 Ustawienia karty sieciowej

3. Otworz przegladarke internetowa i w polu adresu wpisz 192.168.1.1 i potwierdz klawiszem Enter
4. Wprowadz uzytkownika (domysinie admin) i hasto (domysinie password) i kliknij Login

Rysunek 3.2 Okno logowania

5. Prawidtowa przeprowadzona procedura doprowadzi do wyswietlenia podobnego ekranu; teraz mozna roz-

poczac¢ zarzadzanie konfiguracja routera
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Ustawienia sieciowe

Uslawienia systemowe

Konserwacja

Przeglad systemu

| © urzadzeniu
Model
Numer seryjny
Wersja oprogramowania

Wersja sprzetowa

| Modem LTE
Status
1Pv4
IPv6
Czas polaczenia

Zuzycie danych (miesieczne)

Modem LTE

BCS-RAG-1WIL
622484020498
323.04

V30

No SIM Card

00000

0 days, 00-:00-:00

0.0 MiB

Siec.

Routing Lista urzadzen

| Stan urzadzenia
Data i godzina
Caas dziatania
Zajetodé CPU
RAM (DostepnalOgétem)

Flash (Dostepna/Ogétem)
| LAN
1Pvd

IPv6

Podtaczone urzadzenia

2022-02-23 12:26:22 Wednesday
22:53:01

15%

39MB/128MB(30.47%)

83MB/128MB(64 84%)

192 168 126.253/21
1280: 7403101 fe73:2b22/64

1

Rysunek 3.3 Strona gtéwna webserwisu

& aomin 2

Help —

Model
Model urzadzenia.

Numer seryjny

Numer seryjny urzadzenia
Wersja oprogramowania
Wersja oprogramowania
zainstalowanego na urzadzeniu
Wersja sprzetowa

Wersja sprzetowa urzadzenia

Data | godzina

Data i godzina ustawiona na
urzadzeniu

Czas dziatania

Czas, kiéry uplynat od momentu
uruchomienia urzadzenia.
Zajetosc CPU

Procentowe uzycie procesora
RAM (Dostepna/Ogétem)
Wyswietla dostepna i ogélna ilosé
pamieci RAM

Flash (Dostgpna/Ogoiem)
Wyswietia dostepna i 0géing ilosé
pamigci FLASH

Zyzycie danych (miesigczne)

Wyswietla zuzycie danych w
obecnym okresie rozliczeniowym

UWAGA!

Podczas pierwszego logowania nalezy zmieni¢ domysine hasto na odpowiednio silne, aby dodatkowo zabezpieczy¢
urzadzenie. Do momentu zmiany hasta po zalogowaniu wyswietlane bedzie okienko przypominajace o zmianie hasta.
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L. 4. WEBSERWIS

4.1 STATUS

Zaktadka status zawiera aktualne informacje o statusie urzadzenia w réznych kategoriach. W prawym dolnym
rogu mozemy odswiezy¢ dane manualnie lub ustawi¢ odswiezanie automatyczne w okreslonych interwatach

czasowych.

4.1.1 Przeglad systemu

W zaktadce przeglad systemu prezentowane sg podstawowe informacje na temat urzadzenia podzielone na grupy

Grupa

Informacje

O urzadzeniu

* Model

* Numer seryjny

* Wersja oprogramowania
¢ Wersja sprzetowa

Stan urzadzenia

e Aktualny czas ustawiony w urzadzeniu
e Czas od uruchomienia

e Zajetos¢ procesora

e Zajetos¢ pamieci RAM

e Zajetos¢ pamieci FLASH

Modem LTE

e Status karty SIM
e Przydzielone przez operatora |IPv4
e Przydzielone przez operatora IPv6
e Czas potfaczenia
e llos¢ zuzytych danych w miesigcu

WAN

e Status portu WAN

e Przydzielony przez operatora IPv4
¢ Przydzielony adres IPv6

e Adres MAC interfejsu

e Czas potgczenia

LAN

e Adres IPv4 routera
e Adres IPv6 routera
e |[lo$¢ podtaczonych urzadzen

4.1.2 Modem LTE

W zaktadce modem LTE znajdziemy informacje dotyczace naszego potaczenia z siecig komdrkowa podzielone

na grupy

Grupa

Informacje

Modem

* Model modemu

e Wersja modemu

e Sita sygnatu

e Status karty SIM

e Numer IMEI modemu

e Numer IMSI karty SIM

e Numer ICCID karty SIM

e Dostawca ustugi

e Typ potaczenia (LTE, 3G itp.)
e Aktualny numer PLMN ID

e Kod lokalizacji dla karty SIM (LAC)
e Numer CELL ID

Sie¢

e Status potaczenia do sieci operatora

e Adres IPv4 ze skréconym zapisem maski podsieci
e Brama dla IPv4

e DNS dla IPv4

e Adres IPv6

® Brama dla IPv6

e DNS dla IPv6

e Czas potaczenia

Zuzycie danych (miesieczne)

e [lo$¢ danych wystanych (Tx)
e [los¢ danych odebranych (Rx)
e [los¢ danych tacznie z ostatnich 30 dni

Copyright © NSS Sp. z 0.0.
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4.1.3 Sieé¢

Zaktadka sie¢ wyswietla informacje dotyczace naszego potaczenia z siecia LAN i opcjonalnie z siecia WAN za
pomoca kabla. Czes$¢ informacji widoczna jest po ustawieniu portu LAN1/WAN jako port WAN.

Grupa

Informacje

WAN-IPv4
(widoczne tylko w momencie
ustawienia portu LAN1/WAN
jako WAN)

e Systemowa nazwa portu

e Status potaczenia

e Typ potaczenia (DHCP/IP statyczne)
e Adres IPv4

e Brama dla IPv4

* DNS dla IPv4

e Czas potaczenia

WAN-IPv6
(widoczne tylko w momencie
ustawienia portu LAN1/WAN
jako WAN)

e Systemowa nazwa portu

e Status potaczenia

e Typ potaczenia (DHCP/IP statyczne)
® Adres IPv6

® Brama dla IPv6

¢ DNS dla IPv6

e Czas potaczenia

Bridge e Nazwa interfejsu
e Status protokotu STP
e Adres IPv4
e Adres IPv6
e Lista VLANOw nalezacych do interfejsu
4.1.4 VPN

Zaktadka VPN zawiera informacje o potgczeniach routera do sieci VPN jako klient oraz o tym jakie urzadzenia

podtaczone sa do routera jako klienci VPN.

Grupa Informacje
Klient * Nazwa potaczenia routera jako klient
e Status potaczenia do serwera VPN
¢ |P lokalne routera
e Adres IP serwera VPN
Serwer e Status serwera OpenVPN na routerze

e Status serwera Ipsec na routerze

Lista potaczen

e Serwer z jakiego korzysta klient
e |P klienta
e Czas potaczenia klienta

4.1.5 Routing

Zaktadka routing zawiera informacje z tablicy routingu urzadzenia.

Grupa

Informacje

Tabela routingu

® Docelowy adres urzadzenia

e Maska podsieci (IPv4) lub prefiks sieci (IPv6)
® Brama

¢ Interfejs z jakiego korzysta klient

e Metryka routingu

Pamigé ARP

e Adres IP klienta
® MAC adres przypisany do IP klienta
e Interfejs z jakiego korzystat klient

Copyright © NSS Sp. z o.0.
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4.1.6 Lista urzadzen

Zaktadka lista urzadzen wyswietla dane o klientach podtaczonych do routera za pomoca protokotu DHCP
w dwoch grupach. Grupa klienci DHCP wypisuje klientow, ktérym router przydzielit IP automatycznie, a grupa
MAC Binding wyswietla liste klientow, ktérzy adres IP maja przypisany do adresu MAC/DUID

Grupa Informacje

Klienci DHCP e Adres IP klienta

e Adres MAC/DUID klienta

e Pozostaty czas rezerwaciji adresu IP dla klienta
MAC Binding e Adres IP klienta

e Adres MAC/DUID klienta

4.2 USTAWIENIA SIECIOWE

4.2.1 Interfejsy
4.2.1.1 Link Failover

Zaktadka Link Failover pozwala nam ustawi¢ redundancje potaczenia z Internetem za pomoca karty SIM
lub portu LAN1/WAN jesli port ten ustawimy w tryb pracy jako WAN (sekcja 4.2.1.3), w przeciwnym wypadku
w funkcji tej zobaczymy tylko interfejs karty SIM.

Grupa Priorytety interfejséw odpowiada za wybor kolejnosci interfejséw z jakich ma korzystac router podczas
dostepu do Internetu, wyswietla podstawowe dane potaczenia z Internetem oraz pozwala ustawi¢ parametry
funkcji Detekcja PING, ktora sprawdza czy interfejsy maja potaczenie z Internetem.

Zaznaczenie przy wybranym interfejsie opcji Wtacz ustuge oznacza, ze interfejs bedzie brat udziat w redun-
dancji potgczen.

Status Link Failover Modem LTE Porty WAN Most Switch/VLAN Interfejs petli

| Priorytety interfejsow

Ustawienia sieciowe

Uzywane

Interfejs; i j i j
sy Priorytet Wiacz ustuge el Interfejs Typ polaczenia P Operacja
DHCP
1 [ ] WAN DHCP - @
Firewall
2 [ ] Cellular-SIM1 DHCP - |Z|

QoS
Rysunek 4.1 Funkcja Wtacz ustuge
Srodkowa czeéé tabelki pozwala uzyskaé informacje aktualnie wykorzystywanym interfejsie przy potaczeniu

z siecig Internet (Uzywane potaczenie), nazwie interfejsu (Interfejs), typie potaczenia (Typ potaczenia) oraz
IP jakie otrzymat interfejs (IP).

Link Failover Modem LTE Porty WAN Most Switch/VLAN Interfejs petli
Ustawienia sieciowe [[rionyietyjintarisicn
- Uzywane
Interfejs; i j i j
sy Priorytet Wiacz ustuge TrmmE Interfejs Typ potaczenia P Operacja
DHCP
1 [ ] WAN DHCP - &
Firewall
2 [ ] Cellular-SIM1 DHCP 100.85 53181 E/l
QoS

Rysunek 4.2 Informacie o interfejsach
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Konfiguracje funkcji Detekcja PING uruchamiamy klikajac na ikone kartki i otéwka przy wybranym interfejsie.
Status Link Failover Modem LTE Porty WAN Most Switch/VLAN Interfejs petli
Ustawienia sieciowe Ilgrorviel interisw

Uzywane

Interfejs) i : a .
sy Priorytet Wiacz ustuge e Interfejs Typ polaczenia P Operacja
DHCP
1 [ ] WAN DHCP - zl
Firewall
2 L] Cellular-SIM1 DHCP 100.85.93.181 @

QoS

Rysunek 4.3 lkona Ping Detecrion

Po kliknieciu w powyzszg ikone wyskoczy nam okno stuzace do konfiguracji funkcji Detekcja PING, w ktérym
mozemy ustawi¢: czy funkcja ma by¢ uruchomiona dla danego interfejsu (Wkacz), adresy pierwszego oraz
drugiego serwera, ktéry odpytywata bedzie funkcja dla IPv4 (IPv4 pierwszy serwer, IPv4 drugi serwer);
pierwszego oraz drugiego serwera, ktory odpytywata bedzie funkcja dla IPv6 (IPv6 pierwszy serwer, IPv6
drugi serwer); czas odstepu miedzy kolejnymi wywotaniami funkcji wyrazony w sekundach (Interwat); czas
odstepu do ponownego wywotania funkcji jesli za pierwszym razem nie bedzie odpowiedzi od serweréw wy-
razony w sekundach (Czas ponowienia); czas jaki funkcja bedzie oczekiwata na odpowiedz wyrazony w se-
kundach (Czas oczekiwania na odpowiedz); ilos¢ préb wykonania funkcji przed stwierdzeniem przez router,
ze interfejs nie ma potfaczenia z siecig Internet (Maksymalna ilo$¢ proéb).

Detekcja Ping
Wiacz
|IPv4 pierwszy serwer | 3888 |
IPvd drugi serwer | 114.114.114.114 |
IPv6 pierwszy serwer | 2001:4860:4860::6668 |
IPv6 drugi serwer | 2400:3200::1 |
Interwat | 300 | S
Czas ponowienia | 5 | s
Czas oczekiwania na | 3 | s
odpowiedz
Maksymalna ilosc prob | 3 |

.

Rysunek 4.4 Konfiguracja Detekcja PING
Aby zmieni¢ kolejnos¢ interfejséw nalezy kliknaé na strzatki przy wybranym interfejsie co spowoduje jego
przesuniecie w goére lub doét na liscie priorytetow.
Link Failover Modem LTE Porty WAN Most Switch/VLAN Interfejs petli
Ustawienia sieciowe llBrorvielylinteriei=tw

Uzywane

Interfejs; i : 5 .
sy Priorytet Wiacz ustugg Tt Interfejs Typ polaczenia P Operacja
DHCP
1 ® WAN DHCP E #
Firewall
2 ] Cellular-SIM1 DHCP 100.85.93.181 |z|

QoS

Rysunek 4.5 Zmiana priorytetow interfejséw

Grupa Ustawienia odpowiada za ustawienia czasu, po ktérym router sprébuje przetaczy¢ sie na interfejs o
wyzszym priorytecie wyrazony w sekundach (Czas powrotu), jesli ustawimy ten czas na Os to funkcja nie
bedzie prébowata przetaczyc¢ sie na wyzszy priorytet, dodatkowo w przypadku braku tacznosci na wszystkich
interfejsach mozemy zmusi¢ router do restartu zaznaczajac funkcje Awaryjny restart.
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| Ustawienia
Czas powrotu 300 8
Awaryjny restart O

Rysunek 4.6 Ustawienia przetgczania na interfejs o wyzszym priorytecie

4.2.1.2 Modem LTE

Zaktadka Modem LTE pozwala nam skonfigurowac interfejs odpowiedzialny za potacznie z siecia Internet po-
przez karte SIM. W grupie Ustawienia modemu LTE mozemy wybrac: czy chcemy korzysta¢ z potaczenia
IPv4 czy IPv6 (Typ protokotu); podaé nazwe APN naszego dostawcy (APN); nazwe uzytkownika (Nazwa uzyt-
kownika); hasto dostepu (Hasto); kod PIN do karty SIM (Kod PIN); numer telefonu centrum Internetowego
dostawcy (Numer centrum dostepowego); typ autoryzacji potaczenia wymagany przez operatora (Typ au-
toryzaciji); rodzaj potaczenia z jakiego bedzie korzystat router np. ,tylko 4G” albo tryb ,auto” (Typ sieci); czy
korzystac¢ z protokotu PPP (Preferowane PPP); numer telefonu centrum SMS operatora, dzieki ktéremu router
bedzie mégt obstugiwa¢ wiadomosci SMS (Centrum SMS); uruchomi¢ ustuge NAT na routerze (Wiacz NAT);
uruchomi¢ przesytanie danych w roamingu (Roaming); ustawic¢ limit danych dla karty SIM (Limit danych); dzien
miesigca, ktory jest dniem rozliczeniowym u dostawcy (Dzien rozliczeniowy)

Status Link Failover Modem LTE Porty WAN Most

o | Ustawienia modemu LTE
Ustawienia sieciowe

Typ protokotu | 1Pvd hd

Interfejsy

APN | internet

LR Nazwa uzytkownika |

Firewall Haslo

|
Kod PIN |
QoS
|

Mumer centrum dostepowego

VPN

Typ autoryzacji | Auto i
IP Passthrough Typ sieci | Auto b
Routing Preferowans PPP O

Centrum SMS | |
VRRP

Wiacz NAT
DDNS

Roaming

Limit danych | 0 MB

Ustawienia systemowe

Dzieri rozliczeniowy dzier miesiaca

Konserwacja

Rysunek 4.7 Konfiguracja potgczenia z dostawcg Internetu

Grupa Ustawienia potaczenia odpowiada za to kiedy router ma taczy¢ sie z siecia Internet za pomoca karty
SIM (Tryb potaczenia), moze on by¢ potaczony caly czas przy wyborze opcji ,Zawsze potaczone” lub taczyc
sie na nasze polecenie przy wyborze opcji ,Potaczenie na zadanie” po otrzymaniu wiadomosci SMS (Wywo-
fanie SMS) lub potaczenia telefonicznego (Wywotanie potaczeniem). Dodatkowo mozemy ustawi¢ przerwe
miedzy kolejnymi prébami potaczenia z operatorem wyrazong w sekundach (Interwat ponownych potaczen)
oraz czas bezczynnosci po jakim router roztaczy sie z operatorem przy wyborze opcji potgczenia na zgdanie
wyrazony w sekundach (Maksymalny czas bezczynnosci).

Copyright © NSS Sp. z 0.0.
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| Ustawienia petaczenia

Tryb potaczenia | Zawsze potaczone V‘

Interwat ponownych potaczen (s) | [ ‘

Rysunek 4.8 Wybrane ciggte potaczenie z operatorem

Potaczenie na zgdanie
Aby skonfigurowac faczenie z operatorem na zadanie nalezy:

1. Wybra¢ ,,Pofaczenie na zadanie” w opcji Tryb potaczenia

| Ustawienia potaczenia

Tryb potaczenia | Potaczenie na Zadanie V|
Interwat ponownych potaczen (s) | b |
Maks. czas bezczynnosci (s) | 60 |
Wywotanie potaczeniem O
Wywotanie SMS O

Rysunek 4.9 Wybrane potgczenie na zgdanie

2. Wybrac czy potaczenie ma by¢ wyzwalane za pomoca potaczenia telefonicznego (Wywotanie potaczeniem)
i/lub wiadomosci SMS (Wywotanie SMS),

3. W przypadku wyboru wywotania za pomoca potaczenia telefonicznego nalezy wybra¢ grupe numeroéw telefo-
néw, ktére beda miaty takg mozliwos¢ (Grupa dzwoniaca), a w przypadku wywotania za pomoca wiadomo-
$ci SMS nalezy wybraé grupe numeréw (Grupa SMS) oraz tre$¢ wiadomosci (Tre$é SMS). Grupy numeréw
opisane sa w sekcji 4.3.2,

| Ustawienia potaczenia

Tryb potaczenia ‘ Potaczenie na Zadanie V‘
Interwat ponownych potaczen (s) ‘ 5 ‘
Maks. czas bezczynnosci (s) ‘ &0 ‘
Wywotanie potaczeniem

Grupa dzwoniaca ‘ 1 v ‘
Wywotanie SMS

Grupa SMS ‘ 1 v ‘
Tresc SMS ‘ connectcommand ‘

Rysunek 4.10 Konfiguracja potgczenia na zadanie

4. Po wybraniu ustawien nalezy klikna¢ na przycisk SAVE

UWAGA!
Dane konfiguracyjne podane w powyzszej sekcji sa przyktadowe, aby uzyskac¢ prawidtowe dane do potaczenia
nalezy skontaktowac si¢ z operatorem obstugujagcym wybrang karte SIM.
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4.2.1.3 Port

W zaktadce Port mozemy skonfigurowac jak maja dziata¢ porty RJ45 w routerze. Mozna je wytaczy¢ lub wig-
czy¢ (Stan); dla portu LAN1/WAN mozemy ustawi¢ w jakim trybie ma dziata¢ LAN czy WAN (Typ); predkosc¢
z jaka majg dziata¢ poszczegoine porty (Predkosc); typ potaczenia z jakiego majg korzystacé porty Full duplex/
Half duplex/auto (Duplex).

Status Link Failover Modem LTE Party WAN Most Switch/VLAN Interfejs pet

| Ustawienia portéw

Ustawienia sieciowe

Port Stan Typ Predkosé Duplex
Interfejs:
i LAN1/WAN | up v‘ | lan v| ‘ auto v| | auto v‘
DHCP LANZ | up v‘ | lan v| ‘ auto v| | auto v‘

Rysunek 4.11 Konfiguracja dziatania portow RJ45

4.2.1.4 WAN

Zaktadka WAN stuzy do skonfigurowania portu WAN, aby uzyskac potaczenie z Internetem. Mozemy skonfigurowac
tutaj 5 typdw potaczenia: reczna konfiguracja IP (Statyczne IP); klient DHCP dla IPv4 (Klient DHCP); korzystanie
z protokotu PPPoE (PPPoE); klient DHCP dla IPv6 (Klient DHCPvV6); korzystanie z technologii Dual-Stack Lite
(Dual-Stack Lite). Ponizej opisane zostane wszystkie typy potaczen.

Reczna konfiguracja IP/Statyczne IP

Aby skonfigurowac ten typ potaczenia nalezy podac: adres IPv4 interfejsu WAN w routerze (Adres IPv4); maske
podsieci dla powyzszego IPv4 (Maska podsieci); brame domysing dla IPv4 (Brama IPv4); adres IPv6 interfejsu
WAN w routerze (Adres IPv6), w powyzszym polu wpisany jest domysiny adres interfejsu wyliczany na podsta-
wie adresu MAC interfejsu w routerze; dtugos¢ prefiksu dla IPv6 (Diugosc prefiksu), brame domysing dla IPv6
(Brama IPv6); wielkos¢ ramki Internetowej (MTU); adresy serwerow DNS dla IPv4 (Pierwszy serwer DNS IPv4,
Drugi serwer DNS IPv4); adresy serwerow DNS dla IPv6 (Pierwszy serwer DNS IPv6, Drugi serwer IPv6);
wiaczy¢ funkcje NAT po stronie routera (Wlacz NAT). Wybierajac ten typ potaczenia mozemy nadac réwniez
dodatkowe adresy IPv4 dla interfejsu WAN w routerze.

Status Link Failover Modem LTE Porty WAN Most Switch/VLAN Interfejs petli

| Ustawienia WAN
Ustawienia sieciowe

Interfejsy = TR

DHCP Wiacz
o Port LAN1/WAN
Typ potaczenia Statyczne IP
Adres IPv4
Maska podsieci 255.255.255.0
IP Passthrough Brama IPvé
Routing Adres IPV6 1e80::261:24fffef3:509
Dtugoéc prefiksu
VRRP goscp
Brama IPvG
DDNS

MTU 1500

Ustawienia systemowe Pierwszy serwer DNS IPv4 8888

Drugi serwer DNS IPv4

Konserwacja

Pierwszy serwer DNS IPv6

Drugi serwer DNS IPvE

LKL

Wiacz NAT
Dodatkowe adresy IP

Adres IP Maska podsieci Operacja

Rysunek 4.12 Konfiguracja portu WAN dla statego IP

Copyright © NSS Sp. z 0.0.
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Klient DHCP dla IPv4

Konfiguracja tego typu potaczenia powinna wykonac sie automatycznie, ale mozemy tutaj podac takie dane jak:
wielkos¢ ramki Internetowej (MTU); wybrac¢ czy chcemy uzywac serwerow DNS nadanych przez serwer DHCP
czy wprowadzi¢ je recznie (Uzywaj serweréw DNS ustugodawecy); jesli nie skorzystamy z powyzszej opcji
musimy podac adresy serweréw DNS recznie (Pierwszy serwer DNS IPv4, Drugi serwer DNS IPv4); wiaczy¢
funkcje NAT po stronie routera (Wtacz NAT)

Link Failover Modem LTE Porty WAN Most Switch/VLAN Interfejs petli

| Ustawienia WAN

Ustawienia sieciowe

Interfejsy — WAN_1
DHCP Wiacz
i Port LANT/WAN
Typ polaczenia Klient DHCP
QoS
MTU 1500

VPN
Uzywaj serweréw DNS ustugodawcy

IP Passthrough Pierwszy serwer DNS IPv4 8888

Routing Drugi serwer DNS IPv4

‘HIDIIIN
<

Wiacz NAT

Zapiszi
Zzatwierdz

Rysunek 4.13 Konfiguracja portu WAN dla Klienta DHCP

VRRP

DDNS

Ustawienia systemowe

PPPoE

Aby skonfigurowac ten typ potaczenia nalezy podac¢ dane logowania do sieci ustugodawcy czyli: nazwe uzyt-
kownika (Nazwa uzytkownika); hasto (Hasto); odstep czasu miedzy prébami potaczenia sie do sieci wyrazony
w sekundach (Interwat wykrywania potaczenia); wielkos¢ ramki (MTU); wybrac czy korzystamy z adresow ser-
werow DNS nadanych przez ustugodawce czy wprowadzamy je recznie (Uzywaj serweréw DNS ustugodawcy);
jesli korzystamy z wtasnych serwerow DNS nalezy podac ich adresy (Pierwszy serwer DNS IPv4, Drugi serwer
DNS IPv4); wiaczy¢ funkcje NAT po stronie routera (Wiacz NAT).

Link Failover Modem LTE Porty WAN Most Switch/VLAN Interfejs petli

| Ustawienia WAN
Ustawienia sieciowe

Interfejsy — WAN_1

DHCP Wiacz

Firewall Port LAN1T/WAN
Typ potaczenia PPPoE ~

QoS

VPN

IP Passthrough Interwat wykrywania potaczenia(s)
MTU 1500

VRRP
Uzywaj serweréw DNS ustugodawcy O

DDNS
Pierwszy serwer DNS [Pvd 88838

Usiawienia systemowe Drugi serwer DNS IPv4 I:

Wracz NAT

Konserwacja

Rysunek 4.14 Konfiguracja portu WAN dla PPPoE
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Klient DHCP IPv6

Konfiguracja tego typu potaczenia powinna wykonac¢ sie automatycznie, ale mozemy tutaj podac takie dane jak:
sposob przydzielenia adresu IP dla routera przez serwer DHCPV6 (Typ zadania o adres IPv6); diugosc¢ prefiksu
dla IPv6 (Dlugosé prefiksu IPv6); wielkos¢ ramki Internetowej (MTU); wybra¢ czy chcemy uzywac serwerdw
DNS nadanych przez serwer DHCP czy wprowadzi¢ je recznie (Uzywaj serwerow DNS ustugodawcy); jesli
nie skorzystamy z powyzszej opcji musimy podac adresy serweréw DNS recznie (Pierwszy serwer DNS IPv6,
Drugi serwer IPv6); wtaczy¢ funkcje NAT po stronie routera (Wiacz NAT).

Link Failover Modem LTE Porty WAN Most Switch/VLAN Interfejs petii

| Ustawienia WAN

Ustawienia sieciowe

Interfejsy — WAN_1
DHCP Wiacz
Firewall Port LAN1/WAN
Typ pofaczenia Klient DHCPvG ~
QoS
Ty s s R
VPN
o I
IP Passthrough MTU 1500
Routing Pierwszy serwer DNS IPv6 I:I
s )
VRRP
Wiacz NAT

DDNS

Ustawienia systemowe Zapiszi
zatwierdz

Rysunek 4.15 Konfiguracja portu WAN dla klienta DHCPv6

Dual-Stack Lite

Aby skonfigurowac ten typ potaczenia nalezy podac: adres IPv6 bramy (Brama IPv6); adres routera AFTR (Adres
serwera AFTR DS-Lite); adres IPv6 (Lokalny adres IPv6); rozmiar ramki Internetowej (MTU); adresy serweréow
DNS dla IPv4 (Pierwszy serwer DNS IPv4, Drugi serwer DNS IPv4); adresy serweréw DNS dla IPv6 (Pierwszy
serwer DNS IPv6, Drugi serwer IPv6); wtaczy¢ funkcje NAT po stronie routera (Wiacz NAT).

Status Link Failover Modem LTE Porty VAN WMost Switch/VLAN Interfejs petli
| Ustawienia WAN
Ustawienia sieciowe
Interfejsy — WAN1
DHCP Wiacz
Firewall Port LAN1AWAN
Typ potaczenia Dual-Stack Lite ~
QoS
sama R
VPN
B T
— o s )
Routing MTU 1500
Pierwszy serwer DNS IPvd 8888
VRRP
s o o R
DDNS
e T B
Ustawienia systemowe Drugi serwer DNS IPvé :
Wiacz NAT

Rysunek 4.16 Konfiguracja portu WAN dla Dual-Stack Lite



21 4. WEBSERWIS

4.2.1.5 Interfejs lokalny

W zaktadce Interfejs lokalny mozemy dokonaé konfiguraciji interfejsu LAN routera. Mozemy ustawic tutaj: czy
interfejs ma korzystac¢ z protokotu STP (Spanning Tree Protocol); adres IPv4 interfejsu (Adres IP); maske podsieci
(Maska podsieci); adress IPv6 interfejsu (Adres IPv6); wielkos¢ ramki Internetowej (MTU). Oprocz podstawowej
konfiguracji mozemy réwniez dodaé obstuge wiekszej ilosci adreséw IP dla interfejsu lokalnego.

Link Failover Modem LTE Party WAN Interfejs lokalny Switch/VLAN Interfejs petli

| Konfiguracja interfejsu lokalnego

Ustawienia sieciowe

Nazwa Bridge0
Interfejsy STP
[m]
DHCP Adres IP 192.168.126 253
Maska podsieci 2552552480
Firewall
QoS MTU 1500
VPN
Dodatkowe adresy IP
IP Passthrough
Adres IP Maska podsieci Operacja
Routing .
=

Rysunek 4.17 Konfiguracja interfejsu lokalnego

4.2.1.6 Switch

Zaktadka Switch/VLAN stuzy do konfiguracji opcji VLAN. VLAN dzieli fizyczne interfejsy urzadzenia na logiczne
grupy robocze. Jako, ze router obstuguje funkcje VLAN w standardzie IEEE 802.1Q mozemy skonfigurowaé go
w taki sposéb, aby na jednym porcie fizycznym spotykato sie wiele sieci logicznych. Przy poprawnej konfigura-
cji switcha zewnetrznego mozemy zapewnic¢ redundantny dostep do Internetu wielu sieciom VLAN za pomoca
jednego portu LAN.

Link Failover Modem LTE Porty WAN Interfejs Iokalny SWitch/VLAN Interfejs peti
Ustawienia sieciowe | Kenfiguracja LAN

e Nazwa VLAN ID Adres IP Maska podsieci MTU Operacja
o [ vian1 | [ ~| [ 192168.126 253 | [ 2552552480 | [1500 |

[ vian2 |[2 ~| [15216821 | [2s52552850 | [ 1500 |
Firewall
QoS

| Konfiguracja VLAN
VPN
VLANID LAN1 LAN 2 cPu Operacja

IP Passthrough ‘ 1 | ‘ Close V| ‘ Tagged V| ‘ Tagged V|
Routing ‘ 2 | ‘ Close V| ‘ Tagged V| ‘ Tagged V|

VRRP

Rysunek 4.18 Konfiguracja VLAN

4.2.1.7 Interfejs petli

Zaktadka interfejs petli pozwala skonfigurowac ustawienia interfejsu petli. Jest to interfejs logiczny routera,
ktéry nie ma swojego fizycznego odzwierciedlenia. W protokotach routingu IP tego interfejsu czesto stosowane
jest jako numer ID urzadzenia. Oprécz domysinych wartosci mozna dodac wiasne adresy.

4.2.2 DHCP

W zaktadce DHCP mozemy skonfigurowac prace routera jako serwera DHCP lub DHCPV6 oraz jako urzadzenie
przekazujace konfiguracje DHCP. Jesli port LAN1/WAN ustawimy jako port WAN (sekcja 4.2.1.3) to mozemy
skonfigurowac tak naprawde dwa serwery DHCP, dla kazdego interfejsu osobno (WAN, BridgeO).
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DHCP

Aby skonfigurowac nasz router jako serwer DHCP nalezy: witaczy¢ ustuge (Wiacz); wybrac interfejs, ktéry ma
obstugiwac dany serwer (Interfejs); ustawic¢ zakres zakres adresacji podajac najnizszy mozliwy adres dla urza-
dzenia (Adres poczatkowy) oraz najwyzszy mozliwy adres (Adres koncowy); maske podsieci (Maska podsie-
ci); czas na jaki zostanie przydzielony adres danemu urzadzeniu wyrazony w minutach z zakresu 5-1440 (Czas
rezerwaciji); adresy DNS dla IPv4 (Pierwszy serwer DNS, Drugi serwer DNS); adres serwera nazw Windows
(Serwer nazw Windows).

Serwer DHCP Serwer DHCPv6 Przekazywanie DHCP

Ustawienia sieciowe — Serwer DHCP_1

Interfejsy Wiacz

DHCP Interfsjs Bridge0

Firewall Adres poczatkowy 192 168.123.100

Adres koncowy 192.168.123.199
QoS
Maska podsieci 255.255.248.0
VPN
Czas rezerwacji(Min) 1440

IP Passthrough Pierwszy serwsr DNS 192.168.1.1

Drugi serwer DNS 8888

Routing

[l

Serwer nazw Windows
VRRP

Statyczne IP
DDNS

Adres MAC Adres IP Operacja

Ustawienia systemowe @
. +

Rysunek 4.19 Konfiguracja serwera DHCP

Jesli chcemy, aby jakies urzadzenie zawsze miato przydzielany ten sam adres IP po podtaczeniu do routera nalezy:
1. Klikna¢ na g8 w sekcji Statyczne IP przy opcji Operacja

Statyczne IP

Adres MAC Adres IP Operacja

Rysunek 4.20 Dodawanie statego IP dla klienta DHCP krok 1

2. Poda¢ adres MAC urzadzenia oraz adres IP jaki ma otrzymywacé urzadzenie

Adres MAC Adres IP Operacja
00:01:02:03:04:05 192.168.123.100

Rysunek 4.21 Dodawanie statego IP dla klienta DHCP krok 2

3. Jesli chcemy dodaé wiecej urzadzen nalezy ponownie kliknaé na
4. Po dodaniu wszystkich adreséw nalezy klikngé przycisk Zapisz
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Adres MAC Adres IP Operacja
00:01:02:03:04:05 192.168.123.100
~+ Serwer DHCP_2
-+ Serwer DHCP_3
Rysunek 4.22 Dodawanie statego IP dla klienta DHCP krok 4
Jesli chcemy usunac urzadzenie z listy statych IP klikamy na krzyzyk przy danym wpisie
Adres MAC Adres IP Operacja
00:01:02:03:04:05 | 192.168.123.100

Rysunek 4.23 Usuwanie urzadzenia z listy statych IP dla serwera DHCP

DHCPv6

Aby skonfigurowaé nasz router jako serwer DHCPV6 nalezy: wigczy¢ ustuge (Wtacz); wybrac interfejs, ktory ma
obstugiwac dany serwer (Interfejs); ustawi¢ zakres zakres adresacji podajac najnizszy mozliwy adres dla urza-
dzenia (Adres poczatkowy) oraz najwyzszy mozliwy adres (Adres koncowy); dtugos¢ prefiksu dla IPv6 (Dtugosé
prefiksu); czas na jaki zostanie przydzielony adres danemu urzadzeniu wyrazony w minutach z zakresu 5-1440
(Czas rezerwaciji); adresy DNS dla IPv4 (Pierwszy serwer DNS, Drugi serwer DNS).

Serwer DHCP Serwer DHCPvE Przekazywanie DHCP
Ustawienia sieciowe — Serwer DHCPVE 1

Interfejsy -
DHCP Interfejs Bridge0 v
— Poczatkowy adres 2001:D0B0:3000:3001:100

Koricowy adres 2001:D0B0:3000:3001:199

Czas rezerwacji (Min) 1440
IP Passthrough Plerwszy adres DNS 2001-D0B0:3000:3001::1
Routing Drugi adres DNS 2001:4860:4860::8688
VRRP Statyczne IP

DUID Adres IPv6 Operacja

DDNS

Rysunek 4.24 Konfiguracja serwera DHCPv6

Jesli chcemy, aby jakie$ urzadzenie zawsze miato przydzielany ten sam adres IP po podtaczeniu do routera nalezy:
1. Klikna¢ na 8 w sekcji Statyczne IP przy opcji Operacja

Statyczne IP

DUID Adres IPv6 Operacja

Rysunek 4.25 Dodawanie statego adresu IP dla klienta DHCPvE krok 1
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2. Poda¢ DUID urzadzenia oraz adres IP jaki ma otrzymywac urzadzenia

Statyczne IP

DUID Adres IPv6 Operacja
| 1324154325432532645635432 | | 2001:0080:3000:3001:220 | [x]

Rysunek 4.26 Dodawanie statego adresu IP dla klienta DHCPv6 krok 2

3. Jesli chcemy dodaé wiecej urzadzen nalezy ponownie kliknaé na
4. Po dodaniu wszystkich adreséw nalezy klikngé przycisk Zapisz

Statyczne IP

DUID Adres IPv6 Operacja

1324154325432532645635432 2001:D0B0:3000-3001::220 n

~+ Serwer DHCPvE_2

~+ Serwer DHCPvE_3

Rysunek 4.27 Dodawanie statego adresu IP dla klienta DHCPv6 krok 4
Jesli chcemy usunac¢ urzadzenie z listy statych IP klikamy na krzyzyk przy danym wpisie

Statyczne IP

DUID Adres IPv6 Operacja

| 13241543254325326456 35432 ‘ ‘ 2001:D0B0:3000-3001:220 |

Rysunek 4.28 Usuwanie urzadzenia z listy statych IP dla serwera DHCPv6

Przekazywanie DHCP

Funkcja przekazywania DHCP pozwala wskazac¢ serwer DHCP, ktory znajduje sie w innej sieci niz ta utworzona
przez router z podtgczonymi do niego hostami.

Aby skonfigurowaé dziatanie tej funkcji nalezy: wiaczy¢ dziatanie funkcji (Wtacz) oraz podac¢ adres zewnetrzne-
go serwera DHCP (Serwer DHCP). Opcjonalnie mozna podac¢ wiecej niz jeden adres serwera DHCP, maksy-
malnie mozna podac ich 10 i kazdy kolejny nalezy oddzieli¢ w polu Serwer DHCP s$rednikiem ,,;”.

Status Serwer DHCP Serwer DHCPvB Przekazywanie DHCP

Przekazywnie DHCP
Uslawienia sieciowe I !

Wiacz

Interfejsy

Serwer DHCP 152.168.126.1

DHCP

Firewall

Rysunek 4.29 Przekazywanie DHCP
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4.2.3 Firewall
4.2.3.1 Zabezpieczenia

Zapobieganie atakom
Opcja Ochrona DoS/DDoS pozwala wigczy¢ ochrone routera przed atakami typu DoS i DDoS, ktére mogtyby
zablokowac prawidtowe funkcjonowanie urzadzenia

Status Zabezpieczenia ACL Przekierowanie portow

Zapobieganie atakom
Ustawienia sieciowe | Zapobieg

Ochrona DoS/DDoS 0

Interfejsy

Rysunek 4.30 Ochrona DoS/DDoS

Konfiguracja dostepu do urzadzenia

W tej grupie ustawien mozemy skonfigurowac to w jaki sposob bedzie mozliwa komunikacja z routerem w celu
jego konfiguracji (Ustuga) oraz czy bedzie to mozliwe poprzez potgczenie lokalne z urzgdzeniem (Lokalnie) lub
zdalnie (Zdalnie).

| Konfiguracja dostepu do urzadzenia
DHCP

Ustuga Port Lokalnie Zdalnie
Firewall
e :
QoS
VPN
.
IP Passthrough
Routing
e o

VRRP

Rysunek 4.31 Konfiguracja dostepu do urzadzenia

Blokowanie stron

Grupa ta odpowiedzialna jest za liste stron (Blokowanie URL) oraz stow kluczowych (Blokowanie stéw klu-
czowych), ktére beda blokowane przez router. Aby dodac strone lub stowo kluczowe nalezy przy odpowiedniej
opciji kliknaé na przy danej opciji, a nastepnie wpisa¢ strone/stowo kluczowe. Po skoriczonej konfiguracji
nalezy klikna¢ Zapis.

| Blokewanie stron

Blokowanie URL ‘ http:/f ‘
Ustawienia systemowe
Blokowanie stow kluczowych ‘ ‘

Konserwacja

Rysunek 4.32 Blokowanie stron
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4.2.3.2 ACL

Lista kontroli dostepu, zwana réwniez ACL, implementuje reguty dostepu dla okreslonego ruchu sieciowego.
Gdy router odbierze pakiet, zostanie on przeanalizowany zgodnie z reguta ACL zastosowang do biezacego in-
terfejsu. Po identyfikacji czy danych ruch sieciowy jest dozwolony, czy nie, pakiet moze by¢ przepuszczony do
urzadzenia koricowego lub zablokowany przez router.

Konfiguracja ACL

W tej grupie mozemy ustawi¢ w jaki sposdb ma by¢ traktowany ruch sieciowy, ktéry nie jest przypisany do
zadnej reguty ACL. Ustawienie ,,Akceptuj” w opcji Domysina polityka filtrowania pozwala traktowac taki ruch
domysinie czyli przepuszczaé pakiety do urzadzen koricowych.

Zabezpieczenia ACL Przekierowanie poriow DMZ MAC Binding Wiasne reguty SPI
| Konfiguracja ACL
Ustawienia sieciowe
Domy$lina polityka filtrowania
Interfejsy
| Lista kontroli dostepu (ACL)
DHCP
D Akcja Protokot Zn‘)dluwy adres IP Docelowy adres IP Wigcej szczegoiow Opis Operacja
Fir Il
irewal
QoS
| Konfiguracja interfejsow
VPN . 3
Interfejs ACL (ruch przychodzacy) ACL (ruch wychodzacy) Operacja
IP Passthrough
Routing
VRRP
Rysunek 4.33 Konfiguracja ACL
Access Control List
W tej grupie mozemy dodawac reguty ACL. Aby dodac taka regute nalezy:
1. Klikngé na f§ w kolumnie Operacja tabeli
| Lista kontreli dostepu (ACL)
1D Akcja Protokot Zrodiowy adres IP Docelowy adres IP Wiecej szczegolow Opis Operacja

Rysunek 4.34 Dodawanie reguty ACL krok 1

2. Wybra¢ typ reguly standardowy lub rozszerzony. W przypadku wyboru typu standardowego dane, ktére
musimy podac ograniczaja sie do: ID reguty z zakresu 1-199; rodzaju akcji: dopuszczenie (akceptuj), bloko-
wanie (odrzud); adres IP sieci od, ktérego przychodzi pakiet (Zrédtowy adres IP); maski wieloznacznej sieci

(Zrodtowa maska wieloznaczna); opisu reguty

W przypadku wyboru typu rozszerzonego mozemy wybrac¢ protokét jakiego bedzie dotyczyta reguta, ponizsza
ilustracja prezentuje przyktadowe ustawienia dla typu rozszerzonego i protokotu /P
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Typ | rozszerzony v|
ID | 100 |
Akcja | zablokuj v|
Protokét | ip v|
Zrédiowy adres IP | 212.77.98.9 |
Zrédiowa maska wieloznaczna | 0.0.00 |
Docelowy adres IP | 192.168.126.253 |
Docelowa maska wieloznaczna | 0.00.0 |
| |

Rysunek 4.35 Dodawanie reguty ACL krok 2
1. Po wprowadzeniu danych nalezy klikna¢ na przycisk Zapisz

Konfiguracja interfejsow

W tej grupie ustawien przypisujemy konkretne reguty do interfejsow routera. Aby przypisa¢ konkretna regute do

interfejsu nalezy:
1. Kliknaé¢ na g8 w kolumnie Operacja tabeli

| Konfiguracja interfejsow

Interfejs ACL (ruch przychodzacy) ACL (ruch wychodzacy)

Rysunek 4.36 Przypisywanie reguty ACL krok 1
2. Wybrac¢ interfejs, do ktérego przypisujemy regute
| Konfiguracja interfejsow

Interfejs ACL (ruch przychodzacy) ACL (ruch wychodzacy)

| Bridge0 v| | v | v

Rysunek 4.37 Przypisywanie reguty ACL krok 2

3. Wybrac reguty dla ruchu przychodzacego i/lub wychodzacego
| Konfiguracja interfejséw

Interfejs ACL (ruch przychodzacy) ACL (ruch wychodzacy)

| Bridge0 v| | 100 v| | 100 v

Rysunek 4.38 Przypisywanie reguty ACL krok 3

Operacja

Operacja
[X]

Operacja
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4. Po wprowadzeniu danych klikna¢ na przycisk Zapisz

| Konfiguracja interfejséw

Interfejs ACL (ruch przychodzacy) ACL (ruch wychodzacy) Operacja
Bridge0 v 100 v 100 v [ ]

Rysunek 4.39 Przypisywanie reguty ACL krok 4

4.2.3.3 Przekierowywanie portéw

W przypadku stosowanie funkcji NAT w routerze, aby dostac sie spoza sieci wewnetrznej LAN do urzadzen
znajdujacych sie w tej sieci nalezy uruchomic przekierowanie portéw dla danego urzadzenia. Przyktadem zasto-
sowanie przekierowania portéw moze by¢ serwer strony WWW, ktdry znajduje sie w naszej sieci wewnetrznej,
a chcieliby$my tg strone udostepni¢ poza nasza siecig. Po ustawieniu przekierowania wszystkie pakiety, ktére
beda miaty odpowiedni rodzaj i port bedg przekierowywane na odpowiednie urzgdzenie w sieci wewnetrznej
LAN. Aby ustawi¢ takie przekierowanie nalezy:

1. Kliknaé na [ w kolumnie Operacja tabeli
Zabezpieczenia ACL Przekierowanie portow DMZ MAC Binding Wiasne reguty SPI

| Mapowanie portéw

Zrodiowy adres IP Port zrodiowy Docelowy adres IP Port docelowy Protokot Opis Operacja

Rysunek 4.40 Przekierowanie portow krok 1

2. Podad:

— IP urzadzenia, od ktérego przychodzi zapytanie (wpisujac adres 0.0.0.0 pakiety przychodzace z dowolnego
adresu beda przekierowywane)

— Port, na ktérym prébuje skomunikowac sie urzadzenie zewnetrzne

— IP urzadzenia, na ktére pakiety majg zostac przekierowane

— Port, na ktory pakiety majg zosta¢ przekierowane (zazwyczaj ten sam jak przychodzace z urzadzenia ze-
wnetrznego)

— Protokét TCP/UDP/oba

— Opis przekierowania

Zabezpieczenia ACL Przekierowanie portow DMZ MAC Binding Wiasne reguty SPI

| Mapowanie portéw

Zrodiowy adres IP Port zrodtowy Docelowy adres IP Port docelowy Protokat Opis Operacja
|nnnam Han H1921ss1100 ||sﬂ ||TCP v||wwvx1 | ]

Rysunek 4.41 Przekierowanie portéw krok 2
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3. Po uzupetnieniu danych klikna¢ przycisk Zapisz
Zabezpieczenia ACL Przekierowanie portow DMZ MAC Binding Wiasne reguty SPI

| Mapowanie portéw

Zrodiowy adres IP Port zrodiowy Docelowy adres IP Port docelowy Protokot Opis Operacja
|nnnom Han H1921ss1100 ||sﬂ ||TCP v||wwvx1 |

Rysunek 4.42 Przekierowanie portow krok 3

4.2.3.4 DMZ

Funkcja DMZ dziata tak jakbysmy recznie przekierowali na dany adres IP wszystkie porty przychodzace z sieci
Internet. Przy stosowaniu tej funkcji nalezy zachowaé szczegdlna ostrozno$é, poniewaz moze ona znaczaco
obnizy¢ bezpieczenstwo naszej sieci. Aby wtaczy¢ funkcje DMZ nalezy:

1. Wtaczy¢ funkcje (Wtacz)

Status Zabezpieczenia ACL Przekierowanie portow DMZ

Ustawienia sieciowe I DNZ
Wiacz
EtERY Host DMZ [ 192168 1.100 |
DHCP Adres Zrédiowy [00000 |

Firewall

QoS

Rysunek 4.43 Funkcja DMZ krok 1

2. Podac:

— adres IP urzadzenia, na ktére ma by¢ przekierowany ruch
— adres IP urzadzenia z sieci zewnetrznej, ktére ma mie¢ dostep do strefy DMZ (podajac 0.0.0.0/0 akceptujemy
wszystkie przychodzace adresy)

Status Zabezpieczenia ACL Przekierowanie portow DMZ

Ustawienia sieciowe | Dz
Wiacz
=i Host DMZ | 192.168.1.100 |
DHCP Adres zrédtowy [00000 |

Firewall

QoS

Rysunek 4.44 Funkcja DMZ krok 2
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3. Po wpisaniu danych klikamy na przycisk Zapisz

Zabezpieczeﬂia ACL Przekierowanie pOF[fJW
DMZ
Ustawienia sieciowe l
Wiacz
Interfejsy
Host DMZ [ 192 168.1 100 |
DHCP Adres zrédiowy | 0.0.0.0/0 |

Firewall

QoS

Rysunek 4.45 Funkcja DMZ krok 3

4.2.3.5 MAC Binding

DMZ

Funkcja ta powoduje przypisanie dostepu do sieci poza routerem konkretnemu zestawowi adresu IP i adresu
MAC. Jesli jakies$ urzadzenie bedzie miato adres IP wpisany na tg liste, ale jego MAC adres bedzie rézny od tego
przypisanego do powyzszego adresu IP to urzadzenie takie nie bedzie miato dostepu do sieci poza routerem.

Aby dodag takie filtrowanie nalezy:
1. Klikngé na [§§ w kolumnie Operacja tabeli

Zabezpieczenia ACL Przekierowanie portow DMZ MAC Binding Wiasne reguly
| Lista MAC Binding

MAC IP Opis

Rysunek 4.46 Dodawanie wpiséw do listy MAC Binding krok 1

2. Podac:

— adres MAC urzadzenia
— adres IP przypisany do tego MAC adresu

Zabezpieczenia ACL Przekierowanie portow DMZ MAC Binding VWiasne reguty
| Lista MAC Binding

MAC IP Opis

00:01:02:03:04:05 192.168.1.100 komputer

Rysunek 4.47 Dodawanie wpiséw do listy MAC Binding krok 2

SPI

Operacja

SPI

Operacja
(x|
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3. Po wprowadzeniu danych klikna¢ przycisk Zapisz

Zabezpieczenia ACL Przekierowanie portow DMZ MAC Binding Wiasne reguty
| Lista MAC Binding
MAC P Opis
00:01:02:03:04.05 192.168.1.100 komputer

Rysunek 4.48 Dodawanie wpisow do listy MAC Binding krok 3

4.2.3.6 Wiasne reguty
W tej zaktadce mozna zastosowac spersonalizowane wpisy regut firewalla iptables. Aby dodac taka regute nalezy:

1. Klikna¢ na
Zabezpieczenia

| Wiasne reguty

2. Wpisac:
— tresé reguty
— opis reguty

Zabezpieczenia

| Wiasne reguty

w kolumnie Operacja

ACL Przekierowanie portow DMZ MAC Binding

Reguta Opis

Rysunek 4.49 Dodawanie wtasnego wpisu iptables krok 1

ACL Przekierowanie portow DMZ MAC Binding

Reguta Opis

Wiasne reguty

\Wiasne reguly

| Eg: -t filter -1 INPUT -s 192.168.3.240 j DROP

Rysunek 4.50 Dodawanie wiasnego wpisu iptables krok 2

SPI

Operacja

(]

SPI

Operacja

SPI

Operacja

(%]
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3. Po wprowadzeniu danych klikna¢ przycisk Zapis

Zabezpieczenia ACL Przekierowanie portow DMZ MAC Binding Wiasne reguy SPI

| Wiasne reguty

Requta Opis Operacja
| Eg: -tfilter -l INPUT -s 192.168.3.240 5 DROP =

=

Rysunek 4.51 Dodawanie wtasnego wpisu iptables krok 3

4.2.3.7 SPI

Zaktadka ta stuzy do wiaczenia i skonfigurowania ustugi SPI Firewall. Ponizsza tabela prezentuje opis funkcji
tej zaktadki.

Zabezpieczenia ACL Przekierowanie portow DMZ MAC Binding Wiasne reguty SPI
| Firewall SPI

Whacz

(] Filtr Proxy

O Filtr Cookies

O Filtr Activex

O Filtr Java Applets

Filtr Multicast

0 Filtr IDENT(pert 113)

Blokada SNMP od WAN

Filtr przekierowari NAT WAN

Blokada anonimowych zapytan

WAN (ping)

Rysunek 4.52 Konfiguracja SPI

Funkcja Opis

Witacz Witacza/wytgcza funkcje SPI firewall

Filtr Proxy Blokuje zapytania HTTP zawierajace taricuch ,Host”

Filtr Cookies Idefntyfilfgje. ,zapytanila H'I‘I'R, ktére zayvilerajq ciasteczka i przerabia je, aby
uniemozliwi¢ atak z ich poziomu na sie¢

Filtr Activex Blokuja zapytania HTTP zawierajace na koricu URL ,,.ocx” lub ,,.cab”

Filtr Java Applets Blokuje zapytania HTTP zawierajgce na koricu URL ,,.js” lub ,,.class”

Filtr Multicast Zapobiega dostawaniu sie pakietéw multicast do sieci LAN

Filtr IDENT (port 113) Blokuje dostep do portu 113 od strony WAN

Blokada SNMP od WAN Blokuje zapytania SNMP od strony WAN

Uniemozliwia hostom w sieci LAN uzywac¢ adresu WAN routera do taczenia sie

Filtr przekierowann NAT WAN 2 serwerami w sieci LAN

Blokada anonimowych
zapytan WAN (ping)

Blokuje odpowiedzi routera na zapytania ,,ping” przychodzace od strony WAN
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4.2.4 QoS

Funkcja Quality of service (QoS) stuzy do zarzadzania pasmem jakie przydzielone jest do konkretnej ustugi w sieci.
Jesli w naszej sieci sg ustugi, ktére wymagaja konkretnej predkosci przesytu danych do poprawnego dziatania
funkcja ta pozwoli zapewni¢ jej prawidtowe dziatanie. Dzieki tej funkcji mozemy tez ograniczy¢ ruch sieciowy
dla konkretnych ustug, aby ich dziatanie nie wptywato na dziatanie catej sieci. Konfigurujac ustuge QoS nalezy
pamietac, ze w przypadku konfiguracji w zaktadce QoS (Pobieranie) urzadzenia znajdujace sie w sieci lokalnej sa
urzadzeniami docelowymi (Docelowy adres IP/Port), a w przypadku zaktadki QoS (Wysylanie) sg to urzadzenia
zrédtowe (Zrédtowy adres IP/Port). Konfiguracje tej funkcji pokaze na przyktadzie sieci, w ktérej mamy serwer
o IP 192.168.1.100, ktéremu przydzielimy 50% pasma, a dla pozostatych komputeréw zostanie kolejne 50%
pasma. Konfiguracja jest analogiczna dla zaktadki QoS (Pobieranie) i QoS (Wysytanie) wiec przyktad ponizej
zostanie wytltumaczony na podstawie zaktadki QoS (Pobieranie).

Aby to zrobi¢ nalezy:

1. Uruchomi¢ funkcje (Enabled)

QoS(Pobieranie) QoS(Wysytanie)

| Przepustowosé tacza (pobieranie)

Whacz

Domyslna kategoria ‘ v|

Przepustowosc tacza ‘ | kbits/s

(pobieranie)

Rysunek 4.53 Funkcja QoS krok 1

2. Ustawi¢ predkosc tacza (Przepustowosé tacza (pobieranie)/Przepustowos¢ tacza (wysytanie)). W tym
przyktadzie przyjmiemy, ze posiadamy facze o przepustowosci 2048Kb/s pobieranie i wysytanie

3. Doda¢ domysing kategorie urzadzen poprzez klikniecie [§g w kolumnie Operacja w grupie Kategorie ustug.
W tym przypadku zostata ona nazwana ,pc” i bedzie obstugiwata wszystkie komputery poza serwerem wiec
musimy jg ustawic jako domysing kategorie dla urzgdzen, ktérym nie bedg przypisane specjalne reguty (Do-
mysina kategoria)

QoS(Pobieranie) QoS(Wysytanie)

| Przepustowos¢ tacza (pobieranie)

Wiacz

Domyslna kategoria | pc v|

Przepustowosc tacza | 2048 | kbits/s

(pobieranie)
| Kategorie ustug

Nazwa Przydziat(%) Maks. przep.(kbps) Min. przep.(kbps) Operacja

|pc | |5n | |1024 | ‘512 ‘

Rysunek 4.54 Funkcja QoS kroki 21 3

4. Dodac kolejna kategorie kategorie o nazwie ,,server” z ustawieniami takimi jak kategoria ,pc”, ktéra bedzie
obstugiwata serwer

5. Dodac¢ specjalna regute dla serwera o nazwie ,,serverrule”. W tym przyktadzie caty ruch sieciowy z/do serwe-
ra ma mie¢ zapewniong przepustowos¢ wiec uzupetniamy tylko: Docelowy adres IP w przypadku zaktadki
QoS (pobiernaie), a w przypadku zaktadki QoS (wysytanie) uzupetniaty Zrédtowy adres IP.
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QoS(Pobieranie) QoS(Wysytanie)
| Przepy $¢ tacza (pobi
Wiacz
Domyélna kategoria pc ~
Przepustowosc facza (pobieranie) | 2048 kbits/s
| Kategorie ustug
Nazwa Przydzial{%) Maks. przep.(kbps) Min. przep.(kbps) Operacja
[ e | [ 50 | 1024 512
[ server | [ 50 | 1024 512
| Reguty ustug
Nazwa Zrodtowy adres 1P Port zrodtowy Docelowy adres IP Port docelowy Protokot Kategorie ustug Operacja
[ senerule | | | ] | [ 1s21681 100 | | [ Wzystie | | server ~|

Rysunek 4.55 Funkcja QoS kroki 4 i 5

Grupa ustawien Pole

Opis

Przepustowos$é Wiacz

Wiacza/wytacza funkcje

tacza (pobieranie)/

Przepustowos¢ tacza Domyslan kategoria

DomysIna kategoria ograniczen, ktéra bedzie stosowana
w przypadku braku przypisania regut

(wysytanie)
Przepustowo$¢ tacza (pobieranie)/
Przepustowo$¢ tacza (wysytanie)

Predkos$¢ pobierania/wysytania tacza internetowego

Kategorie ustug Nazwa

Nazwa kategorii

Przydziat(%)

Procentowy przydziat tacza w przypadku, gdy suma z pél
Maks. przep. jest wieksza niz Przepustowos¢ tacza
(pobieranie)/ Przepustowos¢ facza (wysylanie),

suma dla wszystkich wpiséw nie moze przekracza¢ 100%

Maks. przep.(kbps)

Maksymalne przydzielone pasmo w kb/s

Min. przep.(kbps)

Minimalne przydzielone pasmo w kb/s

Operacja

Dodaje/usuwa wpisy

Reguty ustug Nazwa

Nazwa reguty

Zrédtowy adres IP

IP urzadzenia zrédtowego; dla zaktadki QoS (pobiernaie)
sa to urzadzenia spoza sieci lokalnej, dla zaktadki

QoS (wysytanie) sa to urzadzenia w sieci lokalne;.

Jesli pozostawimy to pole puste reguta bedzie miata
zastosowanie do wszystkich urzadzen.

Port zrédtowy

Port, na ktorym probuje komunikowac sie urzadzenie
zrodtowe. Jesli pozostawimy to pole puste reguta bedzie
miata zastosowanie do wszystkich portéw.

Docelowy adres IP

IP urzadzenia docelowego; dla zaktadki QoS (pobiernaie) sa

to urzadzenia w sieci lokalnej, dla zaktadki QoS (wysytanie)
sa to urzadzenia spoza sieci lokalnej. Jesli pozostawimy
to pole puste reguta bedzie miata zastosowanie do
wszystkich urzadzen.

Port docelowy

Port, na ktérym probuje komunikowac sie urzadzenie
docelowe. Jesli pozostawimy to pole puste reguta bedzie
miata zastosowanie do wszystkich portéw.

Protokét

Protokdt dla jakiego zastosowanie ma regut
(ANY - wszystkie, TCP, UDP, ICMP, GRE)

Kategoria ustug

Kategoria ograniczen jaka bedzie stosowana do danej reguty

Operacja

Dodaje/ usuwa wpisy
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4.2.5VPN

VPN (Virtual Private Networsk) to ustuga, ktéra pozwala potaczy¢ bezpiecznie dwie sieci prywatne dzieki czemu
urzadzenia znajdujace sie w jednej sieci bedg mogty komunikowac sie z urzadzeniami w innej sieci za posred-
nictwem bezpiecznych tuneli komunikacyjnych. Router BCS-R4G-1W1L wspiera DMVPN, IPsec, GRE, L2TP,
PPTP, OpenVPN. Dodatkowo mozemy skonfigurowac router jako serwer dla IPsec oraz OpenVPN.

4.2.51 DMVPN

Dynamiczna wielopunktowa wirtualna sie¢ prywatna (DMVPN), taczaca mGRE i IPsec, to bezpieczna siec, ktéra
wymienia dane miedzy lokalizacjami bez przesytania ruchu przez serwer lub router VPN w siedzibie organizaciji.

DMVPN Serwer IPsec IPsec GRE L2TP

| Konfiguracja DMVPN

Wiacz o

Adres HUB

Adres IP GRE HUB

|
Adres IP tunelu ‘
|
|

Adres IP tunelu GRE

Maska podsieci GRE ‘ 2552552550

Klucz tunelu GRE | |

T | Giduny v|
Algorytm uwierzytelniania | DEs v|
Algorytm kodowania | MDs v|
Grupa DH | MODP768-1 v|
Klucz ‘ |
Typ ID | Defaut vl
Czas Zycia IKE(s) ‘ 10800 ‘
Algorytm SA | DESMD5 v|
Grupa PFS m v|
Czas Zycia(s) ‘ 3600 ‘
Interwat czasu DPD(s) ‘ 30 ‘
Limit czasu DPD(s) | 150 |
Cisco Secrat ‘ |
Czas przetrzymywania NHRP(s) ‘ 7200 ‘

Rysunek 4.56 Konfiguracja ustugi DMVPN
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Pole

Opis

Wiacz

Wiacza/wytacza ustuge DMVPN

Adres HUB

Adres IP lub domena huba DMVPN

Adres IP tunelu

Lokalny adres tunelu DMVPN

Adres IP GRE HUB

Adres IP huba tunelu GRE

Adres IP tunelu GRE

Lokalny adres tunelu GRE

Maska podsieci GRE

Lokalna maska podsieci tunelu GRE

Klucz tunelu GRE

Klucz tunelu GRE

Typ negocjaciji

Tryb negocjacji potaczenia

Algorytm uwierzytelniania

Algorytm autentykaciji

Algorytm kodowania

Algorytm szyfrowania

Okresla grupe DH (site klucza szyfrowania), im wyzszy numer tym bezpieczniejsze

Grupa DH potaczenie, ale obliczenia trwaja dtuzej

Klucz Tresc¢ klucza

Typ ID Typ lokalnego ID, przy wybraniu innego niz ,,default” nalezy podac ID

Czas zycia IKE (s) Dtugos¢ zycia negocjacji IKE, zakres 60-86400 sekund

Algorytm SA Wybér algorytmu SA

Grupa PFS Okresla grupe PFS (site klucz szyfrowania), im wyzszy numer tym bezpieczniejsze

potaczenie, ale obliczenia trwaja dtuzej

Czas zycia (s)

Czas zycia IPsec SA, zakres 60-86400

Interwat czasu DPD (s)

Odstep czasu DPD

Limit czasu DPD (s)

Limit czasu DPD

Cisco Secret

Klucz Cisco nhrp

Czas przetrzymywania NHRP (s)

Czas przetrzymywania NHRP

4.2.5.2 IPsec Server

Protokét IPsec jest szczegdlnie przydatny do wdrazania wirtualnych sieci prywatnych i zdalnego dostepu uzyt-
kownikéw za posrednictwem potgczenia telefonicznego z sieciami prywatnymi. Duzg zaletg protokotu IPsec
jest to, ze zabezpieczenia moga by¢ obstugiwane bez koniecznosci wprowadzania zmian na poszczegdlnych
komputerach uzytkownikéw. IPsec zapewnia trzy opcje ustug bezpieczeristwa: nagtéwek uwierzytelniania (AH),
Encapsulating Security Payload (ESP) i wymiana kluczy internetowych (IKE). AH zasadniczo umozliwia uwierzy-
telnianie danych tych podmiotéw. ESP obstuguje zaréwno uwierzytelnianie nadawcy, jak i szyfrowanie danych.
IKE stuzy do wymiany kodow szyfréw. Wszystkie z nich moga chroni¢ jeden lub wiecej przeptywdéw danych
miedzy hostami, migdzy hostem a bramg oraz miedzy bramami.
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DMVPN Serwer IPsec IPsec GRE L2TP

| Serwer IPsec

Whacz

Tryb IPsec | Tunelowy A4 |
Protokét IPsec | esp v|
Podsiec | |

Maska podsieci

Typ ID

Zdalna maska podsieci

Zdalna podsiec | |
Typ zdalnego ID |

Domysiny v |

Konfiguracja IKE
Konfiguracja SA

Opcje zaawansowane IPsec

2]

Opcje eksperta

Rysunek 4.57 Konfiguracja ustugi serwer IPsec

Pole Opis
Wiacz Wiacza/wytacza funkcje serwer IPsec
Tryb IPsec Tryb dziatania ustugi
Protokét IPsec Wybér protokotu
Podsie¢ Adres podsieci lokalnej, ktéra chroni IPsec
Maska podsieci Maska powyzszej podsieci
Typ ID Typ lokalnego ID, przy wybraniu innego niz ,,default” nalezy podac ID
Zdalna podsie¢ Zdalna podsie¢, ktdra chroni IPsec
Zdalna maska podsieci Maska powyzszej podsieci
Typ ID zdalnego Typ zdalnego ID, przy wybraniu innego niz ,,default” nalezy podac ID
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Konfiguracja IKE

Algorytm uwierzytelniania DES ~
Algorytm kodowania MD5 ~
Grupa DH MODP768-1

Uwierzytelnianie lckalne

%]

<]
ol|®
%]
=||=
< < <

Zdalne uwierzytelnianie

XAUTH
Czas zycia(s) 10800
Lista XAUTH
Uzytkownik Haslo
Lista kluczéow udostepniania (PSK)
Selektor PSK

Rysunek 4.58 Konfiguracja serwera IPsec parametrow IKE

Konfiguracja SA

Algorytm SA | DES-MD5 v|
Grupa PFS | NULL v|
Czas zycia(s) | 3600 |
Interwat czasu DPD(s) | 30 |
Limit czasu DPD(s) | 150 |
Rysunek 4.59 Konfiguracja serwera IPsec parametréw SA

Opcje zaawansowane |Psec

Wracz kompresje O

Typ VPN przez |IPsec | Zaden v|
Opcie eksperta | |

Zapisz

Rysunek 4.60 Konfiguracja serwera IPsec parametry zaawansowane

Operacja

Operacja
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Pole

Opis

Konfiguracja IKE

Wersja IKE

Wersja protokotu IKE

Tryb negocjaciji

Tryb negocjacji potaczenia

Algorytm uwierzytelniania

Wybér algorytmu uwierzytelniania

Algorytm kodowania

Wybér klucza szyfrowania

Grupa DH

Okresla grupe DH (site klucza szyfrowania), im wyzszy numer tym bezpieczniejsze

potaczenie, ale obliczenia trwaja dtuzej

Uwierzytelnianie lokalne

Wybdr lokalnego uwierzytelniania

XAUTH

Witacza/wytacza uwierzytelnianie XAUTH

Czas zycia (s)

Czas zycia negocjacji IKE, zakres 60-86400

Lista XAUTH

Nazwa uzytkownika

Nazwa uzytkownika do uwierzytelniania

Hasto Hasto do uwierzytelniania
Operacja Dodaje/usuwa wpisy
Lista PSK

Selektor Numer identyfikacyjny PSK
PSK Klucz dostepu
Operacja Dodaje/usuwa wpisy

Konfiguracja SA
Algorytm SA Wybér algorytmu SA
Grupa PFS Okresla grupe PFS (site klucza szyfrowania), im wyzszy numer tym bezpieczniejsze

potaczenie, ale obliczenia trwaja dtuzej

Czas zycia (s)

Czas zycia negocjacji SA, zakres 60-86400

Interwat czasu DPD (s)

Odstep czasu DPD

Limit czasu DPD (s)

Limit czasu DPD

Opcje zaawansowane IPsec

Witacz kompresje

Witacza kompresje nagtoéwkow pakietow IP

Typ VPN przez IPsec

Wybér protokotu, dla ktérego uruchomione zostanie IPsec

Opcje eksperta

Pole stuzy do recznego dodawania kolejnych wpiséw do protokotu IPsec, kazdy

wpis powinien by¢ oddzielony ,,;”

4.2.5.3 IPsec

W tej zaktadce mozemy skonfigurowac potaczenie IPsec, w ktérym router jest klientem. Mozna skonfigurowaé
maksymalnie 3 potgczenia klienckie.
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DMVPN Serwer IPsec IPsec GRE L2TP

| Konfiguracja IPsec

— IPsec_1

Wiacz

Tryb IPsec Tunelowy - ‘

Protokét IPsec ESP o ‘

Podsieé

Maska podsieci

Typ ID Domysiny v ‘

Zdalna podsiec

Zdalna maska podsieci

Brama |Psec | ‘
|
|
|
|
|
|
|
Typ zdalnego ID |

Domysiny v ‘

Konfiguracja IKE

(|

Konfiguracja SA

Opcje zaawansowane |[Psec

)

Opcje eksperta

Rysunek 4.61 Konfiguracja ustugi IPsec

Pole Opis
Wiacz Witacza/wytacza funkcje, maksymalnie mozna skonfigurowac 3 tunele IPsec
Tryb IPsec Tryb dziatania ustugi
Protokot IPsec Wybér protokotu

Podsie¢

Adres podsieci lokalnej, ktéra chroni IPsec

Maska podsieci

Maska powyzszej podsieci

Typ ID

Typ lokalnego ID, przy wybraniu innego niz ,,default” nalezy podac ID

Zdalna podsie¢

Zdalna podsie¢, ktdra chroni IPsec

Zdalna maska podsieci

Maska powyzszej podsieci

Typ zdalnego ID

Typ zdalnego ID, przy wybraniu innego niz ,,default” nalezy podac¢ ID
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Konfiguracja IKE
Wersja IKE

Tryb negocjacji

Algorytm uwierzytelniania
Algorytm kodowania
Grupa DH

Lokalne uwierzytelnianie
Lokalny klucz udostepniania
XAUTH

Czas zycia(s)
Konfiguracja SA
Algorytm SA

Grupa PFS

Czas zycia(s)

Interwat czasowy DPD(s)

Limit czasu DPD (s)
Opcje zaawansowane IPsec

Wiacz kompresje
Typ VPN przez IPsec

Opcje eksperta

Rysunek 4.62 Konfiguracja ustugi IPsec, konfiguracja IKE, SA

| IKEvi v|
[eom 7
| DES v|
| D5 vl
| MODPT88-1 v|
| psk vl
| |
O

| 10800 |
| DES-MDs v|
| NuLL vl
| 3600 |
E |
| 150 |
O

| Zaden v|
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Pole

Opis

Konfiguracja IKE

Wersja IKE

Wersja protokotu IKE

Tryb negocjaciji

Tryb negocjacji potaczenia

Algorytm uwierzytelniania

Wybér algorytmu kodowania

Algorytm kodowania

Wybér klucza szyfrowania

Grupa DH

Okresla grupe DH (site klucza szyfrowania), im wyzszy numer tym bezpieczniejsze
potaczenie, ale obliczenia trwaja dtuzej

Uwierzytelnianie lokalne

Wybdr lokalnej autentykacji

XAUTH

Klucz szyfrowania

Czas zycia (s)

Wiacza/wytacza uwierzytelnianie XAUTH

Algorytm uwierzytelniania

Czas zycia negocjacji IKE, zakres 60-86400

Lista XAUTH

Nazwa uzytkownika

Nazwa uzytkownika do uwierzytelniania

Hasto Hasto do uwierzytelniania
Operacja Dodaje/usuwa wpisy
Lista PSK

Selektor Numer identyfikacyjny PSK
PSK Klucz dostepu
Operacja Dodaje/usuwa wpisy

Konfiguracja SA
Algorytm SA Wybor algorytmu SA
Grupa PFS Okresla grupe PFS (site klucza szyfrowania), im wyzszy numer tym bezpieczniejsze

potaczenie, ale obliczenia trwaja dtuzej

Czas zycia (s)

Czas zycia negocjacji SA, zakres 60-86400

Interwat czasu DPD (s)

Odstep czasu DPD

Limit czasu DPD (s)

Limit czasu DPD

Opcje zaawansowane IPsec

Wiacz kompresje

Wiacza kompresje nagtowkow pakietow IP

Typ VPN przez IPsec

Wybér protokotu, dla ktérego uruchomione zostanie IPsec

Opcje eksperta

Pole stuzy do recznego dodawania kolejnych wpiséw do protokotu IPsec, kazdy
wpis powinien by¢ oddzielony ,,;”

4.2.5.4 GRE

Generic Routing Encapsulation (GRE) to protokdt, ktéry hermetyzuje pakiety w celu routingu innych protokotow
w sieciach IP. Jest to technologia tunelowania, ktdra zapewnia kanat, przez ktéry moze byc¢ przesytana enkap-
sulowana wiadomos¢ danych, a enkapsulacja i dekapsulacja moga by¢ realizowane na obu konicach. W naste-
pujacych okolicznosciach mozna zastosowac transmisje tunelowa GRE:

¢ Tunel GRE moze przesytac pakiety danych multicast tak, jakby byt prawdziwym interfejsem sieciowym. Funkcja
Singleuseof IPSec nie zapewnia szyfrowania multiemisiji.

e Okreslony przyjety protokot nie moze by¢ routowany.

e Do potgczenia dwoch innych podobnych sieci wymagana jest sie¢ o roznych adresach IP.
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DMVPN Serwer IPsec IPsec GRE L2TP

| Konfiguracja GRE

— GRE 1

Whacz

Adres IP tunelu

Adres IP

|
|
Wirtualny adres IP |
|
|

Maska podsieci 255255 2550
Wirtualny adres IP tunelu
Globalne przekazywanis ruchu O
Zdalna podsiec | |
Maska podsieci tunelu | |
MTU | 1500 |
Klucz | |
Wiacz NAT
Rysunek 4.63 Konfiguracja ustugi GRE
Pole Opis
Wiacz Wiacza/wytacza ustuge

Adres IP tunelu Zdalny adres IP

Adres IP Adres IP

Wirtualny adres IP Adres IP urzadzenia prezentowany w tunelu GRE

Maska podsieci Maska podsieci

Wirtualny adres IP tunelu Adres IP zdalnego tunelu GRE

Globalne przekazywanie ruchu Przy wtaczeniu tej funkcji caty ruch sieciowy bedzie przesytany przez tunel GRE

Zdalna podsie¢

Adres IP sieci dla tunelu GRE

Maska podsieci tunelu

Maska podsieci dla tunelu GRE

MTU Maksymalna wielko$¢ ramki
Klucz Klucz szyfrowania dla tunelu GRE
Witacz NAT Witacza/wytgcza NAT
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4.2.5.,5L2TP

Layer Two Tunneling Protocol (L2TP) jest rozszerzeniem protokotu Point-to-Point Tunneling Protocol (PPTP)
uzywany przez dostawcow Internetu (ISP), aby tworzy¢ wirtualne sieci lokalne (VPN) w Internecie.

DMVPN Serwer IPsec IPsec GRE L2TP

| Kenfiguracja L2TP

— L2TP 1

Whacz

Adres IP serwera

Mazwa uzytkownika

|
|
Hasto ‘
|

Uwierzytelnianie Auto -
Globalne przekazywanie ruchu O
Adres sieci wirtualne] | |
Maska podsieci wirtualna ‘ ‘
Klucz ‘ ‘
Opcje zaawansowane
Rysunek 4.64 Konfiguracja ustugi L2TP
Pole Opis
Wiacz Wiacza/wytacza ustuge
Adres IP serwera Adres IP/domena serwera L2TP
Nazwa uzytkownika Nazwa uzytkownika ustugi L2TP
Hasto Hasto ustugi L2TP
Uwierzytelnianie Wybér trybu uwierzytelniania
Globalne przekazywanie ruchu Przy wtaczeniu tej funkcji caty ruch sieciowy bedzie przesytany przez tunel L2TP
Adres sieci wirtualnej Adres IP sieci dla tunelu L2TP
Maska podsieci wirtualnej Maska podsieci dla tunelu L2TP
Klucz Klucz szyfrowania tunel L2TP
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Opcje zaawansowane

Wirtualny adres IP

Wirtualny adres IP serwera ‘ ‘

Wiacz NAT

WWtacz MPPE O

Kompresja adresu/pola kontrolnego (PPF) O

Kompresja pal protokotu (PPP) (]

Mapa asynchroniczna (PPP) ‘ fffr ‘

MRU | 1500 |

MTU | 1500 |

Interwat wykrywania facza(s) ‘ 60 ‘

Maksymalna ilosc prob ‘ 0 ‘
|

Opcje eksperta

Rysunek 4.65 Konfiguracja ustugi L2TP, ustawienia zaawansowane

Pole

Opis

Opcje zaawansowane

Wiacza/wytacza opcje zaawansowane

Wirtualny adres IP

Adres IP klienta L2TP, jesli to pole jest puste adres zostanie przydzielony z serwera

Wirtualny adres IP serwera

Adres IP tunelu L2TP

Witacz NAT

Witacza/wytgcza NAT

Wiacz MPPE

Wiacza/wytacza szyfrowanie MPPE

Kompresja adresu/pola kontrolne-
go (PPP)

Potrzebne do inicjalizacji PPP, mozna zostawi¢ warto$¢ domysina

Kompresja pol protokotu (PPP)

Potrzebne do inicjalizacji PPP, mozna zostawi¢ wartos¢ domysing

Mapa asynchroniczna (PPP)

Jedna z wartosci potrzebnych do inicjalizacji PPP,
mozna zostawi¢ wartos¢ domysing, zakres O-ffffffff

MRU

Maksymalny rozmiar MRU

MTU

Maksymalny rozmiar MTU

Interwat wykrywania tacza (s)

Interwat wykrywania tacza, zakres 0-600

Maksymalna ilos¢ préb

Maksymalna ilo$¢ préb potaczenia przez L2TP, zakres 0-10

Opcje eksperta

Pole stuzy do recznego dodawania kolejnych wpiséw do protokotu L2TP,
kazdy wpis powinien by¢ oddzielony ,,;”




4. WEBSERWIS 46

4.2.5.6 PPTP

Point-to-Point Tunneling Protocol (PPTP) to protokdt, ktéry umozliwia korporacjom rozszerzenie wtasnej sieci
firmowej przez prywatne ,tunele” w publicznym Internecie. W efekcie korporacja wykorzystuje sie¢ rozlegta jako
jedna duza sie¢ lokalna.

DMVPN Serwer IPsec IPsec GRE L2TP PPTP

| Konfiguracja PPTP

— PPTP_1

Wiacz

Adres IP serwera

Hasto

|
Nazwa uzytkownika |
|
|

Uwierzytelnianie

Globalne przekazywanie ruchu O

Adres sieci wirutlane] | |

Maska podsieci wirtualna | |

Opcje zaawansowane

Rysunek 4.66 Konfiguracja ustugi PPTP

Pole Opis
Wiacz Witacza/wytacza ustuge PPTP
Adres IP serwera Adres |IP/domena serwera PPTP
Nazwa uzytkownika Nazwa uzytkownika do ustugi PPTP
Hasto Hasto do ustugi PPTP
Uwierzytelnianie Wybdr trybu uwierzytelniania
Globalne przekazywanie ruchu Przy wtaczeniu tej funkcji caty ruch sieciowy bedzie przesytany przez tunel PPTP
Adres sieci wirtualnej Adres IP sieci dla tunelu PPTP
Maska podsieci wirtualna Maska podsieci dla tunelu PPTP




47 4. WEBSERWIS

Opcje zaawansowane

Wirtualny adres IP | |

Wirtualny adres IP serwera | |

Wiacz NAT
Wiacz MPPE O
Kompresja adresu/pola kontrolnege (PPP) O
Kompresja pol protokotu (PPP) O
Mapa asynchroniczna (PPP) | bijiiiid |
MRU | 1500 |
MTU | 1500 |
Interwat wykrywania taczais) | 60 |
Maksymalna ilos¢ prob | 0 |
Opcje eksperta | |

Rysunek 4.67 Konfiguracja ustugi PPTP, ustawienia zaawansowane

Pole Opis
Wirtualny adres IP Adres IP klienta PPTP
Wirtualny adres IP serwera Adres IP tunelu PPTP
Wigcz NAT Witacza/wytagcza NAT
Wtacz MPPE Wiacza/wytacza szyfrowanie MPPE
ggr(r;pgg)sja adresu/pola kontrolne- Potrzebne do inicjalizacji PPP, mozna zostawi¢ wartos¢ domysing

Kompresja pol protokotu (PPP) Potrzebne do inicjalizacji PPP, mozna zostawi¢ wartos¢ domysing

Jedna z wartosci potrzebnych do inicjalizacji PPP, mozna zostawi¢ warto$¢ domysl-

Mapa asynchroniczna (PPP) na, zakres O-fFFfffff

MRU Maksymalny rozmiar MRU

MTU Maksymalny rozmiar MTU

Interwat wykrywania tacza (s) Interwat wykrywania tacza, zakres 0-600

Maksymalna ilos¢ préb Maksymalna ilo$¢ préb potaczenia przez PPTP, zakres 0-10

Opcie eksperta Pole stuzy do recznego dodawania kolejnych wpiséw do protokotu PPTP, kazdy

wpis powinien by¢ oddzielony ,,;”

4.2.5.7 Klient OpenVPN

OpenVPN to protokét wirtualnej sieci prywatnej (VPN) typu open source, ktory oferuje uproszczone ramy bez-
pieczenstwa, modutowa konstrukcje sieci i multiplatformowosé.
Zalety OpenVPN obejmuija:

e zabezpieczenia, ktdre dziatajg zarowno przeciwko aktywnym, jak i pasywnym atakom,

e kompatybilnos¢ ze wszystkimi gtéwnymi systemami operacyjnymi,

e wysoka predkos¢ (zwykle 1,4 megabajta na sekunde),

e mozliwos¢ konfiguracji wielu serwerdéw do obstugi wielu potaczen jednoczesnie,

e wszystkie funkcje szyfrowania i uwierzytelniania biblioteki OpenSSL,

e zaawansowane zarzgdzanie pasmem,

e roznorodne opcje tunelowania,

e kompatybilnos¢ z kartami inteligentnymi, ktére obstuguja interfejs programowy (API) Windows Crypt.
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DMVPN

Serwer IPsec IPsec

| Konfiguracaj klienta OpenVPN

— Klient OpenVPN_1

Wiacz

Protokét

Adres IP serwera

Port

Tryb pracy

Uwierzytelnianis

Globalne przekierowanie ruchu
Wiacz uwierzytelnianie TLS
Wiacz NAT

Kompresja

Interwat wykrywania facza(s)
Limit czasu wykrywania facza(s)
Szyfrowanie

MTU

Maksymalny rozmiar ramki
Poziom raportowania

Opcje eksperta

Trasowanie lokalne

Podsie¢

GRE L2TP

4]

=
=}
bl
<

tun (routing)

Certyfikat X 509

Brak

AES-128-CBC

1500

ERROR

AL i

PPTP

Klient OpenVPN Serwer OpenVPN

Maska podsieci

Certyfikaty

Operacja

-+ Klient OpenVPN_2

~+  Klient OpenVPN_3

Rysunek 4.68 Konfiguracja ustugi klienta OpenVPN
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Pole Opis
Wiacz Wiacza/wytacza ustuge klienta OpenVPN, maksymalnie mozna uruchomi¢ 3 ustugi
2 réwnoczesnie
Protokét Wybor protokotu uzytego do potaczenia UDP/TCP

Adres IP serwera

Adres IP/domena serwera OpenVPN

Port

Port, na ktérym nastuchuj serwer OpenVPN

Interfejs

Wybér interfejsu uzytego do potaczenia

Uwierzytelnianie

Wybér sposobu uwierzytelniania

Wirtualny adres IP

Wirtualny adres IP klienta

Wirtualny adres serwera

Wirtualny adres IP serwera

Globalne przekierowanie ruchu

Przy wiaczeniu tej funkcji caty ruch sieciowy bedzie przesytany przez tunel OpenVPN

Wiacz uwierzytelnianie TLS

Wiacza/wytacza uwierzytelnianie przez TLS

Nazwa uzytkownika

Nazwa uzytkownika ustugi OpenVPN

Hasto Hasto ustugi OpenVPN
Wiacz NAT Wiacza/wytacza NAT
Kompresja Wiacza (LZO)/Wytacza kompresje danych

Interwat wykrywania tgcza (s)

Interwat wykrywania tgcza, zakres 10-1800

Limit czasu wykrywania tacza (s)

Limit czasu wykrywania tacza, po uptywie tego czasu urzadzenie ponowi probe wy-
krycia tacza

Szyfrowanie

Wybdr typu szyfrowania

MTU

Maksymalna wielko$¢ MTU

Maksymalny rozmiar ramki

Maksymalna wielko$¢ ramki

Poziom raportowania

Poziom szczegotowosci dla logow ustugi

Opcje eksperta

Pole stuzy do recznego dodawania kolejnych wpiséw do protokotu OpenVPN, kazdy
wpis powinien by¢ oddzielony ,,;”

Trasowanie lokalne

Podsie¢

Adres sieci lokalnej OpenVPN

Maska podsieci

Maska podsieci OpenVPN

Operacja

Dodaje/usuwa wpisy

Copyright © NSS Sp. z o.0.
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4.2.5.8 Server OpenVPN

Router BCS-R4G-1W1L wspiera ustuge serwera OpenVPN wiec mozemy utworzy¢ bezpieczne potaczenie
punkt-do-punktu lub sie¢-do-sieci.

DMVPN Serwer IPsec IPsec GRE LoTP PPTP Kient OpenVPN Serwer OpenVPN Centyfikaty
| Konfiguracja serwera OpenVPN
Wiacz
Protokél uoP v
Unierzytelnianie
Lokalne wirtualne [P |:|
Zdalne witualne IP [ ]
Wiacz NAT
Kompresia 120 v
Interwal wykrywaria facza
Limit czasu wykrywania facza
Maksymalny rozmlar ramki
Poziom raportowania
Konta
Nazwa utytkownika Hasto Operacja
Lokalne trasy
Podsieé Maska Operacia
Podsie¢ Kliencka
Nazwa Maska Operacja

Zapisz

Rysunek 4.69 Konfiguracja serwera OpenVPN
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Pole Opis

Wiacz Wiacza/wytacza ustuge serwera OpenVPN

Protokot Wybér protokotu komunikacyjnego UDP/TCP

Port Port na jakim ma nastuchiwac serwer
Adres IP interfejsu, ktéry ma bra¢ udziat w potagczeniu, pozostawieni

IP serwera tego pola pustego spowoduije, ze wszystkie aktywne potaczenia
beda braty udziat w tunelowaniu

Tryb pracy Wybér trybu pracy tunelu tun/tap

Uwierzytelnianie

Wybor typu uwierzytelniania

Lokalne wirtualne IP

Lokalny adres IP tunelu

Zdalne wirtualne IP

Zdalny adres IP tunelu

Podsie¢ kliencka

Adres IP sieci dla tunelu

Maska podsieci klienckiej

Maska podsieci dla tunelu

Interwat renegocjaciji (s)

Odstep czasu miedzy kolejnymi prébami negocjacji potaczenia

Maksymalna liczba klientéw

Maksymalna liczba klientéw podtaczonych do serwera, zakres 1-128

Wiacz CRL

Wiacza/wytacza CRL

Witacz klient-do-klient

Witacza/wytacza mozliwosé potaczenia migdzy réznymi klientami OpenVPN

Wiacz duplikacje klientow

Wiacza/wytacza mozliwosc potaczenia kilku klientow na jednym certyfikacie

Wiacz NAT

Wiacza/wytacza NAT

Kompresja

Wiacza (LZO)/wytacza (none) kompresje komunikaciji

Interwat wykrywania tacza (s)

Interwat czasowy wykrywania potaczenia

Szyfrowanie

Wybér typu szyfrowania komunikaciji

MTU

Maksymalny rozmiar MTU

Maksymalny rozmiar ramki

Maksymalny rozmiar ramki

Poziom raportowania

Poziom szczegdtowosci dla logéw ustugi

Pole stuzy do recznego dodawania kolejnych wpiséw do protokotu OpenVPN,

Opcje eksperta kazdy wpis powinien by¢ oddzielony ,,;”
Trasowanie lokalne

Podsie¢ Adres sieci lokalnej OpenVPN

Maska Maska podsieci OpenVPN

Operacja Dodaje/usuwa wpisy

Konta

Nazwa uzytkownika

Nazwa uzytkownika klienta OpenVPN

Hasto

Hasto klienta OpenVPN

Operacja

Dodaje/usuwa wpisy

Copyright © NSS Sp. z o.0.
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4.2.5.9 Certyfikaty

Ta zaktadka stuzy do importu/eksportu certyfikatdéw wymaganych do prawidtowego dziatania ustug zwigzanych

z OpenVPN oraz IPsec.

DMVPN Serwer IPsec

| Klient OpenVPN

— Klient OpenVPN_1

CA

Cerlyfikat publiczny
Klucz prywatny

TA

Klucz udostgpniania

PKCS312

-+ Kiient OpenVPN_2

=+ Kiient OpenVPN_3

IPsec

GRE L2TP PPTP Klient OpenVPN

Progais | npun | Gopor | v |
prasgui | impor | ciom J Vot
— - [
— - [

Serwer OpenVPN

Rysunek 4.70 Import/eksport certyfikatow dla klientow OpenVPN

Certyfikaty

Pole

Opis

CA

Import/eksport certyfikatu CA

Klucz publiczny

Import/eksport klucza publicznego

Klucz prywatny

Import/eksport klucza prywatnego

TA

Import/eksport klucza TA

Klucz udostepniania

Import/eksport klucza statycznego

PKCS12

Import/eksportu certyfikatu PKCS12

| Serwer OpenVPN

— Serwer OpenVPN

cA

Klucz publiczny
Klucz prywatny
DH

TA

CRL

Klucz udostepniania

R - [
— - oo
— [
— - [
— - e |

Rysunek 4.71 Import/eksport certyfikatow dla serwera OpenVPN

Pole

Opis

CA

Import/eksport certyfikatu CA

Klucz publiczny

Import/eksport klucza publicznego

Klucz prywatny Import/eksport klucza prywatnego
DH Import/eksport klucza DA

TA Import/eksport klucza TA

CRL Import/eksport certyfikatu CRL

Klucz udsotepniania

Import/eksport klucza statycznego
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| IPsec

— IPsec 1

e | - [
=+ IPsec 2
=+ IPsec 3

Rysunek 4.72 Import/eksport certyfikatow dla klientow IPsec

Pole Opis
CA Import/eksport certyfikatu CA
Certyfikat lokalny Import/eksport certyfikatu lokalnego
Certyfikat zdalny Import/eksport certyfikatu zdalnego
Klucz prywatny Import/eksport klucza prywatnego
CRL Import/eksport certyfikatu CRL
| Serwer IPsec
— Serwer IPsec
o | - e

Rysunek 4.73 Import/eksport certyfiktéw dla serwera IPsec

Pole Opis
CA Import/eksport certyfikatu CA
Certyfikat lokalny Import/eksport certyfikatu lokalnego
Certyfikat zdalny Import/eksport certyfikatu zdalnego
CRL Import/eksport certyfikatu CRL
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4.2.6 IP Passthrough

Funkcja IP Passthrough przekazuje adres IP przydzielony przez ustugodawce do jednego urzadzenia podfaczo-
nego pod interfejs LAN routera.

Aby wtaczy¢ funkcje nalezy:

1. Wiaczy¢ funkcje (Wiacz)

2. Ustawi¢ w jakim trybie ma dziata¢ funkcja
3. Ustawi¢ MAC adres urzadzenia odbiorczego jesli zostata wybrany tryb ,DHCPS-Fixed”
IP Passthrough

| IP Passthrough

Whacz

Tryb przekazywania | DHCPS-Fixed hd |

MAC | |

Rysunek 4.74 Konfiguracja funkcji IP Passthrough

4.2.7 Routing
4.2.7.1 Routing statyczny

Routing statyczny to recznie dodane wpisy routingu. Informacje o trasie pakietu dodawane s3 recznie, a nie
ustalane automatycznie za pomoca routingu dynamicznego. Po dodaniu wpiséw konkretne pakiety beda kiero-
wane na trase zdefiniowang przez uzytkownika.

Aby dodaé wpis do tablicy nalezy:

. Klikng¢ na §§ w kolumnie Operacja

. Poda¢ adres IPv4/IPv6 sieci docelowej (Cel)

. Poda¢ maske podsieci/dtugosé prefiksu dla sieci docelowej (Maska podsieci/Diugosé prefiksu)

. Interfejs routera przez, ktéry pakiety maja wydostac sie w kierunku urzadzenia docelowego (Interfejs)
. Adres kolejnego routera przez, ktéry pakiety maja wedrowac (Brama)

. Ustawi¢ priorytet trasy, im mniejszy numer tym wiekszy priorytet (Dystans)

. Klikna¢ przycisk Zapisz

NOoO O~ WON =2

Routing statyczny RIP OSPF Filtry Routingu

| Routing statyczny

EOE | [mEmEm ] [owe ] [wese MK | m
Y T | Lomis o] [msssie L | ®
[ siane e | Lomis o] [msssie [ | ®
[ssss e | Loms o] [mssie L | B
(o000 | [ee00 | oo ~] [wossare [ B

Rysunek 4.75 Konfiguracja wpisow statycznego routingu
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4.2.7.2 RIP

Protokét RIP (Routing Information Protocol) to protokdt routingu dynamicznego przeznaczony dla matych sieci.
Protokét ten uzywa licznika przeskokéw do pomiaru odlegtosci od urzadzenia zrédtowego do urzgdzenia docelo-
wego, ktéry nazwany jest Metryka. W protokole RIP liczba przeskokéw od routera do bezposrednio podtaczonej
sieci wynosi 0, a liczba przeskokéw do kolejnych sieci zwieksza sie 0 1. Aby ograniczy¢ czas zbieznosci metryka
moze mie¢ wartos¢ catkowitg 0-15, kazda metryka rowna lub wyzsza niz 16 jest okreslana jako nieskonczonos¢
wiec sie¢ docelowa lub host sa nieosiagalne co powoduije, ze protokét RIP nie jest dobrym wyborem do rozlegtych
sieci. Aby poprawi¢ wydajnos¢ i zapobiec petlom routingu, protokét RIP obstuguje funkcje podziatu horyzontu,
ktéra nie pozwala odbiera¢ od innych routeréw informacji na temat sieci, o ktérych informuje biezacy router.
Kazdy router, na ktérym dziata protokot RIP zarzadza tabela routingu, ktéra zawiera trasy umozliwiajace dotarcie
do wszystkich sieci docelowych. Aby uruchomi¢ protokot RIP nalezy wtaczy¢ ustuge (Whacz) i przeprowadzic¢
jej konfiguracje, router daje takze mozliwos¢ rozszerzonej konfiguracji protokotu po zaznaczeniu opcji Pokaz
opcje zaawansowane.

Routing statyczny RIP OSPF Filtry Routingu

| Konfiguracja RIP

Wiacz

Odstep rozgltoszeniowy | 30 | 5
Czas starzenia | 180 | 5
Czas usuwania | 120 | s
Wersja | v2 V|
Pokaz opcje zaawansowane

Default Information Originate O

Domyslna metryka 1

Przekazywanie tras bezp. podt. O

Przekazywanie tras statycznych O

Przekazywanie OSPF O

Rysunek 4.76 Wstepna konfiguracja protokotu RIP
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RIP Settings

Pole

Opis

Wiacz

Wiacza/wytacza obstuge protokotu RIP

Odstep rozgtoszeniowy

Odstep czasowy miedzy kolejnymi rozestaniami informacji o trasach, wartosé
wyrazona w sekundach

Czas starzenia

Okresla czas starzenia sie trasy. Jesli w tym okresie do routera nie dotrze pakiet
aktualizujgcy dang trase to metryka trasy zostanie ustawiona na wartosc 16,
czyli sie¢ zostanie okreslona jako niedostepna, wartos¢ wyrazona w sekundach

Czas usuwania

Czas po jakim trasy z metryka o wartosci 16 zostang catkowicie usuniete z tablicy
routingu, warto$¢ wyrazona w sekundach

Wersja

Wersja protokotu RIP jakiej uzywa router (v1 lub v2)

Pokaz opcje zaawansowane

Pokazuje/ukrywa opcje zaawansowane

Default Information Originate

Witacza/wytacza rozsytanie komendy Default Information Originate

Domyslna metryka

Koszt przejscia przez ten router, o tyle zwigkszy sie metryka podczas przejscia
przez ten router

Przekazywanie tras bezp. podt.

Wiacza/wytacza przekazywanie tras sieci bezposrednio podtaczonych

Metryka

Po wiaczeniu opcji ,,Przekazywanie tras bezp. podt.” nalezy ustali¢ dla niej koszt
przejscia

Przekazywanie tras statycznych

Wiacza/wytacza przekazywanie tras z routingu statycznego

Po wigczeniu opcji ,Przekazywanie tras statycznych” nalezy ustali¢ dla niej koszt

Metryka przejscia
Przekazywanie OSPF Wiacza/wytacza przekazywanie tras z protokotu OSPF
Metryka Po wiaczeniu opcji ,,Przekazywanie OSPF” nalezy ustali¢ dla niej koszt przejscia

Zarzadzanie dystansem/metrykami

Dystans

Metryka

Polityka filtrowania

Typ polityki

Interfejs pasywny

Interfejs

Interfejs Wysylaj wersje

Sasiad

Siec

Adres IP

Odbieraj wersjg

Adres IP Maska Nazwa ACL Operacja

Tryb polityki Interfejs Nazwa ACL Operacja

Nazwa polityki Tryb polityki Interfejs Operacja

Interfejs pasywny Operacja

Podzielony

T Tryb uwierzytelniania

Klucz uwierzytelniania tancuch uwierzytelniajgcy Operacja

Adres Operacja

Maska Operacja

Rysunek 4.77 Zaawansowana konfiguracja protokotu RIP
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Grupa ustawien Pole Opis
Zarzadzanie dystansem/ Dystans Ustala dystans administracyjny
metrykami Adres IP Adres IP trasy RIP

Maska Maska podsieci trasy RIP
Nazwa ACL Nazwa ACL trasy RIP
Operacja Dodaje/usuwa wpisy
Metryka Ustala warto$¢ metryki
Tryb polityki Do czego odnosi sie polityka. Wybierz sposrod ,in” lub ,out”
Interfejs Wybdr interfejsu
Nazwa ACL Nazwa ACL dla trasy RIP
Operacja Dodaje/usuwa wpisy
Polityka filtrowania Typ polityki Rodzaj polityki

Nazwa polityki

Nazwa polityki

Tryb polityki Do czego odnosi sie polityka. Wybierz sposréd ,in” lub ,out”
Interfejs Wybor interfejsu
Operacja Dodaje/usuwa wpisy

Interfejs pasywny

Interfejs pasywny

Wybér interfejsu pasywnego, czyli takiego, ktéry bedzie
odbierat pakiety RIP, ale nie bedzie ich wysytat

Operacja Dodaje/usuwa wpisy

Interfejs Interfejs Wybor interfejsu
Wersja wysytana Wersja pakietow RIP wysytanych z interfejsu
Wersja odbierana Wersja pakietow RIP jakie odbiera interfejs
Podzielony horyzont Wiaczenie/wytaczenie funkcji podziatu horyzontu
Tryb uwierzytelniania xqv()j/g)()r czy klucz komunikacji ma by¢ szyfrowany (tekst lub
Klucz uwierzytelniajacy Tres¢ klucza komunikacji dla RIPv2
tancuch uwierzytelniajacy | Klucz szyfrowania dla RIPv2
Operacja Dodaje/usuwa wpisy

Sasiad Adres IP Adres IP sgsiada
Operacja Dodaje/usuwa wpisy

Sie¢ Adres IP Adres IP interfejsu do rozgtaszania pakietow RIP
Maska Maska podsieci interfejsu do rozgtaszania pakietéw RIP
Operacja Dodaje/usuwa wpisy

4.2.7.3 OSPF

Protokét OSPF (Open Shortest Path First), to protokot routingu oparty na protokole bramy wewnetrznej opraco-
wany przez IETF. Jesli router chce uruchomic¢ protokot OSPF, powinien istniec identyfikator routera, ktory mozna
skonfigurowac recznie. Jesli nie skonfigurowano identyfikatora routera, system automatycznie wybierze adres
IP interfejsu jako identyfikator routera. Kolejnos¢ wyboru jest nastepujaca:

e Jesli skonfigurowany jest adres interfejsu petli, jako identyfikator routera zostanie uzyty ostatnio skonfiguro-
wany adres IP interfejsu petli;
e Jesli nie skonfigurowano adresu interfejsu petli, system wybierze interfejs z najwiekszym adresem IP jako

identyfikator routera.

Protokét ten rozsyta pie¢ typdw pakietéw:

e Pakiet Hello

¢ Pakiet DD (pakiet opisu bazy danych)

e Pakiet LSR (pakiet zadania stanu tacza)

e Pakiet LSU (pakiet aktualizacji stanu tacza)

e Pakiet LSAck (pakiet potwierdzenia tagcza Sate)

Copyright © NSS Sp. z o.0.
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Sasiad i sasiedzi

Po uruchomieniu router OSPF wysle pakiety Hello przez interfejs OSPF. Po otrzymaniu pakietu Hello router
OSPF sprawdzi parametry zdefiniowane w pakiecie. Jesli jest spdjny, zostanie utworzona relacja sasiedztwa.
Nie wszystkie dopasowane strony w relacji sgsiedzkiej moga tworzy¢ relacje miedzysieciowa. Zalezy to od typu
sieci. Tylko wtedy, gdy obie strony pomysinie wymienia pakiety DD i osiggnieta zostanie synchronizacja LSDB,
mozna w prawdziwym sensie uksztattowac sgsiedztwo. LSA opisuje topologie sieci wokot routera, LSDB opisuje
topologie catej sieci.

Routing statyczny RIP OSPF Filtry Routingu

| Konfiguracja OSPF

Wiacz

1D routera ‘ ‘

Typ ABR ‘ cisco W ‘
Zgodnosc¢ z RFC1563

Nieprzezroczyste LSA (OSPF) ]

Opéénienie obliczen SPF ‘ 0 ‘ ms
Czas inigjalizacji SPF ‘ 50 ‘ ms
Maksymalny czas SPF ‘ 5000 ‘ ms
Przepustowosd referancyjna ‘ 100 ‘ mbit

Rysunek 4.78 Protokot OSPF konfiguracja wstepna

Konfiguracja OSPF

Pole Opis
Wiacz Wiacza/wytacza OSPF
ID routera ID routera (adres IP) dla pakietéw LSA
Typ ABR Typ ABR (do wyboru cisco, ibm, standard, shortcut)
Zgodnos¢ z RFC1583 Wiacza/wytacza zgodnos¢ ze standardem RFC1583
Nieprzezroczyste LSA (OSPF) Wiacza/wytacza nieprzezroczyste pakiety LSA
Opdznienie obliczen SPF Ustawia czas opdznienia dla obliczert SPF, zakres 0-6000000 milisekund
Czas inicjalizacji SPF Ustawia czas inicjalizacji SPF, zakres 0-6000000 milisekund
Maksymalny czas SPF Ustawia maksymalny czas SPF, zakres 0-6000000 milisekund
Przepustowos¢ referencyjna Przepustowos¢ referencyjna, zakres 1-4294967 Mbit
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Interfejs
Interfejs Interwat Hello(s) Czas starzenia(s) Czas retransmisji(s) Opdinienie transmisji(s) Operacja
Zaawansowane opcje interfejsu
Interfejs Potaczenie Koszt Priorytet Uwierzytelnianie ID klucza Klucz Operacja
Interfejs pasywny
Interfejs pasywny Operacja

Rysunek 4.79 Protokét OSPF konfiguracja interfejsow

Pole

Opis

Interfejs

Interfejs

Wybér interfejsu, ktérego dotyczy wpis

Interwat Hello (s)

Odstep czasowy miedzy kolejnymi rozgtoszeniami pakietu Hello. Jesli na routerze
sagsiadujgcym ten czas bedzie inny to nie bedzie mozna ustali¢ sasiada, zakres
1-65535 sekund

Czas starzenia (s)

Czas, po ktérego uptynieciu i nieotrzymaniu pakietu Hello od sasiada router
stwierdzi, ze sasiad jest niedostepny. Jesli na routerze sasiadujgcym ten czas
bedzie inny to nie bedzie mozna ustali¢ sgsiada

Czas retransmisiji (s)

Gdy router powiadamia sgsiada o LSA, wymagane jest potwierdzenie. Jezeli
w okresie retransmisji nie zostanie odebrany zaden pakiet potwierdzenia, to LSA
zostanie ponownie przestane do sgsiada. Zakres 3-65535 sekund

Opodznienie transmisji (s)

Czas opdznienia, po ktérym rozpocznie sie odliczanie czasu starzenia sie LSA

Operacja Dodaje/usuwa wpisy

Zaawansowane opcje interfejsu
Interfejs Wybér interfejsu, ktérego dotyczy wpis
Sie¢ Wybor typu potaczenia dla OSPF
Koszt Koszt OSPF dla interfejsu. Zakres 1-65535
Priorytet Priorytet OSPF dla interfejsu. Zakres 1-255

Uwierzytelnianie

Wybor typu uwierzytelniania
Simple: podajemy hasto, ktére potem potwierdzamy
MD5: podajemy klucz szyfrowania i hasto, ktére potem trzeba potwierdzi¢

Klucz szyfrowania

Klucz szyfrowania MD5

Hasto

Hasto komunikacji

Operacja

Dodaje/usuwa wpisy

Interfejs pasywny

Interfejs pasywny

Wybér interfejsu pasywnego

Operacja

Dodaje/usuwa wpisy
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Sie¢

Adres IP Maska ID strefy Operacja
Sasiad
Adres IP Priorytet Poll Operacja
Strefa
1D strefy Strefa Bez sumowania Uwierzytelnianie Operacja
Rysunek 4.80 Protokét OSPF konfiguracja sieci
Pole Opis
Sie¢
Adres IP Adres IP lokalnej sieci
Maska Maska podsieci lokalnej sieci
ID strefy ID obszaru, do ktérego nalezy router
Operacja Dodaje/usuwa wpisy
Sasiad
Adres IP Adres IP sagsiada
Priorytet Priorytet sgsiada
Poll Odstep czasu rozsytania pakietu Hello do sasiada
Operacja Dodaje/usuwa wpisy
Strefa
ID strefy Numer ID strefy OSPF (Adres IP)
Typ strefy Fx’.odzaj.stref){ (STUB, NSSA), strefa backbone (ID 0.0.0.0)
nie moze by¢ ustawiona jako STUB lub NSSA
Bez sumowania Whytacza sumaryzacje tras
Uwierzytelnianie Wybér rodzaju autentykacji (simple, MD5)
Operacja Dodaje/usuwa wpisy
Zaawansowane opcje stref
Zasieg strefy
1D strefy P Maska Bez rozglaszania Cost Operacja
Filtry stref
1D strefy Typ filtra Nazwa ACL Operacja
Wirtualne potaczenia stref
1D strefy Adres ABR Uwierzytelnianie  Klucz szyfrowania Hasto Interwat Hello  Czas starzenia  Czas retransmisji ‘:&‘:;’:“‘;:J':* Operacja

Rysunek 4.81 Konfiguracja protokotu OSPF zaawansowana konfiguracja stref
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Pole Opis
Zasieg strefy
ID strefy ID strefy dla interfejsu, ktéry ma uruchomiony protokét OSPF (Adres IP)
P Adres IP
Maska Maska podsieci

Bez rozgtasania

Wiacza/wytacza blokowanie rozgtaszania tras poza strefe

Koszt Koszt, zakres 0-16777215
Operacja Dodaje/usuwa wpisy
Filtry stref

ID strefy ID strefy do filtracji
Typ filtra Typ filtrowania strefy
Nazwa ACL Nazwa ACL, ktérg ustawiana jest w zaktadce Routing Filtering (sekcja 4.2.7.4)
Operacja Dodaje/usuwa wpisy

Wirtualne potaczenia stref
ID strefy Numer ID strefy OSFP
Adres ABR Adres routera ARB, ktéry styka sie z innymi strefami

Uwierzytelnianie

Typ autentykaciji (simple, MD5)

Klucz szyfrowania

Klucz szyfrowania dla MD5

Hasto

Hasto uwierzytelniania

Interwat Hello

Odstep czasu miedzy kolejnymi rozestaniami pakietu Hello, zakres 1-65535

Czas starzenia

Czas, po ktérego uptynieciu i nieotrzymaniu pakietu Hello od sasiada router
stwierdzi, ze sgsiad jest niedostepny, zakres 1-65535

Czas retransmis;ji

Odstep czasu miedzy kolejnymi prébami wystania LSA, zakres 1-65535

Opdznienie transmisji

Czas opdznienia transmisji LSA, zakres 1-65535

Operacja

Dodaje/usuwa wpisy

Przekazywanie

Typ przekazywania

Metryka Typ metryki Mapa tras Operacja

Opcje zaawansowane przekazywania

Zawsze przekazuj trasy domysine

[m]
Metryka domysina przekazywanej trasy I:
Typ metryki domysinej przekazywanej trasy

Zarzgdzanie dystansem

Typ strefy Dystans Operacja

Rysunek 4.82 Protokot OSFP konfiguracja przekazywania tras routingu
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Pole

Opis

Przekazywanie

Typ przekazywania

Typ routingu z jakiego maja by¢ przekazywane trasy

Metryka Metryka routera przekazujacego. Zakres 0-16777214
Typ metryki Typ metryki

Mapa tras Nazwa mapy trasy

Operacja Dodaje/usuwa wpisy

Opcje zaawansowane przekazywania

Zawsze przekazuj trasy domysine

Wiacza/wytacza rozsytanie domysinego przekazywania tras po uruchomieniu

Metryka domysina
przekazywanej trasy

DomysIna metryka przekazywania. Zakres 0-16777214

Typ metryki domysinej

przekazywanej trasy

Domysliny typ metryki (0,1,2)

Zarzadzanie dystansem

Typ strefy Typ strefy
Dystans Zasieg na jaki dociera¢ ma przekazywanie tras. Zakres 1-255
Operacja Dodaje/usuwa wpisy

4.2.7.4 Filtry routingu

W tej zaktadce mozemy przeprowadzi¢ konfiguracje filtrow dla routingu.

Routing statyczny RIP

| Lista kontroli dostepu (ACL)

Filtry Routingu

Nazwa Akcja Dowolne P Maska Operacja
| IP Prefix-List
Nazwa Sequence Number Akcja Dowolne P Maska Diugosé GE Diugosé LE Operacja
Rysunek 4.83 Konfiguracja filtréw dla routingu
Pole Opis
Lista kontroli dostepu ACL
Nazwa Nazwa wpisu ACL
Akcja Rodzaj akciji jakiej ma dotyczy¢ wpis (permit, deny)
Dowolne Po zaznaczeniu nie trzeba podawac adresu IP i maski podsieci
IP Adres IP
Maska Maska podsieci
Operacja Dodaje/usuwa wpisy
IP Prefix-List

Nazwa Nazwa wpisu

Sequence Number

Lista prefiksow moze by¢ uzywana w wielu regutach, kazda reguta odpowiada
jednemu numerowi sekwencji, zakres 1-4294967295

Akcja Rodzaj akciji jakiej ma dotycyz¢ wpis (permit, deny)

Dowolne Po zaznaczeniu nie trzeba podawac adresu IP i maski podsieci
P Adres IP

Maska Maska podsieci

Dtugos¢ GE Minimalna ilo$¢ bitéw w masce podsieci, zakres 0-32

Dtugos¢ LE Maksymalna ilo$¢ bitdbw w masce podsieci, zakres 0-32
Operacja Dodaje/usuwa wpisy

Copyright © NSS Sp. z 0.0.
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4.2.8 VRRP

W tej zaktadce mozemy skonfigurowac¢ ustuge VRRP (Virtual Router Redundancy Protocol). Ustuga ta pozwala
na automatyczne przetaczanie sie hostdéw miedzy routerami w razie awarii jednego z nich co zapewnia wieksza
niezawodnos¢ sieci. Po poprawnym skonfigurowaniu VRRP na wszystkich routerach w sieci mechanizmy ustugi
automatycznie wybiorg wirtualny router gtéwny, kitéry bedzie kierowat ruch sieciowy na zewnatrz sieci. Wyboér
urzadzenia gtéwnego odbywa sie poprzez ustawienie priorytetu urzadzenia. Kiedy router gtéwny zostanie juz
ustalony wysyta on regularnie do wszystkich routerow podrzednych komunikat ,,alive”, jesli routery zapasowe
nie otrzymaja w okreslonym czasie komunikatu ,,alive” mechanizm VRRP wybierze nowy router gtéwny na pod-
stawie priorytetu przydzielonego urzadzeniom. Jesli obecny router gtéwny otrzyma komunikat od urzadzenia
0 wyzszym priorytecie zostanie zdegradowany i routerem gtéwnym zostanie nowe urzadzenie o wyzszym prio-
rytecie. Konfiguracja urzadzen w sieci ogranicza sie tylko do podania wirtualnego adresu IP routera jako adres
bramy domysine;j.

Aby skonfigurowac ustuge nalezy:

1. Wiaczy¢ ustuge (Wiacz)

2. Wybrac¢ interfejs routera, do ktérego podtgczone sg urzadzenia w sieci lokalnej

3. Ustawi¢ numer ID grupy routerow, ktéry na wszystkich routerach w grupie musi by¢ taki sam (ID grupy)

4. Ustawi¢ adres IP wirtualnego routera, ktéry musi by¢ adresem przedzielonym juz do jednego z routeréow
w grupie, a nie dodatkowym adresem logicznym (Wirtualne IP)

5. Ustawi¢ priorytet dla routera (Priorytet)

. Ustawic¢ czestotliwos¢ wysytania wiadomosci ,alive” wyrazony w sekundach (Interwat rozgtaszania (s))

7. Wiaczy¢/wytaczy¢ tryb wywtaszczania, dzieki ktéremu router zapasowy o wyzszym priorytecie moze wy-

wiaszczy¢ router gtdéwny o nizszym priorytecie

. Ustawi¢ serwery DNS (Pierwszy serwer IPv4/Drugi serwer IPv4)

9. Ustawi¢ parametry zwigzane z ustuga Detekcja PING takie jak: odstep miedzy zapytaniami ping (Interwat),
odstep miedzy kolejnymi prébami zapytania jesli pierwsze sie nie uda (Czas ponowienia), maksymalny czas
oczekiwania na odpowiedz po zapytaniu ping (Limit oczekiwania), maksymalng ilo$¢ préb wykonania zapy-
tania ping (Maksymalna ilos¢é prob)

(o2}

©

VRRP

| Status VRRP
Status NIEDOSTEPN’
| Kenfiguracja VRRP

Wiacz

Interfejs | Bridgel v

Wirtualne 1D routera | 1

Priorytet | 100

Wirtualne IP | |

Interwat rozgtaszania (s) | 1

Tryb wywiszczania O

Pierwszy serwer IPv4 | 8888 |
Drugi serwer IPv4 | 114.114.114.114 |
Interwat (ICMP) | 300 |s
Czas ponowienia (ICMP) | 5 | s
Limit oczekiwania (ICMP) | 3 | 5
Maksymalna ilog¢ préb (ICMP) | 3 |

Rysunek 4.84 Konfiguracja ustugi VRRP

Copyright © NSS Sp. z o.0.
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4.2.9 DDNS

W tej zaktadce mozemy skonfigurowacé ustuge DDNS (Dynamic Domain Name System), dzieki ktérej mozemy

potaczy¢ sie z naszym routerem za pomoca zarejestrowanej nazwy domeny, jesli nasz ustugodawca oferuje

publiczny, zmienny lub staty adres IP. Przed rozpoczeciem konfiguracji nalezy zarejestrowac konto u jednego

z ustugodawcéw DDNS.

Aby skonfigurowaé ustuge nalezy:

1. Wiaczy¢ ustuge (Wiacz)

2. Wybrac ustugodawce (Typ uslugi)

3. Wypetni¢ pola, ktére ustugodawca wymaga do uzyskania potaczenia (nalezy zapoznac sie z instrukcja ustu-
godawcy)

4. Klikng¢ przycisk Zapisz

DDNS

| Status DDNS

Stan

| Konfiguracja DDNS

<]

Wiacz

Nazwa

Typ ustugi DynDNS A

Nazwa uzytkownika

ID uzytkownika

Hasto

Serwer

Sciezka serwera

Nazwa hosta

Append IP

OO

Uzywaj HTTPS

Rysunek 4.85 Konfiguracja ustugi DDNS
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4.3 USTAWIENIA SYSTEMOWE

4.3.1 Ustawienia podstawowe
4.3.1.1 Gtéwne

W tej zaktadce mozemy skonfigurowaé podstawowe dane dotyczace urzadzenia jak jego nazwa (Nazwa urza-
dzenia), czas do wylogowania przy braku aktywnosci wyrazony w sekundach (Wylogowanie przy bezczynnosci
(s)) i wtaczyc/wytaczy¢ szyfrowanie haset (Szyfrowanie hasef). Dodatkowo mozemy tutaj pobraé, usunaé oraz
zaimportowac (klikamy Przegladaj, wybieramy plik na dysku, nastepnie klikamy Import) pliki zwigzane z certy-
fikatem i kluczem HTTPS.

Giowne Data i czas Email
| System
Nazwa urzadzenia | ROUTER |
Wylogowanie przy bezczynnosci (s) | 1800 |
Szyfrowanie haset

| certyfikaty HTTPS

conn =m [
S = e

Rysunek 4.86 Ustawienia gtowne

4.3.1.2 Data i czas

W tej zaktadce mozemy zmieni¢ ustawienia w zakresie daty i czasu. Domysinie router korzysta z serwera NTP
pool.ntp.org, ale mozemy ustawi¢ synchronizacje z przegladarka lub recznie ustawi¢ date i godzine za pomoca
opcji Typ synchronizacji. Opcja Aktualny czas wyswietla aktualnag date i godzine, w opcji Strefa czasowa
mozemy ustawic strefe czasowg w jakiej znajduje sie router, a w opcjach Pierwszy serwer NTP i Drugi serwer
NTP mozemy podac adresy IP serwerow NTP. Dodatkowo mozemy uruchomic funkcje serwera NTP (Wtacz
serwer NTP) na urzadzeniu.

Giowne Data i czas Email

| Konfiguracja czasu systemowego

Aktualny czas 2022-04-06 16:29:01 Sro

Strefa czasowa | 1 Poland (Warsaw) V‘

Typ synchronizacji | synchronizacja z serwerem v ‘

Pierwszy serwer NTP | pool.ntp.org "

Drugi serwer NTP | - ‘
| Serwer NTP

Whacz serwer NTP O

Rysunek 4.87 Funkcja Data i czas
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4.3.1.3 Email

W tej zaktadce mozemy skonfigurowac dane do konta email, ktérego mozemy uzy¢ do wysytania powiadomien

o alertach, ktére pojawia sie na routerze (sekcja 4.3.7.2). Aby uruchomi¢ ustuge wysytania wiadomosci email

z routera na konkretne adresy email nalezy:

1. Wigczy¢ funkcje (Wiacz)

2. Skonfigurowaé konto pocztowe, ktére bedzie nadawca wiadomosci podajgc: adres email, hasto do tego
konta, adres serwera SMTP, port na jakim dziata ustuga SMTP oraz rodzaj szyfrowania hasta. Poprawnosé
konfiguracji mozemy sprawdzi¢ klikajac w przycisk Test.

Gtowne Data | czas Email

| Konfiguracja klienta SMTP

Wiacz

Adres email | XOO000X(@I00X.COM |
Hasto | -------- |
Serwer SMTP | smtp.gmail.com |
Port | 465 |
Szyfrowanis | TLsissL v|

Rysunek 4.88 Konfiguracja kont email krok 1 i 2

3. Dodac odbiorcéw wiadomosci klikajac na [§g w kolumnie Operacja w grupie Lista adreséw email i uzupet-
niajac adres email oraz opis odbiorcy

| Lista adreséw email

Adres email Opis Operacja
-
@
@

Rysunek 4.89 Konfiguracja kont email krok 3

4. Utworzy¢ grupe odbiorcéw klikajac na s w kolumnie Operacja w Grupa adreséw email podajac ID grupy
z zakresu 1-100 oraz opis i dodac do niej dodane wczesniej adresy email (wybieramy konkretny adres w oknie
Lista i klikamy na B, klikniecie [ ] spowoduje dodanie wszystkich adreséw do grupy) i klikna¢ przycisk Zapisz.

| Lista grup email

QOpis description1
Lista Wybrane
. {aaaaaaa@aaaa.com
bbbbbbb@bbbb.com
. fcececcce@ccce.com

Rysunek 4.90 Konfiguracja kont email krok 4
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4.3.2 Telefony i SMS
4.3.2.1 Telefony

W tej zaktadce mozemy utworzyc¢ liste numerdéw telefonéw oraz pogrupowac je, aby mozna byto w uruchamiaé
potaczenie z Internetem za pomoca potaczenia telefonicznego lub wiadomos¢ SMS, a takze odbiera¢ powiado-
mienia SMS o stanie urzadzenia. Aby dodac telefon do listy i utworzy¢ grupe nalezy:

1. Klikng¢ na g w Lista numeréw telefonéw
2. Wpisa¢ numer z prefiksem kraju (np. +48) i opis

Telefony SMS
| Lista numeréw telefonéw
Numer Opis Operacja
m
E9

Rysunek 4.91 Dodawanie numerdw telefondw kroki 1 2

3. Klikna¢ na &8 w Grupy numeroéw telefonéw

4. Dodac grupe telefonéw podajac jej ID grupy z zakresu 1-100 oraz opis i doda¢ do niej dodane wczesniej nu-
mery telefonéw (wybieramy konkretny numer w oknie Lista i klikamy na B, klikniecie 8 spowoduje dodanie
wszystkich numeréw telefonu do grupy) i kliknaé przycisk Zapisz

| Grupy numeréw telefondw

Opis grupa testowa

Lista Wybrane

+48222111333 - . +48111222333 -
a
<]

., @ .

Rysunek 4.92 Dodawanie numeréw telefonéw krok 3 i 4
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4.3.2.2 SMS
W tej zaktadce mozemy zarzadza¢ modutem wiadomosci SMS w routerze.

Ustawienia podstawowe

W tej grupie ustawi¢ rodzaj wiadomosci SMS (Tryb SMS), uruchomi¢ funkcje kontroli routera za pomoca SMS
(Zarzadzanie poprzez SMS), rodzaj uwierzytelniania podczas kontroli za pomoca SMS (Typ uwierzytelniania),
jesli wybierzemy uwierzytelnianie za pomoca numeru telefonu i hasta nalezy podac hasto jakie bedzie uzywane
(Hasto), wybraé grupe numeroéw, ktéra ma stuzy¢ do obstugi wiadomosciami SMS (Grupa numerdw telefonéw).

Telefony SMS

| Ustawienia podstawowe

Tryb SMS | TEXT v|
Zarzadzanie poprzez SMS

Typ uwierzytelniania ‘ hasto+numer telefonu A4 ‘
Hasto ‘ password ‘
Grupa numerdw telefonow ‘ 1 v‘

Rysunek 4.93 Sekcja Ustawienia podstawowe w zaktadce SMS

Wyslij SMS
W tej grupie mozemy wystaé wiadomos¢ SMS z routera, aby np. sprawdzi¢ czy karta SIM dziata prawidtowo.

Aby wysta¢ wiadomos¢é SMS nalezy podaé numer odbiorcy SMS (Numer telefonu) oraz jej tres¢ (Tresé), na-
stepnie klikna¢ przycisk Wyslij.

| Wyslij SMS

Numer telefonu ‘ ‘

Tresc ‘ ‘

Wyslij

Rysunek 4.94 Grupa Wyslij SMS w zaktadce SMS
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Skrzynka odbiorcza/nadawcza

W tych grupach mozemy przejrze¢ skrzynke odbiorcza oraz skrzynke nadawcza. W obu przypadkach mozemy
filtrowa¢ wiadomos$¢ podajac date poczatku zakresu, date konca zakresu oraz numer nadawcy lub odbiorcy.
Jesli chcemy wyczysci¢ konkretna skrzynke nalezy klikngé przycisk Czy$é wszystko.

| Skrzynka odbiorcza

o 5 o e [ vt
Nadawca Czas Tres¢

|Zn > |1o v] 1ds do: | HE‘

| Skrzynka nadawcza

o W) o e — oo
Odbiorca Czas Tresc Status

|Zn > |1o v] 1dz do | HE‘

Rysunek 4.95 Skrzynka nadawcza i odbiorcza w zaktadce SMS

Skrzynka Pole Opis

Odbiorcza Nadawca Numer telefonu nadawcy wiadomosci
Czas Data i czas dostarczenia wiadomosci
Tres¢ Tres¢ wiadomosci

Nadawcza Odbiorca Numer telefonu adresata wiadomosci
Czas Data i czas wystania wiadomosci
Tresé Tres¢ wiadomosci
Status Status wiadomosci

4.3.3 Uzytkownicy
4.3.3.1 Konto gtéwne

W tej zaktadce mozemy konfigurowaé dane dostepowe do konta, na ktérym jestesmy aktualnie zalogowani.
W przypadku konta administratora mozemy tutaj zmieni¢ nazwe uzytkownika oraz hasto. Aby zmienic¢ hasto do
konta nalezy podac stare hasto, nowe hasto oraz powtérzyé nowe hasto, a nastepnie klikna¢ przycisk Zapisz.

Konto glowne Zarzadzanie kontami

| Zmiana ustawien konta

Nazwa uzytkownika

Stare hasto

|
|
Naowe hasto ‘
|

Potwierdz nowe hasto

Rysunek 4.96 Zmiana ustawien konta gtownego
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4.3.3.2 Zarzadzanie kontami
W tej zaktadce mozemy dodag kolejnych uzytkownikéw do obstugi routera (maksymalnie 5), aby to zrobi¢ nalezy:

1. Klikng¢ na B8 w kolumnie Operacja
2. Podac: nazwe nowego uzytkownika, hasto nowego uzytkownika oraz wybrac¢ zakres uprawnien: tylko do
odczytu ustawien routera lub do odczytu i zmiany ustawien routera

Konto gidwne Zarzadzanie kontami
| Lista uzytkownikéw
Nazwa uzytkownika Hasto Uprawnienia Operacja
]

Rysunek 4.97 Dodawanie nowego uzytkownika

3. Klikna¢ przycisk Zapisz
4.3.4 SNMP
4.3.41 SNMP

W tej zaktadce mozemy wiaczy¢ ustuge SNMP na routerze i przeprowadzic jej wstepna konfiguracje, aby to
zrobi¢ nalezy:

1. Wiaczy¢ ustuge (Wiacz)

2. Ustawi¢ port na jakim ustuga ma dziata¢ (Port)

3. Wybrac¢ wersje protokotu SNMP, ktérego chcemy uzywaé (Wersja SNMP)

4. Poda¢ nazwe lokalizacji w jakiej znajduje sie urzadzenie oraz dane kontaktowe do osoby odpowiedzialnej za
urzadzenie

SNMP Widoki MIB VACM Trap MIB

| Konfiguracja SNMP

Wiacz

Port [ 161 |
Wersja SNMP ‘ SNMPy3 V‘
Lokalizacja ‘ Warszawa ‘
Dane kentaktowe ‘ admin@admin.com ‘

Rysunek 4.98 Konfiguracja wstepna ustugi SNMP

4.3.4.2 Widoki MIB

W tej zaktadce mozemy dodawac widoki, dzieki ktorym mozemy ogranicza¢ dostep do poszczegodinych gatezi
drzewa MIB, aby dodac¢ kolejny widok nalezy:

1. Klikna¢ na &8 w kolumnie Operacja

2. Podaé nazwe widoku

3. Filtracje widoku, jesli wybierzemy wartos$¢ ,,zawiera sie w” bedziemy mieli dostep do catego drzewa MIB za-
wartego w podanym numerze OID, a jesli wybierzemy wartos¢ ,,poza” bedziemy mieli dostep do wszystkich
gatezi drzewa poza tymi nalezacymi do podanego numeru OID

4. Numer OID dla widoku



71 4. WEBSERWIS

SNMP Widoki MIB VACM Trap MIB
| Lista widokow
Nazwa widoku Filtr QD Operacja
EE—

Rysunek 4.99 Konfiguracja widokéw SNMP

4.3.4.3 VACM

Zaktadka ta stuzy do konfiguracji komunikacji SNMP dla routera. Moze ona mie¢ dwie wersje w zaleznosci od
tego jakiej wersji protokotu SNMP uzyjemy w zaktadce SNMP (sekcja 4.3.4.1)

Dla SNMPv1/SNMPv2
W wersjach SNMPv1/v2 mozemy skonfigurowac tutaj jakie spotecznosci beda miaty dostep do jakich widokow
drzewa MIB (sekcja 4.3.4.2). Aby dodac spotecznosc nalezy:

1. Klikng¢ @& w kolumnie Operacja

2. Podac nazwe spotecznosci

3. Ustawi¢ poziom dostepu dla spotecznosci, mozemy ustawi¢ uprawnienia z zakresu odczytu danych (tylko
odczyt) lub odczytu i zmiany ustawien (odczyt-zapis)

. Ustali¢ do jakiego widoku bedzie miata dostep spotecznosc

5. Ustawi¢ adres IP (ze skroconym zapisem maski podsieci) urzadzenia, ktére bedzie miato dostep do danej

spotecznosci, jesli wpiszemy 0.0.0.0/0 kazde urzadzenie bedzie miato dostep do spotecznosci
6. Po wpisaniu wszystkich danych nalezy klikna¢ przycisk Zapisz

N

SNMP Widoki MIB VACM Trap MIB
| Lista uzytkownikéw SNMP v1 i v2
Spofecznosé Uprawnienia Widok MIB Siec Operacja
| Odezyt-zapls v‘ ‘ Al v| ‘ 0.0.0.0/0 |
| Tylko odczyt V‘ ‘ none V| ‘ 0.0.0.0/0 |

Rysunek 4.100 Konfiguracja zaktadki VACM dla SNMPv1 i SNMPv2

Dla SNMPv3

W wersji SNMPv3 mozemy tutaj dodac uzytkownikdw, a potem przypisac ich do konkretnych grup uprawnien.

Aby doda¢ grupe uprawnien nalezy:

1. Klikna¢ na &8 w Grupy uzytkownikéw SNMPv3

2. Podaé nazwe grupy

3. Wybrac sposob autoryzacji do urzadzenia (Poziom bezpieczenstwa); bedzie to miato wptyw na to jakie dane
bedzie trzeba wprowadzi¢ przy tworzeniu uzytkownika z zakresu autoryzaciji i szyfrowania

. Wybra¢ do jakiego widoku grupa ma dostep tylko w zakresie odczytu ustawien (Widok ,,tylko odczyt”)

. Wybrac do jakiego widoku grupa ma dostep w zakresie odczytu i edycji ustawien (Widok ,,odczyt-zapis™)

. Wybra¢ do jakiego widoku grupa ma dostep w zakresie komunikatéw Inform (Widok ,inform”)

. Klikna¢ przycisk Zapisz

~NOo O~
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Aby doda¢ uzytkownika nalezy:

1. Klikng¢ na &8 w Lista uzytkownikéw SNMPv3

2. Podaé nazwe uzytkownika

3. Wybrac do jakiej grupy ma naleze¢ uzytkownik

4. Wybrac¢ sposéb szyfrowania hasta, opcja ta jest dostepna jesli grupa, do ktérej nalezy uzytkownik w polu
Poziom bezpieczenstwa bedzie miata wybrane opcje ,,Auth/NoPriv” lub ,,Auth/Priv”

. Poda¢ hasto dla uzytkownika (jesli wymagane)

. Wybrac sposoéb szyfrowania pakietow, opcja ta jest dostepna jesli grupa, od ktérej nalezy uzytkownik w polu
Poziom bezpieczenstwa bedzie miata wybrana opcje ,,Auth/Priv”

. Poda¢ hasto szyfrowania pakietu (jesli wymagane)

8. Klikna¢ przycisk Zapis

[©20Ne)]

~

SNMP Widoki MIB VACM Trap MIB

| Grupy uzytkownikéw SNMPv3

Nazwa grupy Poziom bezpieczenstwa Widok “tylko odczyt™ Widok "odczyt-zapis™ Widok “inform™ Operacja

‘grlﬂ ‘ ‘ Haslo/Szyfrowanie V| | none v‘ | none V| | none v‘ -

| Lista uzytkownikéw SNMPv3
Nazwa uzytkownika Nazwa grupy Szyfrowanie hasia Hasto Szyfrowanie Klucz szyfrowania Operacja
[vsr | [ o mIED N [ | [ s = ‘ (%]
Rysunek 4.101 Konfiguracja zaktadki VACM dla SNMPv3
4.3.4.4 Trap

W tej zaktadce mozemy przeprowadzi¢ konfiguracije funkcji Trap dla SNMP, czyli wysytania zgtoszen o zmianach
w konfiguracji do urzadzenia bedacego serwerem SNMP. Aby przeprowadzi¢ konfiguracje tej ustugi nalezy:

1. Wiaczy¢ ustuge (Wiacz)

2. Wybrac¢ wersje SNMP, dla ktérej ma dziata¢ ustuga

3. Poda¢ adres serwera

4. Podag port na jakim dziata ustuga w serwerze

5. W przypadku wyboru wersji SNMPv3 nalezy dodatkowo wybrac uzytkownika, za pomoca ktérego bedziemy
obstugiwali ustuge oraz sposob jego autoryzacii

SNMP Widoki MIB VACM Trap MIB
| SNMP Trap

Whacz

Wersja SNMP SNMPY2 v|

Adres serwera

Port

Nazwa

1 1r.10

Rysunek 4.102 Konfiguracja zaktadki SNMP Trap
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4.3.4.5 MIB

W tej zaktadce mozemy pobraé plik MIB. Aby to zrobié¢ nalezy wybra¢ plik, ktéry chcemy pobraé, a nastepnie
klikna¢ przycisk Pobierz.

SNMP Widoki MIB VACM Trap MIB

| Pobieranie MIB

Plik MIB LTE-ROUTER-MIBb + ‘

Rysunek 4103 Zaktadka MIB

4.3.5 AAA

W tej zaktadce mozemy przeprowadzi¢ konfiguracje modelu AAA (Authentication Authorization Accounting).
Model AAA stuzy do kontroli uzytkownikéw, ktorzy probujg zalogowac sie do urzadzenia i w przypadku po-
prawnej identyfikacji sprawdza do jakich ustug uzytkownik posiada dostep, a nastepnie raportuje ich prace na
urzadzeniu. Model ten moze opierac sie na lokalnej bazie danych o uzytkownikach lub na bazie opartej o serwery
uwierzytelniajgce.

Model dziata w trzech modutach:

1. Uwierzytelnianie — sprawdza czy uzytkownik jest uprawniony do dostepu do urzgdzenia
2. Autoryzacja — sprawdza do jakich ustug ma dostep uzytkownik
3. Raportowanie - raportuje operacje wykonywane przez uzytkownika

4.3.5.1 Radius

W tej zaktadce mozemy skonfigurowac dostep do serwera uwierzytelniajgcego Radius.
Aby skonfigurowac potaczenie nalezy:

1. Wigczy¢ ustuge

2. Poda¢ adres IP serwera

3. Podac port na jakim nastuchuje serwer
4. Podac¢ klucz szyfrowania komunikaciji
5. Klikna¢ przycisk Zapisz

Radius Tacacs+ LDAP Autoryzacja

| Konfiguracja Radius

Wiacz
Adres serwera ‘ 192.168.1.100 ‘
Port serwera ‘ 1812 ‘

Hasto ‘ '''' ‘

Rysunek 4.104 Konfiguracja modelu AAA serwer Radius
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4.3.5.2 Tacacs+

W tej zaktadce mozemy przeprowadzi¢ konfiguracje dostepu do serwera uwierzytelniajacego Tacacs+

Aby skonfigurowaé potaczenie nalezy:

1. Wiaczy¢ ustuge

2. Poda¢ adres IP serwera

3. Podac port na jakim nastuchuje serwer
4. Poda¢ klucz szyfrowania komunikaciji
5. Klikna¢ przycisk Zapis

Radius Tacacs+

| Konfiguracja Tacacs+
Wiacz
Adres serwera
Port serwera

Hasto

LDAP Autoryzacja

‘ 192.168.1.100 ‘

= |

. ‘

Rysunek 4.105 Konfiguracja modelu AAA serwer TACACS+

4.3.5.3 LDAP

W tej zaktadce mozemy przeprowadzi¢ konfiguracje dostepu do serwera uwierzytelniajacego LDAP.

Aby skonfigurowaé potaczenie nalezy:

. Wiaczy¢ ustuge
. Podac adres IP serwera
. Podac port na jakim nastuchuje serwer

. Podac¢ nazwe uzytkownika do serwera
. Podac hasto do serwera
. Klikna¢ przycisk Zapisz

O NO O~ WN =

Radius Tacacs+

| Konfiguracja LDAP
Wiacz
Adres serwera
Port serwera
Base DN
Szyfrowanie
Nazwa uzytkownika

Hasto

. Poda¢ Base DN (powinnismy uzyska¢ od administratora serwera)
. Wybrac sposéb na szyfrowanie komunikacji z serwerem

LDAP Autoryzacja

| 389

| Brak -

Rysunek 4.106 Konfiguracja modelu AAA serwer LDAP
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4.3.5.4 Autoryzacja

W tej zaktadce mozemy ustawi¢ do jakich ustug beda mieli dostep uzytkownicy uwierzytelniani przez konkretne
serwery (bazy danych). Mozemy wybra¢ tutaj brak bazy danych, baze danych lokalng lub skorzystaé z ze-
wnetrznych baz danych przechowujacych informacje o uzytkownikach (RADIUS, TACACS+ lub LDAP). Jesli do
jakiej$ ustugi przypiszemy trzy rodzaje uwierzytelniania priorytet wykorzystania bazy bedzie wygladat nastepu-
jaco 1>2>3.

Radius Tacacs+ LDAP Autoryzacja

| Kenfiguracja autoryzacji

Ustuga 1 2 )

Rysunek 4.107 Konfiguracja modelu AAA zaktadka Autoryzacja

4.3.6 Zarzadzanie zdalne

4.3.6.1 Device Managment

W tej zaktadce mozemy skonfigurowaé potaczenie do scentralizowanego systemu zarzgdzania urzgdzeniami
o nazwie DeviceHub. Aby poprawnie skonfigurowac potgczenie nalezy zapoznac sie z dokumentacjg producenta
oprogramowania. Jako pierwsza pozycja w zaktadce wyswietla nam sie status potaczenia do serwera DeviceHub
(Status).

Aby skonfigurowac potaczenie routera z systemem nalezy:

1. Poda¢ adres IP serwera z oprogramowaniem DeviceHub

2. Wybra¢ metode uwierzytelniania

3. Jesli wyzej wybierzemy opcje ,,kod uwierzytelniajacy” nalezy podac kod uwierzytelniania

4. Jesli wyzej wybierzemy opcje ,,konto” nalezy poda¢ nazwe uzytkownika oraz hasto

5. Klikna¢ przycisk Zapisz

Device Management Cloud VPN

| Device Management

Status Rozlaczony

Adres serwera ‘ ‘

Metoda uwierzytelniania ‘ Kod uwierzytelniajacy v‘

Kod uwierzytelniajacy ‘ ‘

Polacz

Rysunek 4.108 Zaktadka Zarzadzanie zdalne, konfiguracja potgczenia do DeviceHub
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4.3.6.2 Cloud VPN

W tej zaktadce mozemy skonfigurowaé potaczenie do serwera CloudVPN. Aby poprawnie skonfigurowac pota-
czenie nalezy zapoznac sie z dokumentacja producenta oprogramowania.

Aby skonfigurowac potaczenie po stronie routera nalezy:

1. Podac adres IP serwera CloudVPN

2. Port na jakim nastuchuje serwer

3. Kod autoryzujgcy potaczenie

4. Nazwe urzadzenia w systemie

5. Klikna¢ przycisk Potacz

Device Management Cloud VPN

| Konfiguracja CloudVPN

Serwer |

Port | 18443

Kod autoryzacyjny |

MNazwa urzadzenia |

| Status CloudVPN

Status

Lokalne IP

Zdalne IP

Rozlaczone

Czas potaczenia

Rysunek 4.109 Konfiguracja potaczenia CloudVPN

W grupie Status ustugi mozemy odczytaé status potaczenia do serwera, wirtualne IP, wirtualne IP serwera
CloudVPN, czas jaki router jest podfaczony do ustugi.

| Status CloudVPN
Status Rozlaczone
Lokalne IP -
Zdalne IP --

Czas pofaczenia -

Rysunek 4.110 Status potacznia CloudVPN
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4.3.7 Zdarzenia
4.3.7.1 Lista zdarzen

W tej zaktadce mozemy odczytaé wszystkie alarmy, ktérych rejestracije zlecimy w zaktadce Ustawienia zdarzen
(sekcja 4.3.7.2). Korzystajac z odpowiednich przyciskéw mozemy: oznaczy¢ zaznaczone zdarzenie jako odczy-
tane, usunac¢ zaznaczone zdarzenie, oznaczy¢ wszystkie zdarzenia jako odczytane, usuna¢ wszystkie zdarzenia.

Lista zdarzen Ustawienia zdarzen

Oznacz jako przeczytane m Oznacz wszystko jako przeczytane

Status Typ zdarzenia Czas Wiadomos¢

|<|>|1o v] 16z do | ||E|

Rysunek 4111 Zaktadka Lista zdarzen

4.3.7.2 Ustawienia zdarzen

W tej zaktadce mozemy ustawic jakie zdarzenia z dziatania urzadzenia beda zapisywane i w jaki sposob beda
raportowane. Domysinie ustuga wszystkie zdarzenia raportuje lokalnie, ale po odpowiedniej konfiguracji mozemy
otrzymywac powiadomienia email, wiadomosci SMS lub zdarzenia Trap SNMP.

Aby dziatato wysytanie zdarzen nalezy:

1. Wybra¢ w tabeli zdarzen jaki rodzaj zdarzern ma byc¢ raportowany w dany sposéb
2. Wybrac do jakiej grupy numerow telefondw ma by¢ wysytana wiadomos¢ SMS (konfiguracja grup telefonow
w sekcji 4.3.2.1)
3. Wybrac¢ do jakiej grupy adresow email majg by¢ wysytane wiadomosci email (konfiguracja grup adreséw
email w sekcji 4.3.1.3)
. Jesli chcemy raportowac zdarzenia Trap SNMP nalezy skonfigurowa¢ protokot SNMP w sekciji 4.3.4
5. Klikna¢ przycisk Zapisz

N

Lista zdarzen Ustawienia zdarzen

| Konfiguracja zdarzen

Wiacz
Grupa odbiorcow (SMS)
Grupa odbiorcéw (EMAIL)
Email (] sms [
Zdarzenie Zapisz Grupa odbiorcow Grupa odbiorcow SNmP [
(EMAIL) (SMS)
System uruchomiony O ] 0
System zrestartowany O O [m]
Zmiana czasu systemowego 0 0O O
VPN uruchomainy O ] O
VPN zatrzymany O ] 0
WAN uruchomoiny O ] 0
WAN zatrzymany O O O
Zmiana facza O O O
Staby sygnat O O O
Modem uruchomiony O ] 0
Modem zatrzymany O ] 0
Statystyki danych modemu
wyczyszczone O O O
llos¢ danych komdrkowych zbliza sie do
limitu D m} [}
ilos¢ danych komérkowych przekroczyta

limit [} ] O

Rysunek 4.112 Konfiguracja zaktadki Ustawienia zdarzen
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4.4 KONSERWACJA

4.4.1 Narzedzia
4.41.1 Ping

Zaktadka Ping pozwala wywota¢ polecenie Ping, ktérym mozemy sprawdzi¢ np. czy urzadzenie o danym IP ma
komunikacje z routerem. Aby wykonac taki test nalezy wpisac¢ adres IP urzadzenia, a nastepnie klikna¢ przycisk
Ping. Komenda bedzie wykonywana do momentu wcisniecia przycisku Stop.

Ping Traceroute Analiza pakietow Qxdmilog

| IP Ping

PING 8.8.8.5 (6.8.8.8): 56 data bytes

64 bytes from 8.8.8.8: seq=0 t#tI=115 time=145.441 ms
64 bytes from 8.8.8.8: seq=1 ttI=115 time=36.356 ms
64 bytes from 8.8.8.8: seq=2 ttl=115 time=49.717 ms
64 bytes from 8.8.8.8: seq=3 ttl=115 time=46.254 ms
64 bytes from 8.8.8.8: seq=4 ttI=115 time=36.844 ms
64 bytes from 8.8.8.8: seq=5 ttI=115 time=42.594 ms
64 bytes from 8.8.8.8: seq=6 ttI=115 time=39.994 ms
64 bytes from 8.8.8.8: seq=7 #tI=115 time=47.937 ms
64 bytes from 8.8.8.8: seq=8 ttl=115 time=36.578 ms
64 bytes from 8.8.8.8: seq=9 ttI=115 time=39.215 ms
64 bytes from 8.8.8.8: seq=10 ttl=115 time=41.852 ms

--- 8.8.8.8 ping statistics —
12 packets transmitted, 11 packsts received, 8% packet loss
round-trip minfavg/max = 36.356/51.162/145.441 ms

Rysunek 4.113 Funkcja Ping

4.4.1.2 Traceroute

Funkcja ta pozwala nam wywotaé polecenie Traceroute, ktére odpowiedzialne jest za wyswietlenie drogi jaka
pakiety musza pokona¢ z danego urzadzenia, aby dotrze¢ do urzadzenia podanego w polu Adres hosta. Aby
wykonac to polecenie nalezy podac adres IP nastepnie klikngé na przycisk Trace, mozemy przerwac¢ wykony-
wanie funkcji w czasie pracy klikajac przycisk Stop, jednakze funkcja po wyswietleniu catej trasy zatrzyma sie
automatycznie.

Ping Traceroute Analiza pakictéw Qxdmiog

| Traceroute

Adres host 212779389 |

traceroute to 212.77.98.9 (212.77.98.9), 30 hops max, 38 byte packets
110.9.33.129 (10.9.33.129) 137.739 ms 26.150 ms 31.289 ms
210.158.229.2 (10.158.229.2) 29.222 ms 26.621 ms 28.397 ms

3 L

4 * % E

5* *

Rysunek 4.114 Funkcja Traceroute
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4.4.1.3 Analiza pakietéow

Za pomoca tej funkcji mozemy przeprowadzi¢ analize ruchu pakietéw na danym interfejsie routera. Aby prze-
prowadzi¢ taka analize nalezy wybragé interfejs, ktéry chcemy sprawdzac, nastepnie opcjonalnie podac IP oraz
port jakie chcemy sprawdzi¢ i klikna¢ przycisk Start. Caty ruch sieciowy bedzie zapisywany w pliku typu PCAP,
ktéry mozemy otworzy¢ za pomoca np. oprogramowania Wireshark. Jesli chcemy zatrzymac zapisywanie ru-
chu sieciowego nalezy klikna¢ przycisk Stop. Tak utworzony plik pobieramy za pomoca przycisku Pobierz. Za
pomoca funkcji Zaawansowane mozemy recznie wpisa¢ regute iptables, ktéra bedzie filtrowata interesujacy
nas ruch i zapisywata go do pliku.

Ping Traceroute Analiza pakietow Qxdmlog

| Analiza pakietow

Interfejs

|
Adres IP ‘ ‘
Port ‘

Zaawansowane

Podaj interfejs, adres I, port i inne ustawienia potrzebne do wykonania
pliku pcap. Np.: -i any host 192.168.1.1 and 443 .

Rysunek 4.115 Funkcja Analiza pakietow

4.4.1.4 Qxdmlog

W tej zaktadce mozemy utworzy¢ plik logéw w standardzie QXDM, ktéry potem mozemy pobrac na dysk i prze-
analizowac¢ odpowiednim oprogramowaniem. Aby utworzy¢ taki plik nalezy klikna¢ przycisk Start odczekac
interesujacy nas okres czasu, a nastepnie klikna¢ przycisk Stop, tak przygotowany plik pobieramy przyciskiem
Pobierz.

Ping Traceroute Analiza pakietow Qxdmlog

Rysunek 4.116 Funkcja QXDMlog
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4.4.2 Debugger

4.4.2.1 Debbuger modemu

W tej zaktadce mozemy logi zwigzane z modemem GSM, a takze wysyta¢ do modemu komendy AT. Opcja llo$é
wyswietlanych linii mozemy ustawic ile linii bedzie wyswietlane w oknie Tre$é. Dodatkowo moze pobraé plik
logéw odpowiedzialny za modem GSM przyciskiem Pobierz, a takze wyczysci¢ logi. W prawym dolnym rogu
mozemy ustawi¢ domysiny czas odswiezania okna z logami.

Debugger modemu Debugger firewalla
| Debugger modemu
Komenda | Eg: AT+CGREG? ‘
llos¢ wyswietlanych lini | 20 ~
Tresc 2022-04-07 10:23:56: [SEQQ.ID0J<<< +CGREG: 1,"E321" "446A810",7 -

2022-04-07 10:23:58: [SEQO,ID0]<<< +QIND: "csq",23,99
2022-04-07 10:23:58: [SEQQ,|D0}<<< +CGREG: 1,"E321","446A836",
2022-04-07 10:24:01: [SEQQ.ID0]=<< +QIND: "csq",19,99
2022-04-07 10:25:22: [SEQOQ,ID0]=<< +QIND: "csq",22,99
2022-04-07 10:25:31: [SEQO,ID0J<<< +QIND: "csq”, 19,99
2022-04-07 10:26:35: [SEQU,ID0]<<< +CGREG: 1,"E321" "446A810",
2022-04-07 10:26-35: [SEQ0.ID0]=<< +QIND: "csq",23,99
2022-04-07 10:28-43: [SEQQ,ID0]=<< +CGREG: 1,"E321" "446A838" 7
2022-04-07 10:28:46: [SEQO,ID0J<<< +QIND: "csq”,20,99

~

~

2022-04-07 10:28-55° [SEQO.ID0]<<< +CGREG: 1" "7
2022-04-07 10:28-58: [SEQO,ID0]=<< +QIND: "csq",23,99
2022-04-07 10:29:59: [SEQO.ID0]=<=< +CGREG: 1," "7
2022-04-07 10:30:04: [SEQO,ID0J<<< +QIND: "csq”,20,99
2022-04-07 10:30-53: [SEQO,ID0]<<< +CGREG: 1" "7
2022-04-07 10:30-58: [SEQO.ID0]=<< +QIND: "csq",23,99
2022-04-07 10:32:05: [SEQOD,ID0]<<< +CGREG: 1,"E321" "446A838" 7

2022-04-07 10:32:09: [SEQQ,|D0J<<< +CGREG: 1,"E321","446A810",

zdarzenia

Rysunek 4.117 Funkcja Debugger modemu

~
4

4.4.2.2 Debugger firewalla

W tej zaktadce mozemy odczytac logi zwigzane z praca firewalla w routerze, a takze wysta¢ komendy iptables
do modutu firewalla. Dodatkowo mozemy $ciggna¢ plik z logami firewalla za pomoca przycisku Pobierz i wy-
czysci¢ logi przyciskiem Czysé

Debugger modemu Debugger firewalla

| Debugger firewalla

Komenda Eg- -tnat-nvL INPUT |

Tresé

zdarzenia

Rysunek 4.118 Funkcja Firewall Debugger
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4.4.3 Dziennik systemowy
4.4.3.1 Zdarzenia

W tej zaktadce wyswietlane sg wszystkie logi systemowe. Za pomoca llo$é wyswietlanych linii mozemy usta-
wi¢ ilo$¢ wierszy, ktére beda wyswietlane w oknie z logami. W prawym dolnym rogu mozemy ustawi¢ jak cze-
sto ma by¢ odswiezane okno z logami, natomiast przycisk Czy$é stuzy do wyczyszczenia okna logéw.

Zdarzenia Pobieranie Ustawienia
| Zdarzenia
llosc wyswietlanych lini 20 ~

Thu Apr 7 09:31:18 2022 daemon.info zebra[1384]: icmp_detect_thread:1203 cellulard icmp_detect result=2
Thu Apr 7 09:36:26 2022 daemon.info zebra[1384]: icmp_detect_thread:1203 cellular0 icmp_detect result=2
Thu Apr 7 09:41:32 2022 daemon.info zebra[1384]: icmp_detect_thread:1203 cellular0 icmp_detect result=2
Thu Apr 7 09:46:39 2022 daemon.info zebra[1384]: icmp_detect_thread:1203 cellular0 icmp_detect result=2
Thu Apr 7 09:50:11 2022 daemen.info zebra[1384]: cell_pppeoe_set: 1246 [cellular)] update lzase!

Thu Apr 7 09:51:45 2022 daemon.info zebra[1384]: icmp_detect_thread:1203 cellulard icmp_detect result=2
Thu Apr 7 09:56:52 2022 daemon.info zebra[1384]: icmp_detect_thread:1203 cellular0 icmp_detect result=2
Thu Apr 7 10:00:00 2022 cron.info crond[2728]: USER root pid 17102 cmd fetcfinit.d/sysntpd restart

Thu Apr 7 10:01:00 2022 cron.info crond[2728]: USER roet pid 17654 cmd hwelock -u -w

Thu Apr 7 10:01:58 2022 daemon.info zebra[1384]: icmp_detect_thread:1203 cellular0 icmp_detect result=2
Thu Apr 7 10:03:45 2022 authpriv.info dropbear[15142]: Child connection from 192.168.126.231:54779

Thu Apr 7 10:03:47 2022 authpriv.notice dropbear{19142]: Auth succeeded with blank password for root' from 192.168.126.231:54779
Thu Apr 7 10:07:04 2022 daemon.info zebra[1384]: icmp_detect_thread:1203 cellular0 icmp_detect result=2
Thu Apr 7 10:09:02 2022 authpriv.info dropbear[19142]: Exit (root): Idle timeout

Thu Apr 7 10:12:11 2022 daemen.info zebra[1384]: icmp_detect_thread:1203 cellular icmp_detect result=2
Thu Apr 7 10:17:17 2022 daemon.info zebra[1384] icmp_detect_thread:1203 cellularQ icmp_detect result=2
Thu Apr 7 10:22:23 2022 daemon.info zebra[1384] icmp_detect_thread:1203 cellularQ icmp_detect result=2
Thu Apr 7 10:27:29 2022 daemon.info zebra[1384]: icmp_detect_thread:1203 cellular0 icmp_detect result=2
Thu Apr 7 10:32:36 2022 daemon.info zebra[1384]: icmp_detect thread:1203 cellular® icmp_detect result=2
Thu Apr 7 10:37:42 2022 daemon.info zebra[1384]: icmp_detect thread:1203 cellular® icmp_detect result=2

Wycyzsé
zdarzenia

Rysunek 4.119 Funkcja Zdarzenia

4.4.3.2 Pobieranie
W tej zaktadce mozemy pobrac pliki logéw

Zdarzenia Fobieranie Ustawienia
| Pobieranie
Pobierz
wszystko
Nazwa pliku Rozmiar pliku (KB) Czas utworzenia Operacja
vpnlog 2 2022/02/23 12:51:10 IL
system log 743 2022/04/07 10:42:49 Iil
htipd.log 690 2022/04/07 10:42:20 Iil
firewall log 0 2022/03/30 11:01:51 Iil
cellularlog 553 2022/04/07 10:42:48 Iil

Rysunek 4.120 Funkcja Pobieranie
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4.4.3.3 Log Settings

W tej zaktadce mozemy przeprowadzi¢ konfiguracje tego w jaki sposéb zapisywane beda logi systemowe.
Mozemy zastosowac zapisywanie na serwerze zewnetrznym konfigurujac grupe Serwer zdalny podajac adres
IP takiego serwera)oraz port na jakim nastuchuje ustuga do rejestrowania logéw. Dodatkowo mozemy okresli¢
maksymalng wielkos$¢ pliku przechowywana w pamieci lokalnej urzadzenia oraz rodzaje zdarzen jakie beda
rejestrowane w systemie.

Zdarzenia FPobieranie Ustawienia

| Serwer zdalny

Wiacz O

Adres serwera | ‘

Port | 514 ‘

| Przechowywanie lokalne

Przestrzen dyskowa | Lokalnie v‘
Rozmiar | 2048 ‘ KB
Sczegdtowosc | Info ~ ‘

Rysunek 4.121 Funkcja ustawienia

4.4.4 Aktualizacja

W tej zaktadce mozemy odczytac wersje oprogramowania zainstalowang obecnie na routerze oraz zaktualizowaé
oprogramowanie. Jesli podczas aktualizacji zaznaczymy opcje Resetowanie ustawien do ustawien fabrycz-
nych to cata konfiguracja urzadzenia zostanie przywrécona do ustawien fabrycznych.

Aktualizacja

| Aktualizacja

Wersja oprogramowania 32.3.04

Resetowanie ustawieni do ustawien O

fabrycznych

Rysunek 4.122 Funkcja aktualizacja

4.4.5 Kopia zapasowa

W tej zaktadce mozemy wyeksportowac lub zaimportowac¢ ustawienia dla routera oraz zresetowaé go do usta-
wien fabrycznych.

Kopia zapasowa

| Import konfiguracji

| Pobieranie konfiguracji startowej

| Przywracanie ustawieri fabrycznych

Rysunek 4.123 Funkcja kopia zapasowa
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4.4.6 Restart

W tej zaktadce mozemy zrestartowac urzadzenie. Mozemy zrobié to natychmiast lub ustawi¢ prosty harmono-
gram restartéw w trzech zakres: codziennie, co tydzien, co miesiac.

Restart

| Uruchom ponownie

Zrestartuj teraz

| Harmonogram

Wiacz O

Cykl Codziennie V| |0 | : |D

Rysunek 4.124 Funkcja restart

UPOZORNENIE!
Przed restartem urzadzenia upewnij sig, ze wszystkie ustawienia zostaly zapisane poprzez przycisk Zapisz oraz
Zatwierdz znajdujacy sie w prawym gérnym rogu.
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5.1 TABELA
BCS-R4G-1W1L
Porty 2x 10/100Mbps; 1x WAN + 1x LAN lub 2x LAN; Full/Half duplex
Modut GSM 1x slot na karte SIM
1x SMA
PoE (BCS-R4G-1W1L-P) Porty PoE 2

Standard PoE 802.3 af/at

Sprzet CPU: ARM Cortex-A7
RAM: 128MB DDR3
Flash: 128MB
Wskazniki 1x Zasilanie
1x System
1x SIM
3x Sita sygnatu
Pobdér mocy standardowo 1,8W; maksymalnie 2.2W (bez PoE)
Zasilanie 9-48V DC; 2-pinowe ztagcze PTB 5.08 mm
Obudowa metalowa
Wymiary 108 x 90 x 26 mm
Montaz Desktop, $ciana, szyna DIN TH35

Dodatkowa ochrona

IP30
Ochrona przeciwprzepigciowa
Ochrona przed odwrécona polaryzacja na zasilaniu

Srodowisko Pracy: -40°C - 60°C
Przechowywania: -40°C - 85°C
Wilgotnosé: 0%-95% nieskondensowanej przy 25°C
5.2 OPROGRAMOWANIE

BCS-R4G-1W1L

Protokoty sieciowe

IPv4/IPv6, PPP, PPPoE, SNMP v1/v2c/v3, TCP, UDP, DHCP, RIPv1/v2,0SPF,
DDNS, VRRP, HTTP, HTTPS, DNS, ARP, QOS, SNTP, Telnet,VLAN, SSH, atd.

VPN

DMVPN, IPsec, OpenVPN, PPTP, L2TP, GRE

DDNS

DynDNS, FreeDNS, 3322, DuckDNS, Oray, No-IP, ChangelP, EasyDNS, Google,

OVH, DnsExit, Sitesolutions, Dynsip, Zoneedit, LoopiaDNS, DHIS, wtasne

Zabezpieczenia

Access Control, DMZ, Port Mapping, MAC Binding, SPI Firewalls,
DoS&DDoS Protection, Filtering (IP&Domain), IP Passthrough

Zarzadzanie

Web, CLI, SMS, On-demand dial up, SNMP v1/v2/v3, DeviceHub

AAA

Radius, Tacacs+, LDAP, LocalAuthentication

Rodzaje uzytkownikéw

Dwa rodzaje pozioméw dostepu

Redundancja

VRRP, WAN Failover

5.3 NAJWAZNIEJSZE FUNKCJONALNOSCI

e Wspotpraca z wieloma operatorami sieci GSM
e Automatyczne przetgczanie miedzy siecig kablowg, a GSM

e CPU w klasie NXP
e Wytrzymata obudowa IP30

¢ Trzy mozliwosci montazu (desktop, sciana, szyna DIN)

e Praca w szerokim zakresie temperatur (-40°C do 60°C) oraz wilgotnosci 0-95% nieskondensowane;j
e Wbudowane protokoty VPN takie jak IPsec, OpenVPN, GRE, L2TP, PPTP, DMVPN

e Sprzetowy Watchdog przywracajacy petng funkcjonalnos¢ po awariach

e Obstuga ACL, DMZ, ochrony DDoS, filtry ruchu sieciowego, SPI firewall

e Obstuga AAA (Radius, TACACS+, LDAP, uwierzytelnianie lokalne)

e katwa konfiguracja i konserwacja dzieki DeviceHub, WEB GUI, CLI oraz SNMP

Copyright © NSS Sp. z 0.0.
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