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N VSTEP
OGOLNE:

Dokument opisuje budowe, instalacje i okablowanie dwudrzwiowego dwukierunkowego kontrolera dostepu.

INSTRUKCJA BEZPIECZENSTWA:

W instrukcji moga pojawi¢ sie nastepujace stowa sygnatowe o zdefiniowanym znaczeniu.

Hasta ostrzegawcze | Znaczenie

. Wskazuje na wysokie potencjalne zagrozenie, ktérego zlekcewaz e nie spowoduje Smierc¢ lub
!
& OSTRZEZENIE! powazne obrazenia

Wskazuje na s$rednie lub niskie potencjalne zagrozenie, ktére moze spowodowac lekkie lub
I
& PRZESTROGA! umiarkowane obrazenia

& UWAGAI Wskazuje na potencjalne ryzyko, ktére moze spowodowac uszkodzenie mienia, utrate danych,
’ nizsza wydajnosc¢ lub nieprzewidziany wynik

@ﬂ WSKAZOWKI Zawiera podpowiedzi, ktére pomoga rozwigza¢ problem lub zaoszczedzi¢ czas

m NOTA Zapewnia dodatkowe informacje jako uzupetnienie tekstu

INFORMACJA O OCHRONIE PRYWATNOSCI:

Jako uzytkownik urzadzenia lub administrator danych mozesz gromadzi¢ dane osobowe innych oséb, takie jak
twarz, odciski palcéw, numer rejestracyjny samochodu, adres e mail, numer telefonu, GPS i tak dalej. Musisz
przestrzegac lokalnych przepisow i rozporzadzen dotyczgcych ochrony prywatnosci, aby chronié prawa i in-
teresy innych oséb poprzez srodki wykonawcze, ktére obejmuja miedzy innymi: poinformowanie osoby, ktérej
dotycza dane o istnieniu obszaru nadzoru i zapewnienie kontaktu.

O INSTRUKCJI

e Instrukcja stuzy wytacznie jako odniesienie . Jezeli istniejg roznice pomiedzy rzeczywistym produktem, a
instrukcija, pierwszenstwo ma produkt rzeczywisty.

¢ Nie ponosimy odpowiedzialnosci za jakiekolwiek straty spowodowane dziataniami niezgodnymi z instrukcja.

e Instrukcja zostanie zaktualizowana zgodnie z najnowszymi przepisami i regulacjami obowigzujacymi w re-
gionie. Aby uzyskac¢ szczegdtowe informacje, zobacz papierowa Instrukcje uzytkownika, ptyte CD ROM, kod
QR lub nasza oficjalna strone internetowa. W przypadku niezgodnosci miedzy papierowa Instrukcja obstugi,
a wersja elektroniczna to wersja elektroniczna ma pierwszenstwo.

¢ Wszystkie projekty i oprogramowanie moga ulec zmianie bez uprzedniego pisemnego powiadomienia . Aktu-
alizacje produktu moga powodowaé pewne réznice miedzy faktycznym produktem, a instrukcjg. Skontaktuj
sie z obstuga klienta, aby uzyskac¢ najnowsze oprogramowanie i dodatkowag dokumentacje.

e Moga wystepowac odstepstwa w danych technicznych, opisach funkciji i operac;ji lub btedy w druku. W razie
watpliwosci zapoznaj sie z naszym wyjasnieniem.

e Jezeli nie mozna otworzy¢ Instrukcji obstugi w formacie PDF nalezy zaktualizowac¢ oprogramowanie czytnika
PDF lub wyprébowac inne oprogramowanie.

¢ Wszystkie znaki handlowe, zastrzezone znaki handlowe i nazwy firm w Instrukcji sa wtasnoscia ich wtascicieli.

e Jesli wystapi jakis problem podczas korzystania z urzadzenia odwiedz naszg strong internetowa, skontaktu;j
sie z dostawca lub obstu ga klienta.

¢ W razie watpliwosci zapoznaj sie z naszym wyjasnieniem.

Copyright © NSS Sp. z 0.0.
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_WAiNE ZABEZPIECZENIA | OSTRZEZENIA:

Ponizszy opis jest prawidtowg metoda zastosowania urzadzenia. Przed uzyciem nalezy doktadnie przeczytac
instrukcje, aby unikna¢ niebezpieczenstwa i utraty mienia. Scisle przestrzegaj instrukcji podczas stosowania
urzadzenia i stosuj sie do niej po przeczytaniu.

WYMAGANIA OPERACYJNE

¢ Nie nalezy umieszczac i instalowac¢ urzadzenia w miejscu narazonym na bezposrednie dziata nie promieni
stonecznych lub w poblizu urzadzenia wytwarzajacego ciepto.

¢ Nie instaluj urzadzenia w wilgotnym, zakurzonym lub petnym ciepta miejscu.
e Prosze urzadzenie zainstalowac¢ poziomo lub w stabilnych miejscach i zabezpieczy¢ przed upadkiem.

¢ Prosze nie rozpryskiwac ptyndw na urzadzenie, nie ktas¢ na urzadzenie niczego wypetnionego ptynami, aby
nie dopuscic¢ do przedostania sie ptynéw do urzadzenia.

e Zainstaluj urzadzenie w dobrze wentylowanych miejscach. Nie blokuj otworu wentylacyjnego.

e Uzywaj urzadz enia tylko w nominalnym zakresie wyjscia i wejscia.

* Nie demontuj urzadzenia samowolnie.

e Prosze transportowac, uzywac i przechowywac urzadzenia w dopuszczalnym zakresie wilgotnosci i temperatury.

WYMAGANIA ZASILANIA

e Upewnij sig, ze uzywasz baterii zgodnie z wymaganiami, w przeciwnym razie moze dojs¢ do pozaru, wybuchu
lub poparzenia baterig!

e Do wymiany baterii, mozna uzywac tylko tego samego rodzaju baterii.

¢ W produkcie nalezy stosowac kable elektryczne (kable zasilajgce) zalecane na tym obszarze, nalezy stosowac
je zgodnie ze specyfikacjg znamionowa!

e Uzyj standardowego zasilacza dopasowanego do urzadzenia. W przeciwnym razie uzytkownik zobowiazuje
sie do zranienia personelu lub uszkodzenia urzadzenia.

¢ Nalezy uzywac zasilacza spetniajgcego wymagania SELV (bezpieczne bardzo niskie napiecie) i zasila¢ napie-
ciem zgodnym z ograniczonym zrédtem zasilania w IEC60950-1. Szczegétowe wymagania dotyczace zasilania
mozna znalez¢ na etykietach urzadzen.

e Produkty z kategorii | nalezy podtgczy¢ do gniazda sieciowego, k tére jest wyposazone w uziemienie ochronne.

e k 3cznik urzadzenia jest urzadzeniem roztaczajgcym. Podczas uzytkowania nalezy zachowac kat utatwiajacy
obstuge.

Copyright © NSS Sp. z o.0.
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L. 1. PRZEGLAD

Dwudrzwiowy jednokierunkowy kontroler dostepu to urzadzenie sterujgce, ktore rownowazy nadzor wideo
i wizualny domofon. Ma schludny i nowoczesny design o duzej funkcjonalnosci, odpowiedni do budynkéw
komercyjnych, nieruchomosci korporacyjnych i inteligentnej spotecznosci.

1.1 CECHY URZADZENIA
Jego bogate funkcje sa nastepujace:

e Zastosowanie szyny Slizgowej i konstrukcji sterowanej zamkiem, wygodna instalacja i konserwacja.

e Zintegrowany alarm, kontrola dostepu, nadzér wideo i alarm przeciwpozarowy.

e Obstuga 4 czytnikéw kart (ktére mozna ustawic jako 2 jednodrzwiowe czytniki dwustronne).

e Obstuga 8 grup sygnatéw wejsciowych (2 przyciski wyjscia, 2 kontakty drzwi i 4 alarmy wtamaniowe.

¢ Obstuguije 6 grup wyjs¢ sterujacych 2 zamki elektryczne , 2 wyjscia alarmu zewnetrznego i 2 wyjscia alarmu
wewnetrznego

e Z portem RS485 moze rozszerzy¢ sie o modut sterujacy.

¢ Pojemnos¢ pamieci FLASH wynosi 16M (moze wzrosna¢ do 32M) Wsparcie do 100,000 kart i 150,000 rekor-
déw odczytu kart.

¢ Obstuga alarmu nielegalnego wtamania, odblokowania alarmu przekroczenia czasu, karty przymusu i konfi-
guracji kodu przymusu.

¢ Obstuga ustawiania prawidtowego okresu czasu, hasta i daty waznosci karty. W przypadku karty goscia
mozna ustawic¢ jej czas uzytkowania.

e Obstuga 128 grup harmonogramow i 128 grup harmonogramoéw swiatecznych.

e State przechowywanie danych podczas awarii, wobudowane RTC (wsparcie DST), aktualizacja online.

1.2 WYMIARY | WYGLAD

Jego wyglad i rozmiary pokazano na Obrazie 1-1 i Obrazie 1-2. Jednostka dtugosci sg milimetry.
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L. 2. PRZEWODNIK INSTALACJI
2.1 STRUKTURA SYSTEMU

Struktura systemu dwudrzwiowego jednokierunkowego kontrolera dostepu, zamka drzwi i czytnika pokazano
na Obrazie 2-1.

Obraz 2-1

Card Issuer  Fingerprint Collector
-

Printer |
e |
Backup

Workstation1 Workstation2 Server

'CP/IP Network
TCP/IP
"y r

Two-door Two-way My
Access Controller .

— Signal
o _ﬁ e . Output
_ Q_J , Module
o —_ 3 X 2
Alarm Detectorx4  Lockx 2 ExitButtonx2 Readerx4 Alarm Light x2

2.2 INSTALACJA URZADZENIA
Istniejg dwa sposoby instalacji.
e Sposoéb 1: Przymocuj cate urzadzenie do $ciany za pomoca $rub.

e Sposodb 2: Z szyng prowadzaca w ksztatcie litery U, zawiesi¢ cate urzadzenie na $cianie (Sposdb 2 jest opcjo-
nalnym montazem).

SPOSOB 1
Schemat instalacji jest pokazany na Obrazie 2-2.

Obraz 2-2




SPOSOB 2

Schemat instalacji jest pokazany na Obrazie 2-3.

Obraz 2-3

BCS-KKD-D424D

Krok 1 Przymocuj szyne prowadzaca w ksztatcie litery U do $ciany za pomoca srub.

Krok 2 Zapnij gérna tylna czes¢ urzadzenia w gérnym roku szyny prowadzacej w ksztafcie litery U.

Krok 3 Nacisnij ztacze zatrzaskowe na dole urzadzenia w gére. Instalacja zostanie zakoriczona, gdy ustyszysz
dzwiek dopasowania.

2.3 DEMONTAZ

Jezeli urzadzenie jest zainstalowane sposobem 2, nalezy go zdemontowaé zgodnie z Obrazem 2-4. Dopasuj
Srubokret do ztgcza zatrzaskowego, nacisnij go, a ztacze zatrzaskowe wyskoczy, aby cate urzadzenie mozna
byto ptynnie zdemontowac.

Obraz 2-4
5 Wyjscie zasilajgce zamku 12 Czytnik wyjsciowy dla drzwi 2
6 Wewnetrzne wyjscie alarmowe 13 Restart
7 Przetacznik DIP 14 DC 12v
Kontrolki opisano w Tabeli 2-2.
Tabela 2-2
Numer Opis
15 .
16 Wskaznik stanu blokady
17
18 Wskaznik stanu alarmu
19 Wskaznik wykrycia czytnika wejsciowego drzwi 1
20 Wskaznik wvkrvcia czvtnika wviscioweao drzwi 1

Copyright © NSS Sp. z o.0.
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2.4 SCHEMAT OKABLOWANIA

2.41 OPIS OKABLOWANIA KONTROLERA DOSTEPU

To urzadzenie obstuguje dwudrzwiowe jednokierunkowe wejscie lub wyjscie. W przypadku wejscia alarmowego
uruchom zewnetrzne urzadzenie wyjsciowe, aby wiaczy¢ alarm. Schemat okablowania urzadzenia pokazano
na Obrazie 2-5.

Obraz 2-5
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Interfejsy opisano w Tabeli 2-1.
Tabela 2-1
Numer | Opis portu Numer | Opis portu
1 Komunikacja RS485 8 TCP/IP
2 Przycisk wyjscia i kontakt drzwiowy 9 Czytnik wejsciowy dla drzwi 1
3 Zewnetrzne wejscie alarmowe 10 Czytnik wyjsciowy dla drzwi 1
4 Wewnetrzne wejscie alarmowe " Czytnik wejsciowy dla drzwi 2
5 Wyijscie zasilajace zamku 12 Czytnik wyjsciowy dla drzwi 2
6 Wewnetrzne wyjscie alarmowe 13 Restart
7 Przetacznik DIP 14 DC 12v
Kontrolki opisano w Tabeli 2-2.
Tabela 2-2
Numer | Opis portu
15
6 Wskaznik stanu blokady
17
18 Wskaznik stanu alarmu

19 Wskaznik wykrycia czytnika wejsciowego drzwi 1

20 Wskaznik wykrycia czytnika wyjsciowego drzwi 1

21 Wskaznik wykrycia czytnika wejsciowego drzwi 2

22 Wskaznik wykrycia czytnika wyjsciowego drzwi 2

23 Wskaznik zasilania

Copyright © NSS Sp. z 0.0.
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2.4.2 OPIS OKABLOWANIA PRZYCISKU WYJSCIA/KONTAKTU DRZWI

Odpowiednie faczenie okablowania przycisku wyjscia i kontaktu drzwi pokazano na Obrazie 2-6. Opisy faczenia
przewodoéw znajduja sie w Tabeli 2-3.

Obraz 2-6
PUSH1 (e
GN D Exit Button 1
— SR1
Door Contact 1 NN
PUSH?2 O
G N D Exit Button 2
g o SR2
Door Contact 2
Tabela 2-3
Port tacze okablowania | Opis
PUSHA1 Przycisk wyjscia do drzwi 1
GND Wspétdzielone przez przycisk wyjscia drzwi 1 i kontaktu wejscia drzwi 1
Przycisk Wyléc|a SR1 Kontakt WejéCia drzwi 1
i kontakt drzwi PUSH2 Przycisk wyjscia do drzwi 2
GND Wspétdzielone przez przycisk wyjscia drzwi 2 i kontaktu wejscia drzwi 2
SR2 Kontakt wejscia drzwi 2

2.4.3 OPIS OKABLOWANIA ZAMKU

Obstuga 2 grup wyjs¢ sterowania zamkiem, numery seryjne po taczeniach oznaczaja odpowiednie drzwi. Wy-
bierz odpowiedni tryb potaczenia zgodnie z typem zamka, jak pokazano na Obrazie 2-7, Obrazie 2-8 i Obrazie
2-9. Opisy taczenia przewodow znajduja sie w Tabeli 2-4.

Obraz 2-7
NC
+| 12V Power |—
COM
NO +

=)
I

L+
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Obraz 2-8

NC — . . P
COM
NO 12V Power
_I_ —
Obraz 2-9
br
NC A
COM + _
NO 12V Power
Tabela 2-4
~ Pot  |kgozeokablowania |Opis
NC1
COM1 Kontrola zamka drzwi 1

Wyjsciowy port NO1
sterowania zamku NC2

CcOom2 Kontrola zamka drzwi 2
NO2




2.4.4 OPIS OKABLOWANIA CZYTNIKA

BCS-KKD-D424D

m Jedne drzwi obstuguja tylko jeden typ czytnika — RS485 lub Wiegand.

Opisy taczenia okablowania czytnikéw znajduja sie w Tabeli 2-5. WeZzmy za przyktad drzwi 1, inne czytniki sa
takie same. Opisy specyfikacji i dtugosci kabla czytnika znajduja sie w Tabeli 2-6.

Tabela 2-5
Port tacze okablowania Kolor kabla Opis
485+ Fioletowy
- RS485
485- Zotty
LED Brazowy
isci i DO Zielon
Wejscie c_zytnlka . y Wiegand
drzwi 1 D1 Biaty
CASE Niebieski
GND Czarny o )
Zasilanie czytnika
12v Czerwony
Tabela 2-5
Rodzaj Typ potaczenia Dtugosé
RS485485 Kabel sieciowy CAT5e 100 m
Wiegand Kabel sieciowy CAT5e 100 m

2.4.5 OPIS OKABLOWANIA ZEWNETRZNEGO WEJSCIA ALARMOWEGO

4-kanatowe zewnetrzne wejscie alarmowe pokazano na Obrazie 2-10.
Opisy taczenia przewoddéw znajduja sie w Tabeli 2 7.

Obraz 2-10

Alarm Input
ALM1 Device 1
ALM2 Alarm Input
Device 2
Tabela 2-7
Port kacze okablowania Opis
ALMA1 Port wejsciowy alarmu 1 Przez zewnetrze porty wejsciowe alar-
GND Wspbtdzielone przez port mu moiemy %ﬁczyé czujke dymu, czujke
wejsciowy alarmu 1i 2 podczerwieni itp.
ALM2 Port wejscia alarmowego 2 Alarm zewnetrzny moze fgczy¢
Zewnetrzne — status otwarcia | zamknigcia drzwi.
wejécie ALM3 Port wejscia alarmowego 3 » ALARM1~ALARM2 fgczy wszystkie
alarmowe drzwi w celu normalnego otwarcia.
Wspétdzielone przez * ALARM3~ALARM4 taczy wszyst-
GND & ; kie drzwi w celu normalnego za-
port wejsciowy alarmu 3 i 4 g
mknigcia.
ALM4 Port wejscia alarmowego 4

Copyright © NSS Sp. z o.0.
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2.4.6 OPIS OKABLOWANIA ZEWNETRZNEGO WYJSCIA ALARMOWEGO

Przy 2

kanatowym zewnetrznym wyjsciu alarmowym, po wyzwoleniu alarmu, urzadzenie wyjsciowe emituje alarm przez
15 sekund. Istnieja dwa sposoby podtaczenia zewnetrznego wyjscia alarmowego, w zaleznosci od urzadzenia
alarmowego. Na przyktad IPC moze korzystaé ze sposobu 1, podczas gdy syrena dzwigkowa i wizualna moze

korzystac¢ ze sposobu drugiego, jak pokazano na Obrazie 2-11 i Obrazie 2-12. Opisy taczenia okablowania
znajduja sie w Tabeli 2-8.

Obraz 2-11
+ Al Qutput —
arm outpu
OouUT+ Device
OUT-
Obraz 2-12
+ —
O UT"‘ 12V Power
QuT- Alarm Output
Device
+ —
Tabela 2-8
Numer Opis portu Opis portu

ouTt+ ALM1/ALM2 wyzwala

wyjscie alarmowe

Zewnetrzne OouT1-
wyjscie
alarmowe OuT2+

Zewnetrzne porty wyjscia alarmowego moga taczyé
syreny dZzwiekowe i wizualne.

ALMS3/ALM 4 wyzwala
OUT2- wejscie alarmowe

2.4.7 OPIS OKABLOWANIA WEWNETRZNEGO WYJSCIA ALARMOWEGO

Przy 2 kanatowym wewnetrznym wyjsciu alarmowym, po tym, jak wewnetrzny alarm wejsciowy (np. przekro-
czenie czasu drzwi) wyzwala alarm, urzadzenie wyjsciowe emituje alarm przez 15 sekund.

Podczas podtaczania wyjsciowego urzadzenia alarmowego nalezy wybra¢ NC/NO zgodnie ze stanem normalnie
zamknietym lub normalnie otwartym

¢ NC oznacza status normalnie zamkniety

* NO oznacza status normalnie otwarty

Istniejg dwa sposoby potaczenia wewnetrznego wyjscia alarmowego, w zaleznosci od urzgdzenia alarmowego.
Na przyktad IPC moze korzysta¢ ze sposobu 1, podczas gdy syrena dzwigkowa i wizualna moze korzystac ze
sposobu 2, jak pokazano na Obrazie 2-13 i Obrazie 2-14. Opisy taczy okablowania znajduja sie w Tabeli 2-9.

Copyright © NSS Sp. z 0.0.
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Obraz 2-13
NC + —
Alarm Output
COM Device
NO
NC
COM Alarm Output
Device
NO + =
Obraz 2-14
.l. —
COM 12V Power
NO Alarm Output
Device
+ —
NC Alarm Output
Device
12V Power
NO
Tabela 2-9
Port tacze okablowania Opis
NC3 e Wyjscie alarmu
COM3 sabotazowego, czytnika
wejsciowego drzwi 1
i czytnika wyjsciowego
NO3 e Wyjscie alarmy,
przekroczenie czasu o
Wewnetrzne i wtamanie do drzwi 1 Porty wyjscia alarmu wewnetrznego
wyjscie . moga ta czy¢ syreny dzwiekowe
alarmowe NC4 * Wyjscie alarmu | i wizualnewizualne
COM4 sabotazowego, czytnika
wejsciowego i czytnika
wyjsciowego drzwi 2
NO4 e Wyijscie alarmu,

przekroc zenia czasu
i wtamania do drzwi 2

Copyright © NSS Sp. z o.0.
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2.4.8 OPIS ZASADY WEJSCIA | WYJSCIA ALARMOWEGO

W przypadku zdarzenia alarmowego, alarm trwa przez 15 sekund. Szczegdtowe informacije dotyczace wejsé
i wyjs¢ alarmowych znajduja sie w Tabeli 2-10.

Tabela 2-10
Typ alarmu Port wejsciowy Port wyjsciowy Status alarmu
sygnatu alarmowego | sygnatu alarmowego
ALM1
Zewnetrzne | A M2 OouT1 kaczy wszystkie drzwi, aby byty normalnie otwarte.
wejscie
alarmowe | ALM3 ) . . .
ALMa ouT2 taczy wszystkie drzwi, aby byty normalnie zamkniegte.
SR1 ouT Alarm przekroczenia czasu drzwi
Wewnetrzne | gro OuUT?2 i wlamania wyzwala alarm zewnetrzny.
wejsce RS-485/CASE OouT1
alarmowe Alarm sabotazowy czytnika wyzwala alarm zewnetrzny.
RS-485/CASE ouT2

2.5 PRZELACZNIK DIP
Obstuga za pomoca przetacznika DIP.

Obraz 2-15

TTTITE

¢ 8 Przetacznik znajduje sie w pozycji ON, co oznacza 1.

e [ Przetacznik znajduje sie w pozycji OFF, co oznacza 0.

¢ 1~8 wszystkie sg ustawione na 0. System jest uruchamiany normainie.

¢ 1~8 wszystkie sg ustawione na 1. System przechodzi w tryb BOOT po uruchomieniu.

¢ 1,3,5i7 sgustawione na 1, gdy reszta ustawiona jest na 0. Po restarcie system przywrdci ustawienia fabryczne.

e 2 4, 6i8 sgustawione na 1, gdy reszta ustawiona jest na 0. Po ponownym uruchomieniu system przywraca
ustawienia fabryczne, ale informacje o uzytkowniku zostajg zachowane.

2.6 RESTART

W16z igte do otworu restartu, nacisnij raz, aby ponownie uruchomic¢ urzadzenie.

m Przycisk Restart stuzy do ponownego uruchomienia urzadzenia, a nie do modyfikacji konfiguraciji.

Copyright © NSS Sp. z 0.0.
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L. 3. KONFIGURACJA SMART PSS

Zeby zapewnié kontrole i wtagciwa konfiguracje jednych drzwi lub grup drzwi, kontrolerem dostepu zarzadza sie
za pomocag klienta Smart PSS. W tym rozdziale opisano gtéwnie szybkakonfiguracje. Szczegétowe informacje
na temat operacji mozna znalez¢ w instrukcji obstugi klienta Smart PSS.

m Klient Smart PSS oferuje rézne porty dla réznych wersji . Prosze odnies¢ sie do faktycznego portu.

3.1 LOGOWANIE KLIENTA

Zainstaluj pasujacego klienta Smart PSS i kliknij dwukrotnie @&
lizacji zgodnie z podpowiedziami interfejsu i zakoricz logowanie.

, aby uruchomic¢. Wykonaj konfiguracje inicja-

3.2 DODANIE KONTROLI DOSTEPU

Dodaj kontroler dostepu w Smart PSS. Wybierz ,,Automatycznie wyszukiwanie” i ,Dodaj”.

3.2.1 AUTOMATYCZNE WYSZUKIWANIE

Urzadzenia musza znajdowac sie w tym samym segmencie sieci.

Krok 1 W interfejsie ,,Urzadzenia”, kliknij ,,Automatyczne wyszukiwanie”, jak pokazano na Obrazie 3-1.
System wyswietla interfejs ,,Auto Wyszukiwanie”, jak pokazano na Obrazie 3-2.

Obraz 3-1

SMART PSS Devices New +

Q) Auto Search —++ Add 1l Delete 3 Import 4 Backup
All Device

Port  annel Mumt

Obraz 3-2

Auto Search
Device Segment: 169 _ 25 0 - 189 254 9 5 —
(¥ Refresh (@ Madify IP ,
IP
10181

10.18.116.61

Cancel

Copyright © NSS Sp. z o.0.
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Krok 2 Wpisz segment w ktérym znajduje sie urzadzenie i kliknij ,Wyszuka;j”.
System wyswietli wyniki wyszukiwania.

m e Kliknij ,,Odswiez”, aby zaktualizowa¢ informacje o urzadzeniach.
e Wybierz urzadzenie, kliknij ,,Zmodyfikuj IP”, aby zmodyfikowac adres IP urzadzenia. Szczegoétowe informacje na
temat operacji mozna znalez¢ w instrukcji obstugi klienta Smart PSS

Krok 3 Wybierz urzadzenie, ktére chcesz dodac i kliknij ,,Dodaj”.

System wyswietli ,,Monituj”

Krok 4 Kliknij ,,OK”.

System wyswietli okno dialogowe ,,Informacje logowania”, jak pokazano na Obrazie 3-3.

Obraz 3-3

login information

User Mame:

Cancel

Krok 5 Wpisz ,,Nazwa uzytkownika” i ,Hasto”, aby zalogowa¢ sie do urzadzenia i kliknij ,,OK”.
System wyswietli liste dodanych urzadzen, jak pokazano na Obrazie 3-4. Szczegoty znajdujg sie w Tabeli 3-1.

e Po zakonczeniu dodawania system nadal pozostaje w interfejsie ,Automatyczne wyszukiwanie”. Mozesz konty-
nuowac dodawanie kolejnych urzadzen lub klikna¢ ,,Anuluj”, aby wyjs¢ z interfejsu ,,Automatyczne wyszukiwanie”.

e Po zakoriczeniu dodawania Smart PSS automatycznie loguje sie do urzadzenia. W przypadku pomysinego logo-
wania status urzadzenia zmieni sie na ,,Online”. W przeciwnym razie wyswietli sie ,,Offline”.

Obraz 3-4

SMART PSS Devices - TR

— O X

) Auto Search - Add 1 Delete I Import 47 Backup 3 Online Devices:

All Device y groller

Mo

1

Tabela 3-1

lkona Opis

Kliknij te ikone, aby przej$¢ do interfejsu ,Modyfikuj urzadzenie” i zmodyfikowa¢ informacje
0 urzadzeniu, w tym nazwe urzadzenia, adres IP/nazwe domeny, port, nazwe uzytkownika,
hasto. Lub kliknij dwukrotnie urzadzenie, aby przejs¢ do interfejsu ,Modyfikuj urzadzenie”

@ Kliknij te ikone, aby przej$¢ do interfejsu ,Konfiguracja urzadzenia” i skonfigurowac¢ kamere
urzadzenia, sie¢, zdarzenie, pamiec¢ i informacje o systemie.

e Gdy urzadzenie jest w trybie online, ikona to . Kliknij te ikone, aby wyj$¢ z logowania,
i a ikona zmieni sie w .. . o o , )
e Gdy urzadzenie jest offline, ikona to [E&. Kliknij te ikone, aby zalogowad sie (z prawidtowymi

informacjami o urzadzeniu), a ikona zmieni sie w |:'=€1:-

1l Kliknij te ikone, aby usunac¢ urzadzenie.

Copyright © NSS Sp. z 0.0.
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3.2.2 RECZNE DODAWANIE

Aby dodac urzadzenia, najpierw nalezy znac¢ adres IP urzadzenia lub nazwe domeny.
Krok 1 W interfejsie ,,Urzadzenia” kliknij ,,Dodaj”, jak pokazano na Obrazie 3-5.
System wyswietli interfejs ,Reczne dodawanie”, jak pokazano na Obrazie 3-6.

Obraz 3-5

SMART PSS Devices New —+

) Auto Search + Add 1 Delete 2 Import 3 Backup evices: Online D
All Device

No Mame “ P/DomainMame Dev ype e ] Port  annel Numt Jn

Obraz 3-6

Manual Add

Device Mame:

Method to add:

IP/Domain Mame:

Port:

Group Mame: Default Group

User Mame:

word:

Save and ... Cancel

Krok 2 Ustaw parametry urzadzenia. Szczegdtowe opisy parametréw znajduja sie w Tabeli 3-2.
Tabela 3-2

Parametr Opis

Zaleca sig, aby nazwa urzadzenia byta nazywana strefa monitorowania, zeby utatwic

Nazwa urzadzenia .
konserwacje.

Wybierz ,IP/Nazwa Domeny”. Dodaj urzadzenia zgodnie z adresem IP urzadzenia lub

Metoda dodania
nazwa domeny.

IP/Nazwa domeny Adres IP lub nazwa domeny urzadzenia.
Port Numer portu urzadzenia. Domysiny numer portu to 37777. Prosze wypetni¢ zgodnie
z aktualnymi warunkami.
Nazwa grupy Wybierz grupe urzadzenia.

Nazwa uzytkownika

i hasto Nazwa uzytkownika i hasto urzadzenia.

Copyright © NSS Sp. z o.0.
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Krok 3 Kliknij ,,Dodaj”, aby dodac urzadzenie.

System wyswietli liste dodanych urzadzen, jak pokazano na Obrazie 3-7. Szczegdty znajduja sie w Tabeli 3-2.
Drzwi dodanego kontrolera sa wyswietlane w zaktadce ,,Dostep”, jak pokazano na Obrazie 3-8.

m e Aby dodaé wiecej urzadzen, kliknij ,Zapisz i kontynuuj”, dodaj urzgdzenia i pozostan w interfejsie ,,Reczne do-
dawanie”.
e Aby anulowaé dodawanie, kliknij ,Anuluj” i wyjdz z interfejsu ,Reczne dodawanie”.
¢ Po zakoniczeniu dodawania Smart PSS automatycznie loguje sie do urzadzenia przypadku pomysinego logowania
status wyswietli ,,Online”. W przeciwnym razie wyswietli sie ,,Offline”.

Obraz 3-7

SMART PSS Devices

» [EyASC1202B-3 Door 1 Door 2

h Default Group

& Door 1

p R master controller

(2] List View
Event Info = Al Alarm T Abnor.. ™ Normal
Time E Jes on 0 on D:
Name:
Department:
Tel:
Global Control

Card MNo_:

Always Open Always Close
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3.3 DODAWANIE UZYTKOWNIKA

Dodaj uzytkownikéw i potacz z kartami, aby rozdzieli¢ uprawnienia.
W interfejsie ,,Nowy” Kliknij ,,Dostep”, aby przejs¢ do interfejsu ,Dostep” i tutaj zakoncz konfiguracje dostepu.

Obraz 3-8

SMART PSS

Operation

O LU =l =t

Live View Access Intercom Video Wall Attendance

@ @ e

Playback People Counting Heat Map

Configuration

< 4 &

Devices Device CFG Event Config Tour & Task

3.3.1 RODZAJ KARTY
UWAGA!

Rodzaj karty jest taki sam jak w przypadku wystawcy karty, w przeciwnym razie nie odczyta numeru karty.

W interfejsie ,,Dostep” kliknij , a nastepnie kliknij , aby ustawi¢ typ karty, jak pokazano na Obrazie 3-9
i Obrazie 3-10.

Obraz 3-9

SMART PSS D Access |-

E‘L Department List(0) 58 ¢ W  F Q

Department Fingerprint Count

Q UseriD #

1 Default Department(0)

MNo./Page 20 ~
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Obraz 3-10

Settin gca rd t'_'r"F'E

[i] 1D Card
] IC Card

3.3.2 POJEDYNCZE DODANIE
Dodaj pojedynczego uzytkownika, wprowadz karte i informacje o uzytkowniku.

Krok 1 W interfejsie ,,Dostep” kliknij , nastepnie kliknij E jak pokazano na Obrazie 3-11
System wyswietli okno dialogowe ,,Dodaj uzytkownika”, jak pokazano na Obrazie 3-12.

Obraz 3-11

SMART PSS
I.F-L Department List(0)

Q UserID = Department

:_ -+ Default Department(0}
5]

No./Page 20 ~
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Basic Info

User ID:

Name:
Department:
Card No_:

Card Type:
Card Password:

Unlock rord:

Valid Time:

BCS-KKD-D424D

Obraz 3-12

Fingerprint Info

Default

(aener

Image Size:0 ~ 120KB
Upload Picture

/7/11 0:00:00 |

Continue t... Finish

Krok 2 Dodaj informacje o uzytkowniku recznie, w tym podstawowe informacje o odciskach palcow i szczegoty.
Szczegotowe informacije znajduja sie w Tabeli 3-3.

Tabela 3-3

Parametr

Opis

Podstawowe informacje

ID uzytkownika (obowiazkowy).

® Imie i Nazwisko (obowiazkowy).

e Dziat (Automatyczne dopasowanie).

e Numer karty: wprowadzany przez czytnik kart lub wprowadzany recznie.

* Rodzaj karty: karta ogdlna, karta VIP, karta goscia, karta patrol, karta z czarnej listy
i karta przymusu.

e Hasto karty: stuzy do otwierania drzwi za pomoca karta + hasto.

e Odblokuj hasto: stuzy do otwierania drzwi za pomoca hasta.

e Liczba uzy¢: dotyczy tylko karty goscia.

e Wazny czas: ustaw czas trwania dostepu, ktéry domyslinie wynosi 10 lat.

e Zdjecie: zdjecie uzytkownika, maksymalnie 120K.

m Numer karty i identyfikator uzytkownika, nie moze by¢ powtoérzony.

Informacja
o odciskach palcéw

Zbieraj odciski palcéw za pomoca czytnika linii papilarnych i czytnika dostepu.
e Maksymalnie 2 odciski palcéw na kazda osobe.
e Pomoc przy wprowadzeniu nazwy odcisku palca.

Detale

Podaj szczegdtowe informacje o uzytkowniku zgodnie z parametrami interfejsu.

Krok 3 Kliknij ,,Zakoncz”, aby zakonczy¢ dodawanie uzytkownikow.
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3.4 DODAWANIE GRUPY DRZWI

Podziel drzwi na grupy i zarzadzaj nimi razem.
Krok 1 W interfejsie ,Dostep” kliknij , a nastepnie kliknij ,Poziom dostepu”, jak pokazano na Obrazie 3-13.

Obraz 3-13

SMART PSS +

MName: TimeZone: Al b Search
Add Delete
Name Operation Door Group Details
Nami

Door List1
Door

No./Page 20 ~

Krok 2 Kliknij ,,Dodaj”.
System wyswietli okno dialogowe ,,Dodaj grupe drzwi”, jak pokazano na Obrazie 3-14.
Obraz 3-14

Add Door Group

MName:

TimeZone: Al

L Default Group
Ely ASC1202B-3

[E Door 1

[ Door 2

#3 Door 1

#* master controller
[ Door 1

[E! Door 2

Cancel

Krok 3 Wpisz ,Nazwa”, wybierz ,Strefa czasowa” i drzwi, ktérymi chcesz zarzadzad.
Krok 4 Kliknij ,OK.”, aby zakoriczy¢ dodawanie.
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3.5 AUTORYZACJA

Przyznaj uprawnienia uzytkownikom zgodnie z grupg drzwi i uzytkownikiem.

3.5.1 AUTORYZACJA WEDtUG GRUPY DRZWI

Wybierz grupe drzwi, dodaj odpowiednich uzytkownikéw do grupy, aby wszyscy uzytkownicy w grupie uzyskali
uprawnienia do wszystkich drzwi w grupie.

Krok 1 W interfejsie ,,Dostep” kliknij , a nastepnie kliknij ,,Poziom dostepu”, jak pokazano na rysunku Obrazie 3-15.
Obraz 3-15

SMART PSS +

Name: i Search

Add Delete

Door Group Details

Door

No./Page 20 ~

Krok 2 Kliknij =M.
System wyswietli okno dialogowe ,,Wybor uzytkownika”.

Krok 3 Wybierz dziat uzytkownika z rozwijanej listy lub wprowadz bezposrednio identyfikator lub nazwe uzyt-
kownika, jak pokazano na Obrazie 3-16.

Obraz 3-16

User Select
MName: Door List1

User List

UserlD

UserlD

Cancel
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Krok 4 Z listy wyszukiwania wybierz uzytkownika i dodaj do listy uzytkownikéw.
Krok 5 Kliknij: OK.”, aby zakonczy¢ autoryzacje.

e Lista wyszukiwania filtruje informacje o uzytkowniku bez numeru karty.
¢ Na liscie uzytkownikéw anuluj dodanego uzytkownika i usun jego uprawnienia.

3.5.2 AUTORYZACJA WEDLUG UZYTKOWNIKA
Wybierz uzytkownika, rozdziel grupe drzwi i nadaj uzytkownikowi uprawnienia grupy drzwi.

Krok 1 W interfejsie ,,Dostep” kliknij , a nastepnie kliknij ,,Prawa uzytkownika”, jak pokazano na Obrazie 3-17.
Obraz 3-17

SMART PSS W 2 s - o X

16:29:51

E} Department List
<&

@ Q UserID Name Card No epartment Operatior Door Group Info

111 Jack Default Department V74 Door

‘ 1 1 Default Department(1)

I

No/Page 20 ~

Krok 2 Kiliknij .

System wyswietli okno dialogowe ,,Wybierz grupe drzwi”, jak pokazano na Obrazie 3-18.

Obraz 3-18

Select Door group

Door List Timezone

Dwoor List

Door List2

Cancel

Krok 3 Wybierz grupe drzwi i kliknij ,OK.”, aby zakoriczy¢ autoryzacie.
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N ¢ FAQ

W przypadku probleméw nieuwzglednionych w dalszej czesci nalezy skontaktowac sie z lokalnym personelem
obstugi klienta lub z personelem obstugi klienta z centrali. Bedziemy zawsze do Twojej dyspozycji.

1

. Pytanie: Po wiaczeniu zasilania wskaznik zasilania nie wtacza sie lub brzeczyk nie reaguje.

Odpowiedz: Sprawdz czy wtyczka jest wtozona wtasciwie. Wyciagnij ja i wtéz ponownie.

. Pytanie: Po uzyciu czytnika z urzadzeniem lampka przesuwania karty nie swieci sie i nie reaguje po

przeciagnieciu karty.

Odpowiedz: Sprawdz czy ztgcze czytnika jest wtozone we wtasciwe miejsce. Prosze wyciagnaé i wtozyé
ponownie, sprawdz czy lampka kontaktu czytnika swieci.

. Pytanie: Oprogramowanie nie wykrywa urzadzenia.

Odpowiedz: Sprawdz czy okablowanie jest prawidtowo podtaczone i czy IP urzadzenia znajduje sie w tym
samym segmencie sieci.

. Pytanie: Po wyswietleniu karty wyswietla sie komunikat, ze karta jest nieprawidtowa.

Odpowiedz: Sprawdz czy ten numer karty zostat dodany do kontrolera.

. Pytanie: Domysiny adres IP kontrolera dostepu.

Odpowiedz: Domysiny adres IP to 192.168.0.2.

. Pytanie: Domysliny port, nazwa uzytkownika i hasto kontrolera dostepu.

Odpowiedz: Domysiny port to 37777, poczatkowa nazwa uzytkownika to admin, a hasto to 123456.

. Pytanie: Aktualizacja online urzadzenia.

Odpowiedz: Potgcz urzadzenie i komputer przez sie¢ i zaktualizuj jg na platformie.

. Pytanie: Maksymalna odlegto$¢ okablowania i odlegto$¢ transmisji czytnika, kart i kontrolera.

Odpowiedz: Zalezy to od rodzaju kabla sieciowego i tego, czy wymaga on zasilania przekaznika sterujgcego.

Podtgczona kablem sieciowym CAT5E, typowa wartosc to:

* RS485, 100 m.
e Wiegand, 100 m.
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Y. DODATEK 1 ZALECENIA DOTYCZACE CYBERBEZPIECZENSTWA

Cyberbezpieczenstwo to cos wiecej niz tylko modne hasto: to cos co dotyczy kazdego urzadzenia podtgczonego
do Internetu. Nadzoér wideo nie jest odporny na zagrozenia cybernetyczne, ale podjecie podstawowych krokow
w celu ochrony i wzmocnienia sieci i urzadzen sieciowych sprawi, ze beda mniej podatne na ataki. Ponizej
znajduje sie kilka wskazowek i zalecen od BCS, jak stworzy¢ bardziej bezpieczny system.

Obowiazkowe dziatania, ktére nalezy podja¢ w celu zapewnienia bezpieczenstwa podstawowego
sprzetu sieciowego:
1. Uzywaj silnych haset
Zapoznaj sie z nastepujgcymi sugestiami dotyczacych ustawienia hasta:
e Dtugosc¢ nie powinna byé mniejsza niz 8 znakow;
e Uwzglednij co najmniej dwa rodzaje znakéw, ktore obejmuja wielkie i mate litery, cyfry i symbole;
¢ Nie zawierajg nazwy konta ani nazwy konta w odwrotnej kolejnosci;
¢ Nie uzywaj ciggtych znakdw, takich jak 123, abc itp.;
¢ Nie uzywaj naktadajgcych sie znakéw, takich jak 111, aaa itp.;
2. Zaktualizuj firmware i oprogramowanie klienckie na czas
e Zgodnie ze standardowag procedurg w branzy technicznej zalecamy aktualizacje oprogramowania sprze-
towego (takiego jak NVR, DVR, kamera IP itp.), aby upewnic sie, ze system jest wyposazony w najnowsze
poprawki bezpieczenstwa. Gdy urzadzenie jest podtaczone do sieci publicznej, zaleca sie wtaczenie funkgciji
sautomatycznego sprawdzania aktualizacji”, aby uzyskac¢ aktualne informacje o aktualizacjach firmware
wydanych przez producenta.
e Zalecamy pobranie najnowszej wersji oprogramowania klienckiego i korzystanie z niej.

Zalecenia, ktére warto stosowac, aby poprawic¢ bezpieczenstwo sieciowe sprzetu:
1. Fizyczna ochrona

Zalecamy fizyczng ochrone sprzetu, zwtaszcza urzadzen pamieci masowej. Na przyktad umiesc sprzet
w specjalnym pomieszczeniu komputerowym i szafie oraz zaimplementuj dobrze wykonane pozwolenie kontroli
dostepu i zarzadzanie kluczami, aby uniemozliwi¢ nieupowaznionemu personelowi nawigzania kontaktéw
fizycznych, takich jak uszkodzenie sprzetu, nieautoryzowane podtgczenie urzagdzen wymiennych (takich jak
dysk flash USB, port szeregowy) itp.

2. Regularnie zmieniaj hasto
Zalecamy regularng zmiane haset, aby zmniejszy¢ ryzyko ztamania hasta.
3. Ustaw i aktualizuj hasta, resetuj informacje na czas

Urzadzenie obstuguje funkcje resetowania hasta. Skonfiguruj powigzane informacje na czas resetowania
hasta, w tym skrzynke pocztowa uzytkownika i pytania dotyczace ochrony hastem. Jesli informacje ulegna
zmianie, prosze zmodyfikowac je na czas.
Podczas ustawiania pytan dotyczacych ochrony hastem zaleca sie, aby nie uzywac tych, ktére mozna tatwo
odgadnac.

4. Wiacz blokade konta
Funkcja blokady konta jest domysinie wiaczona i zalecamy, zeby byta wtaczona, aby zagwarantowac bez-
pieczenstwo konta. Jesli atakujacy sprobuje kilka razy zalogowac sie przy uzyciu niewtasciwego hasta,
odpowiednie konto i zrodtowy adres IP zostang zablokowane.

5. Zmien domysine porty HTTP | inne porty ustug

Sugerujemy, aby zmieni¢ domysine porty HTTP | inne porty ustug na dowolny zestaw liczb od 1024~65535,
€0 zmniejsza ryzyko, ze osoby postronne beda w stanie odgadnag, ktérych portéw uzywasz.

6. Wiacz HTTPS

Zalecamy witaczenie HTTPS, aby$ mogt odwiedzi¢ serwis internetowy za posrednictwem bezpiecznego
kanatu komunikaciji.

7. Wiacz Biata liste
Zalecamy wigczenie funkciji biatej listy, aby uniemozliwi¢ wszystkim, z wyjatkiem tych o okreslonych adresach
IP, dostep do systemu. Dlatego pamigtaj, aby dodac adres IP komputera | adres IP urzadzenia towarzysza-
cego do biatej listy.

8. Wiazanie adresu MAC
Zalecamy powigzanie adresu IP i MAC sprzetu, co zmniejsza ryzyko fatszowania ARP.
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9. Rozsadnie przypisz konta i uprawnienia

Zgodnie z wymogami biznesowymi i zarzadczymi racjonalnie dodaj uzytkownikéw i przypisz im minimalny
zestaw uprawnien.
10. Wytacz niepotrzebne ustugi i wybierz Bezpieczne tryby
W razie potrzeby zaleca sie wytaczenie niektorych ustug, takich jak SNMP, SMTP, UPnP itp., aby zmniejszy¢
ryzyko.
W razie potrzeby zdecydowanie zaleca sie korzystanie z trybéw awaryjnych, w tym miedzy innymi nastepu-
jacych ustug:
e SNMP: Wybierz SNMP v3 i skonfiguruj silne hasta szyfrowania i hasta uwierzytelniania.
e SMTP: Wybierz TLS, aby uzyskac dostep do serwera skrzynki pocztowej.
e FTP: Wybierz SFTP i skonfiguruj silne hasta.
e AP: Wybierz tryb szyfrowania WPA2-PSK i skonfiguruj silne hasta.
11. Szyfrowana transmisja audio | wideo

Jesli zawartos¢ danych audio i wideo jest bardzo wazna lub wrazliwa, zalecamy uzycie

funkcji szyfrowanej transmisji, aby zmniejszy¢ ryzyko kradziezy danych podczas

transmisiji.

Przypomnienie: szyfrowana transmisja spowoduje pewng utrate wydajnosci transmis;ji.
12. Bezpieczna kontrola

e Sprawdz uzytkownikéw online: zalecamy regularne sprawdzanie uzytkownikéw online, aby sprawdzi¢ czy
urzadzenie jest zalogowane bez autoryzacji.

e Sprawdz dziennik urzadzenia: przegladajac dzienniki, mozesz poznac adresy IP, ktére zostaty uzyte do
zalogowania sie na twoich urzadzeniach i ich kluczowe operacje.

13. Dziennik sieci

Ze wzgledu na ograniczong pojemnosc¢ urzadzenia, przechowywany dziennik jest ograniczony. Jesli koniecz-

ne jest zapisywanie dziennika przez dtugi czas, zaleca sie wtgczenie funkcji dziennika sieci, aby zapewni¢

synchronizacje dziennikow krytycznych z serwerem dziennika sieci w celu sledzenia.

14. Zbuduj bezpieczne srodowisko sieciowe

Aby lepiej zapewni¢ bezpieczenstwo sprzetu i zmniejszy¢ potencjalne ryzyko

cybernetyczne, zalecamy:

e Wytgczyc¢ funkcje mapowania portow routera, aby unikng¢ bezposredniego dostepu do urzadzen intrane-
towych z sieci zewnetrznej.

e Sie¢ powinna by¢ podzielona na czesci i odizolowana zgodnie z rzeczywistymi potrzebami sieci. Jesli nie
ma zadnych wymagan komunikacyjnych miedzy dwiema podsieciami, sugeruje uzycie VLAN, GAP sieci
i innych technologii do podziatu sieci, aby uzyskac efekt izolaciji sieci.

e Ustanowienie systemu uwierzytelniania dostepu 802.1x, aby zmniejszy¢ ryzyko nieautoryzowanego dostepu
do sieci prywatnych.
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Zadne powielanie tego podrecznika, w catosci lub w czesci
(z wyjatkiem krétkich cytatéw w krytycznych artykutach lub recenzjach),
nie moze by¢ dokonane bez pisemnej zgody NSS Sp. z o.0.

ul. Modularna 11 (hala IV)
02-238 Warszawa
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