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WIECEJ NIZ MOZESZ ZOBACZYC Colorvt
TU RBO H D 5 0 Obrazy w zywych kolorach przez cata dobe

Kamery Hikvision ColorVu zapewniaja obrazy w jasnych kolorach przez cata dobe, nawet w warunkach
stabego oswietlenia. Dzieki zaawansowanym obiektywom i sensorom o wysokiej czutosci doskonale

HIKVISION NR 1 NA SWIECIE radza sobie z rejestrowaniem zywych obrazow w roznych, nawet trudnych do monitaringu miejscach.

Hikvision to swiatowy lider w dostawie innowacyjnych produktow i rozwiazan do maonitoringu wideo.
Dzieki najsilniejszej w branzy kadrze R&D, firma Hikvision rozwija kluczowe technologie kodowania S
audio i wideo, przetwarzania obrazu wideo oraz zwigzanego z tym przechowywania danych. Aby ACU €nse

uzyskac wiecej informacji, odwiedz nas na stronie www.hikvision.com/pl/. Inteligentna precyzja

Oparty na algorytmach sztucznej inteligencji DVR AcuSense Turbo HD oferuje znacznie lepsza precyzje
VCA.

Hikvision Poland
The Park Warsaw
ul. Krakowiakéw 50
02-255 Warszawa n o
T +48 22 4600150 (@HikvisionPoland

info.pl@hikvision.com www.hikvision.com/pl/



Drodzy Czytelnicy

oniecroku to tradycyjnie czas podsumowan. U nas ma on wymiar nie tylko sym-
boliczny, ale takze rynkowy. Juz poraz trzeci prezentujemy polskim Czytelnikom
Ranking TOP 50 Security (s. 20) wraz z obszernym raportem o swiatowym rynku
zabezpieczen technicznych. Dziat analityczny a&s International zestawit notowa-
ne firmy zbranzy security o globalnym zasiegu i porownat ich wyniki finansowe. Powstat
w ten sposob peten przeglad wskazujacy kierunki rozwoju rynku.
Wiekszosc firm ujetych w rankingu odnotowata wzrosty ze sprzedazy, ktore wynikajg po
czescizutrzymujgcego sie popytu narozwigzania zwigzane z zapewnieniem bezpieczen-
stwa (s.30). Analizujgc raport pod katem przysziosci, zidentyfikowalismy trendy technolo-
giczne, ktére napedzaja rozwoéj branzy (s. 34).
Raport TOP 50 Security ma wymiar globalny. Prezentujemy zatem charakterystyke i spe-
cyfike poszczegolnych swiatowych regionoéw, ktorg opracowali dla nas wiodacy integrato-
rzy systemow z catego swiata (s. 36), bowiem to wiasnie oni majg najpeiniejszy obrazrynku.
Jak coroku publikujemy takze analize brytyjskiej firmy badawczej Memoori (s.42). Tymra-
zem ekspercinie tylko przeanalizowali wskazniki ekonomiczne globalnego rynku security,
ale takze przyjrzeli sie dominujgcemu trendowi - analityce wideo opartej na sztucznej inte-
ligenciji. Wyglada nato, ze jesteémy o krok od przetomu (s. 46).

Duzouwagi poswiecamy w tym wydaniu przysztosci. Wielkg szansg nie tylko dla branzy
security w Polsce, ale takze dla catej naszej gospodarki bedzie nowa rewolucja technolo-
giczna (s.48). Jednym zjej przejawow jest wykorzystanie machine learning - polecamy arty-
kut o czterech typach uczenia maszynowego (s.52). Kolejnym trendem, ktéry bedzie w naj-
blizszych latach przybieral nasile, jest $wiadczenie ustug security w chmurze (s.58).
Tematem tego numeru jest ,,Bezpieczny hotel” (s. 64). Coraz bardziej wyrafinowane oszu-
stwa sa w tym segmencie rynku duzym problemerm, a jednoczesnie szansg na rozwoj
branzy zabezpieczen.

Gorgcym tematem jest obecnie bezpieczenstwo instytucji finansowych (s. 86), o ktérym -
ze wzgledu nanasilajgce sie cyberataki - mowi sie coraz gtosniej. Polacy chetnie korzysta-
jazzaawansowanych technologicznie ustug finansowych, gorzej jest jednak ze swiado-
moscia realnych zagrozen.

Koniec roku tonie tylko czas podsumowan, ale takze planow. Juz teraz zapraszamy na kolej-
na edycje Warsaw Security Summit 2019 (s.119). Postaramy sie, aby ta najwieksza w Europie
Srodkowo-Wschodniej konferencja naszej branzy byta takze najciekawsza i najbardziej war-
tosciowa. Wkrotce przedstawimy tematy paneliiprelegentow - zapewniamy, ze bedzie in-
teresujgcol W przysztym roku zorganizujemy kolejne wydarzenia, jakich do tej pory w bran-
zy niebyto. Jednym znich bedzie Security BootCamp - warsztaty strategiczno-terenowe
dla security managerow (s.118). O kolejnych bedziemy informowali na biezaco.

Obiecujemy wiele pozytywnych zaskoczen!

Jan T. Grusznic Mariusz Kucharski
z-caredaktora naczelnego dyrektor zarzadzajacy

Marta Dynakowska
redaktor naczelna
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Szybkoobrotowa kamera IP
BCS-P5626RLSA to nojwyzszej

jakosci rozwigzanie o niespotykanych

dotqgd mozliwosciach. 44-krotny
zoom optyczny pozwoli siegnqc,
tam gdzie wzrok nie siega,

a technologia EIS sprawi,

ze obraz bedzie stabilny nawet
w najciezszych warunkach!

® Przetwornik 1/2,8" 2 Mpx CMOS

® Kompresja wideo H.265/H.264/MJPEG
® Obstuga trzech strumieni wideo

® 60 kl./s przy 2.0 Mpx (1920x1080)

® Obstuga ICR DzierA/Noc

® Funkcja DEFOG, Inteligentne funkcje
® ObiektywS5~220 mm, 44x

® Promiennik IR LED SMART - do 250 m
® Funkcje automatyki: 255 presetéw,
16 tras (po 32 presety), 16 Sciezek
® Obrét 360° (nieskonczony), Tilt-15°~+90°
® Predko$é¢ obrotu Pan 0,1°/s~240°/s
(300°/s preset), Tilt 0,1°~160°/s (240°/s preset)
® 1 wejscie/wyjscie audio,
2 wejscia/1 wyjscie alarmowe
® Obudowa zewnetrzna IP66

2|40 3405

MPX | Defog | DWDR | SmartIR | Dzier/Noc

www.bcscctv.pl
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SPOTKANIE BRANZOWE

Sniadanie ekspertéw - bezpieczenstwo
w handlu

RAPORT TOP 50

20

26

30

34

36

42

46

Niewazne, co myslisz o sztucznej inteligenciji,
nie powinienes jej ignorowac

Ranking TOP 50 — $wiatowi liderzy security
Przegladiprognozy 2018/2019

Trendy technologiczne narok 2019

Sektory o najwigkszym wzroscie

2018 przynidst wzrost i stworzyt dobre
perspektywy na przysztosé
Raport Memoori

Analityka wideo oparta na Al
—o krok od przetomu
Raport Memoori

RYNEK SECURITY

48

52

54

58

60

62

Nowa rewolucja technologiczna wielka szansa
dla polskiej gospodarki - EY

Cztery typy uczenia maszynowego
Katarzyna Kwiecien, SAS Institute

Integracja systemow bezpieczenstwa
przysztoscia branzy security
—wywiad z Jakubem Bartkowiakiem,
dyrektorem Dziatu Oprogramowania
w Ela-compil

Obserwacja z chmury
Michat Marciniak

Honeywell Security Solutions: MAXPRO® Cloud
Arkadiusz Gmitrzak, Michat Mielczarek,
Honeywell PL

Inteligentne roboty w security
Robert Sienkiewicz, Dahua Technology Poland

BEZPIECZNY HOTEL

64

70

Oszusci hotelowi — problem i szansa
narozwaj branzy
Michat Czuma

Komfortowy i bezpieczny hotel
SATEL

Idealna wielofunkcyjna sala konferencyjna
hotelu— ATEN

72

74
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82

85

Stylowy i bezpieczny hotel na Stalowej
RAJ International

Gtos branzy — bezpieczny hotel

Prawdziwy koszt bezpieczenstwa
Hubert Zak

BEZPIECZENSTWO POZAROWE

Rola systeméw sygnalizacji pozarowej
w $wiecie obiektow hotelowych
Monika Kotodziejczyk

Jesli gaszenie gazem, to tylko INERGEN!
Beata Kazimierska, Fire Eater Polska

BEZPIECZENSTWO INSTYTUCJI

FINANSOWYCH
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Wspo6todpowiedzialnose za
cyberbezpieczenstwo w sektorze finansowym
Krzysztof Gawkowski

Banking Security - Back to the Future
Rafat Lupkowski

Rosnie skala naduzy¢ dotykajgcych
instytucje finansowe
EY

BEZPIECZENSTWO BIZNESU

94

Dzungla miasta cz. 2. Urban resilience, czyli
swoisty ,raport mniejszosci” zarzgdzania
bezpieczenstwem

Jacek Patkiewicz, Jacek Tyburek

SERWIS INFORMACYJNY
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ONVIF Profil T

Bosch w gronie cztonkéw zatozycieli
Open Security & Safety Alliance

Security Forum by Dahua

Schrack Seconet i Partnerzy — 0goélnopolskie
Dni Zintegrowanych Systeméw Bezpieczenstwa
Pozarowego - VIl edycja

Relacje z wydarzen branzowych/nowosci rynkowe

Felieton o bezpieczenstwie: Tak powstawat
czarny rynek — Andrzej Popielski
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AXIS P3717-PLE
- cztery w jednym

AXIS

www.axis.com/pl

Panoramiczna koputkowa kamera sie-
ciowa AXIS P3717-PLE o rozdzielczosci

8 Mpix umozliwia elastyczne pozycjono-
wanie czterech zmiennoogniskowych
modutéw optycznych w ramach jednego
urzadzenia. W efekcie mozna uzyskac pa-
noramiczny widok 360° lub kombinacje 4
podgladéw i powiekszonych szczegbtow
obrazu w wysokiej rozdzielczosci. Ponad-
to o$wietlenie w podczerwieni (indywidu-
alnie sterowane diody IR LED) umozliwia
kalibracje obrazu nawet w ciemnosci. In-
nowacyjne technologie Axis — Lightfinder,
Forensic WDR i Zipstream — gwarantuja
wysoka jakosc¢ obrazu i umozliwiajg do-
ktadna jego analize za pomoca odpowied-
nich algorytmoéw. Kamera ,,4 w1” ma jesz-
cze jedna zalete — nizszy catkowity koszt
okablowania i ustug instalacyjnych. Do-
datkowo w przypadku zerwania potgcze-
nia z serwerem kamera moze utrzymac
ciggtosc zapisu, uruchamiajac archiwiza-
cje na opcjonalnie zainstalowanej karcie
pamieci.

Kamery AXIS P3717-PLE w zintegrowanej
obudowie moga by¢ stosowane zarow-
no w pomieszczeniach zamknietych, jak
ina zewnatrz: w miejscach uzytecznosci
publicznej, w obiektach o rozgatezionych
korytarzach, na naroznikach budynkow.
Funkcjonalno$¢ AXIS P3717-PLE pozwala
korzystac z tej kamery w ramach szeroko
rozumianych inwestycji budowlanych.
Monitoring wizyjny ,,4 w 1” stanowi wspar-
cie dla roznych systemow zabezpieczen,
np. KD - staty, 24-godzinny doz6r bram
wejsciowych i wyjsciowych oraz sekto-
réw prac krytycznych, ciggéw komunika-
cyjnych, sktadowisk materiatéw, a nawet
wind czy dzwigow. Ml
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BCS-SFIP21200IR-11
Z obiektywem fisheye

BCS

www.bcscctv.pl

BCS-SFIP21200IR-II to topowy przedsta-
wiciel rodziny kamer z obiektywem typu
fisheye w ofercie marki BCS. Superczuty
12-megapikselowy przetwornik Sony
STARVIS oraz szerokokatny obiektyw

0 ogniskowej 1,98 mm sprawiajg, ze ten
model kamery stanowi potezne narzedzie
monitoringu wizyjnego. Dzieki nim mozna
uzyskac obraz o kacie widzenia 180° two-
rzacy panorame 360°, bez tzw. martwych
stref. Kamera sprawdzi sie w dozorze roz-
legtych otwartych przestrzeni, wymaga-
jacych petnego pokrycia monitorowanego
obszaru - lotnisk, centrow handlowych,
bankoéw czy hoteli.

Zastosowanie kamery BCS-SFIP21200IR-II
przynosi wiele korzysci, przede wszyst-
kim zapewnia mozliwos$c¢ zastgpienia wie-
lu kamer jedng typu fisheye. Obraz trans-
mitowany do rejestratora mozna roztozy¢
(tzw. dewarping), tworzgc maksymalnie

8 wirtualnych kamer PTZ. Kazdg z nich
mozna wykorzystac¢ do doktadniejszej ob-
serwacji interesujacej strefy.

Kamera udostepnia funkcje inteligentnej
analizy obrazu — przekroczenia linii oraz
naruszenia strefy, ale przede wszyst-

kim mapy cieplnej. Za jej pomocg moz-

na w graficzny sposob zobrazowac strefy
0 najwiekszym natezeniu ruchu, co moze
stanowi¢ cenne dane analityczne.
Ponadto kamera zostata wyposazona

w promiennik podczerwieni, modut au-
dio, wandaloodporng obudowe o klasie
szczelnos$ci IP67 i klasie odpornosci me-
chanicznej IK10, dzieki czemu moze zna-
lez¢ zastosowanie réwniez w monitoringu
wizyjnym stref podwyzszonego ryzyka,
takich jak cele wiezienne czy sale przestu-
chan. M

. Systemy RCP oparte na
kontrolerach ASA4214F
~oraz ASA6214F

Dahua Technology Poland
. www.dahuasecurity.com/pl

Firma Dahua Technology wprowadzita do
sprzedazy nowa linie produktow do syste-
mow KD i RCP. Jednymi z ciekawszych urza-
. dzen sg dwa blizniaczo podobne kontrole-

. ry ASA4214F oraz ASAB214F. Autoryzacje

. mozna przeprowadzic na 4 rézne sposoby,
postugujac sie hastem, karta lub brelokiem,
odciskiem palca oraz na podstawie rozpo-

. znawania twarzy. Mozliwe sg réwniez ich

. kombinacje.

Pierwszy model ma pamiec ,tylko” 1000
wzordw twarzy, wyzszy umozliwia zapis na-
wet do 3 tys. charakterystycznych wzoréw
twarzy. Oba moga obstuzyc¢ do 3 tys. odci-
skoéw palcow oraz 30 tys. kart. Log zdarzen
umozliwia zapamigtanie nawet do 150 tys.

. rekordow.

W urzgdzenie wbudowano dwie kamery —
jedna pokazuje na wyswietlaczu obraz ,,na
zywo”, druga stuzy do rozpoznawania twa-
rzy, pracujgc w podczerwieni.

¢ System jest fatwy w programowaniu i 0b-
studze. Do zaprogramowania obu urzadzen
z podwajna biometrig stuzy ekran dotyko-

: wy 4,3” zintuicyjnym menu. Uzytkownikéw
mozna dodac w tatwy sposob, wprowadza-
jac wzory ich twarzy, odciski palca (mozli-
we po 3 dla kazdej osoby), przypisujacim
karte lub hasto z klawiatury. Dzieki zaawan-
: sowanym technologiom systemu nie moz-
na oszukat przez podstawienie zdjecia lub
Zapisu wideo z zaprogramowang uprzed-

! nio 0soba. Czas rozpoznawania twarzy jest
krotszy niz1s.

Do generowania raportow rejestracji cza-
su pracy stuzy bezptatne oprogramowanie
SmartPSS.

Wyjscie z interfejsem Wieganda umozliwia
podtaczenie do systemow KD innych produ-

¢ centéw. MM

unkt widzenia

Kontroluj wszystkie zakamarki i katy z AXIS P9106-V Network Camera w biafej
obudowie. Nasza nowa kamera do montazu w narozniku gwarantuje petne
pokrycie pola widzenia, bez “martwych” stref.

AXIS a

COMMUNICATIONS

www.axis.com/products/axis-p91-series
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Nowa jakosc¢ systemow
wideodomofonowych

COMMAX

www.commax.pl

Na rynku wideodomofonowym pojawit sie
produkt o niespotykanej dotychczas ja-
kosci i funkcjonalnosci. Monitor COMMAX
CDV-704MA z panoramicznym 7” ekranem
wys$wietla obraz z paneli wejsciowych wy-
posazonych w optyke HD 960p (1,3 Mpix),
co przektada sie na 3-, a nawet 4-krotnie
wigkszg szczegdtowos¢ obrazu w poréwna-
niu do standardowych kamer analogowych.
Zwiekszenie jakosci toru wideo nie wyma-
ga dodatkowych zabiegdw instalacyjnych
—system pracuje poprawnie na standar-
dowym okablowaniu. Na monitorze mozna
réwniez wyswietlac¢ obrazy z dodatkowych
kamer obserwacyjnych pracujgcych row-
niez w rozdzielczosci AHD 1,3 Mpix. System
przeznaczony do zabudowy jednorodzin-
nej mozna rozbudowac¢ do 4 monitorow,
zapewniajgc selektywna ftgcznosc inter-
komowa miedzy nimi. Na wbudowany mo-
dut pamieci (mozliwos¢ rozbudowy o karty
microSD) zostajg zapisane zdjecia lub filmy
podczas wywotania monitora oraz w przy-

. Genway: Kamera Tiandy
- 2MP TC-NCL214C

. Genway
: www.tiandy.pl

. Kolejnym przedstawicielem klasy eko-
. nomicznej kamer Tiandy jest model

© TC-NCL214C. Przy zachowaniu konku-
rencyjnej ceny znajdziemy tam kodo-

. wanie H.265 i analizg obrazu. Catos¢

¢ zamknieto w kompaktowej obudo-

. wie w ksztatcie tuby o wymiarach

. 208x82x31mm.

Budowa kamery

W kamerze zastosowano przetwornik
: obrazu o wysokiej czutosci (0,05 luk-
sa) i rozdzielczosci 2 Mpix, ktory pota-
czono z jasnym szklanym obiektywem
¢ o aperturze F1.2. Ogniskowa obiekty-
wu 4 mm umozliwia uzyskanie kgta
widzenia 90° w poziomie. Zastosowa-
© nie kodeka H.265 pozwala na obnize-

© nie do 50% zajetosci pasma sieciowego
w poréwnaniu do H.264, a tym samym
: 0szczedno$é miejsca na dysku twar-
dym, potrzebnego na zarejestrowanie
. materiatu wizyjnego.

padku wykrycia ruchu na obrazie z wybranej :

kamery. Obstuge utatwia ekran dotykowy.
Monitor jest dostepny w dwdch wersjach
kolorystycznych: klasycznej biato-pertowe
oraz designerskiej ciemnoszarej z granato-
wym akcentem wokot ekranu.

Monitor obstuguje panele wejsciowe
COMMAX —analogowe oraz z optyka HD

1,3 Mpix. Uzytkownik moze wybra¢ modele
do montazu na waskich stupkach (np. DRC-
-4CPHD) lub klasyczne (np. DRC-41UNHD),
wyposazone w czytnik kart/brelokow i/lub
klawiature kodowg, umozliwiajgce otwarcie
furtkiibramy za pomoca kodu i/lub trans-

¢ Analiza obrazu
¢ W kamerze zaimplementowano funkcje

inteligentnej analizy obrazu IVA: prze-

i kroczenia wirtualnej linii i naruszenia
obszaru. To znaczne rozszerzenie po-
pularnej detekcji ruchu, ktéra analizu-

je wytgcznie zmiany kontrastu obrazu.
Dzieki IVA kamera analizuje faktyczne
obiekty, ktore narusza linie lub obszar.

© Moga by¢ analizowane réwniez niepra-
widtowosci wizji i fonii. Kamery sa objete
| 3-letnig gwarancja.

: Wiecej na www.tiandy.pl I

pondera zblizeniowego (np. DRC-40DKHD).
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PNM-9320VQP: PTZ
i kamera wielosensorowa
W jednym

. Hanwha Techwin Europe
: www.hanwha-security.eu

. Hanwha Techwin wprowadza do oferty

. nowg kamere hybrydowa PNM-9320VQP.

¢ Sktada sie ona z wbudowanej centralnie
kamery PTZ full HD z 32x zoomem optycz-
nym oraz czterech modutéw kamer sta-

¢ cjonarnych, rozmieszczonych na obwodzie
. wokot kamery PTZ, mogacych pracowaé

z maks. rozdzielczoscia 20 Mpix. Kazdy mo-
¢ dutkamer stacjonarnych moze by¢ wypo-
sazony w jeden z wymiennych obiektywow
0 ognhiskowej: 2,4 mm, 2,8 mm, 3,6 mm lub

2 mm w wersji 2 Mpix lub 3,7 mm, 4,6 mm

C lub7mmw wersji 5 Mpix. Kamery obstuguja
. kompresjg H.265i H.264, do 10 niezaleznie

¢ transmitowanych strumieni danych, WDR

0 dynamice 150 dB, zyroskopowa stabiliza-
cje obrazu, przetomowg metode transmi-

© sji WiseStream Il ograniczajgca pasmo do

¢ 75% w stosunku do standardowego H.264
oraz bogaty zestaw funkcji analizy obrazu.

© Catos¢ uzupetnia funkcja wykrywania i ko-
rekcji mgty, dwa gniazda kart SD 0 tgcznej
pojemnosci 512 GB oraz funkcja PTZ Hando-
ver —automatyczne przekazanie do kamery
¢ PTZ pozycji obiektu obserwowanego przez
jedna z wbudowanych kamer stacjonar-
nych (np. wskutek zadziatania analityki ob-

¢ razu), a nastepnie uruchomienie automa-
tycznego $ledzenia PTZ.
Cyberbezpieczenstwo to mocna strona

¢ nowych modeli. Szyfrowane pliki firmware

i konfiguraciji, brak haset domysinych, wy-
muszanie wysokiej komplikacji haset, au-

¢ tentykacja SSLi TLS/EAP, filtrowanie adre-

¢ sow IP to niektore technologie gwarantujgce
najwyzsza jako$¢ zabezpieczen, o znacze-

. niu kluczowym w obiektach przemystowych
czy infrastruktury krytycznej. 0l
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Nowa seria kamer Lite

Z2MPX - TC-NCL214C, TC-NCL222C
oMPX - TC-NCL5145S, TC-NCL522S

Niezrownana jakosc - konkurencyjna cena

Dystrybutor marki Tiandy tel. 24 264 77 33 ul. Chopina 37 09-402 Plock
e-mail: info@genway.pl www.genway.pl

cnNwda
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EasyIP 4.0 - produkty
z technologia AcuSense

Hikvision
www.hikvision.com/pl/

Hikvision, czotowy dostawca innowacyj-
nych produktow i rozwigzan do syste-
madw monitoringu wizyjnego, wprowadza
na rynek nowa serie kamer i rejestrato-
réw EasylP 4.0 dla matych i srednich firm.
Produkty tej serii korzystajg z najnowszej
kompresji obrazu H.265+, dzieki czemu
zapotrzebowanie na przepustowosc sieci
i pojemnos¢ pamieci jest mniejsze nawet
050% w poréwnaniu z H.265. Zapewnia
to duze oszczednosci w zakresie IT. Seria
EasylP 4.0 wprowadza tez szereg innowa-
cji technologicznych, pomocnych w mak-
symalizacji dozoru i poziomu bezpieczen-
stwa. Obejmuja one m.in. technologie
Hikvision AcuSense — oparty na algoryt-
mach Al klasyfikator obiektow.
Implementacja technologii Hikvision Acu-
Sense w kamerach IP i rejestratorach NVR
serii EasylIP 4.0 pomaga odfiltrowac fat-
szywe alarmy, umozliwiajgc szybszg reak-
Cjg na rzeczywiste zagrozenia. Jej dziata-
nie polega na wykrywaniu i klasyfikowaniu
obiektow, z podziatem na ludzi i pojazdy.
Dzieki temu potrafi skutecznie odfiltrowaé
fatszywe alarmy wywotane m.in. przez
poruszajgce sie na wietrze liscie, gatezie,
zwierzeta czy ,gre” Swiatet. Jako rozsze-
rzenie mozliwosci rejestratory EasylP 4.0
oferuja funkcje szybkiego wyszukiwania
celu, ktéra w razie incydentu pozwala ope-
ratorom szybko znalez¢ materiat pocho-
dzacy od konkretnego obiektu. Oszcze-
dza to wiele godzin przy przeszukiwaniu
recznym.
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Hikvision:
AXHub DS-PWA32-N

PR S

.__\

Hikvision
www.hikvision.com/pl/

Firma Hikvision poszerza oferte o nowator-
ska centrale alarmowg do matych i red-
nich obiektow, gtéwnie mieszkalnych i biu-
rowych. Centrala AXHub faczy w nieduzym
urzadzeniu system alarmowy obstugujacy
do 32 czujek bezprzewodowych oraz sys-
tem wideoweryfikacji zdarzen na podstawie
podglgdu z kamer IP Hikvision. System opar-
to na uznanym dwukierunkowym systemie
bezprzewodowym Enforcer firmy Pyronix
pracujacym na czestotliwosci 868 MHz i do-
Swiadczeniu Hikvision jako producenta sys-
temoéw dozoru wizyjnego.

Waznym atutem AXHub jest dostepnosc
interfejsow komunikacyjnych, umozliwia-
jacychrejestracje w chmurze Hik-Connect.
Juz podstawowa wersja urzgdzenia jest
Wyp0sazona w tgcznosc Ethernet i Wi-Fi, sg
tez wersje z dodatkowym modemem GPRS
lub 3G/4G. Wybranym kanatem komunikacji
mozna przekazywac¢ komunikaty Contact ID
do stacji monitoringu.

Centrale mozna obstugiwac za pomoca
aplikacji Hik-Connect, ktora pozwala na ste-
rowanie systemem, odbiér powiadomien

0 zdarzeniach, a takze podglad zdarzen (wi-
deoweryfikacje). W przypadku wystagpienia
zdarzenia powigzanego z kamerg uzytkow-
nik moze obejrze¢ 7-sekundowe nagranie

(5 s pre-alarmu oraz 2 s po wystapieniu zda-
rzenia). Systemem mozna sterowac réwniez
Za pomoca jednego z 8 pilotdw sterujacych
Pyronix lub brelokéw zblizeniowych Mifare.
Powiadamianie o zdarzeniach w systemie
moze odbywac sie takze w klasyczny spo-
sob poprzez jeden z 2 bezprzewodowych sy-
gnalizatoréw Pyronix oraz komunikaty gto-
sowe emitowane z urzgdzenia.

Centrale konfiguruje sie poprzez interfejs do-
i stepny przez przegladarke www. [l

Glosnik Q-SC-P620
marki TOA
4 ; L -
oW
Linc Polska
www.linc.pl

Klasyczny system monitoringu wizyjnego
zapewnia podglad na zywo i zapis zdarzen
alarmowych. W przypadku zdalnej ochro-
ny obiektdw warto mie¢ narzedzie, ktore
pozwoli zareagowac i odstraszyc¢ niepo-
z3dane osoby. Dobrym rozwigzaniem jest
rozbudowanie ww. systemu o kilka gtosni-
kow, ktore przekaza komunikaty gtosowe
intruzowi. Praktyka pokazuje, ze komu-
nikacja audio petni bardzo wazng funkcje
w systemach zabezpieczen, a reakcja gto-
sowa na zdarzenie czesto wystarczy, aby
wyeliminowac¢ zagrozenie.

Gtosnik tubowy Q-SC-P620 marki TOA to
rozwigzanie przeznaczone do wspotpracy
z systemami monitoringu wizyjnego. Jego
instalacja jest prosta, poniewaz wiek-
sz0$¢ elementow jest zintegrowana we-
wnatrz urzadzenia. Wystarczy podtgczyc
zasilanie 12 VDC, sygnat audio z kamery
czy z rejestratora i gotowe.

Dzieki zaawansowanej konstrukcji gtosnik
jest przystosowany do pracy na zewnatrz
w wysokiej temperaturze i trudnych wa-
runkach atmosferycznych. Metalowa obu-
dowa i nierdzewny uchwyt zapewniaja
niezawodnag prace. W gtos$niku zintegro-
wano 20-watowy wzmacniacz audio kla-
sy D, gwarantujgcy wysoka styszalnosé
odtwarzanych komunikatéw, z zachowa-
ng doskonata jakoscig dzwieku.

Gtosnik tubowy Q-SC-P620 marki TOA

to idealny wybor do zastosowan zardw-
no wewnetrznych, jak i w zabezpieczaniu
terendw zewnetrznych, np. centra miast,
otwarte magazyny, farmy wiatrowe czy
fotowoltaiczne, dworce, lotniska. To do-

. skonate uzupetnienie systemow zabez-
i pieczen. M

TY
WIDZISZ

MY
WIDZIMY

Z systemem ZETTLER otrzymujesz co$ wiecej niz wiodgce w

branzy rozwigzania detekcji i sygnalizacji pozarowej. Zyskujesz
sprawdzone bezpieczenstwo, oparte na najnowoczesniejszej technologii i 130
latach doswiadczenia. Zyskujesz rozwigzania, ktére dziataja i nie wchodzg Ci w
droge. Zyskujesz elastycznos¢ gotowa na przyszte potrzeby, dzieki ktérej zwrot z
inwestycji bedzie jeszcze wiekszy. | wreszcie zyskujesz tez zaawansowany system
detekgji, ktory chroni zycie i mienie. Poniewaz w systemie ZETTLER widzimy wiecej
niz zabezpieczenia przeciwpozarowe. Widzimy zycie, mienie i spokdj umystu.

ZETTLER. A tradition of fire protection innovation.
www.zettlerfire.com

Johnson ﬂ/)l(

Controls
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VISOCALL IP
System przyzywowy
i komunikaciji

Schrack Seconet Polska
www.schrack-seconet.pl

Systemy przyzywowe VISOCALL IP umoz-

liwiaja osobom potrzebujgcym pomocy za-

alarmowanie personelu w przypadku poja-

wienia sie zagrozenia ich zdrowia lub zycia.

Oprocz obiektow szpitalnych stosuje sie

jerowniez w toaletach dla 0séb niepetno-

sprawnych w obiektach uzytecznosci pu-

bliczneji hotelach.

Najwazniejsze cechy systemu:

 rozproszona architektura oparta na sieci LAN,

« odbieranie przywotan na urzadzeniach
w roznych lokalizacjach, wskazanych prze
inwestora,

« teksty w systemie zgodne z wystepujacy-
miw obiekcie,

< integracja z telefonami, serwerami sygna-
téw alarmowych, systemem sygnalizacji
pozarowej itp.,

« szeroka gama urzadzen z komunikacjg gto-
sowa i bez niej,

» mozliwo$¢ podtaczania przyciskow ze-
wnetrznych, np. w saunach,

« kasowanie alarmdw za pomoca kart RFID
lub standardowo przyciskiem kasujgcym,

« kasowanie zdalne przywotan po nawigza-
niu rozmowy,

» mozliwo$¢ oddelegowania personelu po
akceptacji przywotania,

e integracja z systemem BMS w celu przeka-
zywania informacji o uszkodzeniu.

Cechy te umozliwiajg dopasowanie systemu

do potrzeb uzytkownika, zapewnienia naj-

wyzszego poziomu bezpieczenstwa i opty-

malizacji procesow.

Aktem prawnym nakazujgcym stosowanie systemow
© iogladania nagran.

¢ = Narzedzie Application Center to nowy styl
: dodatkow — 26 aplikacji i narzedzi dodaja-
cych kolejne funkcjonalnosci do systemu. I

przywotawczych w hotelach jest Rozporzgdzenie Mi-
nistra GospodarkiiPracy z 19 sierpnia 2004 r.w sprawie
obiektow hotelarskich iinnych obiektow, w ktdrych sg
$wiadczone ustugi hotelarskie (z pdzn. zm.).

16 | a&S POLSKA
listopad/grudzien 2018

Synology
. Surveillance
Station

www.aspolska.pl

- TP-Link: kontroler
- Omada Cloud OC200
. do centralnego

- zarzadzania siecig

. Synology
www.synology.com/pl-pl

Synology Surveillance Station to bezptat-

' ne oprogramowanie przeznaczone na ser-
© wery sieciowe Synology, ktdre stuzy do

: kompleksowej obstugi stacji monitoringu
wizyjnego opartej na systemie NAS. Klient,
© kupujac serwer NAS, otrzymuie 2 licencje

© naurzadzenia (kamery IP, gtosniki IP lub

¢ inne sterowniki). Licencje na kolejne na-

¢ lezy dokupic. Surveillance Station oferuje

: zaawansowane funkcije z zakresu rejestra-
¢ cji, odtwarzania i analizy obrazu oraz za-

¢ rzadzania uprawnieniami uzytkownikow.

i Integracja stacji monitoringu z systemem
NAS daje ogromne mozliwosci w zakresie
zabezpieczenia nagran i zapewnienia cig-

: gtosci pracy systemu. Wbudowane funkcje
kopii bezpieczenstwa, system centralnego
zarzgdzania rejestratorami (CMS) czy moz-
liwos¢ tatwego zapewnienia redundancji
zasilania sa niewatpliwym atutem, podob-
nie jak ciggty rozwoj i dodawanie nowych

¢ funkcji przez producenta.

W wersji 8.2 system zyskat nowe mozli-

¢ wosci:

¢« Obstuga gtosnikow IP — pozwala na plano-
wane transmisje dzwigku.

¢ e Funkcja Time Leapse — pozwala sprawnie
© przegladac i streszczac diugie nagrania.

i e Transmisja na zywo do serwisu YouTube,
bez potrzeby instalowania dodatkowego
oprogramowania.

i e Podwajna autoryzacja dostepu do nagran
zapewniajgca ochrone prywatnosciina-

¢ gran.

¢ Aplikacja LiveCam na smartfony zmienia-
jaca je w kamere IP.

» Ulepszona aplikacja DS Cam na smartfo-

ny do podgladu na zywo, przeszukiwania

. www.tp-link.com.pl

¢ TP-Link wzbogaca serig urzadzen biz-
nesowych o kontroler sprzetowy Omada
¢ Cloud 0C200. Umozliwia on zarzgdza-

: nie siecig bezprzewodowa zbudowana

© z punktow dostegpowych (Access Point)

i serii Omada przez chmure z dowolnego
miejsca na Swiecie z dostepem do Inter-

¢ netu. To idealne rozwigzanie sieciowe dla
i matychisrednich firm do centralnego
zarzagdzania urzgdzeniami z serii Omada.
Monitorowanie statystyk ruchu w czasie

: rzeczywistym iich analiza poprzez whu-
dowane narzedzia wizualizacji danych,

© uwierzytelnianie gosci za pomoca strony
¢ powitalnej, aktualizacja i restart systemu
: oraz tatwe skalowanie sieci to funkcje,

. ktore wspomoga rozwoj kazdej firmy.
Wystarczy podtaczy¢ 0C200 do sieci LAN
—nie jest wymagany komputer lub serwer
: zoprogramowaniem zarzgdzajacym.

i Kontrolerem 0C200 mozna zarzgdzat
zdalnie poprzez chmure zaréwno za po-
Srednictwem aplikacji na urzgdzenia mo-
i bilne z systemem iOS lub Android, jak

i przegladarki WWW.

Zasilanie przez port Micro USB lub

: w standardzie PoE 802.3af/at znacznie

| ufatwia instalacje i obniza jej koszty. Dru-
gi port USB jest przeznaczony do aktuali-
¢ zacji oprogramowania lub tworzenia kopii
¢ zapasowych konfiguracji sieci.

¢ Producent zadbat o jako$¢ i trwatose

© konstrukcji urzadzenia i jego obudowy.
Zaawansowany, wydajny chipset pozwala
: na uzytkowanie 0C200 nawet w firmach
posiadajgcych rozbudowane, wymagaja-
; cesieci.

Kontroler Omada Cloud jest objety

5-letnig gwarancja. M

Precyzyjne wykrywanie nawet w zupetnych ciemnosciach

REDSCAN RLS-2020 to seria tatwych w instalacji, skanujacych czujek laserowych.
Duze znaczenie ma takze fatwos$¢é dopasowania obszaru detekcji do wymagan aplikacji
oraz komunikacja IP i zasilanie PoE.

Dostepne sa dwa modele - ,|” do uzytku w pomieszczeniach oraz ,,S” do stosowania
na zewnatrz, jak réwniez przy wymagajacych rozwigzaniach wewnetrznych.

Czujka generuje niewidzialng kurtyne laserowg 20m x 20m. Obszar detekcji mozna
wykorzystac¢ do ochrony wartosciowych przedmiotéw, wyposazenia, scian lub sufitow.

Kazda osoba lub obiekt przecinajacy kurtyne laserows jest wykrywany, bez wzgledu
na warunki os$wietlenia, a nawet w zupetnych ciemnosciach.

Wielokrotnie nagradzana seria REDSCAN przeznaczona jest do stosowania w systemach
dozoru wizyjnego IP, a takze w kazdym systemie detekcji intruza.

Odwiedz www.optex.com.pl lub zadzwon (22) 5980660.

QRTEX

Sensing Innovation
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>> Spotkanie branzowe

SNIADANIE EKSPERTOW

Mirostaw
LukowskKi
Carrefour Polska

Bezpieczenstwo w handlu

bardzo ciekawa, tematyczna,

Sztuczna inteligencja, Internet Rzeczy, biometria i roboty - czy tak bedzie merytoryczna i potrzebna, bo
2 0 ht h ] . h b . t | Dbolaczenie interesow zarowno
wygladat nowoczesny handel? 0 nowych technologiach w branzy retai R A e I )
rozmawiali uczestnicy kolejnego sSniadania ekspertéw ,,a&s Polska”. jak i odbiorcow, czyli nas, jest
W ozywionej dyskusji wzieli udziat przedstawiciele producentdw z rynku bardzo wazne. Doskonata oka-
. . ; - i . Zjg spotkania sie, porownania
security i szefowie bezpieczenstwa z firm handlowych. naszych probleméw z pro-

blemami dostawcow s takie
wtasnie spotkania, podczas
ktorych na luzie mozna poroz-
mawiac o wszystkich swoich
problemach.

zy koniec tradycyjnych skle-
1 péw jest bliski? Czy e-com-

merce zdominuje handel?
By konkurowac¢ z zakupami online,
sklepy stacjonarne siegaja po nowe
technologie.
Dyskusja przedstawicieli branzy
zabezpieczen z odbiorcamii uzyt-
kownikami koncowymi systemow

security odbyta sie 15 pazdzierni- \ Jacek Wojcik
ka, tradycyjnie w warszawskim ho- Optex Security
telu Westin. . - -
Jak zwykle najbardziej , Wiele wnioskéw moze
warte uwagi jest wystuchanie / wyciggnac zaréwno jedna,
opinii odbiorcow systemow, do kto- ‘ jak idruga strona: w ktérym
rych adresujemy nasze rozwigzania. r‘ kierunku nalezy sie poruszac, Artur
Wystuchanie tego, czego oni ocze- \ E Jjakie rzeczy nalezy poprawic I Nowakowski
kuja, zebysmy wiedzieli, w ktorym w produktach... Linc Polska
Film ze spotkania na: kierunku mamy sie rozwijac.
http://aspolska.pl/sniadanie-handel-2018/
= o Mowilismy o mozliwosciach pozyskiwania nowych Nietylko pisze dla, a&s Polska’,

informacji z systemow monitoringu, ktore - jak to

byto na tym spotkaniu wspomniane - nie sq juz tylko

zwykia telewizjq dozorowa, ale moga dostarczac
Marcin wiecej danych do analizy czy to zachowan ludzi,

alerowniez uczestnicze wtych
spotkaniach. A rozmowy
kuluarowe naprawde

owocne, dziekuje

Bardzo dobre i bardzo udane
spotkanie. Bardzo ciekawy
gtos ze strony integratorow

Karol Stec Rozmowy dotykaty z jednej strony mozIliwosci |
Polska Izba Handlu  sprzetu, z drugiej strony - oczekiwan branzy

1 Dystrybucji handlowej, zderzenia tych dwoch swiatow, i firm, ktore swiadcza takie Walczuk czy strategii marketingowej tak, aby sieci handlowe zazaproszenie
dwdch punktéw widzenia, ktére na tym spotkaniu ustugi. Oni tgcza te dwa NSS mogly sie odpowiednio rozwijac. ipolecam.
moga znalez¢ jakas platforme porozumienia, okre- swiaty: producentow i klien-
slenia wzajemnych relacji, oczekiwari i rozwigzan, ktére moga byc tow, ktorzy maja oczekiwania
zastosowane w handlu detalicznym. 2 Is/zgfg:g; anari?ei: (;Zf;zm Zobaczytem tu zupelnie inne
oczekiwan. spojrzenie na sieci handlowe iich Roman
- Dpotrzeby niz do tej pory miatem ‘ I Marszycki Michat Czuma
Maciej Dyskusja oscylowata wokot Jan Grusznic Jako producent. Bardzo dziekuje za Securitas ekspert bezpieczeristwa
ID’iftrTza:( | stosowania analityki wideo w a6s Polska y ‘;IL zaproszenie.
[ gnua fechnology centrach handlowych, wspot- il o . .
‘\‘ Poland pracy miedzy systemami ‘EE 'w 1 Eli‘.’:i? Jakubiak B
security a systemami stricte .o ;
marketingowymi. k i Warto spotykac sie z takimi ludzmi, bo nastepuje wtedy przeptyw infor-
macji. Rowniez ja mialem mozliwosc uzupetnienia wiedzy.
18 a&S POLSKA a&S POLSKA 19
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o sztucznej
Inteligencji

RAPORT TOP 50 SECURITY 2018
Dziat analityczny a&s International zestawit notowane
na gietdzie firmy z branzy security o globalnym zasiegu
I porownat ich przychody ze sprzedazy produktow
zabezpieczen technicznych w 2017 1.

TOP 1 SWIATOWI PRODUCENCI
SECURITY (na podstawie przychod6w ze sprzedazy w 2017r.)

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

HIKVISION DIGITAL TECHNOLOGY

DAHUA TECHNOLOGY

ASSA ABLOY Szwecja
BOSCH SECURITY SYSTEMS Niemcy
AXIS COMMUNICATIONS Szwecja
FLIR SYSTEMS USA
ALLEGION USA
HANWHA TECHWIN Korea Pid.
TIANDY TECHNOLOGIES Chiny
AVIGILON Kanada

OO | N | W[IN|—

N
o
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egoroczna lista a&s TOP 50 Secu-

rity potwierdza, ze branza Swiato-

wych producentdw zabezpieczen
technicznych odnotowuje staty wzrost
— ubiegtoroczne przychody wiekszosci
firm notowanych w zestawieniu wrosty
Srednio 0 4,1 proc. WSrdd najwazniejszych
kierunkow rozwoju wyraznie widocznych
w ostatnich 12 miesigcach na pierwszy
plan wysuwajg sie zaawansowane na-
rzedzia analizy, ktore daja uzytkownikom
petniejszy obraz sytuacji biznesowej. Wie-
le firm sprzedaje swoje rozwigzania pod
hastem ,,sztucznej inteligencji” (Al — Arti-
ficial Intelligence), choc sg tez dostawcy
niechetnie uzywajacy tego terminu. Bez
wzgledu na to, czy rzeczywiscie mamy do
czynienia z Al, zaawansowane narzedzia
analityczne umacniajg sie na rynku i w naj-
blizszych latach beda miaty duzy wptyw
na zapewnienie bezpieczenstwa.

Raport TOP 50 Security sktada sie
ztrzech czesci. Cze$¢ pierwsza zawiera
dyskusje na temat sztucznej inteligen-
cji oraz prognozy na nadchodzacy rok.
W czesci drugiej zostaty przytoczone
opinie integratorow systemow dotycza-
ce sektoréw gospodarki o najwiekszym
wzroscie sprzedazy w ostatnim roku.
Trzecig cze$¢ stanowi podsumowanie
rynku i technologii w2018 r. przeprowa-
dzone przez firme Memoori, bedace jed-
noczesnie kompleksowym przegladem
branzy zabezpieczen technicznych.

Jesli mieliby$my wskaza¢ najwazniej-
szy trend w branzy zabezpieczen w cig-
gu ostatnich 12 miesiecy, to bytoby nim
z pewnoscig wykorzystanie zaawanso-
wanych mechanizméw analityki, ktére
czesto okresla sie mianem sztucznej in-
teligencji. W jaki spos6b moga one przy-
czynic sie do poprawy bezpieczenstwa

i dlaczego niektérzy rynkowi gracze
kwestionuja termin , Al”?

W poréwnaniu do czesto przereklamo-
wanej analityki obrazu (VCA) sprzed lat
w zastosowaniach security, wspodtczesne
mechanizmy osiggnety juz pewien po-
ziom dojrzatosci i okazaty sie skuteczne

22 Q&S POLSKA
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w takich zastosowaniach, jak rozpozna-
wanie obiektéw czy inteligentne wyszu-
kiwanie. Stato sie to mozliwe dzieki kilku
czynnikom, takim jak wieksza moc obli-
czeniowa procesoréw, bardziej zaawan-
sowane, skuteczniejsze algorytmy, duzo
wieksza dostepnos¢ danych, na ktérych
systemy moga sie uczy¢, oraz zrozumie-
nie potrzeb r6znych branz. W efekcie po-
wstajg rozwigzania utatwiajgce uzytkow-
nikom osigganie wiekszej efektywnosci

i Swiadomosci sytuacyjne;j.
Wykorzystanie technologii sztucznej inte-
ligencji wraz z oprogramowaniem do ana-
lizy zawartosci obrazu znaczgco wptywa
na rozwdj rynku, zapowiadajgc jednocze-
Snie utrzymanie tego trendu w najblizszej
przysztosci. Technologia ta staje sie coraz
baroziej popularna, pozwalajgc zwiek-
szyc¢ 09olng efektywnosc¢ podejmowania
decyzji— mowi Saurabh Pradeep Sortee,
analityk z Grand View Research. — Im-
plementacja algorytmdw sztucznejin-
teligencji w systemach security pozwala
na stosowanie inteligentnych rozwigzan
ochrony obwodowej, z petng automatyza-
cjg wykrywania intruzéw i podejmowania
wtasciwych dziatan.

<

Kenneth Hune Petersen
CMO, Milestone Systems

— Al zdecydowanie zwieksza swéj udziat
w catym rynku zabezpieczen, poniewaz
instalacje sq coraz wieksze, zawierajq
wiekszq liczbe réznych czujnikéw i kamer.
Nie jest mozliwe, by cztowiek byt w sta-
nie monitorowac wszystkie naptywajg-
ce informacje —uwaza Kenneth Hune
Petersen, dyrektor Dziatu Marketingu

w Milestone Systems. — Aby maksymal-
nie wykorzystaé informacje z zainstalo-
wanych urzgdzen, nalezy uzy¢ sztucznej
inteligencji do wtasciwego interpretowa-
nia danych.

‘Willem Ryan

wiceprezes, Avigilon

~ -
— Liczba kamer i nagrar wideo jest obec-

ni‘e tak duza, Ze operatorzy muszq zna-

- leZé sstéb, by sobie z nimi radzié. Co

wiecej, potrafig skupi¢ uwage na krétko.
Wrozwiqzaniu tego problemu moze po-
moc sztuczna inteligencja, ktora prze-
analizuje o vfele wiecej danych wizyjnych,
niz moégtby to zrobic cztowiek — twierdzi
Willem Ryan, wiceprezes ds. marketingu

‘ i komunikacji w Avigilon. - Wspomagane

sztuczngq inteligencjq oprogramowanie do
zarzqozania wideo pozwala operatorom
zwiekszy¢ wydajnos¢ i skutecznosé pra-
cy bez potrzeby ciggtego obserwowania
obrazow na monitorach. Dzieki automaty-
zacji wykrywania mogq teraz szybko we-
ryfikowac krytyczne zdarzenia i reagowac
na nie. A to nie tylko przyspiesza dziatania
dochodzeniowo-sledcze, ale takze umoz-
liwia reakcje na zdarzenia w czasie rze-
czywistym.

Jednym z przyktadow zastosowan jest
automatyczne wyszukiwanie obiektu.

W tym przypadku uzytkownik nie musi
juz spedzac wielu godzin na zmudnym
przegladaniu zarejestrowanego mate-
riatu. Wystarczy wprowadzié pytanie, by
szybko otrzymac¢ odpowiedni fragment
archiwalnego nagrania. — Dahua jest lide-
rem branzy w zakresie korzystania z tech-
nologii Al, zwtaszcza stosowania analizy
kognitywnej w wymagajqcych rozwiqgza-
niach security. Przy tysigcach kanatéw
trudno wyszukiwaé i przesytaé strumie-
niowo dane wideo. Technologia Dahua
strukturyzuje te dane na podstawie cech
charakterystycznych ludzi lub pojazdéw,
zapewniajgc funkcje wyszukiwania i ana-
lize dwustopniowq — podkresla Gao Jia-
gi, Overseas Marketing Director w Dahua
Technology.

Taka analiza daleko wykracza poza au-
tomatyczne wyszukiwanie. Przyktado-
wo, oparte na Al rozpoznawanie twarzy
moze by¢ bardzo skuteczne i doktad-
ne w dopasowaniu osoby widocznej na
ekranie do zdefiniowanej w bazie da-
nych, nawet jesli ta osoba ma czesciowo
zakrytg twarz.

Dror Sharon
prezes Magal Security Systems

- Sztuczna inteligencja i uczenie ma-
Szynowe zapowiadajq znacznq popra-

we wydajnosci istniejgcych aplikacji oraz
wprowaozenie nowych, zaawansowanych
funkcji, ktére weczesniej byty niedostep-
ne —maAwi Dror Sharon, dyrektor gene-
ralny firmy Magal Security Systems. —
Niezaleznie od tego, czy wyzwaniem jest
wizyjna detekcja zamaskowanej twarzy
UKrytej w ttumie, czy teZ wyizolowanie
charakterystycznej sygnatury naruszenia
bezpieczenistwa z tta o wysokim szumie
otoczenia, Al ma potencjat zwiekszania
wydajnosci w przyszfosci.

Al ulatwia analize biznesowg

w réznych branzach

— Oferujgc analize kognitywng, Dahua po-
wieksza zakres aplikacji o smart retail, in-
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teligentne zarzgadzanie ruchem czy smart
parking. Stosujgce je organizacje mogq
pracowac duzo wydajniej, a to przekta-
da sie na wieksze zyski— mowi Gao Jia-
qgi. Opracowwujgc nowe strategie majgce
na celu poprawe wynikéw finansowych,
mogq korzystac z bezcennych informacji
uzyskanych z analizy biznesowej. Przykta-
dowo, w centrach handlowych technolo-
gia analizy kognitywnej Dahua moze po-
stuzy¢ do identyfikowania ruchu klientéw
i okreslania wysokosci czynszu pobiera-
nego od sprzedawcdéw za wynajem.

Kontrowersje wokot Al

Niektdrzy dostawcy i konsultanci,

z ktorymi byty prowadzone rozmo-

wy, mieli problem z samym pojeciem
»Sztuczna inteligencja”. Wedtug nich
stosowane obecnie technologie to

W najlepszym przypadku zaawansowa-
na analityka, do sztucznej inteligencji
wcigz im daleko.

Pierre Racz
prezes i dyrektor generalny firmy Genetec

— Nalezy byc ostroznym z okreslaniem
roznych rozwigzan inteligentnymi —
strzega Pierre Racz z firmy Genetec.
)becnie bardzo duzo moéwi sie o0 Al,
a zapewniac¢ ogromne zaawan-
e technologiczne. Prawda jest
marketingowa ,,sztuczna in-
rzeczywistosci nie jest
ie zapewnic nam obiecy-
pojazdow czy w petni
fonomicznych samo-

Anna Sliwon
Research Analyst, IHS Markit

- Al zimpetem wkracza do branzy secu-
rity, ale stosowane na tym rynku roz-
wigzania sq jeszcze ograniczone. Przed
nami nadal dtuga droga do osiggniecia
prawaziwie inteligentnych rozwigzan se-
curity, ktére — bazujqc na inteligentnych
systemach - potrafityby podjqé¢ niezbeo-
ne decyzje dotyczgce wymaganych akcji
w okreslonych przypadkach. Nie chodzi
jednak o dziatanie na bazie wczesniej na-
pisanych algorytméw - ttumaczy Anna
Sliwon, Research Analyst w IHS Markit.

— Mamy do czynienia z ,,zaawansowangq
analitykq”, a nie ze ,,sztucznq inteligen-
¢jq”. Al jest znacznie szerszym pojeciem

i obejmuje mozliwosci daleko wykraczajg-
ce poza rozpoznawanie obiektow i ich kla-
syfikowanie — uwaza Alex Ganin, Project
Manager w BitRefine Group. — Al oznacza,
Ze komputer dostownie ,,mysli”. Aby spo-
wodowac to myslenie, naleZy potgczyc
wiele ztoZzonych technologii.

Technologiom brakuje obecnie elementu
predykcyjnego, np. zdolnosci przewidy-

wania, ze kto$ ma zamiar zrobié co$ zte-
90, poniewaz wykazuje zachowanie nie-
typowe dla jego profilu.

— Istnieje mnéstwo samouczgcych sie
algorytmdw. Powstaty one jeszcze dtu-
9o przed obecnymi, bardzo obiecujgcy-
mi algorytmami opartymi na sieciach
neuronowych. Te samouczgce sie me-
chanizmy, ktére sq w stanie przechwy-
cic¢ obiekty i poréwnac ich predkosc¢

ze Sredniq predkosciq obiektéw w ich
otoczeniu, sq w gruncie rzeczy prymi-
tywne. Trudno oczekiwac od nich, ze
automatycznie rozpoznajq podejrza-
ne zachowania danej osoby — twierdzi
Alex Ganin. — Sieci neuronowe potrafig
wyjgtkowo dobrze rozpoznac wszelkie
obiekty statyczne, poczqwszy od twa-
rzy, skonczywszy na obiektach w skane-
rze rentgenowskim. W ostatnim czasie

www.aspolska.pl

pojawity sie réwniez konwolucyjne sieci
neuronowe 3D. Algorytmy te umozliwia-
Jjg ocene ztoZonego wzorca ruchu w celu
klasyfikacji zachowania obiektow. Wciqz
Jjednak pozostaje wiele probleméw do
rozwigzania, zanim ta technologia be-
dzie mogta zostac w petni wykorzystana
w dostepnych na rynku systemach za-
bezpieczen. Gdy tylko to sie stanie, be-
dziemy mogli rozpoczqé tworzenie pre-
wencyjnych systeméw CCTV.

i John Distelzweig

dyrektor generalny i wiceprezes

ds. security w firmie FLIR Systems

— Na razie nie zaprezentowano publicznie,
Ze produkty oparte na sztucznej inteligen-
cji sq w stanie dokonywac baroziej ztoZo-
nych rozstrzygniec, np. czy dana osoba
dziata w podejrzany sposéb lub czy dane
dziatanie jest typowe dla okreslonej oso-
by, sceny, Srodowiska — podkresla John
Distelzweig, dyrektor generalny i wice-
prezes ds. bezpieczenstwa w firmie FLIR
Systems.

Nie oznacza to jednak, ze zaawansowa-
na analityka — bez wzgledu na to, jak sie
jg nazywa - jest faktycznie pozbawio-
na wartosci. To bardzo ztozona i potezna
technologia, kt6ra otwiera ogromne per-
spektywy w niemal kazdym aspekcie zy-
cia. Security jest tylko niewielkg czgscig
mozliwych zastosowan.

— Uczenie maszynowe i wnioskowanie sta-
tystyczne w programach, ktére dajq iluzje
inteligencji, zapewniajq naszym uzytkow-
nikom koricowym wiekszq uzytecznoscé

i funkcjonalnosé rozwigzan. Z ostatnich
osiggnie¢ w zakresie technologii uczenia
maszynowego, w szczegélnosci w gfebo-
kich sieciach neuronowych, mogq obec-
nie korzystac wszyscy. ZastosowaliSmy te
techniki do poprawy wydajnosci niekto-
rych naszych kluczowych rozwigzarn, m.in.
w automatycznym odczycie tablic reje-
stracyjnych (ALPR) Genetec AutoVu — pod-
sumowuje Pierre Racz. ll
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- : " PRZYCHODY PRZYCHODY WZROST -
>> Ranking | Ranking | \ r7ya FlRMY SIEDZIBA GLOWNY w2017 W 2016 PRZYCHODOW ZYSKBRUTTO 2017 | MARZA ZYSKNETTO 2017

2018 2016 OBSZAR DZIALANIA (MLN USD) (MLN USD) (2016-2017) (MLN USD) w2017 (MLN USD)

TVT DIGITAL TECHNOLOGY Chiny 74,28 74,92
MOBOTIX Niemcy telewizja dozorowa 70,95 86,22

DYNACOLOR Tajwan ” telewizja dozorowa 69,82 62,33

WANJIAAN INTERCONNECTED TECHNOLOGY ~ Chiny  telewizja dozorowa 6763 64,40

SUPREMA ,K.oreé P+d controls dosten sy 61’66

FERMAX Hiszpania k. dostepu/automatyka dom. 60,97 62,95

SYNECTICS (System Division) Wik. Brytanvié. telewizja dozorowa 57,01 59,75

IDENTIV USA kontrola dostepu 56,40 5201

~ GEOVISION Tawan  telewiziadozorowa 50,11 60,14

ZENO TECHNOLOGY (VIDEOPARK) Chiny telewizja dozorowa 4599 4728

COSTAR TECHNOLOGIES USA telewizja dozorowa 44,27 38,56

DSSL (TRASSIR) ROSJa telowizia dozoroma 1378 : 20,54

C-PRO ELECTRONICS Korea Pld telewizja dozorowa 43,14 ' 41,51

INDIGOVISION Wik.Brytania  telewizja dozorowa 42,33 45,92

2,76

24,47
8,53
29,71
34,67
5,25
22,16
17,79
3,42
17,84
17,81
7,67
22,77
8,05
-0,02
10,15
7,06
11,53
4,91
0,24
4,94
-17,54
6,20
1,65

INCON (dawnie] Win4NET) Korea Pld. telewizja dozorowa 37,34 065

HITRON SYSTEMS 'K'orea.I'D'{.d'. telewizja dozorowa 31,88 - 34,90

“ VICON INDUSTRIES USA telewizja dozorowa 26,65 35,76

ITX SECURITY KoreaPld. telewizja dozorowa 26,38 20,80

ACTI Tajwan telewizja dozorowa 24.49 s

45 48 HI SHARP ELECTRONICS Tajwan telewizja dozorowa 23,78 24,07

46 45  MAGAL SECURITY SYSTEMS (Perimeter Products)  Izrael " rezne 2230 3237

47 41 EVERFOCUS ELECTRONICS Tajwan | telewizja dozorowa 17,93 36,02

48 - THRUVISION GROUP (dawniej Digital Barriers) Wik, Brytania  telewizja dozorowa 16,25 30,30

49 37 AV TECH Tajwan telewizja dozorowa 12.21 ~ 2116

50 50 HUNT ELECTRONIC Tajwan ” telewizja dozorowa 8,61 13,36

Firmy z Rankingu TOP 50 na swiecie 15 najszybciej rosnacych firm Przychody firm z Rankingu TOP 50 (min USD)
Przychody | Przychody | Wzrost 0 1000 2000 3000 4000 5000 6000 7000 8000 9000

siedziba w2017 w 2016 przychodéw :
(min USD) (min USD) (2016-2017) Chiny

‘Raysharp Chiny 132,48 77,35 71,3% Szwecia

ania| |Szwecja| |Rosja
4

_ DSSL(Trassi) Rosja 43,78 29,54 48,2% Niemcy S
. DahuaTechnology Chiny 2680,58  1896,03 41,4% USA

Tiandy Technologies Chiny 448,92 344,76 30,2% Korea Pid.
i o e e g Japonia
e —— i et =l ik -
 Mxsecurity Korea Pio. 26,38 20,80 26,8% Tajwan
8 HikvisionDigital Technology Chiny 536408 4242,52 26,4% Holandia
9 KOCOM Korea Ptd. 121,41 96,63 25,6% Indie
10 Milestone Systems Dania 128,35 103,29 24,3% Dania
O YRR S o e o Wk Byt
12 AxisCommunications szwecja 967,24 83041 16,5% Hiszpania
Azja - 13 Avigilon Kanada 408,63 353,62 15,6% Rosja
Europa i Bliski Wschod 14 Costar Technologies USA 44,27 38,56 14,8% lzrael | 22,3
P R R T S o e I L T SR S S

‘oiN D RN IWIN -
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Wiekszos¢ firm ujetych w Rankingu TOP 50 Security 2018 zanotowata
wzrosty ze sprzedazy, ktore wynikaja po czesci z utrzymujacego

sie popytu réznych branz na rozwigzania zwigzane z zapewnieniem
bezpieczenstwa. Wyniki finansowe za pierwsze trzy kwartaty 2018 .
wskazuja, ze konczacy sie rok rowniez bedzie udany.
Trend utrzyma sie takze w 2019r.

rzegladajac tegoroczne zestawienia

TOP 50 Security 2018, nie sposéb nie za-

uwazyc¢, ze dwa najwyzsze miejsca na
podium zajety firmy Hikvision Digital Technolo-
gy oraz Dahua Technology, ktéra awansowata na
drugg pozycje z trzeciej w roku ubiegtym. Tym sa-
mym umocnit sie status dwadch spotek chinskich
(w branzy security okreslanych czesto wspdlng
nazwa — ,Hikua”) jako najwiekszych na Swiecie
producentéw zabezpieczen technicznych. Hikvi-
sion utrzymat pozycje lidera, osiggajac przychody
ze sprzedazy produktéw o wartosci 5,4 mid USD
(wzrost 0 26,4 proc. w poréwnaniu z rokiem
2016 r.). Z kolei Dahua odnotowata w 2017 r. przy-
chod o wartosci 2,7 mld USD (wzrost o 41,4 proc.
w stosunku do roku poprzedniego!).
W tegorocznym zestawieniu na miejscu 18. zade-
biutowat inny chinski dostawca rozwigzan z ob-
szaru telewizji dozorowej — Raysharp, osiggajac
w 2017 r. przychody w wysokosci 132 min USD.
Firma zwiekszyta sprzedaz o 71,3 proc., zajmujac
tym wynikiem pierwsze miejsce pod wzgledem
wzrostu przychodow!

Niewiele zmienito sie na gorze listy w TOP 10

najlepszych firm. Znane marki— ASSA ABLOY,

Bosch Security Systems, Axis Communica-

tions, FLIR Systems, Allegion, Hanwha Techwin

i Tiandy Technologies utrzymaty swoje pozycje /
w pierwszej dziesiatce. Avigilon awansowat z ze-

sztorocznej 12. pozycji na miejsce 10., tym samym

zamykajac liste TOP 10 w tym roku.

W ubiegtorocznym rankingu wedtug wzrostu

przychodow chinskie firmy zajety pierwszych
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pie¢ miejsc. W tym roku sg rozproszone w pierw-
szej pietnastce. Raysharp, Dahua, Tiandy, Keda-
com i Hikvision zajety miejsca — odpowiednio: 1.,
3.,4.,6.i8.,a zesztoroczny zwyciezca w tej ka-
tegorii, Wanjiaan Interconnected Technology, wy-
padt z pierwszej pietnastki.

Czotéwka rankingu nadal jest zdominowana
przez firmy azjatyckie. Oprocz pieciu wymienio-
nych firm w tej grupie sa réwniez: CP Plus, ITX
Security, KOCOM, INCOM i VIVOTEK.

Wsraod firm spoza Azji rosyjski DSSL — nowy
uczestnik rankingu TOP 50 — znalazt sie na dru-
gim miejscu zestawienia, odnotowujgc wzrost
przychoddéw o 48,2 proc. Z kolei Milestone Sys-
tems i Axis Communications zajmuja w tej kate-
gorii pozycje odpowiednio: 10. i 12.

Hikvision i Axis zajety dwa pierwsze miejsca pod
wzgledem zysku brutto, osiggajac w 2017 r. od-
powiednio: 1,4 mld oraz 501 mIn USD. Firmami

0 najwyzszych marzach zysku brutto sa: VIVO-
TEK, Fermax, IndigoVision, Axis i Avigilon. Z kolei
piec firm o najwyzszym zysku netto to: Hikvision,
Dahua, Axis, Fermax i Nedap.

Co ciekawe, w TOP 50 Security Security sa fir-
my, ktére mimo spadku przychodéw w 2017 .
okazaty sie zyskowne. Swiadczy to o tym, ze
ich strategia obnizania kosztow byta skuteczna.
Naleza do nich: Fermax, Hanwha Techwin i IDIS

—ich przychody w 2017 r. zmalaty odpowiednio
0:3,1%, 9% 12,2% w poréwnaniu z 2016 r. Z ko-
lei w kategorii zysku brutto osiggnety odpowied-
nio: 34,7 min, 215 mini 24,2 min USD, co dato im
w rankingu miejsca 9., 4. i 15.

Analizujac przychody najwiekszych producen-
tow, wida¢ wyraznie, ze rynek security sie roz-
wija. Rok 2017 przynidst wzrost przychodow,

3 wiekszos¢ dostawcow spodziewa sie go row-
niez w 2018 r. Caty rynek security ma perspek-
tywy rozwoju w 2018 r. Oczekuje sie znaczace-
g0 zwiekszenia sprzedazy, przy globalnej stopie
wzrostu przekraczajacej 8 proc., liczonej rok do
roku. Wzrost napigcia miedzynarodowego, co-
raz wieksze zagrozenie terroryzmem, zwiek-
szenie liczby ludnosci na $wiecie oraz rosna-
ce dochody to czynniki, ktére powinny sprzyjac
roZwojowi.

- Incydenty zwigzane z powaznymi naruszeniami
bezpieczenstwa czy ataki terrorystyczne, a takze
nowe wymogi regulacyjne systematycznie zwiek-
Szajg zainteresowanie rozwigzaniami zaawanso-
wanymi. A to tylko niektdre z czynnikow przyczy-
niajgcych sie do rozwoju branzy zabezpieczen.
W firmie FLIR obserwujemy zwiekszone

zapotrzebowanie na nasze rozwigzania.
Przychody firmy réwniez z roku na rok sq
wigksze — podkresla John Distelzweig.

— W roku 2018 obser-
wujemy dobrg ko-
niunkture zarow-
no w przypadku
zaawansowanych,
duzych instalacji,
Jjak i w odniesieniu
do mniejszych
i srednich. Prze-
ktada sie to na
pokazny wzrost
i dobre perspekty-
wy dla catego ryn-
ku —mowi Kenneth
Hune Petersen z Mile-
stone Systems. — Spo-
dziewamy sie dwucyfrowego
wzrostu i w tym, i w przysztym roku. Rynek
rozwija sie w dobrym kierunku.

— W skali globalnej rynek zabezpieczen konty-
nuuje rozwoj dzieki zwiekszonemu zapotrze-
bowaniu na systemy zabezpieczen w sektorze
zaréwno publicznym, jak i prywatnym. Popyt na
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produkty zapewniajgce elastycznosc¢, mozli-
wosc¢ adaptacji i wspdtpracy jest motorem nape-
dowym naszej dziatalnosci — mowi Pierre Racz

z Genetec.

Wzrosty sg spodziewane we wszystkich gtow-
nych regionach geograficznych, w Ameryce
Poétnocnej, EMEA (Europa, Bliski Wschéd i Afry-
ka) i APAC (Azja i Pacyfik). — W Ameryce Po6t-
nocnej przychody przekroczyty prognozowany
wzrost na 2018 r. Region ten pozostaje preznym
rynkiem przyjmujgcym ujednolicone rozwigza-
nia, rozwijajgcym sie po czesci w wyniku uswia-
damiania cyberzagrozen wsrod spoteczenstw
—twierdzi Pierre Racz. — Popyt na rynkach
wschodzgcych, takich jak Indie, wrecz eksplodo-
wat. Imponujgcy wzrost w regionie APAC wynika

Thomas przede wszystkim z realizacji inicjatyw bezpiecz-
Schulz nego miasta.
ASSA ABLOY

Rok 2017 Axis Communications ocenia jako dobry.
Region EMEA i Ameryka Pétnocna to nasze najlep-
sze rynki. W pierwszej potowie 2018 r. w regionie
EMEA osiggnelismy wzrost przychoddéw o 12 proc.
Na nasz rozwdj w najwiekszym stopniu wptywa po-
wiekszanie sie rynku i umiejetne czerpanie korzysci
Z wysokiego tempa wprowadzania rozwigzarn in-
nowacyjnych oraz rozwijania naszych produktow —
mo&wi Ray Mauritsson, prezes i dyrektor generalny
Axis Communications.

Dobre wyniki ma osiggna¢ zwtaszcza region
EMEA. Rzady panstw europejskich podjety

FuLiquan istotne dziatania majace na celu zapewnienie
PELTTE! bezpieczenstwa w miejscach publicznych. Do-
Technology
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tyczag one wdrazania zaawansowanych sys-
temow dozoru wizyjnego i przekazywanie or-
ganom Scigania zarejestrowanego materiatu
lepszej jakosci. Dobre wskazniki wzrostu mozna
rowniez przypisac zwiekszonemu popytowi na
systemy zabezpieczen, zwigzanemu ze wzro-
stem przestepczosci. W Europie i na Bliskim
Wschodzie coraz wiecej kamer telewizji dozo-
rowej jest instalowanych na lotniskach i w miej-
scach publicznych.

Na Starym Kontynencie zainteresowanie rozwig-
zaniami zapewniajgcymi bezpieczeristwo stale
rosnie, widoczne sq jednak réznice miedzy ryn-
kami rozwinietymi a rozwijajgcymi sie. Na Bli-
skim Wschodzie i w Afryce lokomotywg wzrostu
sq rozwdj infrastruktury inteligentnych miast,
budownictwo mieszkaniowe i lotniska, co jest
zjawiskiem pozytywnym — mowi Paulo Byun,
prezes COMMAX.

Rok 2018 konczy sie bardzo dobrze dla regionu
Europy i Bliskiego Wschodu. Pomimo powolne-
go startu wynikajgcego z niepewnosci na scenie
politycznej i wprowadzenia przepiséw GDPR, po-
czqwszy od drugiego kwartatu odnotowalismy
duzy popyt w sektorze zaréwno publicznym, jak
i prywatnym. Afryka i rynki Bliskiego Wschodu sg
uzaleznione od cen ropy naftowej, co przektada
sie na duze inwestycje w przemysle naftowym

i gazowym. Na sytuacje w Europie wptywa po-
nowne ozywienie w gospodarce i obawa przed
terroryzmem — uwaza Dror Sharon z Magal Se-
curity Systems.

W 2017 r. wiekszo$¢ branz inwestowata w bez-
pieczenstwo, uzytkownicy kofcowi za$ prze-
znaczali wieksze kwoty na zastosowania
zwigzane z ochrong 0séb i mienia oraz niezwig-
zane z zabezpieczeniami. — W bezpieczenstwo
w 2017 r. zainwestowali przede wszystkim do-
stawcy mediéw uzytkowych, przemyst, handel,
sektor farmaceutyczny i edukacja. Popyt wynika
w duzej mierze z poprawy sytuacji gospodar-
czej, wzrostu zagrozenia i wdrozenia nowych lub
podwyzszonych standarddw bezpieczeristwa

— mowi Dror Sharon.

Infrastruktura krytyczna, w szczegdélnosci sta-
cje elektroenergetyczne, rurociggi i mosty, byta
jednym z tych segmentow, w ktérych zaobser-
wowano staty popyt.

Wzrosty rowniez wydatki na zabezpieczenie
lotnisk i portow. Obserwujemy tez zwiekszone
zapotrzebowanie ze strony wtascicieli stadio-
now i operatoréw duzych obiektow publicznych.
Wiekszq uwage skupiajg na ochronie obwodo-
wej, na co wptyw majq doniesienia o wtargnie-
ciach na teren obiektu, napasciach z uzyciem
broni i aktach terroryzmu. Obiekty IK prioryte-
towo traktujg inwestycje w najnowoczesniejsze
systemy zabezpieczen — wyjasnia John Distel-
zweig z FLIR Systems.

Rowniez sektor handlu detalicznego, ktory pod
presjg handlu online usprawnit obstuge klienta

i podnidst poziom jego zadowolenis, jest liczacym
sie odbiorca produktow security. Handel detaliczny
w duzej mierze przyczynit sie do wzrostu przycho-
dow dostawcow, poniewaz coraz wiecej sprzedaw-
cow korzysta z rozwigzan analityki biznesowej, po-
prawiajgcej wydajnosc i efektywnosc.
Obserwujemy zwiekszony popyt w handlu deta-
licznym — sektorze, ktory szuka funkcjonalnosci
wykraczajgcych poza security. Standardowe sys-
temy zabezpieczen nie sq tanie, ale jesli uzupet-
nimy je o dodatkowe funkcje, mozemy liczy¢ na
wiekszy zwrot z inwestycji. Przyktadowo, dzie-

ki mapom natezenia ruchu klientéw sklep moze
zwiekszy¢ sprzedaz, odpowiednio eksponujgc
swoje towary — podkresla Kenneth Hune Peter-
sen z Milestone Systems.

Wspdtczesny rynek charakteryzuje sie tym, ze
inwestorzy coraz czesciej poszukujg nie pro-
duktéw, lecz rozwigzan moggcych sprostac
wyzwaniom i zapewniajgcych im rzeczywiste
korzysci biznesowe. Biorgc jako przyktad sys-
tem dozoru wizyjnego w sieciach handlowych,
nie wystarczy juz, ze kamery jedynie monitorujg
otoczenie. System dozorowy powinien rowniez
podniesc efektywnos¢ pracy i ograniczyc¢ po-

tencjalne ryzyka — twierdzi Fu Liquan z Dahua
Technology.

W handlu mozemy analizowa¢ zachowanie
klientow i pracownikow. Systemy wizyjne sq w
stanie kontrolowac nie tylko przeptyw ludzi, ale
i gotéwki oraz wszystko, co sie dzieje w sklepie
- mowi Thomas Lausten, prezes Mobotix.

Wiekszos¢ dostawcow, zaktadajac kontynu-
acje obecnego trendu wzrostu na catym Swiecie,
z optymizmem patrzy na to, co przyniesie 2019r.
Swiatowy rynek security bedzie sie nadal rozwi-
jat, a firmy skupiag swoje dziatania na tworzeniu
rozwigzan, ktore bedg lepiej integrowac systemy
zabezpieczen w wybranych przez klientéw sro-
dowiskach pracy i zycia.

— Nasza prognoza na 2019 r. zaktada ostroz-

ny optymizm i kontynuacje pozytywnego trendu
z roku 2018. Spodziewamy sie rozwoju branzy
security na catym sSwiecie, by¢ moze najwieksze-
go w krajach regionu APAC i Ameryce Pétnocnej
—zapowiada Dror Sharon. Oczywiscie jest jesz-
cze na to za wczesnie, ale w 2019 r. przewiduje-
my wyniki lepsze od tegorocznych. Wzrost beozie
sie wigzat z wiekszq aktywnoscig w przemysle

i handlu, wspartq kilkoma prowadzonymi mega-
projektami z sektora naftowo-gazowego oraz
ochrong obwodowag.

Spodziewamy sie, ze Swiatowy rynek security be-
dzie nadal rést, a popyt na produkty konwergent-
ne, ktére mozna powigzac z Internetem Rzeczy,

a nie z pojedynczymi urzgozeniami, sie zwiek-
szy — zauwaza Paulo Byun. — Przewiduje sige, ze
wschodzgce gospodarki wraz z rozwojem ryn-

ku pokonajg konkurencje. Waznym rynkiem jest
Ameryka Pétnocna.

Sposrod sektorow gospodarki wymienia sie
miejskie systemy monitoring wizyjnego oraz
smart city jako segmenty o wiekszym potencja-
le. Operatorzy miejscy bowiem siegajg po roz-
wigzania z obszaru sztucznej inteligencji i Inter-
netu Rzeczy, by rozwigzac problemy, z ktorymi
borykaja sie wtodarze miast.

W obszarze bezpiecznego miasta mozna zrobic
duzo wiecej dzieki nowym technologiom, a tak-
ze loT [ big data oraz wpomdc miasta, by staty sie
baroziej inteligentne — uwaza Ray Mauritsson.
Jestesmy zaangazowani w innowacje i postep
technologiczny, wiec koncentrujemy sie na roz-
wijaniu nowej generacji sztucznej inteligencji

i rozwigzan zabezpieczen technicznych prze-
znaczonych dla smart city i inteligentnych sys-
temow ruchu - deklaruje Fu Liquan z Dahua
Technology.

Paulo Byun
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Cyberbezpieczenstwo

Gorgcym tematem w 2019 r. nadal bedzie cyberbezpieczenstwo. Przez amerykanska organizacje
SIA (Security Industry Association) zostato ono uznane za numer jeden w rankingu 10 megatrendéw,
ktére majg ksztattowac branze security w przysztym roku. W obliczu cyberzagrozen skierowanych
przeciwko urzgdzeniom security, coraz czesciej dziatajacym w sieci, ich dostawcy musza zapewnic,
Ze rozwigzania sg odporne na ataki. — W 2019 r. cyberbezpieczeristwo bedzie nadal gtownym waznym
tematem, a stopien odpornosci na ataki stanie sie kluczowym aspektem rozwoju produktow —uwaza
John Distelzweig z FLIR Systems.

Al/Analityka

Sztuczna inteligencja i zaawansowana analityka rowniez zdominujg obszar security. — Sztuczna

U progu 20]9 r. Wie|e inteligencjg, uczenie maszynovye graz gfebokie uczenie nada{ bequ }/vyz.naczaiy kn.?(unelk .rozwwu ;

z a o technologicznego, ktdry przyniesie radykalng poprawe wydajnosci i zwiekszy mozliwosci systemow
OSOb ZGStanaWIa S'Q» zabezpieczen — przewiduje Dror Sharon z Magal Security Systems. — W niektorych produktach zaim-
ktore tech nologie plementowali$my wyrafinowane procesy klasyfikacji, zwiekszajgc ich wydajnosé i dostarczajgc uzyt-

5 . kownikom dodatkowe informacje.
w branzy security !
beda zyskiwaty
na popul arnosci. Ochljpna pry\./.vatnosq. uzytkqwnlkoyv i dapych . .
0 O Rozwaj technologii sztucznej inteligencji wywotuje powazny problem zwigzany z wykorzystywaniem

PfZEdStGWICIEle i ochrong danych osobowych. — W branzy sporo dyskutuje sie na temat sztucznej inteligencji i gfebokie-
firm notowa nych G @ Qo0 uczenia. Przewidujemy, Ze presja na ochrone prywatnosci bedzie coraz wieksza. Rozwigzanie tego

S problemu i wykorzystywania danych osobowych bedg jednym z najwazniejszych aspektéw rozwoju biz-
e ZeStaWIen“'-l nesu —uwaza Ray Mauritsson z Axis Communications.
TOP 50 Security
podali swoje typy.

Edge Computing

Z technologiami sztucznej inteligencji i uczenia maszynowego Scisle wigze sie zaréwno przetwarza-
nie danych w urzadzeniach brzegowych sieci o coraz wiekszej mocy obliczeniowej mogacej juz obstu-
zyC ztozone algorytmy, jak i przetwarzanie w chmurze w celu wykorzystania wszystkich gromadzo-
nych danych. — Edge Computing bedzie rozwijany dzieki ,inteligentniejszym” urzqdzeniom brzegowym.

m
W catej branzy bedzie tez wieksza akceptacja dla rozwigzari chmurowych, m.in. baroziej inteligentnego
przetwarzania w chmurze do gtebszej analizy zdarzeri — zapowiada J. Distelzweig z FLIR Systems.
Uwierzytelnianie mobilne
W obszarze kontroli dostepu akceptacje rynku beda zyskiwaty systemy bezprzewodowe oraz po-
Swiadczenia mobilne. — Uwierzytelnianie przy uzyciu smartfonu zamiast plastikowej karty wydaje
-—

- sie atrakcyjniejsze. Przyktadowo, nasze rozwigzanie SMARTair Openow zostato wdrozone wjednym
Z najwiekszych amerykanskich kampusow uniwersyteckich oraz w przestrzeniach wspétazielonych
w Hiszpanii. W Finlandii Abloy wprowadzit bezprzewodowe zamki Pulse z wtasnym zasilaniem ener-
9iq kinetyczng obrotu klucza. Oba rozwigzania sg przetomowe, wiec ustyszymy o nich wiecej w 2019r.
i w kolejnych latach — twierdzi Thomas Schulz, dyrektor ds. marketingu i komunikacji w Digital and Ac-
cess Solutions w ASSA ABLOY.

Wciaz jest potencjat

W perspektywie krotkoterminowej obecna dynamika rozwoju globalnego rynku security nie powin-
na zwolnic. Coraz wigcej uzytkownikow stosuje rozwigzania security w swojej dziatalnosci zaréwno
zwigzanej z ochrong 0sob i mienis, jak i z nig niezwigzanej. Umacnia sie wykorzystanie zaawansowa-
nej analitykii sztucznej inteligenciji, ktére zapewniajg uzytkownikom wiekszg proaktywnos$c i sku-
tecznosc. Wszystko to, w potgczeniu z dobrymi wynikami ekonomicznymi w réznych regionach Swia-
ta, powinno mie¢ w nadchodzacych latach pozytywny wptyw na branze zabezpieczen technicznych.
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W najblizszych latach branza
security zwiekszy przychody
na wszystkich gtéwnych

rynkach: w Ameryce Najwieksze srodki na rozwiazania security przeznaczaja
Pdtnocne j orazre 0 ionach sektory administracji publicznej i infrastruktury krytycznej
EMEA (kraje Europy,

Bliskiego Wschodu i Afryki)
i APAC (Azji i Pacyfiku).
Wiodacy integratorzy
systemow z catego Swiata
opowiedzieli nam o swoich
przewidywaniach co do
najbardziej rozwijajgcych
sie sektoréw rynku.

; ’ \ ) Administracja
publiczna IE

Biotechnologia

s

\

|

S —

Integratorzy

wskazuja 4

sektory

\

Naruszenie . Nie sprzedaje-
bezpieczen- : iy . my produktéw

stwa infra- : B masowych,
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Sean Ahrens
Affiliated Engineers, USA

struktury uzytecznosci
publicznej moze mie¢ za-

sieg zaréwno regional-
ny, jak i lokalny. Mogtoby
spowodowac zaktécenia
w dostawie wody, gazu

i elektrycznosci dla duzej
liczby 0séb

Dennis Gallen
Kintronics, USA

a raczej ztozone rozwig-
zania. Dzieki przejsciu do
baroziej skomplikowanych
aplikacji, z zaawansowang
funkcjonalnoscig, obstu-
gujemy projekty korpora-
cyjne i ogdlnie rzecz biorgc
wieksze.
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Na znaczeniu zyskuja aplikacje
niezwiazane z zabezpieczeniami

ozwiazania oferowane przez

branze security to rosnacy ry-

nek réwniez w Europie i na Bli-
skim Wschodzie. Najwiecej inwestu-
jacymi sektorami gospodarki sg admi
nistracja publiczna, handel detaliczny
i bankowosc¢. Jednak coraz wiecej 0d-
biorcow koricowych korzysta takze
Z rozwigzan security, ale w zastoso-
waniach niezwigzanych stricte z za-
bezpieczeniami.

W zwigzku z wejSciem w zycie 0gol-
nego rozporzadzenia o ochronie da-
nych osobowych (RODO/GDPR) Kklienci
koncowi w Unii Europejskiej wieksza
uwage zwracajg na zapewnienie po-
ufnosci danych.

Rowniez na Bliskim Wschodzie sektor
rzgdowy stanowi gtowne zrddto do-
chodu dla branzy security ze wzgle-
du na wymogi zabezpieczenia biur

i agencji przed réznego rodzaju za-
grozeniami. — Uzytkownicy z tego sek-
tora kupujg zabezpieczenia, aby chro-
ni¢ dostep do obiektdéw, kontrolowac
przyznawanie dostepu konkretnemu

Administracja
publiczna @

Sektor

bankowy

uzytkownikowi w okreslonym czasie oraz
monitorowac zwigzane z tym zdarzenia —
wyjasnia Ahmed Matari, szef dziatu opera-
cji i utrzymania w firmie Ideal Information
z Kuwejtu.

Dziatamy w Libanie, gozie znajduje sie
centrala, w Iraku i Nigerii. Rzgdowe zapo-
trzebowanie na produkty security w tych
krajach jest zwigzane przede wszystkim
z zagrozeniem terroryzmem. W zwigzku
z tym dostarczamy rozwigzan spetniajg-
ce najwyzsze standardy i o wysokiej nie-
zawodnosci, skuteczne w likwidowaniu

wszelkich zagrozert — mowi Ziad Monla,
dyrektor generalny firmy Guardia Sys-
tems, ktora realizowata projekt monitorin-
gu miejskiego w Bejrucie. — Wdrozylismy
pod klucz system monitoringu miejskiego
w rekordowym czasie jednego roku. Obej-
mowat on 2 tys. kamer zainstalowanych
w 350 lokalizacjach, 200 kamer rozpo-
znajgcych tablice rejestracyjne, catq in-
frastrukture swiattowodowg, dwa centra
danych, w tym jedno modutowe i mobil-
ne, a takze dwie stacje monitorujgce dla
50 operatoréw, wyposazone w najnowsze
technologie.

Waznym rynkiem dla branzy security
jest tez handel detaliczny. — Detalisci po-
trzebujg zabezpieczen, ktdre wyzwalajgc
alarmy w momencie zaistenienia zagro-
zenia, umozliwiajg zapobieganie stratom

i przestepstwom — podkresla A. Matari.

— Dostarczamy sieciowe systemy dozoru
wizyjnego, systemy kontroli dostepu i an-
tywtamaniowe, ktdre pozwalajq ograni-
czy¢ wspomniane problemy.

Waznym sektorem jest réwniez banko-
wos¢, w ktorej inwestorzy coraz cze-
sciej poszukuja zintegrowanych rozwig-
zan centrum dowodzenia. — Banki muszg
w centralnej lokalizacji monitorowac
wszystkie swoje rozproszone odoziaty.
Muszg mie¢ mozliwosc podglgdu obra-

zu z kamer na Zywo i zarejestrowanego,
sterowania dostepem fizycznym, a tak-

ze monitorowania sygnatow alarmowych

i pozarowych z jednego miejsca— wyjasnia
Ziad Monla, ktdrego firma realizuje projekt
z Al Rafidain Bank w Iraku. — Wdrazamy
obecnie rozwigzanie Oracle Core Banking,

a Systems, Liban

Klienci muszq
w centrainej lokali-
zacji monitorowaé

wszystkie swoje rozproszone
oddziaty. Muszq mie¢ moZli-

wos¢ podglqdu obrazu z kamer
na Zywo i zarejestrowanego,
sterowania kontrolq dostepu,

a takze monitorowania sygna-
téw alarmowych i pozarowych
Z jednego miejsca.

C R R P R E Y YT

Kevin Bowyer
NW Security Group, Wik. Brytania

ktore umozliwi bankowi wej-
scie w nowq ere bankowosci
cyfrowej.

Zdaniem integratoréw systemow na
rynkach Bliskiego Wschodu mozna
oczekiwac dalszego wzrostu sprze-
dazy ze wzgledu na biezgce potrzeby
klientow w zakresie security. — W 2018 .
spodziewamy sie takich samych przy-
chodow jak w 2017 r., natomiast wzrost
nastgpi w 2019 r., gdy wprowaozimy
nowe ustugi i rozwigzania — przewiduje
Z. Monla.

W Europie — po takich incydentach, jak
atak zamachowca, ktory ciezarowka
taranowat ludzi w Nicei w 2016 1., czy
atak na moscie London Bridge z 2017 r.

Popyt wzrasta

w reakcji na incy-

denty i tragiczne
wydarzenia. Gdy cos sie wyda-
rzy, rozwigzaniem sq systemy
CCTV. To nie zawsze jest dobry
moment na zakup produktow
security lub ustug ochrony, ale
od tego rozmowe zaczynajq
nasi klienci.
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—bezpieczenstwo pozostaje najwyzszym
priorytetem. W rezultacie jest duze za-
potrzebowanie na rozwigzania z zakresu
security. — Popyt wzrasta w reakcji na zoa-
rzenie. Gdy cos sie wydarzy, rozwigzaniem
sg systemy CCTV. To nie zawsze jest dobry
moment na zakup CCTV lub ustug ochrony,
ale od tego zaczynajg rozmowe organiza-
cje kontaktujgce sie znami— mowi Kevin
Bowyer, dyrektor techniczny brytyjskiej
firmy NW Security Group. — Coraz wigcej
uzytkownikow koricowych korzysta z roz-
wiqgzan security w aplikacjach niezwigza-
nych z ochrong — np. aby ulepszyc¢ anali-
tyke biznesowgq, poprawic¢ wydajnosc czy
zwiekszy¢ zadowolenie klientow.

Jako przyktady wymienia nastepujace
branze: logistyke i transport, rekreacje

i turystyke oraz przemyst. Zazwyczaj na-
sza praca w tych sektorach polega na
zmianie biezgcych operacji i eks-
pansjiw ramach organiza-

3

www.aspolska.pl

cji, z ktdrymi wspotoracujemy. Inwestycja
w wysokiej klasy system nie tylko szybko
sie zwraca, ale takze tworzy sciezke do
poprawy skutecznosci i wydajnosci, ktorg
nasi klienci chetnie akceptujq i wdrazajgq —
wyjasnia. — Dostarczamy rozwigzania, kto-
re znaczqco wptywajqg na ich bezpieczen-
stwo, a takze prowadzong dziatalnosc.

W sytuacji, gdy produkty security staja
sie coraz bardziej masowe, zastosowa-
nie rozwigzan pozwalajgcych uzytkowni-
kowi rozwija¢ analityke biznesowg beda
kluczowym czynnikiem wzrostu. — W 2019
roku oczekujemy wzrostu wynikajgcego

z postepu technologicznego. Dzieki niemu
w coraz wiekszym stopniu klienci odnoszg
realne korzysci zarowno w obszarze secu-
rity, jak i analityki biznesowej. Pod wzgle-

kownicy
kupujq za-
bezpieczenia, aby chronic

dostep do obiektow, kon-
trolowac przyznawanie
- dostepu konkretnym uzyt-
kownikom w okreslonym
czasie oraz monitorowac

oy

Ahmad Al Matari

Ideal Information, Kuwejt

zZwigzane z tym zdarzei

dem komercyjnym ceny tych technologii
stajqg sie coraz baroziej przystepne — uwa-
za K. Bowyer.

W Europie obowigzuja juz regulacje RODO/
GDPR, ktore zmuszajg do bardziej rygo-
rystycznej ochrony danych osobowych.
Beda one miaty wptyw na sposob wdra-
Zania rozwigzan security przez uzyt-
kownikéw konncowych. Wazna jest dobra
wspotpraca integratorow z klientami, by
ich systemy byty zgodne z nowymi prze-
pisami. — W efekcie wprowadzenie GDPR
w maju tego roku przyczyni sie do stoso-
wania wyzszych standarddéw w branzy, co
zdecydowanie popieramy — méwi K. Bo-
wyer. — Nasza firma zapewnia zgodnosc¢
z GDPR catego systemu dostarczanego

w perspektywie dtugoterminowey.

M‘Z"

Przepisy prawne i rozwoj turystyki stymuluja rynek security

R

Administracja @

publiczna

Branza

hotelarsko-

-gastronomiczna

Popyt wciaz rosnie

Potrzeby uzytkow-

nikéw koricowych

w tym sektorze
obejmujq monitorowanie zacho-
wania luozi, rejestracje materia-
fu dowodowego naruszen prawa
iochrone. Oferujemy systemy do-
zoru wizyjnego i kontroli dostepu,
automatyke os$wietlenia i syste-
my parkingowe dostosowane do
potrzeb klientéw

W poréwnaniu

zZ2017r. witym roku

wzrost bedzie wyz-
szy, poniewaz ros$nie popyt. Mam
naozieje, ze rowniez w roku 2019
sprzedaz beozie sie zwiekszac,
zapewnienie bezpieczeristwa
bowiem stato sie elementem nie-

zbednym

S i

Vincent San Diego
HYE Enterprises, Filipiny

Sovan Hok
Tech, Tajlandia

C R R P R E Y YT

40 | asS POLSKA

as&s POLSKA | 41
listopad/grudzien2018

listopad/grudzien 2018



Wedtug raportu Memoori poswieconego
branzy security catkowita wartosc¢
Swiatowej sprzedazy produktow
zabezpieczen technicznych, liczona
wedtug cen producentow, wyniosta

w tym roku 31,55 mid USD. Oznacza to
wzrost 0 7,5 proc. w stosunku do 2017 r.

42— as&S HOLSKA
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egoroczna wartosc Swiatowej

sprzedazy produktow security jest

o prawie 1punkt proc. wieksza od
Sredniej rocznej stopy wzrostu (CAGR), wy-
noszacej 6,87 proc. w ciggu ostatnich czte-
rech lat. W ostatniej dekadzie rynek rést
Srednio 05,92 proc. rocznie, jednak stopy
wzrostu roznig sie w kazdym z trzech jego
segmentow. Prognozujemy, ze w 2023 r.
rynek bedzie wart 44,25 mld USD, a w cig-
gu najblizszych pieciu lat srednia stopa
wzrostu wyniesie 7 proc.
W aspekcie rozktadu sprzedazy w 2018 r.
produkty systemow telewizji dozoro-
wej osiggnety wartos¢ 17,7 mld USD,
co przektada sie na 55,6 proc. udziatu
w rynku, kontroli dostepu — odpowied-
nio: 7,45 mld USD i 23,6 proc., sygnali-
zacji wikamania i napadu - 6,72 mid USD,
z 21 proc .udziatem w rynku.
Segment dozoru wizyjnego zanotowat
najwyzszg stope wzrostu na poziomie
9,9 proc., co oznacza wzrost o 4,4 proc.
w stosunku do 2017 .

Rok 2018 nie byt szczegélnie dobry dla
producentéw spoza Chin, gtéwnie z po-
wodu agresywnej rywalizacji cenowej.
Tegoroczny wynik oznacza powrot do
Sredniej stopy wzrostu z poprzednich
pieciu lat. W kolejnych pieciu latach,

do 2023 ., rynek bedzie rost w tempie
13,2 proc. rocznie. Bedzie to w znacz-
nej mierze spowodowane szybko ro-
sngcyg sprzedaza rozwigzan analityki
wideo opartej na technologii sztucznej
inteligencji, ktéra w 2023 r. moze osia-
gnac¢ 2,3 mld USD - pod warunkiem ze
rozwoj technologii bedzie sie odbywat
zgodnie z zatozeniami. Stopa wzrostu
z wytgczeniem analityki wideo wynie-
sie ok. 8,5 proc. Taki wynik bedzie jednak
wymagac¢ wzrostu wolumenu sprzeda-
zy, ktéry przetozy sie na CAGR o war-
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tosci znacznie przekraczajgcej 10 proc.
w sytuacji obnizenia cen komponentow

i mniej agresywnej polityki cenowej chin-
skich producentéw.

Wzrost sprzedazy w obszarze kontroli do-
stepu miat przekraczac¢ nieco 8 proc. — wo-
bec postepujaceqo przenikania technologii
do sieci IP, rozwoju biometrii, zarzadzania
uprawnieniami, systeméw zamkow bez-
przewodowych oraz ustug ACaaS. Dla sys-
temow KD miat to by¢ trzecirok z rzedu

0 najwyzszej stopie wzrostu w trzech seg-
mentach. Jednak presja cenowa spowodo-
wata mniejszy prognozowany wzrost mie-
rzony wartoscig sprzedazy. Wydaje sie tez,
ze producenci niechetnie wspierajg otwar-
te standardy, chroniagc swoje tajemnice
technologiczne. W perspektywie dtugo-
terminowej moze sie to odbic na rozwoju,
umozliwiajgc chinskim producentom prze-
jecie inicjatywy i mocne wejscie w biznes,
na ktérym dziatajg od niedawna.

Segment systemdw sygnalizacji wtama-
nia i napadu juz dawno osiggnat dojrza-
tos¢. Jednak coraz wigksze zastosowa-
nie radaréw oraz kamer termowizyjnych
i wieloprzetwornikowych przyczynito sie
do 4,5 proc. wzrostu w 2018 r. Miat na to
wptyw takze rozwadj czujnikow i techno-
logii bezprzewodowych oraz integracja
z systemami dozoru wizyjnego i kontro-
lidostepu oraz o$wietleniem zewnetrz-
nym.
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Istnieje wiele czynnikdw, ktére majg
wptyw na branze security. Pie¢ wymienio-
nych ponizej bedzie wymagac zasadni-
czych zmian w strategiach biznesowych.

Dystans miedzy gtownymi dostaw-
cami a setkami mniejszych z roku na
rok rosnie, 8 w zwigzku z tym pod-
nosi sie prog ekonomiczny osigga-
nia zyskow w tej branzy. Wkroczylismy
w taka faze, w ktérej firma zajmujaca sie
dozorem wizyjnym wymaga strategii kon-
centrujgcej sie na wolumenie sprzedazy
do rynku SMB lub na silnej marce na ryn-
ku enterprise. Do roku 2023 nie wigcej niz
pieciu dostawcow bedzie sie rozwijac,
dziatajgc jednoczesnie w obu segmentach
rynku.
W dziedzinie dozoru wizyjnego dwdéch
chinskich producentow zbudowato swj
wolumen sprzedazy, zaczynajac od dzia-

Allan McHale

Memoori Research

Dwie chinskie firmy
przyjety strategie re-
wolucji w branzy, pod-
Cinajgc marze swoim
konkurentom, posze-
rzajac jednoczesnie
rynkiizwiekszajac

w nich udziaty. Mato
kluczowe znaczenie
W momencie, gdy
czynnikiem krytycz-
nym staje sie wielkosc
sprzedazy inastepuje
upowszechnienie
kamer dozorowych.
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tar na rynku matych i srednich przed-
siebiorstw. Ich obecna przewaga nad
zachodnimi firmami jest tak duza, ze nie
wydaje sie prawdopodobne, aby moz-
na byto ten trend odwrécic. A juz z cata
pewnoscia nie w wyniku konkurowa-
nia wytgcznie ceng. Dwie chinskie firmy
przyjety strategie rewolucji w branzy,
podcinajgc marze swoim konkurentom,
a jednoczesnie poszerzajac rynkii zwiek-
szajac w nich udziaty. Ma to kluczowe
znaczenie dla branzy w momencie, gdy
czynnikiem krytycznym staje sie wiel-
kos¢ sprzedazy i nastepuje upowszech-
nienie kamer wideo.

Niektdrzy wiodacy producenci zachod-
ni, ktorzy musieli obnizy¢ marze, w tym
roku poprawili swoje wyniki finansowe.
Stato sie to mozliwe dzieki kontynuowa-
niu inwestycji w dostarczanie produktow
o lepszych parametrach i bardziej odpor-
nych na cyberataki. Wzmacnianie marki
okazato sie wazne w tej grze, ale w obec-
nej sytuacji nie wystarczy, by zagrozic¢
dominacji dwoch chinskich producentow.

Mozliwym dziataniem zmierzajgcym do
zwiekszania potencjatu sg fuzje i przeje-
cia miedzy czotowymi zachodnimi pro-
ducentami, ale w najlepszym wypadku
moga one spowolni¢ dalsze poszerzanie
sie luki. Kolejng opcjg zagwarantowania
sobie zyskow w przysztosci dla silnych
marek oferujgcych kompleksowe rozwig-
zania jest skoncentrowanie sie na wielu
sektorach gospodarki i zawieranie moc-
nych sojuszy z firmami specjalizujgcymi
sie winnych ustugach z obszaru automa-
tyki budynkowej (BMS).

Regionem o najwiekszym wzro-
Scie i najwiekszym udziale w ryn-
ku zabezpieczen technicznych sa
Chiny i Azja. Charakteryzuje sie
najnizszg penetracjg urzadzen systemow
zabezpieczen, mierzong w sprzedazy na
mieszkanca, 3 mimo to odpowiada za po-
nad 28 proc. catego rynku Swiatowego
i ponad 40 proc. segmentu dozoru wizyjne-
go. Dlatego powinien on otwiera¢ przed za-
chodnimi producentami najwieksze mozli-
wosci przysztego wzrostu. Aby znalez¢ sie
w pierwszej dwudziestce $wiatowych do-
stawcow w 2023 r., trzeba bedzie wykazac
sie znaczgcym udziatem w tym rynku.

Jak naironig, to branzy securi-

ty, dostarczajgcej rozwigzania

z zakresu ochrony ludzi i mienia

w budynkach i miejscach publicz-
nych, przypisuje sie najwyzszy poziom
ryzyka zwigzanego z cyberprzestepczo-
$cig. To najwieksze zagrozenie dla branzy,
w szczegolnosci dla systemu dozoru wi-
zyjnegqo IP, ktéry czesto okazuje sie naj-
stabszym ogniwem. Ci dostawcy, ktorzy
moga wykazac sige wysokim poziomem
zabezpieczen przed cyberatakami, spet-
niajg obecnie najwazniejsze kryteria do-
tyczgce wyboru rozwigzan na rynku en-
terprise. Ci za$, ktorzy sprzedajg produkty
podatne na zagrozenia, w najlepszym
wypadku odnotujg spadek udziatu w ryn-
ku albo — co bardziej mozliwe — poniosa
powazne straty finansowe, ktére moga
zrujnowac ich dziatalnos¢. Branza zabez-
pieczen technicznych bedzie zatem jedna
z najwigcej inwestujgcych w systemy cy-
berbezpieczenstwa, szczegdlnie w obsza-
rze inteligentnych budynkoéw.

Ustugi oparte na oprogramo-
waniu, we wszystkich swoich
postaciach, osiggnety najwyz-
sze wskazniki wzrostu wsrod
wszystkich komponentow w branzy za-
bezpieczen technicznych. W ciggu ostat-
nich pieciu lat odnotowaty one prawie
dwukrotnie wigkszy wzrost sprzedazy
w porownaniu ze sprzetem, cho¢ nadal
stanowig nie wiecej niz 12 proc. rynku.
Oprogramowanie bedzie jednak szybko
zwigksza¢ swoj udziat, wykazujgc wyz-
sze stopy wzrostu w nastepnych latach.
Duzy w tym udziat bedzie miato przetwa-
rzanie ogromnych ilosci danych genero-
wanych z roznych czujnikow, zwtaszcza
kamer wideo.
Firma badawcza Memoori opublikowa-
ta raport 0 analityce wideo opartej na Al,
ktory dowodzi, ze potencjat rynku dla za-
stosowan tej technologii w istniejgcych
instalacjach moze wynosi¢ ok. 65 mid
USD i moze nie wyczerpac sie nawet przez
30 lat. Aby oddac catkowity potencjat ryn-
kowy, do tej sumy zostaty dodane koszty
implementacji algorytmow analityki wi-
deo opartej na Al w nowych instalacjach.

W 2017 r. Swiatowy rynek produktow
dozoru wizyjnego osiggnat wartosé
15,87 mld USD, a szacunkowe przychody

ze sprzedazy narzedzi analizy wideo opar-
tej na Al wyniosty 115 min USD. Oznaczato-
by to, ze nowa technologia stanowita tylko
niewielki odsetek catego rynku dozoru wi-
zyjnego w ubiegtym roku. Do 2022 . be-

dzie ona odpowiadac za ok 13 proc. sprze-
dazy, pod warunkiem ze wszystkie kanaty
rynkowe zostana w petni rozwiniete, a po-
pyt nie bedzie ograniczony stabg wydaj-

noscia oprogramowania opartego na Al.

Integracja i konwergencja z IT od
prawie dekady majg wptyw na
wszystkie trzy segmenty bran-
zy security, w szczegoélnosci do-
z6r wizyjny. Jednak dopiero w ostatnich
latach — dzieki sieciom IP i standardowi
ONVIF —integracja we wszystkich seg-
mentach jest w stanie zapewnic¢ bardziegj
wyrafinowane i efektywne kosztowo roz-
wigzania. Co wiecej, integracja rozwija sie
obecnie w kierunku tworzenia Interne-

Jaknaironie, tobranzy
security przypisuje sie
NAJWyZszy poziomriry-
zyKa zwigzanego z cy-
berprzestepczoscia. To
najwieksze zagrozenie
szczegOlnie dla systemu
dozoruwizyjnego IP.
ktory czesto okazuje sie
najstabszym ogniwem.

tu Rzeczy (loT) i budynkoweqo Interne-

tu Rzeczy (BloT), taczgc wszystkie ustugi
automatyki budynkowej w sie¢ dwukie-
runkowa. Powstate w ten sposob otwarte,
kompleksowe i holistyczne rozwigzania
beda dziatac¢ na autopilocie, nie wymaga-
jac do kontroli interwenc;ji ludzi. Obecne
zaawansowane zintegrowane systemy

zabezpieczen potrafig zapewnic dostep
do wszystkich istotnych punktéw danych.
Dzieki temu pracownicy ochrony moga
szybko monitorowac i lepiej rozumie¢ za-
wite i skomplikowane informacje dostar-
czane przez ,inteligentne” rozwigzania
budynkowe. Jak juz wspomniano, firmy
eksperymentujg obecnie z wykorzysta-
niem big data, by udoskonalac¢ i przyspie-
szac procesy.

Wszystkie te dziatania beda wymaga-

ty zawigzywania strategicznych sojuszy
pomiedzy firmami specjalizujgcymi sie

w réznych ustugach BMS, co bedzie miato
duzy wptyw na mozliwosci zaistnienia na
rynku. Nadszedt juz czas, by sie zaanga-
zowac.

Informacje pochodzg z 10. edycji raportu
Memoori The Physical Security Business
2018-2023.

Swiatowa sprzedaz produktow security

w roku 2018

55.1%

17.38 mid USD
telewizja
dozorowa

’:h.
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745mldUSD
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yzwan przed branza jest jeszcze

wiele. Trzeba przekonac klien-

téw, ze nowe rozwigzania sg So-
lidne i efektywne kosztowo, gdyz ciinaczej
nie beda w nie inwestowac. Niestety, czes¢
opartych na Al produktéw do rozpoznawa-
nia twarzy zostata wprowadzona na rynek
jeszcze przed zakonczeniem testow beta
(na prototypach), nie zrobity wiec dobre-
go wrazenia na klientach i Zle przystuzy-
ty sie sprawie. Niemniej jednak, gdy nowe
uktady scalone i oprogramowanie do inte-
ligentnej analizy obrazu bedg pracowac na
olbrzymiej ilosci danych, efektem bedzie
poprawa bezpieczenstwa i ochrony, wiek-
sza wydajnos¢é pracownikow, budynkow
i przedsiebiorstw. Niewielkie wpadki moga
0p6zni¢ osigganie celu, jakim jest ozywie-
nie ekosystemu dozoru wizyjnego, ale go
nie powstrzymaja.

Raport Memoori The Global Market for Al
Video Analytics 2018 to 2023 identyfiku-
je wiele czynnikdéw mogacych swiadczy¢

o tym, ze od przetomu dzieli nas krok.

Po pierwsze ogromny rozwéj w uktadach
scalonych, zwtaszcza mikroprocesorow,
doprowadzit do znacznego zwiekszenia
ich mocy obliczeniowych. Tym samym
umozliwit obstuge algorytmdéw deep lear-
ning i machine learning oraz wielokrotnie
szybsze, niz byto to do tej pory mozliwe,
przetwarzanie i analizowanie danych.

To wtasnie rozwigzania analityki wi-

deo ,napedzane” przez Al wykorzystu-
jacg wspomniane algorytmy sg oparte

na procesorach GPU. Producenci ukta-
dow komputerowych odkryli, ze proce-
sory graficzne moga ze znacznie wiekszg
wydajnoscig obstugiwac uktady scalo-
ne obstugujace technologie Al. Innowa-
cje pochodzg od stosunkowo nieduzych
producentow uktadow scalonych, kto-
rzy obecnie opracowuja specjalizowane
struktury pétprzewodnikowe (tzw. chipy)
dla sztucznej inteligencji i produkty oparte
na oprogramowaniu analitycznym.

Tego rodzaju dostawcow zasilajg dzisiaj
miliardami dolaréw fundusze venture ca-
pital. Raport wskazuje na 128 firm dziata-
jacych obecnie na catym Swiecie, ktore

w jaki$ sposéb biorg udziat w dostarcza-
niu opartych na Al rozwigzan analityki wi-
deo (sprzet i oprogramowanie).

Jednak rozwdj i doskonalenie tej techno-
logii wymaga duzych inwestycji w nowe
procesy biznesowe, ludzi i innowacje. Jak
wynika z raportu, wydano juz miliardy do-
laréw, pojawia sie tez nowy kapitat, wiec
nie ma sygnatéw, by ten strumien pienie-
dzy miat sie wkrotce wyczerpac.

Nadal pozostaje wiele do zrobienia w za-
kresie doskonalenia nowej technologii

i dotarcia do rynku. Nowe narzedzia i pro-
cesy juz otworzyty mozliwosci wpro-
wadzania produktdw wykorzystujgcych
sztuczng inteligencje na rynek oprogra-
mowania VA, potencjalnie rewolucjonizu-
jac jego wydajnosé i mozliwosci.

W 2018 r. panuje silne przekonanie, ze VA
daleko wykracza poza to, co mozna 0sia-
gnac¢ za pomoca konwencjonalnych sys-
temoOw opartych na standardach. Nowe
platformy sztucznej inteligencji, wsparte
algorytmami deep learning i machine lear-
ning, sa w stanie dostarczac inteligentne
rozwiazania dozoru wizyjnego. W rezul-
tacie jeszcze bardziej zwiekszy sie za-
potrzebowanie na opartg na Al analityke
wideo nie tylko w przypadku nowych pro-
jektow — ogromny potencjat tkwi bowiem
w modernizacji miliondw istniejacych in-
stalacji dozoru wizyjnego.

Wprowadzanie rozwigzan Al na rynek nie
bedzie tatwe, poniewaz wymaga cze-
gos$ wiecej niz tylko drobnych modyfika-
cji w ustalonych sposobach dystrybuciji

i instalacji.

Systemy dozoru wizyjnego generujg mno-
stwo danych, ktore, niestety, nie sg obec-
nie wykorzystywane. Szacuje sie, ze dzia-
tajace dzisiaj miliony kamer dostarczaja
60 proc. danych wejsciowych — wiecej niz
jakiekolwiek inne czujniki w budynkach,
kampusach czy miastach. Istnieje wiec
ogromny potencjat, aby zmaksymalizo-
wac wartosc¢ tych danych, przeksztatca-
jac je w uzyteczne informacje. Materiat
jest juz dostepny i czeka na eksploracje.

Rynek przedsigbiorstw, obejmujgcy wie-
le najwazniejszych sektorow gospodarki,
dokonuje obecnie znaczgcych inwestycji
w oparte na Al rozwigzania analityki wo-
deo. Punkt zwrotny na krzywej wzrostu
mogtby zostac osiggniety w ciggu najbliz-
szych 18 miesiecy, lecz wymagatoby to
duzego wysitku.

Rynek VA opartej na Al jest we wczesnej
fazie rozwoju. Nie ma wielu jeszcze sta-
tystyk mogacych dostarczy¢ wskazéwek
na temat jego obecnej wielkosci. Wedtug
naszych szacunkow globalna sprzedaz
wspieranych przez Al rozwigzan VA, w tym
produktéw na etapie testow bets, osig-
gneta w 2017 r. ok. 115 mIn USD. Wigkszos¢
wdrozen przeprowadzono w Chinach.

Szacujemy tez, ze obecny rynek kon-
wencjonalnych systeméw opartych na
standardach osiggnat w 2017 r. ponad

prognoza na lata 2017-2022
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dwukrotnie wiekszg warto$¢ — oko-

to 250 min USD. Wraz z pojawieniem sie
systemoOw sztucznej inteligencji jego
rozmiar zmniejszy sie w ciggu nastep-
nych trzech lat — w miare jak oparta na Al
analityka wideo bedzie przejmowac jego
udziat w biznesie analitycznym. Ocenia-
jac wartosc¢ sprzedazy oprogramowania
VMS w 2017 . na 1,4 mld USD i przewi-
dujac, ze do korica 2022 r. 0siggnie ona
3,1 mld USD, prognozujemy zrownanie sie
do tego czasu rynkéw VA opartej na Al
oraz VMS. W nastepnym okresie anality-
ka wideo z technologig Al stanie sie lide-
rem, kontynuujac szybki wzrost przez co
najmniej dwie kolejne dekady.

Na rysunku przedstawiono prognoze po-
pytu na opartag na Al analityke wideo do
2022 r. 0d roku 2017, w ktérym przychody
szacujemy na 115 min USD, $rednia rocz-
na stopa wzrostu w ciggu nastepnych
pieciu lat wyniesie 90 proc., co przetozy
sie na sprzedaz o wartosci 3,1 mld USD

w 2022 r. To prognoza ambitna, ale mozli-
wa do zrealizowania. Zaktadamy jednak,
ze oparta na Al analityka wideo bedzie
odnotowywac staty rozwaj, w petni od-
powiadajac na zakupowe potrzeby uzyt-
kownikéw koncowych w ciggu najbliz-
szych 18 miesiecy.

W obliczeniach wykorzystaliSmy model

oparty naliczbie 600 min kamer zainsta-
lowanych w 2017 r. na catym $wiecie (bez
rynku mieszkaniowego). Model uwzgled-

nia przychody ze sprzedazy w przypadku
modernizacji istniejgcego systemu dozo-
rowego, jak i nowych instalacji.

Szacujemy, ze wartos¢ rynku dotyczaca
zastosowania VA wspieranej przez Al w ist-
niejacych instalacjach moze wynosi¢ okoto
65 mld USD. Zaktadamy, ze jego nasycenie
moze zajgc nawet 30 lat. Aby przedstawi¢
catkowity potencjat rynku, dodalismy do
tej kwoty koszty wdrozenia analityki wideo
z Alw nowych instalacjach.

Te liczby sg jedynie przyblizonymi szacun-
kami. Tworzg jednak skale, na podstawie
ktdrej mozna oceni¢ potencjalng wielkos$¢
rynku VA opartej na Al.

W 2017 r. Swiatowy rynek produktow

do systemdw dozoru wizyjnego osia-
gnat wartosc¢ 15,87 mld USD, a szacun-
kowe przychody uzyskiwane ze sprze-
dazy oprogramowania VA opartego na
Al wyniosty 115 min USD. Oznaczatoby
to, ze nowa technologia stanowita tyl-
ko niewielki odsetek catego rynku do-
zoru wizyjnego w ub. roku. Szacujemy,
ze do 2022 r. bedzie ona odpowiadac za
ok. 13 proc. sprzedazy, jednak pod wa-
runkiem ze wszystkie kanaty sprzedazy
beda w petni rozwiniete, a produkty ana-
lityki wideo opartej na Al beda spetniac
potrzeby klientow.

Dane pochodza z raportu Memoori The
Global Market for Intelligent Video Analy-
tics 2018 to 2023.
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polskiej gospodarki

Polska systematycznie awansuje w miedzynarodowych rankingach odnoszacych
sie do poziomu innowacyjnosci, ale wcigz plasujemy sie daleko za czotdwka
najbardziej rozwinietych gospodarek. Ogtoszona w 2016 r. ,,Strategia
na rzecz odpowiedzialnego rozwoju” (tzw. Plan Morawieckiego)
wskazuje rozwadj innowacyjnych firm jako jeden z filarow

echnologie, ktore moga wesprzeé
| i przyspieszy¢ zmiany, to Internet
Rzeczy oraz Sztuczna Inteligen-
cja. W raporcie Internet of Things (loT)
i Artificial Intelligence (Al) w Polsce. Jak
wykorzystac rewolucje technologiczng
Internetu Rzeczy i Sztucznej Inteligencji
w rozwoju Polski eksperci wskazali dro-
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gi tworzenia wartosci dodanej w 15 r6z-
nych obszarach gospodarki, korzystajac
z tych technologii, oraz polskie przed-
sigbiorstwa oferujgce juz rozwigzania
loT i Al. Partnerami raportu sg Cisco, EY

i Phoenix Systems.

Olbrzymie ilosci danych oraz mozliwosci
przetwarzania wspotczesnych kompute-

rozwoju gospodarczego Polski.

row zmieniajg paradygmat rozwoju.
Dotychczas, gdy pojawiat sie problem,
naukowecy, politycy i przedsiebiorcy
stosowli rozne procesy lub sposoby
dziatania, ktére miaty sie przyczynic¢ do
znalezienia rozwigzania. Mowigc
jezykiem matematyki, celem catego
dziatania byto poszukiwanie wtasciwych

www.aspolska.pl

algorytmow, ktore przetworza problem
w rozwigzanie. Mozna to dziatanie
Zapisac ponizszym wzorem:

PROBLEM x@: ROZWIAZANIE

Obecnie, dzieki olbrzymim mozliwosciom
obliczeniowym iilosci danych wzor ten
przybierainng postac. Przedstawiamy
maszynom opis oczekiwanego rozwigza-
nia, a one podaja algorytm. Dzi$ wzor ten
wyglada nastepujaco:

OCZEKIWANE T
PROBLEM R ROZWIAZANIE -@

Nie wiemy jeszcze, jak doktadnie zmiana
paradygmatu rozwoju wptynie na nasze
zycie, ale jedno jest pewne — bedzie ol-
brzymia. Jezeli Polska wtaczy sie w pro-
ces kreowania tej zmiany, zamiast dalej
podazac drogami wyznaczonymi przez
innych, to zdefiniuje na nowo swoje miej-
sce w gospodarce $wiata na nastepne
dwa, trzy pokolenia.

Pierwszy raz, w czasach dokonujgcej sie
na swiecie kolejnej rewolucji technolo-
gicznej, to od nas zalezy, jakq role w nigj
odegrajg polskie firmy i polscy przedsie-
biorc. — podkresla Barttomiej Michatow-
ski, autor raportu.

Z kolei dr Aleksander Poniewierski, part-
neriGlobal loT Leader w EY uwaza, ze
Internet Rzeczy i sztuczna inteligencja to
technologie, ktore stwarzajg mozliwosc¢
krajom, ktdre nie robity historycznie po-
teznych inwestycji, ale sq zdeterminowa-
ne, by 0siggnqc¢ postep, na zrobienie tzw.
zabiego skoku. Oczywiscie pewne fundu-
Sze sq jak zawsze potrzebne, natomiast
szanse wszystkich gospodarek sg bar-
dzo wyrownane. Dlatego paristwa takie
Jjak Niemcy, Wtochy czy Francja ogtasza-
Jjg rzgdowe programy wsparcia wtasnie
po to, by zapewnic stymulacje tym tech-
nologiom. Takich przyktadow, kiedy no-
woczesna technologia pozwala na zabi
skok, jest na swiecie duzo, np. bankowos¢
mobilna w Afryce. Dzigje sie tak, ponie-
waz ludzie tgczg konwencjonalne meto-
dy z nowoczesnymi technologiami i to

L ANCUCH TWORZENIA WARTOSCI B-B-C

zmienia modele biznesowe oraz modele
operacyjne. Druga kwestia jest taka, ze
Internet sprawit, ze nowe trendy nie majg
granic. Biznes i technologia zostaty od-
miejscowione. Tutaj tez Srodki finansowe
na rozwdj sq niezbedne, ale ta bariera nie
jest tak duza, jak w przypadku trzeciej re-
wolucji przemystowej. Jedyne ogranicze-
niaw przypadku korzystania z 0T czy Al
to opor luozi przed adaptowaniem i uzna-
niem zmian oraz brak wiedzy w tym za-
kresie. To, co bedzie decydowato o prze-
waoze konkurencyjnej gospodarek, to
wtasnie wiedza, Swiadomosc i podatnosc
na zmiany, a nie technologie, ktora sq juz
powszechne i wzglednie tanie.

Raport zawiera rekomendacje i propozy-
cje dla polskich politykéw i decydentow

Jeslinie uda sie zapew-
ni¢ odpowiedniego po-
ziomu bezpieczenstwa
urzadzenIoT, ich wyko-
rzystanie w gospodarce
bedzie bardzo ograni-
czone. Nie bedzie po-
parcia spotecznego dla
wdrazania systemow,
ktérych uzytkowanie
moze wigzac sie z za-
grozeniem bezpieczen-
stwa, zycia lub zdrowia

gospodarczych, abySmy ekonomicznie
skorzystali na nowej rewolucji techno-
logicznej.

15 obszaréw gospodarki,

w ktorych polskie firmy

IoT i Al mogq zarabiac

Raport Instytutu Sobieskiego Internet
of Things (IoT) i Artificial Intelligence (Al)
w Polsce odpowiada na pytanie, jak wy-
korzystac rewolucje technologiczng In-
ternetu Rzeczy i Sztucznej Inteligencji
w rozwoju Polski. Autorzy podaja liste
rekomendacji dziatan dla rzgdu i pol-
skich decydentow gospodarczych oraz
wymieniajg polskie firmy, ktdre na rynku
loT i Al juz dziataja.

Eksperci zalecajg przeprowadzenie ana-
liz catego tancucha tworzenia wartosci
B-B-C dlaloT i Alw kazdym z 15 obsza-
réw polskiej gospodarki pod kagtem zy-
skow i korzysci dla niej. Strategia dzia-
tania i uwzglednienie polskich przewag
konkurencyjnych jest konieczne, aby
wykorzysta¢ nowa rewolucje technolo-
giczna. Najwazniejszg rekomendacjg dla
rzadu, ale rowniez samorzadow i spotek
Skarbu Panstwa jest kreowanie popytu
na rozwigzania loT i Al poprzez zamo-
wienia publiczne oraz zachety fiskal-

ne dla inwestycji w rozwigzania, ktore
zgodnie z wynikiem analizy catego tan-
cucha B-B-C generujg wartosci dodane
dla polskiej gospodarki.

W raporcie przedstawiono konkret-

ne pomysty dziatan i rekomendacji dla
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kazdego obszaru zastosowan loT i Al.
Przyktadowo, w obszarze Biuro i Praca
rekomenduje sie wprowadzenie wspot-
dzielenia powierzchni biurowych przez
rézne ministerstwa i przeniesienie czesci
tej powierzchni poza Warszawe. W ob-
szarze Opieka Zdrowotna wskazywane
dziatania to wprowadzenie dodatkowych
refundacji dla zaktadow opieki zdrowot-
nej, ktérych lekarze okreslona liczbe ba-
dan i konsultacji bedg wykonywac zdal-
nie, bez koniecznosci wezwania chorego
lub rehabilitowanego do placéwki me-
dycznej.

Bardzo ciekawe i przynoszace najwiek-
szg wartos¢ dodana dla polskiej gospo-
darki sg rekomendacje w obszarach
Infrastruktura oraz Ustugi Bankowe.

W tym pierwszym autorzy zalecaja
utworzenie podlegajacego bezposred-
nio premierowi zespotu sktadajacego
sie z ekspertow pracujacych na zlece-
nie wielu ministerstw. Celem tego ze-
spotu bytoby zdefiniowanie nowego
modelu biznesoweqgo optat za energie
elektryczng z wykorzystaniem nowych
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mozliwoséci loT i Al. W drugim obsza-
rze sugerujg, aby polski bank, zgodnie
z prawem i regulacjg NBP i KNF doty-
czgca emisji pienigdza elektroniczneqgo,
wyemitowat okreslong liczbe e-ztotych
w technologii blockchain, a Minister-
stwo Nauki i Szkolnictwa Wyzszego
wyptacito w nich stypendia. W rapor-
cie jest rowniez pomyst ustanowienia
miliona dolaréw miedzynarodowej na-
grody dla tworcéw gry z ,,polskim DNA”,
czyli takiej, ktora promuje polska kultu-
re lub historie.

Wszystkie rekomendacje majg wspdl-
ny cel — sprawic, aby polskie firmy z ob-
szaru loT i Al miaty szanse rozwoju

i tworzenia rozwigzania, rowniez jako
Swiatowi liderzy. — Integracja rozwigzan
Internetu Rzeczy i Sztucznej Inteligen-
cji daje zupetnie nowe otwarcie w wielu
obszarach gospodarki. Jesli w Polsce
zrobimy ,,cos” jako pierwsi i najlepiej,

to stworzymy szanse na definiowanie
standarddw i eksport know-how pol-
skiej firmy, ktora to ,,coS” zrobi — moéwi
Barttomiej Michatowski.

Aspekt spoteczny

Poza aspektem rozwojowym i finanso-
wym autorzy zwraécili rowniez uwage

na aspekt spoteczny zwigzany z nowg
rewolucjg technologiczna. Twierdzg, ze
cate spoteczenstwo musi mie¢ dostep
do infrastruktury, ktéra umozliwia kon-
sumowanie produktow i ustug loT i Al,
mie¢ mozliwo$¢ korzystania z rzgdo-
wych programoéw dajacych szanse na
przekwalifikowanie zawodowe w mo-
mencie utraty pracy z powodu wpro-
wadzania robotyzacji oraz dbac o za-
trzymywanie talentéw w Polsce. Jesli
najzdolniejsi Polacy beda rozwijac talen-
ty oraz firmy loT i Al poza Polska, straci-
my $zanse na rozwoj.

Autorzy proponuja mierzyc¢ sukces lub
porazke programéw rozwojowych rzadu
w zaleznosci od wzrostu lub spadku Pol-
ski w trzech miedzynarodowych rankin-
gach: Better Life Index publikowanego
przez OECD, Networked Readiness Index
prowadzonego przez World Economic
Forum oraz Corruption Perceptions Index
opracowanego przez Transparency Inter-
national.

Cyberbezpieczenstwo

We wszystkich 15 omawianych obszarach

zastosowania i rozwoju loT i Al najwigk-

sze ryzyko jest zwigzane z dwoma za-
gadnieniami:

—ochronag infrastruktury umozliwiajgcej
korzystanie z Internetu i technologii cy-
frowych,

—ochrong integralnosci i poprawnosci
danych oraz zabezpieczeniem wtasno-
sci intelektualnej i tajemnicy przedsie-
biorstwa.

W rewolucji loT i Al cyberbezpieczen-

stwo jest sprawa kluczowa, tymczasem

na liscie 500 najwigkszych firm z obsza-
ru cyberbezpieczenstwa nie ma zadnej
polskiej firmy. Rownoczesnie w polskiej
kodyfikacji kont kosztowych samorzg-
dow nie istnieje kod wydatkéw na ochro-
ne w cyberprzestrzeni. Duzo mowi sie

0 powotaniu nowej formacji obrony te-

rytorialnej, nie wspominajac o zapew-

nieniu budzetu na specjalistow od bez-
pieczenstwa w sieci informatycznej.

Autorzy raportu rekomendujg utworze-

nie celowego budzetu na wynagrodzenia

dla najlepszych specjalistow z obsza-

ru informatyki, cybernetyki i roboty-

ki w wysokosci co najmniej 500 000 zt
na etat rocznie. Panstwo powinno mie¢
zespot ok. 100 najlepszych specjalistow
od technologii cyfrowych i cyberbez-
pieczenstwa, ktorym bedzie zapewniac
konkurencyjne w skali $wiata wynagro-
dzenia.

W coraz bardziej potgczonym Swiecie,

w ktorym technologie sie przenikajg,
kluczowe jest bezpieczenstwo taricucha
biznesowego na kazdym jego etapie. Nie
wystarczy juz, ze organizacje skupia-

ja sie wytacznie na ochronie wewnetrz-
nych modeli biznesowych, ofertiinfra-
struktury. Dlatego przede wszystkim
konieczne jest identyfikowanie wszyst-
kich kluczowych graczy w 15 obszarach
gospodarkiirozumienie ich wptywu na
bezpieczenstwo catego tancucha

B-B-C. Opracowanie elastycznej archi-
tektury bezpieczenstwa, ktorg moz-

na udostepniac i wdrazac u wszystkich
uczestnikow tancucha biznesowego,
WYmusza wyzszy poziom wspotpracy
niz dotychczas.

t ukasz Bromirski, przedstawiciel Cisco —
partneraraportu ilidera w obszarze roz-
wigzan cyberbezpieczenstwa, mowi: Za-
pewnienie cyberbezpieczeristwa catego
taricucha B-B-C jest warunkiem koniecz-
nym, aby korzystac z technologii i rozwig-
zan Internetu Rzeczy i sztucznej inteligencji
w Sposdb odpowiedzialny. Konieczny jest
wrecz nowy paradygmat w mysleniu o cy-
berbezpieczeristwie, traktujgcy to zagad-
nienie w sposab holistyczny, jako spdjng,
wielowarstwowq architekture technolo-
giczng, wbudowang w tkanke sieci, a nie
Jjako dodatek w postaci jednego czy drugie-
Q0 urzgdzenia punktowego. Siec tgczy ze
sobq miliardy urzgdzer loT na catym sSwie-
cie, dlatego zapewnienie widocznosci ruchu
w sieci pozwala wykrywac zagrozenia przez
nig przeptywajgce. Co ciekawe, z pomocq
przychodzg mechanizmy uczenia maszyno-
weQo i sztuczna inteligencja, ktdre analizujq
terabajty danych ruchu sieciowego w po-
szukiwaniu anomalii, charakterystycznych
dla ztosliwego kodu. Pamietajmy, ze jesli nie
uda sie zapewnic¢ odpowiedniego poziomu
bezpieczenstwa urzgdzen loT, ich wykorzy-
stanie w gospodarce bedzie bardzo ograni-
czone. Nie bedzie poparcia spotecznego dla
wdrazania systemow, ktdrych uzytkowanie
moze wigzac sie z zagrozeniem bezpieczeri-
stwa, zycia lub zdrowia.

System operacyijny
Phoenix-RTOS moze
stac sie standardem

w swiecie [oT. Nowo-
czesna energetyka
(smart grid) to pierw-
szy obszar zastoso-
wan, w ktorych ten
system potwierdza
Swoje przewagi tech-
nologiczne.

WKkrotce powinien byc¢
takze stosowany jako
podstawa roju dronéw
iinnych urzadzen wy-
korzystujacych sztucz-
na inteligencje

FRAGMENT RAPORTU

Jacek Madajczyk, wiceprezes Phoenix
Systems, dostawcy rozwigzan loT i Al
dla energetyki, zwraca uwage, ze rewo-
lucja technologiczna, jaka w tej chwili
dokonuje sie w swiecie mikrokontroleréw
i bazujgcych na nich urzgdzeniach In-
ternetu Rzeczy, moze by¢ poréwnywana
jedynie z rewolucjg zwigzang z pojawie-
niem sie i upowszechnieniem kompute-
row PC w koricu ubiegtego wieku. Polskie
firmy majg szanse odegrac gtéwng role
w tej rewolucji, a system operacyjny
Phoenix-RTOS moze stac sie standardem
w swiecie Internetu Rzeczy. Nowocze-
sha energetyka (smart grid) to pierwszy
obszar zastosowari, w ktérych Phoenix-
-RTOS potwierdza swoje przewagi tech-
nologiczne. Wierzymy, ze wkrétce bedzie
takze stosowany jako podstawa roju
drondw i innych urzgozeri wykorzystu-
Jjagcych sztuczng inteligencje (Al) — wyja-
$nia dr Madajczyk. il

Obszar 13 - ustlugi bankowe i finansowe

Firmy technologiczne rozwijajace sie w obszarze sg okreslane firmami FinTech.
Technologie IoT i Al majg w nim kluczowe znaczenie. Po obszarze mediow i handlu
(e-commerce, marketplaceiszeroko rozumiane platformy wymiany handlowej), ktére
juz poddaty sie masowej cyfryzacji, ushugi bankoweifinanse s w tej chwili najwiek-
szym na swiecie obszarem generowania wartosci dodanej.

Szczegolnym nowym polem jest stosowanie technologii blockchain [1]. Dzis ta tech-
nologia, dajaca nowe mozliwosci zabezpieczania danychiinformacji o transakcjach
w sieci, jest znana gtownie dzieki pierwszej walucie wirtualnej bitcoin [2]. Blockchain
moze stanowic przelom w obszarze technologii cyfrowych, o czym $swiadczy popular-
nosc¢ tego tematu na ostatnim forum w Davos i omawianie tej technologii na najwaz-

niejszych uniwersytetach swiata[3l.

W Polsce technologie tworzenia cyfrowej wersji waluty narodowej w oparciu o block-
chain rozwija firma Bilion. Dostata ona w 2017 r. nagrode prezydenta Rzeczypospolitej

Andrzeja Dudy.

Rzad mégltby wyemitowac okreslong ilos¢ zlotego w postaci waluty cyfrowej, w petni
regulowanej jak ztoty ,papierowy”. Waluty cyfrowej nie nalezy myli¢ z waluta bitcoin,
ktdra nie podlega zadnej regulacjii nie ma zadnego banku emitenta. Cyfrowy ztoty
bylby emitowany przez polski bank w ramach jego standardowej dziatalnosci. Rzad
moglby np. wyptacac¢ wszystkie stypendia naukowe wytgcznie w cyfrowym ziotym.
Warunkiem jest przygotowanie odpowiedniej infrastruktury umozliwiajacej zakupy
za pomocg e-zlotego. Dzieki temu Polska miataby szanse budowac swiatowe stan-
dardy. Dzis$ Polska Wytwornia Papieréw Wartosciowych drukuje pienigdze dla kilku
panstw na swiecie, przyczyniajac sie do zwiekszania polskiego eksportu. W przyszto-
$ci moglibysmy eksportowac cyfrowe waluty.

[11 Blockchain - zdecentralizowana i rozproszonabaza danych o architekturze peer-to-pe-
erbez centralnych komputeréw i niemajaca scentralizowanego miejsca przechowy-
wania danych, zakodowana za pomoca algorytmow kryptograficznych.

[2] Bitcoin - waluta niekontrolowana przez zaden bank, a jedynie przez inteligentny
algorytm. Korzysta z technologii blockchain. Jej tworca jest Satoshi Nakamoto, ktory

wprowadzit ja przed ponad 10 laty.

[3] https://www.extension.harvard.edu/academics/courses/breakthroughinnovation

-blockchaintechnology/25067
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Cztery typy
UCZellla

maszynowego

Poczatki uczenia maszynowego siegajg przetomu lat 50. i 60. Kluczowym
momentem w rozwoju tej technologii byto powstanie systemu eksperckiego
Dendral na Uniwersytecie Stanforda. Podstawowym zadaniem systemu byto
ustalenie struktury molekularnej nieznanych chemicznych zwigzkdw organicznych.

Katarzyna Kwiecien
SAS Institute

becnie machine lear-
ning jest wykorzysty-
wane w biznesie na

szeroka skale, m.in. do perso-
nalizacji ofert sprzedazowych
czy identyfikacji nowych form
kontaktu z klientami. Potwier-
dzaja to dane SAS, z ktérych
wynika, ze 68% firm postrze-
g3 uczenie maszynowe jako
istotny trend technologiczny.
Maszyny uczg sie dzieki al-
gorytmom, czyli ciggom zde-
finiowanych czynnosci nie-
zbednych do pozyskania danej
wiedzy. Za kazdym razem, gdy
system zasilajg nowe dane,
prezentowane przez niego
wyniki sg coraz doktadniejsze.
Uczenie maszynowe polega
gtdwnie na 4 dziataniach:
« kategoryzacji / katalogowa-
niu informacii,
« przewidywaniu okreslonych
zdarzen na podstawie ziden-
tyfikowanych wzorcow,
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= identyfikacji nieznanych do
tej pory wzorcow i zalezno-
§ci miedzy danymi,

« wykrywaniu anomalii oraz
nieprzewidywalnych zdarzen.

Rézne rodzaje uczenia
maszynowego

Uczenie maszynowe nie jest
jednolita technologia. Spo-
sob jej dziatania zalezy w du-
zej mierze od teqo, z jakich
algorytmoéw korzysta i jaki-
mi danymi zostanie zasilona.
Eksperci SAS wskazuja 4 pod-
stawowe techniki uczenia ma-
szynowego:

= Uczenie nadzorowane (Su-
pervised Learning) — maszyny
ucza sie na podstawie przy-
ktadow. To tak jakby ucznio-
wie otrzymali klucz do testu

i zostali poproszeni o jego roz-
wigzanie. Dane wejsciowe sa
wykorzystywane do wyszuki-
wania zaleznosci, ktore stuza
do rozwigzania okreslonego
problemu. Gdy uda sie ustali¢
pewien wzorzec, jest on wy-
korzystywany w podobnych
przypadkach.

Przyktady zastosowania ucze-
nia nadzorowanego: zarzg-
dzanie ryzykiem, wykrywanie
naduzyc, personalizacja inte-
rakcji, rozpoznawanie mowy,
tekstuiobrazu oraz segmen-
tacji klientow.

« Uczenie czesciowo nadzo-
rowane (Semi - Supervised
Learning) —w tym przypadku
maszyna otrzymuje dane wej-
Sciowe zaréwno o0znaczone
(zawierajgce odpowiadajgce
im dane wyjsciowe, konkretne
przyktady), jak i nieoznaczone
(wymagajace przyporzgdko-
wania do danych wyjsciowych,
znalezienia odpowiedzi). Ten
rodzaj uczenia maszynowe-
go wykorzystuje sie w sy-
tuacjach, gdy organizacja
dysponuje zbyt duzg iloscia
danych lub gdy informacje

sg natyle zréznicowane, ze
nie sposéb przyporzagdkowac
odpowiedzi do kazdej z nich.
System sam proponuje odpo-
wiedziijest w stanie stworzy¢
ogolne wzorce.

Przyktady zastosowania ucze-
nia czes$ciowo nadzorowanego:

rozpoznawanie mowy i obrazu,
klasyfikacja stron interneto-
wych.

» Uczenie nienadzorowane
(Unsupervised Learning) — ma-
szynanie posiada ,.klucza od-
powiedzi” i musi sama anali-
zowac dane, szukac¢ wzorcow
i odnajdywac relacje. Ten ro-
dzaj machine learning najbar-
dziej przypomina sposéb dzia-
tania ludzkiego moézgu, ktory
wycigga wnioski na podsta-
wie spontanicznej obserwa-
cji i intuicji. Wraz ze wzrostem
zbioréw danych prezentowane
whnioski sg coraz bardziej pre-
cyzyjne.

Przyktady zastosowania ucze-
nia nienadzorowanego: analiza
koszyka zakupowego, wykry-
wanie anomalii, rozpoznawa-
nie podobnych obiektéw.

« Uczenie wzmocnione (Rein-
forcement Learning) — maszy-
na otrzymuje gotowy zestaw
dozwolonych dziatan, regut

i stwierdzen. Dziatajgc wich ra-
mach, dokonuje analizy i obser-
wuje ich skutki. Wykorzystuje
reguty w taki sposdb, aby osig-

gnac¢ pozadany efekt. Mozna to
poréwnac do nauki gry w ko-
szykowke. Zasady okreslaja-
ce, kiedy sg kroki, faul czy aut
pozostajg niezmienne. Nato-
miast to, w jaki sposdb druzy-
na zdobedzie punkt (zawodnik
rzuci z dystansu, whiegnie pod
kosz lub poda) zalezy od decy-
zji graczy, ktorzy podejmuija ja
na biezaco.

Przyktady zastosowania ucze-
nia wzmocnionego: nawiga-
cja (wybor trasy na podstawie
informacji o natezeniu ruchu

i warunkach na drodze), ga-
ming (dostosowywanie sce-
nariuszy rozgrywki do dziatan
gracza), robotyka (dostoso-
wanie pracy robotéw do obto-
zenia i rodzaju wytwarzanego
produktu).

ALNET

ROFESJONALNE OPROGRAMOWANIE VMS

- -
ll.
Czego maszyna L —.
sie nie nauczy? - -
Mimo ogromnych mozliwo- ea ¥ q"| ‘
$ci i ciagtego udoskonalania e ‘ "-:1 o
uczenia maszynowego tech- i e

nologia ta ma pewne ograni- f
czenia. Maszyna nie posiada
umiejetnosci kreatyw-

nego myslenia i nie
przedstawi spon- -
tanicznie hipotezy P
bez odpowiednich da- ¢
nych. Ponadto nie bedzie
odbiera¢ nowych, nieznanych
bodzZcow.

Kazda zmiana danych wptynie
na prace maszyny. 0znacza
to, ze mozna wptynac (celowo
lub przez pomytke) na prezen-
towane wyniki, manipulujgc
informacjami dostarczanymi
do systemu. [

ENTERPRISE

* NetStation Enterprise - zintegrowane srodowisko VMS

Ponad 200 000
systemow na swiecie
najnowsze referencje:

integracja m. in. z Satel, Polon i Roger

ZaH

Sie¢ sklepéw Auchan Rosja
2500 kanatow IP

My )

Panstwowe Koleje Lotewskie
6500 kanatow IP

Komisja Europejska Luksemburg
1300 kanatow IP

www.alnetsystems.com www.youtube.com/alnetsystems
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= ul. Szczepanowskiego 8, 60-541Poznan
tel. 618693850
W office@ela.pl

Z Jakubem Bartkowiakiem,
dyrektorem Dziatu
Oprogramowania w Ela-compil,
rozmawia Jan T. Grusznic,

=N : zastepca redaktora naczelnego
»35S Polska”

systemow bezpiecz'ensswa
Przyszioscia
branzy security

ny ze zintegrowanymi systemami zabezpie-
czen. tgczqgc sygnaty z wielu podsystemow,
znaczgco ograniczajg one ryzyko wystgpie-
nia zdarzen niepozgdanych, takich jak pozar
lub wtamanie. Ponadto utatwiajq zarzqdza-
nie obiektem i wpfywajq na jego funkcjonal-

0d lat obserwujemy pozytywny trend zwigza-

no$¢. GEMQS jest jednym z takich systeméw.
Co go wyréznia na tle konkurencji?

Jest kilka elementow. Przede wszystkim
liczba roznych podsystemow, ktore jest

w stanie potgczyc. Architektura systemu
wymusza, zeby kazda integracja byta samo-
dzielnym modutem, dzieki czemu jej rozwoj

jest niezalezny od rozwoju rdzenia systemu,
araz stworzona moze by¢ ponownie uzyta.
W ten sposo6b system doczekat sie ponad
750 rdznych takich modutdw. Drugim waz-
nym atutem jest jego uniwersalnosc i els-
stycznosé. Nie ma takich samych instala-
cji systemu GEMOS, a jest ich ponad tysiac.
Nalezy podkresli¢ réznice pomiedzy syste-
mami, ktore sg tworzone pod kagtem klien-
ta, a systemami takimi jak GEMOS, ktore sg
konfigurowane pod jego katem. W pierw-
szym przypadku producent tworzy waria-
cje swojego produktu, ktéra ma wiasny cykl
zycia i nadaje sie do uzytku tylko w docelo-
wym projekcie. System GEMOS natomiast
zawsze jest ten sam, a jego rozbudowane
mozliwosci konfiguracji zapewniajg uzyska-
nie pozadanego poziomu integracji. Dzieki
takiemu podejsciu klienci mogg szybciej ak-
tualizowac system, a producent moze pla-
nowac dalszy rozwoj oprogramowania.
Ostatni argument jest dyskusyjny, ale po-
staram sie go obroni¢. Chodzi o fakt, ze
GEMOS dziata w przegladarce interneto-
wej. Jako gtdwna zalete takiej architektu-
ry najczesciej podaje sie brak koniecznosci
instalowania dodatkowego oprogramowa-
nia na stacji klienckiej, poniewaz przegla-
darka praktycznie zawsze w komputerze
jest zainstalowana. Utatwia nam to zycie

i ma jeszcze jedna zalete. Zadajmy sobie
pytanie, z jakich aplikacji na co dzien korzy-
stamy iile sposréd nich obstugujemy lub
moglibysmy obstugiwat przez przegladar-
ke. Dzisiaj Internet zdominowat nasze zycie,
arozbudowane aplikacje przegladarkowe
zadomowity sie i zaczety wypiera¢ klasycz-
ne. Przegladarki dajg dzis ogromne mozli-
wosci. Sg nawet dostepne komputery, takie
jak Google Chromebook, w ktérych petnia
one funkcje systemu operacyjnego. Rynek
aplikacji dostepnych przez przegladarke
rozwija sie dynamicznie. Ten trend suge-
ruje, ze wkrotce nasi uzytkownicy beda
korzystac wytacznie z aplikacji dostep-
nych przez przegladarke lub ze smartfonu

i powoli zapomna, jak wygladajg klasyczne
aplikacje desktopowe lub jak sig je instaluje.
GEMOS moze na tym tylko skorzystac.

Tyle ze typowy interfejs uzytkownika plat-
formy PSIM prezentuje sie dos¢ siermiez-
nie w poréwnaniu do obecnie dostepnych
aplikacji przeglgdarkowych. Cho¢ na te-
gorocznych targach w Essen pokazali-
Scie, Zze mozna wprowadzi¢ nowq jakos¢
w sposobie prezentacji planéw i danych.

Na czym polega GEMOS MOSAIC i skqd
pomyst na jego stworzenie?

W naszej branzy takie rzeczy, jak wyglad czy
intuicyjnos¢ obstugi interfejsu uzytkownika
aplikaciji, czesto niestety schodzg na dalszy
plan. Liczy sie przede wszystkim wywigza-
nie z zapiséw zawartych w SIWZ. Poza tym
trudno bytoby je opisac, poniewaz to kwe-
stia percepcji i subiektywnej opinii. Kazdego
interfejsu uzytkownika mozna sie przeciez
nauczyc, a systemow PSIM nie wdraza sie
bez serii szkolen. Warto jednak zatrzymac
sie na chwile i przyjrze¢ systemom typu
smart home, ktdre sa de facto rodzajem
PSIM w skali mikro. Co prawda oferujg ubo-
03 funkcjonalnos¢ w poréwnaniu do PSIM,
ale zwykle ich interfejs uzytkownika stoi na
wysokim poziomie. Moze to wynikac stad,
ze klientem koncowym jest zwykle tzw. po-
kolenie plug-and-play, ktére kupuje oczami
i oczekuje, ze bez szkolenia czy instrukcji
obstugi beda mogli korzystac¢ z aplikacji.

Ta obserwacja byta zalagzkiem pomystu
stworzenia nowego modutu wizualizacji
planéw w GEMOS, ktéry wyglgdem iintu-
icyjnoscig obstugi nie odstawatby od nowo-
czesnych aplikacji internetowych. Chcieli-
Smy zaprzeczyc tezie, ze sposob dziatania
nie jest tak wazny, i udowodnic, ze nasza
branza doceni te same aspekty, ktore wy-
muszaja klienci indywidualni. Tak powstat
modut MOSAIC, ktéry wnosi nowa jakos¢
do wizualizacji planéw w GEMOS. Wspiera
rézne formaty map w sposob zunifikowany,
oferujgc ptynnosé obstugi, znacznie wiek-
szy zakres przyblizania, animacje, poru-
szajgce sie punkty, dynamiczne rysowanie
stref, wykrywanie kolizji, obstuge ekranow
dotykowych i wiele innych funkcji, zacho-
wujgc przy tym wsteczng kompatybilnos¢
z dotychczasowymi rozwigzaniami. To na
poczatek, bo dopiero sie rozkrecamy.

Ale, ale... Przeciez to samo mozna osig-
gngg, stosujqc grafike wektorowq?

Z grafiki wektorowej korzystaliSmy od
dawna. W 2005 r. na konferencji SVG Open
prezentowano korzysci z zastosowania
wektorowego formatu SVG w przeglgdar-
kach internetowych wtasnie na przyktadzie
systemu GEMOS. Nalezy dodac, ze natyw-
ne wsparcie dla tego formatu pojawito sie
w pierwszych przeglagdarkach dopiero trzy
lata pdzniej. Dzisiaj format SVG nie wyma-
ga instalowania jakichkolwiek dodatkow,
jednak uzycie go do wizualizacji planow

w przeglgdarce internetowej nadal stanowi

wyzwanie. Trzeba zmierzyc sie z proble-
mami wydajnosci, kontrolg tego, co jest
wysSwietlane, detekcja interakcji z uzyt-
kownikiem i wieloma innymi. Pracujgc nad
modutem MOSAIC, zdecydowalismy, ze
wspierane dotychczas wektorowe forma-
ty SVG oraz DWG beda nadal uzywane, ale
jedynie jako punkt wyjscia do konwersji na
format docelowy. Umozliwia to aktualiza-
cje i uzycie tego modutu przez obecnych
klientéw, jak rowniez nie wprowadza no-
wych nieznanych standardow.

A propos standardéw. Coraz czesciej
wurzqozeniach zabezpieczern technicz-
nych dostepne sq otwarte standardy ko-
munikacji. Przyktadem moze by¢ ONVIF,
ktory w tym roku skonczyt 10 lat. Czy popu-
laryzacja otwartych standardow wymiany
informacji pomaga w integracji?
Zdecydowanie pomaga, pod warunkiem ze
standardy te nie sg $cisle powigzane z kon-
kretnym jezykiem programowania lub plat-
forma, a producenci systemdw prawidtowo
znich korzystaja. Za pozytywny przyktad
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niech postuzy wspomniany standard ONVIF
spopularyzowany w CCTV. Nie jestem zwo-
lennikiem formatu XML i protokotu SOAP, ale
musze przyznac, ze od czasu, gdy zaczat
by¢ powszechnie stosowany, wysterowanie
pozycji predefiniowanej w kamerze czy uzy-
skanie adresu strumienia wideo nie stanowi
juz problemu. Nie trzeba sie w tym celu kon-
taktowac z producentem lub stosowac spe-
cjalnie stworzonych do tego celu rozwigzan.
Negatywnym przyktadem jest, moim zda-
niem, standard OPC DA, bardzo popular-

ny w automatyce budynkowej, stosowany
réwniez na rynku security. Juz na starcie
integrator jest zmuszony do korzystania
wytgcznie z systemu Windows, poniewaz
na nim standard zostat oparty. Potem nie
jest tatwiej. Konfigurowanie zdalnego po-
taczenia z serwerem OPC przypomina cza-
sami droge przez meke. Problemoéw mozna
by uniknac, instalujac rézne programy firm
trzecich, ktére wszystko za nas zrobig i po-
dadza informacje w bardziej przyjazny spo-
sOb - ale nie po to stosuje sie standardy,
zeby ich potem unikac.

Kazdy standard jest inny, wiec nie mozna
jednoznacznie powiedziec, ze ich uzycie
zawsze utatwi wszystkim zycie. Jezeliinte-
grator nie ma wsparcia programistycznego,
wtedy na pewno bedzie preferowat stan-
dardy otwarte. Jezeli natomiast dysponu-
je dziatem programistow, skomplikowany
otwarty standard moze okazac sie czasem
bardziej pracochtonny niz zaimplemento-
wanie i uzycie optymalnego natywnego pro-
tokotu komunikacyjnego producenta.

Czylijednak protokdt natywny géruje nad
otwartym?

Na pewno protokoty natywne, czyli stwo-
rzone przez producentow systemow, sg
optymalnie dopasowane i czesto ,|1zejsze”
niz otwarte uniwersalne protokoty ze swo-
imi ,,ciezkimi” warstwami abstrakcji. Przy-
ktadowo, przestanie prostej wartosci do
systemu integrujgcego przy uzyciu proto-
kotu BACnet wymaga implementacji cate-
go stosu komunikacyjnego i wsparcie tego
standardu przynajmniej w minimalnym za-
kresie. W przypadku protokotu natywnego,
jezeli system jest prosty, producent moze
wystac¢ warto$¢ opakowana w bajty kon-
trolne i na tym koniec. Integracja bytaby na
pewno szybsza w drugim przypadku i wy-
magataby minimalnego wysitku programi-
sty. Ale uwaga: nawet najprostszy protokot
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natywny moze okazac sie bezuzytecz-

ny, gdy integrator dysponuije tylko gotowa
platforma, w ktdra nie moze ingerowac.
Sa tez wady protokotow natywnych, kto-
re uwidoczniaja sie przede wszystkim

w dwoch przypadkach. Po pierwsze, gdy
protokot jest bardzo rozbudowany i skom-
plikowany. Jezeli producent dostarcza
pakiet SDK, wiekszego problemu nie ma.
Jeslinatomiast na integratora spada ko-
niecznos¢ implementac;ji protokotu zgod-
nie z jego 200-stronicowa specyfikacja,
ktora uzyskat po podpisaniu NDA (umowy
poufnosci— przyp. redakcji), to koszty in-
tegracji znaczaco rosng, poniewaz prozno
szukac¢ w Internecie przyktaddéw wdrozen.
Drugim przypadkiem, czesto spedzajgcym
sen z powiek, jest sytuacja, kiedy proto-
kot na pierwszy rzut oka wydaje sie prosty
i czytelny. Ale gdy nie zastosowano w nim
logicznych regut lub jest peten wyjatkdw,
gdy brakuje powtarzajgcych sie schema-
tow, wtedy implementacja staje sie proble-
matyczna i podatna na btedy.

Raporty, ktore publikujemy na tamach
a&s alarmujq o rosngcym niebezpieczen-
stwie cyberatakéw na urzgdzenia przemy-
stowe oraz elementy platformy PSIM jako
najbaroziej podatne. Jako szef dziatu pro-
gramistéw jak oceniasz to zagrozenie? Na
co zwracac uwage, administrujgc takim
systemem, by ryzyko skutecznego ataku
byto mniejsze?

Zagrozenie jest jak najbardziej realne,
zwtaszcza gdy wydaje sie nam, ze skoro
system nie jest podtgczony do Internetu,
tojest bezpieczny. Czesto spotykam sie ze
stanowczym sprzeciwem podtgczania ja-
kichkolwiek komponentéw systemaéw do In-
ternetu ze wzgledu na przepisy bezpieczen-
stwa. Moim zdaniem to wylewanie dziecka

Z kagpielg, a takie przepisy sg drogag na skro-
ty. Korzystanie w obiekcie z sieci Wi-Fi, por-
tow USB, komputeréw przenosnych, brak
polityki aktualizacji systemow operacyjnych
czy tez obecnosc sieci VPN taczacej roz-
proszone lokalizacje juz stanowi punkty ata-
Ku i zagrozenie. Prawda jest taka, ze samo
ukrywanie sie nie spowoduije, ze bedzie-
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my bezpieczniejsi. Spojrzmy natomiast, co
w efekcie takiej polityki tracimy. Dzisiaj moc
obliczeniowa, jaka udostepniajg nam opera-
torzy chmur, daje nowe mozliwosci, ktérych
nie bylibysmy w stanie uzyskac, korzystajac
wytgcznie z zasobow lokalnych. Przykta-
dem jest Microsoft, ktory intensywnie roz-
wija wtasng chmure i planuje wykorzystanie
dobrodziejstw sztucznej inteligencjii ucze-
nia maszynowego do wspomagania pro-
cesow np. w fabrykach. Zamiast na Slepo
blokowa¢ jakikolwiek ruch zi do Internetu,
zdecydowanie lepszym rozwigzaniem jest
zatrudnienie specjalistéw ds. bezpieczen-
stwa IT i okresowe zamawianie testow. Nie
nalezy mysle¢, ze ,,nikt mnie nie zaatakuje”,
araczej, ze ,kiedy mnie zaatakujg, wiem, jak
mam sie bronic”.

Wracajgc do rozwoju oprogramowania:
styszatem, Zze po sukcesie MOSAIC Ela-
-compil otrzymata wiekszq swobode
w tworzeniu kolejnych innowacji dla sys-
temu GEMQS. Mozesz zdradzic, nad czym
obecnie pracujesz?
Przygoda z MOSAIC zaczynata sie niepozor-
nie, byt to projekt wymyslony na przerwie
kawowej i realizowany poczatkowo w wol-
nym czasie jako prosty proof-of-concept.
Szybko zyskat jednak zainteresowanie i fakt
prezentowania niedawno efektdw naszej
ciezkiej pracy na najwazniejszejimprezie
w branzy, czyli targach Security w Essen, byt
zwienczeniem naszego sukcesu. Z uwagina
potencjat, jaki oferuje MOSAIC, zaczelisSmy
by¢ zasypywani pomystami nowych funk-
cjonalnosci, a w przysztym roku, gdy modut
trafi do obecnych i nowych klientow, pomy-
stow bedzie na pewno jeszcze wiecej. Przy-
gotowujemy sie na dalszy jego rozwdj, ale na
horyzoncie mamy juz kolejny, znacznie wigk-
szy projekt. MOSAIC miat wprowadzi¢ nowa
jakos¢ do interfejsu uzytkownika platfor-
my GEMOS i to sie udato, ale stanowion sam
w sobie tylko jedna z czesci catego systemu.
Pora zrobi¢ kolejny krok i zabrac¢ sie kom-
pleksowo za pozostate. Zdradzi¢ mogg, ze
nie tylko ja podzielam ten poglad i przyszty
rok zapowiada sie bardzo pracowicie!
Dziekuje za rozmowe.

RACS 5

Skalowalny system bezpieczenstwa, automatyki i kontroli dostepu

Przewodowa
kontrola dostepu

Bezprzewodowa
kontrola dostepu

N
G

- ldentyfikacja mobilna (Bluetooth, NFC, QR)

- Identyfikacja biometryczna za posrednictwem linii papilarnych
- Identyfikacja za posrednictwem tablic rejestracyjnych

- Integracja z systemem alarmowym

- Integracja CCTV (HIKVISION, DAHUA, ONVIF)

- Integracja z zamkami bezprzewodowymi APERIO (ASSA ABLOY)
- Integracja z zamkami bezprzewodowymi RWL (ROGER)

- Kontrola dostepu do parkingéw

- Kontrola dostepu do pokoi hotelowych

- Kontrola dostepu do wind klasycznych

Wysoka niezawodnos¢ i funkcjonalnos¢ potwierdzona
w tysigcach wdrozonych z sukcesem instalacji w Polsce i za granicq.

Rejestracja
czasu pracy

Automatyka
budynkowa

Zarzadzanie
kluczami

- Kontrola dostepu do wind KONE

- Kontrola dostepu do szafek

- Monitorowanie obiegu przedmiotéw w tym kluczy

- Kontrola uprawnien do wypozyczenia przedmiotéw

- Obstuga sprzedazy towaréw i ustug (PoS)

- Obstuga drukarek kart

- Zarzadzanie i konfigurowanie z poziomu aplikacji Windows (VISO ST i EX)
- Zarzadzanie z poziomu aplikacji webowej (VISO Web)

- Zarzadzanie z poziomu aplikacji mobilnej (VISO Mobile)

- Serwer Integracji
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Z ch

coraz bardziej popularnym

rozwigzaniom chmurowym.

Michat Marciniak

ynek reaguje na te zmiany dy-
Rnamicznie. Nasycenie juz jest

widoczne w sektorze konsu-
menckim, nalezy spodziewac sie po-
wolnego przetamywania stereotypow
zwigzanych z dostepnoscia i bezpie-
czenstwem réwniez dla rozwigzan fir-
mowych. Co zatem stanowi o sile tego
rozwigzania i czy faktycznie jest to
trend, ktory nie straci na popularnosci
w najblizszych latach?

Rynek konsumencki

Na rynku konsumenckim wybor jest
ogromny i, co ciekawe, wiele rozwigzan
mozna spotkac nie tylko w zaciszu do-
mowym, ale réwniez w nieduzych pro-

jektach komercyjnych. Wiekszos$¢ produ-

centéw stosuje zblizony model dziatania

—kamere badz rejestrator tgczy sie z de-

dykowana ustuga w chmurze po zeska-
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nowaniu przez
aplikacje producen-
ta spersonalizowanego kodu QR znaj-
dujcego sie na produkcie. Korzystajac

z trzech metod: dedykowanej (wybra-

ny port producenta), szyfrowanej (port
443) lub nieszyfrowanej (port 80), urza-
dzenie rozpoczyna wysytanie strumienia
audio-wideo, nawet gdy znajduje sie za
firewallem lub NAT-em (Network Address
Translation)y. Te dwa ostatnie czynni-

ki spopularyzowaty te forme transmisji,
gdyz obecnie — ze wzgledu na maleja-

cq liczbe publicznych adresow IPv4 [1]

i problemy z uzyskaniem odpowiedniej
adresacji od operatora (czes¢ dostaw-
cow ustug internetowych dostarcza je
wytgcznie w puli adresow prywatnych IP)
—jest to jedyna mozliwa forma pobrania
strumienia wideo przez aplikacje podta-

b Wiekszosc¢ systemow korzystajacych zNAT ma
na celu umozliwienie dostepu wielu hostom
w sieci prywatnej do Internetu przy wykorzy-
staniu pojedynczego publicznego adresu IP.

bserwacja

mur
m

Niepodzielne rzady rozwigzan
dozoru wizyjnego opartych na
lokalnych systemach sieciowych
powoli zaczynaja ustepowact

czong do Internetu. Dodatkowym atu-
tem tego rozwigzania jest brak potrzeby
przekierowywania portow i jakichkol-
wiek zmian na routerze (co niekiedy,

ze wzgledu na urzgdzenie dostarczone
przez dostawce telekomunikacyjnego,
bytoby niewykonalne).

Kolejng cechg, ktéra przycigga uwage
kupujacych, jest mozliwosc rejestracji
zdarzen zaréwno lokalnie (karta SD), jak
iw chmurze. Zaletg jest dostep prak-
tycznie z kazdego miejsca lub urzgdze-
nia poprzez przegladarke interneto-

w3g oraz pewnos¢, ze dane nie zostang
utracone, gdyz rozwigzania cloud bazuja
najczesciej na serwerach Amazon Web
Services (AWS). Dostepnos¢ oraz odpor-
nos$¢ na utrate danych sg na nich bardzo
wysokie, wynosza odpowiednio 99,99%
0raz 99,999999999% [2]. Opcje stan-
dardowe, takie jak zarzadzanie kamera,
sterowanie pan/tilt/zoom (PTZ), prze-
glad nagraniinne sg dostepne rowniez
z poziomu przegladarki lub aplikacji na
smartfon.

Dzis juz niemal wszyscy producenci roz-
wigzan telewizji dozorowej majg w swoim
portfolio propozycje zwigzang z tech-
nologig cloud, np. Axis — Companion,
Dahua - Imou, Hikvision — Hik-Connect,
itd. Prostota konfiguracji i metoda pracy
plug & play zwigkszyty zapotrzebowa-
nie na tego typu ustugi w tym sektorze
rynku. Dotychczas konfiguracja kamer

i rejestratoréw sprawiata wielu niedo-
Swiadczonym uzytkownikom duzy pro-
blem i zniechecata do zakupu tego typu
urzadzen.

Rozwiazania dla MSP

tacze internetowe, aspekt praktycznie
pomijany w rozwigzaniach konsumenc-
kich, w przypadku matych i srednich
przedsigbiorstw musi zostac¢ doktadnie
rozwazony i zbadany przed podjeciem
decyzji o przeniesieniu ustug do chmury.
Najczesciej spotykanym rozwigzaniem
na naszym rynku jest dostep asynchro-
niczny. Cechuje go wysoka predkos¢ po-
bierania przy niskiej predkosci wysytania
danych. Zakup tgcza synchronicznego
(predkos$¢ wysytania i pobierania jest na
tym samym poziomie) wigze sie z requ-
ty z wiekszym comiesiecznym kosztem
za ustuge telekomunikacyjna. Ponadto
nie kazda lokalizacja, szczegdlnie poza
granicami wiekszych miast, umozliwia
zestawienie szybkiego i stabilnego tgcza
opartego na infrastrukturze Swiattowo-
dowej. Mozna, a w systemach krytycz-
nych wrecz nalezatoby zapewni¢ redun-
dantne tacze od niezaleznego operators,
poniewaz przypadki wielogodzinnych
awarii dotykajg praktycznie wszystkich
dostawcow. Poziom SLA (Service Level
Agreement) stanowi kolejny czynnik, kt6-
ry Swiadczy o stabilnosScitacza i czasie
ewentualnych przestojéw lub napraw.
Stad wazne jest to, aby — oprécz decy-
Zji 0 rezygnacji z czesci niezbednej do
przechowywania i zarzgdzania nagra-
niami (NVR, systemy VMS) — pamietac¢

o kosztach, ktére znajda odzwierciedle-
nie w przypadku podejscia opartego na
TCO (Total Cost Ownership).

Kiedy zadbamy juz o aspekt sieciowy, po-
zostaje decyzja o wyborze rozwigzania.
W przypadku firmy kluczowe sg jego ska-
lowalnos¢, bezpieczenstwo oraz modu-
towos$¢. Czynniki te wymuszajg stosowa-
nie zdecydowanie bardziej agresywnego
i odpowiedniego podejscia niz w rozwig-

Skalowalnosc, bezpieczenstwo i modutowosc to
kluczowe aspekty doboru ustug w chmurze.

zaniach konsumenckich. Oznacza to, ze

mozemy skorzystac¢ z dwoch gtownych

modeli:

1. Gotowe rozwigzanie dostarczone przez
producenta, ktére umozliwiajg imple-
mentacje systemow wizyjnych w duzej
skali przy zachowaniu wysokiego po-
ziomu bezpieczenstwa i dowolnej kon-
figuraciji, np. Stratocast lub Federation
firmy Genetec (rozwigzanie SaaS —
Software as a Service).

2. Wdrozy¢ wtasne srodowisko wirtual-
ne w chmurze, oparte na dowolnym
oprogramowaniu VMS (laaS - Infra-
structure as a Service). To doskonate
rozwigzanie dla firmy, ktdéra posiada
juz czesc infrastruktury przeniesiong
do chmury. W tym przypadku bedzie to
dodanie kolejnej ustugi, ktdéra rozwinie
juz posiadana farme serwerdow. W tym
rozwigzaniu kwestia tacza interneto-
weqgo jest czesto powigzana nie tylko
z duzymi predkosciami, ale takze z re-
dundancja na poziomie operatoréw
niezaleznych.

Innym, czesciowym rozwigzaniem moze

by¢ traktowanie chmury tylko jako miejsca

przechowywania nagran czy zdjec (cloud
storage). W tym przypadku nalezy liczy¢ sie

z potrzeba dtugiej retencji zdarzen, ktére

muszg by¢ zachowane w celach dowo-

dowych. Nic nie stoi na przeszkodzie, aby
uzywac tego modelu jako gtéwnej macie-
rzy dyskowej, jednak wydajnosc — przy
wiekszej liczbie kamer i Srodowisku roz-
proszonym—moze byc istotnym proble-
mem, ktory nalezy uwzglednic¢ juz na eta-
pie projektowania.

Pomostem tgczgcym rynki konsumencki

i biznesowy sg rozwigzania VaaS/VPa-

aS (Video as a Service/Video Platform as

a Service) — gotowe produkty, ktore mo-

zemy wdrozy¢ za posrednictwem kilku

kliknie¢ w panelu dostawcy. Co zatem
mozna zyskag, stosujac takie podej-
scie? Przede wszystkim wiele rozwigzan

w jednym miejscu: strumieniowe prze-

sytanie materiatu z kamery IP na strone

internetowa w trybie ,na zywo”, prze-
chowywanie nagran w chmurze, staty-
styki, analiza itp. Czesto dodatkowym
atutem jest zapewnienie szyfrowania
catej transmisji oraz dostep do APl lub

rozwigzan mobilnych. Ze wzgledu na
prostote rozwigzania, skalowalnos¢

i rozne warianty cenowe dostosowane
do liczby kamer (strumieni wideo) oferta
ta moze znalez¢ zastosowanie w kaz-
dym segmencie rynku.

Bezpieczenstwo i przysztosc
Obawa o bezpieczenstwo to jeden z fun-
damentalnych czynnikéw branych pod
uwage w trakcie podejmowania decyzji
0, wyprowadzce” z wtasnej sieci lokal-
nej. Obawy te majg uzasadnienie, gdyz
—jak wiadomo - nie istnieje system pod-
tgczony do Internetu, ktérego nie mozna
ztamac. Ale co zrobi¢, gdy lokalne urza-
dzenia nie nadazajg za zmieniajacymi sie
wymogami bezpieczenstwa? Przykta-
dem moze byc¢ router brzegowy kupiony
kilka lat temu, wycofany z produkcji, do
ktoérego producent nie dostarcza juz bie-
zgcych uaktualnien systemowych.
Srodowiska chmurowe zmieniaja sie

z dnia na dzien — kazdy z dostawcow
wprowadza nowe ustugi, udogodnienia
oraz — co najwazniejsze — dba o bezpie-
czenstwo i redundancje (dane, tacza,
zasilanie, temperatura, lokalizacje). Jak
w kazdym systemie zarzgdzanym przez
cztowieka, moga zdarzyc¢ sie wpadki [3],
ale i tak srodowiska te sg znacznie bez-
pieczniejsze i mniej podatne na ataki niz
lokalne serwerownie w firmach.
Obserwujac trend coraz wiekszych pred-
kosci Internetu oraz zblizajacy sie powoli
dostep bezprzewodowy 5G, warto roz-
wazyc i skalkulowac, ktory z modeli be-
dzie korzystniejszy, 8 w szczegoélnosci
bardziej elastyczny i bezpieczny w plano-
wanych systemach. [

Literatura
[1] https://ipv4.potaroo.net/

[2] https://docs.aws.amazon.com/AmazonS3/latest/dev/Da-
taDurability.html

[3] https://www.techrepublic.com/article/aws-outage-how-
netflix-weathered-the-storm-bypreparing-for-the-worst/
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(<) MAXPRO® Cloud

Chmura to rozwigzanie

sieciowe, ktore z dnia

na dzien zdobywa coraz

wiekszg popularnosé
wsSrad uzytkownikow
komputerdw,
smartfonow, aplikacji
biurowych itp. Coraz
Smielej wkracza

do systemoéw
zabezpieczen.

Arkadiusz Gmitrzak,
Michat Mielczarek

Zespot Honiﬁell PL || Security Solutions

azdy producent z bran-
zy zabezpieczen oferuje
rozwigzanie wykorzy-

stujgce ustugi w chmurze. Naj-
czesciej mowi sie o chmurze

w systemach telewizji dozoro-
wej, rzadziej o systemach sy-
gnalizacji wtamania i napadu czy
systemach kontroli dostepu.
Czym zatem wyrodznia sie
MAXPRO Cloud? Po pierwsze,

z analizy rynku wynika, ze jest
to prawdopodobnie jedyny pro-
dukt, ktory oferuje komplet roz-
wigzan w chmurze: telewizje
dozorowa, system sygnalizacji
wiamania i napadu oraz kontrole
dostepu. Dzieki temu integracja
pomiedzy urzgdzeniami odbywa
sie na zewnetrznych serwerach
utrzymywanych przez firme
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Honeywell. Co za tym idzie uzyt-
kownik ma gwarancje, iz jego
dane nie sg przetrzymywane

w nieznanym ,,dzierzawionym”
miejscu. Serwery Honeywella
59 zlokalizowane na terenie Unii
Europejskiej.

Kiedy system
bezpieczenstwa laczy
sie z twoimi interesami
MAXPRO Cloud to cos wiecej
niz tylko system bezpieczen-
stwa. To takze dynamiczne na-
rzedzie biznesowe pozwalajg-
ce ha monitorowanie procesow
w kazdej lokalizacji uzytkow-
nika, niezaleznie od tego, czy
taczy sie lokalnie, czy zdalnie

z dowolnego miejsca na Swie-
cie. Ustuga dostarcza przy-

datne informacje, ktére moze
wykorzystac do poprawy ustug
w swojej dziatalnosci. MAXPRO
Cloud nie wymaga posiadania
serwera lub ptatnego oprogra-
mowania. Umozliwia takze
sterowanie firma z jednego
interfejsu aplikacji mobilnej

lub/i przegladarki internetowej:

sterowanie drzwiami, uzbra-
janie systeméw alarmowych,
przegladanie klipow wideo,
analize zdarzen oraz alarmow
na obiekcie. Dzieki temu uzyt-
kownik moze podejmowac de-
cyzje szybciej!

Najwazniejsze miec
dobre podstawy
MAXPRO Cloud to juz druga
odstona chmury oferowanej

przez Honeywell. W tym wy-
daniu silnik jest oparty na naj-
lepszym oferowanym obecnie
rozwigzaniu na rynku: Micro-
soft Azure. Ten popularny, zna-
ny i dobrze oceniany produkt
sprawia, iz ustuga juz na tym
etapie dostarcza wielu unika-
towych rozwigzan.

Patrzac z kolei w przysztosc,
mozna stwierdzic, iz part-
nerstwo w tym zakresie firm
Honeywell i Microsoft bedzie
przynosito coraz wiecej przy-
datnych funkcji. Juz teraz
styszy sie o planach wprowa-
dzenia r6znego rodzaju analiz
i mechanizmoéw, ktore jesz-
cze lepiej beda filtrowaty dane
w zaleznosci od preferenciji
uzytkownika.

Integrator

MAXPRO Cloud to przydat-

ne narzedzie dla integratora,
w pozniejszym etapie takze
dla serwisanta urzgdzen bez-
pieczenstwa. Scentralizowany
system (w chmurze) umozliwia
nadzorowanie zachowan po-
szczegolnych urzgdzen z jed-
nego miejsca. Dzieki elastycz-
nemu podejsciu do uprawnien
to takze klient koncowy decy-
duje, coiw jakim zakresie be-
dzie widoczne dla serwisanta.
Serwisant moze np. widzie¢
urzadzenia na liscie, natomiast
nie bedzie w stanie przegla-
dac zdarzen i ogladac¢ obrazow
z kamery na zywo. Dzieki temu
pracownicy serwisu sg infor-
mowani tylko w sytuacjach,
ktore tego wymagaja.
Podtaczenie urzadzen do
ustugi jest bardzo tatwe. Po
wstepnym skonfigurowaniu
rejestratora, centrali alarmo-
wej czy kontrolera drzwi do-
dajemy je do chmury poprzez
wpisanie adresu MAC. Jezeli
wszystkie parametry komuni-
kacjii bezpieczenstwa pota-
czenia s spetnione, syste-
my sg od razu widoczne na
koncie integratora. Teraz in-
tegrator moze przypisac im
dodatkowe globalne atrybuty
i dodac je do konta uzytkow-
nika koncowego.

Posiadajgc tak skonfigurowa-
ny system, instalator moze
przystapi¢ do budowania sce-
nariuszy i powigzan pomiedzy
urzadzeniami, tworzy¢ harmo-
nogramy pracy urzadzen czy
generowac cykliczne raporty.

Klient, uzytkownik
koncowy

Wtasciciel obiektu, ochro-

na czy tez inne osoby majace
dostep dointerfejsu chmury
moga otrzymywac informacje
spersonalizowane. Dla wtasci-
ciela sieci restauracji czy tez
stacji paliw istotna informacja
bedzie liczba 0s6b odwiedza-
jacych lokal. Dla wtasciciela

i United Hospital .L,.
- I
B ALANLE -
o EnirySEsit
¥l Dovice Haea
Braniroms Losrngs, Suser Ca.  B302
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Fot.1. System CCTV, SSWiN, SKDw za-
siggu reki—wspdolny interfejs

kafejki internetowej - liczba
0s6b korzystajacych z danego
stanowiska komputerowego.
Te dane moga by¢ w prosty

i przejrzysty sposo6b prezen-
towane na pierwszej stronie
po zalogowaniu w formie np.
wykresu lub tabeli z dany-

mi. Ponadto wiasciciel moze
otrzymywac raporty z réz-

ng czestotliwoscig na swoja
skrzynke poczty elektronicz-
nej.

Dla ochrony, opiekuna tech-
nicznego obiektu istotne beda
inne kwestie, przede wszyst-
kim zwigzane z bezpieczen-
stwem obiektu i znajdujacych
sie w nim 0s6b. Dzieki scentra-
lizowanej architekturze, row-
niez w formie graféw, operator
otrzyma informacje o sta-

nie systemu lub alarmach na
obiektach, stanie przej$¢ czy
tez kamer. Analizujac przed-
stawione w prosty sposéb
dane, bedzie wiedziat, czy
moze bezpiecznie uzbroic sys-
tem, czy tez nalezy sprawdzi¢
obiekt, udajgc sie na miejsce
osobiscie lub wysytajac ekipe
interwencyjna.

Opcja powiadomien wysyta-
nych na aplikacje mobilng za-
pewnia tez, iz kazdy wybrany
uzytkownik zostanie powiado-
miony o zdarzeniu niezaleznie

Fot.2. Dostep przez aplikacjg mobilng

[TeE N

- i Uit Whaugreal

=

Fot 3. Interfejs sieciowy www MAXPRO Cloud - przyktady paneli uzytkownika

od tego, czy jest, czy tez nie
jest zalogowany do chmury.

Dostep z kazdego
miejsca

Mimo ze mowimy o chmurze, to
waznym aspektem jest scen-
tralizowanie wszystkich syste-
moéw pod jednym interfejsem.
Chmure mozemy poréwnacé
do popularnych systemow

czy programow integrujgcych

i wizualizujgcych. Ze wzgledu
na ich ograniczenis, potrzebe
posiadania serweréw, odpo-
wiednich modutéw komuni-
kacyjnych, licencjiitd. nie sg
one jednak w stanie by¢ tak
mobilne, jak narzedzie siecio-
we —chmura. MAXPRO Cloud
moze byc¢ przekonfigurowana
w dowolnym momencie i w do-
wolny spos6b. Jednego dnia
mozemy przegladac¢ zdarzenia

np. z drzwi wejsciowych (kon-
trola dostepu) ze wszystkich
lokalizacji uzytkownika, innego
—najwazniejszym dla nas para-
metrem bedzie stan systemow
alarmowych.

Dla kogo

MAXPRO Cloud?
Idealnym odbiorcg MAXPRO
Cloud sg sieci sklepow, restau-
racji, stacji benzynowych czy
tez oddziatéw jednej firmy.
Interfejs aplikacji umozliwia
budowanie wielopoziomowej
struktury utatwiajacej orienta-
cje w obiektach, a brak ogra-
niczen sprawia, iz sie¢ mozna
rozbudowywac bez konca.
MAXPRO Cloud - dzieki takie-
mu podejsciu — staje sie ideal-
nym rozwigzaniem dla matych
i Srednich obiektow o rozpro-
szonej architekturze. M
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Inteligentne

roboty

W security

|dea tworzenia sztucznych istot istnieje w ludzkiej kulturze od czasow starozytnych,
kiedy Archytas z Tarentu konstruowat mechaniczne przedmioty, jednak dopiero
schytek XX wieku przyniést prawdziwy przetom w tej dziedzinie.

Robert Sienkiewicz
Dahua Technology Poland

ierwsze roboty (rok 1967,
Probot Unimate) byty sto-

sowane wytgcznie w pro-
dukcji —jako stacjonarne ra-
mie robota wykonywaty z gory
okreslone czynnosci. Dopiero
0d1999r. wkroczyty do wielu
dziedzin naszeqo zycia, takich
jak rozrywka (zabawka Aibo),
medycyna (robot da Vinci) czy
odkrywanie kosmosu (tazik Cu-
riosity).
0d 19 lat jestesmy Swiadka-
mi niebywatej rewolucji zwanej
druga erg maszyn. Dzieki dyna-
micznemu rozwojowi sztucznej
inteligencji roboty pojawity sie
rowniez w branzy security. Po-

Lazik Curiosity
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wierzamy im coraz bardziej od-
powiedzialne i skomplikowane
zadania: catodobowa nieprze-
rwang ochrone ludzi i mienia.

W branzy security sa stosowane
dwa podstawowe typy robotdw:
inteligentny robot gasniczy oraz
autonomiczny robot patrolujacy.
Walka z ogniem i ratowanie ludz-
kiego zycia to zadanie odpowie-
dzialneiryzykowne. Strazacy
czesciej niz inne grupy zawodo-
we sq narazenina ryzyko wypad-
ku przy pracy. Zgodnie z danymi
PSP w okresie 5 lat miato miej-
sce 8518 wypadkow przy pracy,
w ktorych rannych zostato 8635
Strazakdw [1].

W takich przypadkach nie-
odzownym wsparciem cztowie-
ka jest robot gasniczy wyposa-
zony w zaawansowane systemy

4

[=4p% @ Dahua Technology Poland
Peirp ul. Salsy 2

e 02-823 Warszawa

w5 www.dahuasecurity.com/pl
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Robot patrolujacy
https://pbstwimg.com/media/C040GsdVIAETMhO.jpg

prewencjii eliminowania zagro-
zenia. Jest na tyle inteligentny,
ze potrafi zlokalizowac zrodto
ognia, ma czujniki niebezpiecz-
nych zwigzkéw chemicznych,

a przy tym nie jest bezposred-
nio narazony na wysoka tem-
perature, poniewaz dysponuje
zasiegiem strumienia wody do
85 m. Zalety te znaczgco popra-
wiajg komfort pracy strazakow,
zwiekszajgc jednoczesnie ich
bezpieczenstwo.

Z kolei pojawienie sie robotow
patrolujgcych stanowito ka-
mien milowy w ewolucji syste-
mow zabezpieczen. 47 robotow,
24 9go0oz./dobe, w 10 stanach USA
petni swojq stuzbe [2], patrolu-
jac centra handlowe, parkingi

i kampusy korporacyjne. Robo-
ty uzywajg réznych srodkéw:
laserow, kamer, czujnikdw ter-
micznych i GPS do wykrywa-
nia dziatalnosci przestepczej

i ostrzegania wtadz. W przeci-
wienstwie do ludzi nie potrze-
bujg czasu na odpoczynek,
pracujg w kazdych warunkach
atmosferycznych. Ponadtoich
zmysty wzroku i stuchu sg do-
ktadniejsze niz cztowieka, a za-

rejestrowany materiat z pracy
robota moze stanowi¢ dowdd
w sprawie. Stawka godzinowa
pracy robota w USA jest mniej-
Sza niz ochroniarza, co w przy-
sztosci bedzie miato wptyw na
branze ochroniarska.

Czy sztucznainteligencjaw ro-
botach na tym etapie rozwoju
poradzi sobie z otaczajgca nas
rzeczywistoscia, petna nieocze-
kiwanych scenariuszy?

Nawet cztowiek ma problem

z wtasciwym podjeciem decyzji,
aco dopiero maszyna. Liczne
przyktady wskazuja, ze autono-
miczne roboty, mimo utomno-
$ci, sg akceptowane przez ludzi.
Cofnijmy sie do roku 1938, kie-
dy to Isaac Asimov sformutowat
trzy prawa robotyki mowiace,
ze robot nie moze skrzywdzi¢
cztowieka, musi by¢ postuszny
jego rozkazom, musi tez chro-
ni¢ sam siebie, pod warunkiem
ze nie koliduje to zdwoma po-
przednimi prawami. Jesli beda
one rygorystycznie przestrze-
gane, kolejne generacje robo-
tow majg szanse nam stuzyc

w utrzymywaniu tadu i porzadku
na Swiecie. MM

o <

[1] http://medpr.imp.lodz.pl/The-analysis-outlining-the-occurrence-nand-consequences-of-
accidents-in-the-work-environment-nof-the-firefighters-employed-by-the-State-Fire-Serv-

ice-nin-Poland-in-2008-2013,58298,0,1. html

[2]http://www.govtech.com/public-safety/Can-Robots-Replace-Human-Security-Guards.html
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Michat Czuma

Lista oszustw, na jakie narazeni sg wtasciciele hoteli i ich klienci, a posrednio
takze banki obstugujace transakcje hotelowe, jest dtuga. Zmienity sie metody
dziatania oszustow, pojawity sie tez zupetnie nowe zagrozenia.

anki jakis czas temu borykaty sie
B z ogromnym problemem oszustw.

Jeszcze 15 lat temu uwazano, ze
obecnos¢ straznika w banku dziata 0d-

straszajaco. Dzisiaj straznicy zaczeli by¢
sukcesywnie zastepowani przez techni-

ke. Obecnie klient banku nawet nie wie, ile
ukrytych systemow dyskretnie czuwa nad
bezpieczenstwem jego pieniedzy — czy
jestw oddziale banku, czy siega po telefon,
by dokonac przelewu za pomoca aplikacji
bankowej. To wiasnie oszusci spowodo-
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wali, ze banki zaczety w koricu inwestowac
w systemy zmniejszajgce ryzyko oszustw,
dokonujac skoku technologicznego. Dzieki
temu moga oferowac ustugi, o jakich jesz-
cze kilka lat temu nawet nie myslano.

Oszusci spedzaja sen z powiek nie tylko
bankom. Branza turystyczna, w tym ustugi
hotelarskie, to obok sektora finansowo-
-bankowego, handlu i telekomunikacji ich

gtowny cel. Hotelarze moga podac liczne
przyktady nieuczciwych zachowan w ho-
telach. W mediach opisano historie bez-
domnego Davida Price’a, ktéry przez dwa
lata mieszkat na ulicy Orlando. Wpadton
jednak na oryginalny pomyst. Stwierdzit,

ze mogtby mieszkac w... hotelach. Opra-
cowat sposob na podgladanie listy gosci
hotelowych i pilnowat dat, kiedy ci opusz-
czajg hotel. Obserwowat, kiedy dana osoba
sie wyprowadza, by zajac jej miejsce. Jesli
udato mu sie wejs¢ do zwolnionego pokoju,
dzwonit z hotelowego telefonu na recepcje
i w imieniu poprzedniego goscia dokony-
wat przedtuzenia pobytu. Wybierat presti-
zowe hotele, totez do niektorych jego ofiar
PO pewnym czasie zaczety przychodzic ra-
chunki na wiele tysigcy dolaréw.

Price stosowat proste zabiegi socjotech-
niczne, dzigki ktérym mdgt mieszkac na
koszt wymeldowanych i korzystac¢ z zaso-
bow naich kartach. Goscie hoteli, otrzymu-
jacinformacje o zadtuzeniu swoich kart,
reklamowali zwiekszone wydatki zwigza-
ne z ich fikcyjnym pobytem. Po ujawnie-
niu przestepstwa banki zwrdcity pobrane
niestusznie srodki. David Price przez wie-
le miesiecy skutecznie oszukiwat hotele,
wybierajgc na cel ekskluzywne sieci, takie
jak Ritz czy Hard Rock. Prawdopodobnie
korzystat z faktu, ze obstuga nie moze by¢
zbyt natarczywa i wécibska wobec boga-
tych gosci. Jego proceder zostat przerwa-
ny —schwytano go i znalazt schronienie

w wiezieniu.

Zmora hoteli sa tez osoby, ktore nie ptaca za
pobyt, stosujgc znane obstudze srodkii me-
tody. Dla wielu mieszkanie na koszt hotelu
stato sie sposobem na zycie. Narazenina
oszustwa sa tez klienci hotelu, np. kuszeni
atrakcyjnymi ofertami oferowanymiw sieci
w celu wytudzenia przedptat. Wiosna tego
roku gto$no byto o nowym hotelu w Toru-
niu. Na Booking.com, popularnym serwisie
do internetowej rezerwacji noclegéw, konto
zatozyt Riess Palace, reklamujacy sie jako
pierwszy pieciogwiazdkowy obiekt w mie-
scie. Pod wskazanym adresem miesci sie
dawny patac krolewskiego poczmistrza Ja-
kuba Teodora Riessa, ktory pdzniej stuzyt
jako placowka PZU. Ubezpieczyciel sprze-
dat go, a nowy wtasciciel rozpoczat remont.
Zdjecia na Booking.com prezentowaty bu-
dynek z zewnatrz, a takze wyposazenie po-
koi: meble w starym stylu, gustowne tapety,
porcelana dekorujgca $ciany. Wiasciciele

hotelu zachwalali, ze obstuga wtada cztere-
ma jezykami. Pierwszych gosci miat przyja¢
20 kwietnia. Najtanszy poko6j dwuosobo-
wy kosztowat 549 zt, trzyosobowy — 722 zt.
Szybko sprzedano rezerwacje, pozostaty
tylko drozsze apartamenty, od 1850 zt do
2200 zt za dobe. W kolejny pigtek, 27 kwiet-
nia, ceny spadty —za pokdj zyczono sobie
0d 400 zt.

Oferta ta okazata sie oszustwem. Nowy
wtasciciel nieruchomosci budowat w nim
apartamenty, a nie hotel. Zdjecia wnetrz
pochodzity z oferty hotelu w Paryzu. Uwaz-
na analiza oferty mogta budzic zastrze-
zenia. Telefon wskazany do kontaktu nie
nalezat do bazy hotelu (dzwonigcy dowia-
dywat sig, ze to pomytka), w odréznienia od
innych hoteli trzeba byto z géry zaptacic za
caty pobyt.

Tu dotykamy kolejnego tematu, jakim sa
zabezpieczenia portali posredniczacych

w oferowaniu rezerwacji w hotelach. Bo-
oking.com posiada profesjonalny zespot
antyfraudowy. Jako wiodgca firma e-com-
merce na Booking.com stale optymalizuje-
my silne srodki bezpieczenstwa, ktdre majg
chronic klientéw i partnerow — podato biuro

Branzaturystyczna,

w tym ustugi hotelar-
skie, to obok sektora
finansowo-bankowego,
handluitelekomunika-
cjiich gtéwny cel

prasowe. — Zgodnie z najwyzszymi standar-
dami technicznymi nasze zespoty ds. bez-
pieczeristwa i 0szustw monitorujq oziatal-
nosc¢ 24 godziny na dobe przez siedem dni
w tygodniu, wykorzystujgc indywidualne,
najnowoczesniejsze narzedzia do szybkie-
Q0 wykrywania i rozwigzywania wszelkich
potencjalnie podejrzanych aktywnosci.

W tym rzadkim i szczegdlnym przypadku nie-
ruchomosc¢ zostata usunieta z Booking.com,
a wszyscy klienci, ktérych dotyczy problem,
przeniesieni do alternatywnej lokalizacji
przez nasz zespot obstugi klienta. Innymi
stowy, nawet sprawny system nie zadzia-
tat prewencyjnie wystarczajgco wcze-

Snie — Kilku klientdéw zostato oszukanych.
Nie wiadomo, czy organy $cigania ztapaty
oszustow.

Latem tego roku pojawit sie nowy rodzaj
oszustw. Tym razem to znane tureckie ho-
tele w Bodrum, Fethiye i w regionie Anta-
lyi padty ofiarg oszustow internetowych,
ktdrzy uruchomili strony internetowe do
ztudzenia przypominajace oryginalne.
Przestepcy stworzyli kopie serwisow wy-
branych, drogich obiektéw i przyjmowa-

li od turystow rezerwacje. Sprawa wyszta
na jaw, kiedy jeden z klientow zadzwonit
do hotelu Sianji w Bodrum, chcac zamowic
przejazd z lotniska. Wtedy okazato sig, ze
nie ma on rezerwacji. Menedzer ds. marke-
tingu hotelu zadzwonit pod numer telefonu
podany na fatszywej stronie internetowe;j,
ktory —jak sie okazato — byt zarejestrowany
za granicg. Rozmdwca zazgdat 100 tys. bit-
coinéw za dezaktywacje 50 stron opartych
na nazwie obiektu.
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Kolejne oszustwa dotycza konkurséw or-
ganizowanych na portalach spoteczno-
sciowych, oferujgcych w nagrode pobyt

w ekskluzywnych hotelach. W ostatnim
czasie pojawity sie nowe formy naciggania.
Jedna z nich polega na wysytaniu e-ma-

ila z nastepujagca informacja: Dzieki swojej
ostatniej aktywnosci na portalach podroz-
niczych zostates wytypowany do wziecia
uoziatu w Badaniu Preferencji Turystycz-
nych. W zamian za poswiecony czas mamy
dla Ciebie voucher na 3 noclegi dla 2 0s6b
w wybranym przez Ciebie hotelu sposréd
naszej bazy niemal 1000 obiektow. Bada-
nie Preferencji Turystycznych to kilkumi-
nutowa anonimowa ankieta, ktérej wyniki
pozwolg polepszy¢ funkcjonowanie rynku
turystyki indywidualnej i dostosowac oferty
do oczekiwan turystow. Mozesz bezposreo-
nio przyczynic sie do poprawy jakosci ustug
turystycznych w Europie, w zamian za po-
Swiecony czas oferujemy Ci voucher na dar-
mowe noclegi.

Ankieta jest tylko jednym z elementow
majgcych uwiarygodni¢ pomyst wytudze-
nia. W nastepnych etapach odbiorca takiej
wiadomosci albo zostaje zachecony do
wykupienia cztonkostwa w klubie, dzieki
ktéremu moze skorzystac¢ z tysiecy atrak-
cyjnych lokalizacji w atrakcyjnej cenie, albo
w innej wersji zacheca do wybrania hotelu,
w ktdrym moze zamieszka¢ w dogodnym
czasie pod warunkiem wykupienia vouche-
réw obiadowych lub $niadaniowych (droz-
szych niz doba w danym hotelu). Najmnigj-
szy problem, jesli bedzie sie to wigzac¢ tylko
z przeptaceniem za oferte. Gorzej, jeslina
miejscu klient dowiaduije sig, ze 0 jego po-
bycie w danym hotelu nikt nic nie wie.

Lista oszustw, na ktére narazeni sg i wita-
Sciciele hoteli, i ich klienci, 3 posrednio tak-
ze banki obstugujace transakcje hotelowe,
jest dtuga. Do niej mozna dopisac nieuczci-
we firmy obstugujace hotelg, fikcyjne lub
nieuczciwe biura podrézy czy posrednikow
kierujacych do hoteli grupy, za ktére pdz-
niej nie ptaca.

Jak sie przed tym bronic¢?

Portale spotecznosciowe oraz $wiadcza-
ce ustugi turystyczne czy posredniczace
w rezerwacji hotelii sprzedazy ustug hote-
lowych powinny stosowac¢ zaawansowane
systemy antyfraudowe i dziata¢ prewen-
cyjnie, weryfikujgc dane i oferty hoteli, za-
nim dopuszcza je do sprzedazy — bez tego
moga nie tylko poniesc¢ strate, ale takze
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utracic reputacje. Takie rozwigzania nie

sg tanie, ale minimalizujg ryzyko oszuka-
nia ich klientow. Korzystajac z Internetu

do poszukiwania atrakcyjnych ofert, ho-
teli czy innych ustug turystycznych, warto
weryfikowac¢ informacje przed uregulowa-
niem naleznosci. Dostawcy ustug powin-
ni wspotpracowac z hotelami i wymieniac
sie informacjami o réznego rodzaju modus
operandi stosowanymi przez 0oszustow.
Niestety wiekszo$¢ wiascicieli sieci ho-
telowych i hoteli dotknety konsekwencje
wprowadzenia regulacji w zakresie ochrony
danych osobowych. Jedynie sektor finan-
sowy otrzymat zgode na wymiane informa-
cji 0 oszustach (art. 6 ust. 1lit. f Ogdinego
Rozporzadzenia o Ochronie Danych Oso-
bowych)iw swoich regulaminach przed-
stawianych do akceptacji przez klientow
umieszcza klauzule, ze moze przetwa-
rza¢ dane gromadzone do celow wynikajg-
cych z prawnie uzasadnionych interesow
realizowanych przez administratora lub
strone trzecia na podstawie wskazane-

go artykutu tego Rozporzgdzenis, za ktore
administrator uznaje m.in. marketing bez-
posredni, dochodzenie i obrone przed rosz-
czeniami, zapobieganie oszustwom, pro-
wadzenie statystyk i analiz, zapewnienie
bezpieczenstwa srodowiska teleinforma-
tycznego, stosowanie systemow kontroli
wewnetrznej. Mimo ze nieformalnie hotele
i sieci wymieniajg miedzy sobg ostrzezenia
0 oszustach, to jednak brak regulacji w tym
zakresie sprawia, ze 0Szusci stajg sie co-
raz bardziej bezczelni, a koszty ponoszone
przez hotele rosna.

Czy mozna legalnie, bez leku
broni¢ sie przed oszustwami?

Jest to mozliwe, ale wymaga siegniecia po
pewne rozwigzania systemowe, ktorych
koszt szybko sie zwraca. Stabym punktem
oszusta jest to, ze nie potrafi on zmienic¢
swoich zachowan i przyzwyczajen, a naj-
bardziej zuchwaty schemat oszustwa moz-
na rozpoznac. Wezmy np. proste oszustwo,
jakich setki opiséw mozna znalez¢ w sieci.
Oszust dokonuje rezerwacji w sieci, ale ma-
jac do wyboru wniesienie optaty poprzez
dokonanie preautoryzacji, przelewem

z konta bankowego, ustugi ptatnicze lub
transakcje kartg debetowa lub kredyto-
w3, wybiera opcje przelewu z konta. Hotel,
wiedzac, ze oszust ma r6zne mozliwosci
dokonania oszustwa (od przedstawienia
sfatszowanego dowodu przelewu poprzez

wskazanie, iz przelew wptynie na konto
hotelu w trakcie pobytu w hotelu), moze
zatozyc, ze tylko potwierdzony przez bank
dowdd przelewu albo wptyw na konto jest
podstawa do realizacji ustugi. Oszusci, sto-
sujac metody socjotechniczne, manipuluja
obstuga w celu uzyskania tego, na czymim
zalezy. Majac tego Swiadomosc¢, hotele po-
winny tworzy¢ profile predykcyjne takich
zachowan i rozpoznawac te, ktore stwa-
rzajg ryzyko, ze majg do czynienia nie ze
zmeczonym klientem, ale z oszustem.

Hotel stosujgcy system rezerwacji korzy-
sta z narzedzi udostepnionych przez ope-
ratoréw posredniczacych w bukowaniu
miejsc hotelowych, a ponadto monitoru-
je zachowania nie tylko pracownikow, ale
takze goscinp. w celu podniesienia jako-
$ci oferowanych ustug. Kazdy taki system
monitorujacy, kazda informacja o tym, co
klient robi, jakie ustugi kupuje, co zamawisa,
pozwala réwniez rozpoznac tych, ktorzy
przygotowujag sie do oszustwa. Dzisiaj ho-
tele stajg sie budynkami inteligentnymi,
z dyskretnymi systemami zarzadzania
jakosciag ustug i systemami generujgcy-
mi leady pozwalajgce systemom rozpo-
znajacym oszustwa na podjecie dziatan
uniemozliwiajgcych skuteczne wytudze-

nia. Taka inwestycja szybko sie zwraca.

Z chwila, gdy klient wkracza do hotelu, jego
bezpieczenstwo jest chronione, monito-
rowane sg rowniez dziatania oszustow.
Dzieki zastosowanym technologiom moze
uzyskac dostep do wielu ustug i mozliwo-
Sci, takich jak otwieranie pokoju wtasnym
smartfonem, zamawianie ustug z hotelo-
wego tabletu, taksdwki, dan z innych zrodet
niz hotelowa restauracjs, biletow do muze-
6w czy kin albo pomocy konsjerza, a nawet
skorzystanie z pomocy recepcji takze poza
hotelem.

Dzisiaj klucz hotelowy to jednoczesnie
elektroniczna portmonetka, identyfika-

tor umozliwiajgcy dostep do ustug i miejsc
dostepnych tylko dla klientéw hotelu. We
wszystkich drzwiach i przejsciach stoso-
wane sg petle indukcyjne pozwalajace zlo-
kalizowa¢ goscia i kazdego pracownika ho-
telu. Dzieki tym i wielu innym rozwiazaniom
ryzyko, iz hotel lub jego go$¢ zostang oszu-
kani, a ustugi i pienigdze wytudzone, spada.
Nie mozna tez rezygnowac ze szkolen dla
personelu, ktdre sg jedng z metod rozpo-
znawania oszustw i sposobdéw reagowania
nanie.

Inwestowanie w bezpieczenstwo bankow
sprawia, ze oszukanie instytucji finanso-
wych, ktére stosujg nowoczesne systemy

www.aspolska.pl

zabezpieczen, jest mato prawdopodobne.
Jeslijednak udaje sie oszukac bank, wyko-
rzystuje sie do tego stabe punkty kazde-
go systemu, jakim sg ludzie. To cztowiek
—nieprzeszkolony, wprowadzony w btad
przez oszusta lub przez niego szantazo-
wany —moze sprawic, ze oszustwo sie
powiedzie. Najlepsze systemy antyfrau-
dowe sajednak na to przygotowane, jesli
jedna z metod rozpoznawania oszustwa sa
dobrze sprofilowane modele predykcyjne
oparte na analizie behawioralnej. Stosu-
jac nawet w mniejszej skali proste systemy
zabezpieczen oraz znajgc modus operandi
oszustow, sredniej wielkosci hotele, a tak-
ze wieksze moga z sukcesem chronic sie
przed oszustwami. Trudno bytoby uwie-
rzyc, ze sg dzisiaj hotele, ktdre nie bronity-
by sie przed oszustami — chociazby ukry-
tym na portierni skanerem sprawdzajgcym
autentyczno$c banknotéw i dokumentéw
tozsamosci. To wydatek kilkuset ztotych.
Oszczedzanie na bezpieczenstwie jest pro-
szeniem sie o ktopoty i wystawianiem na
powazne ryzyko.

W roku 2012r. straty wynikajace z oszustw
dokonywanych w sektorze hotelarskim

w Wielkiej Brytanii oszacowano na 2 mid
funtéw brytyjskich. W raporcie The Resi-

Korzystajac z Inter-

netu do poszuki-
wania atrakcyijnych
ofert, hoteli czy innych
ustug turystycznych,
warto weryfikowac
informacje przed uregu-
lowaniem naleznosci

lience to Fraud of the UK Hotel Sector przy-
gotowanym przez firme doradczg PKF

i uniwersytet w Portsmouth m.in. wska-
zano, ze kwota strat odpowiada 5,7 proc.
tacznych przychodéw branzy, ktére wyno-
szg ok. 40 mld funtéw brytyjskich rocznie.
Wedtug autoréw raportu sektor hotelarski
nalezy do najmniej odpornych na oszu-
stwa. — Oszustwa sg powaznym proble-
mem dla hoteli i majg wptyw nie tylko na
kondycje branzy, ale takze na jakosc i ceny
ustug, z ktérych korzystajq klienci. Zmniej-
szenie strat wynikajgcych z oszustw jest
Jedng z najmniej bolesnych metod zmini-
malizowania wydatkdw firm w obecnej sy-
tuacji gospodarczej, tym baroziej ze koszty
naduzyé finansowych —w odréznieniu od
wydatkéw zwigzanych z personelem, to-
warami i wyposazeniem oraz obstugg nie-
ruchomosci - sq niepotrzebne i bezpro-
duktywne — uwaza Stuart Collins, National
Hotel Partner w firmie PKF.

Mozna zaktadac, ze na naszym ksztattu-
jacym sie dopiero rynku, gdy wiekszos¢é
obiektéw nie ma jeszcze doswiadczenia

i odpowiednich procedur, odsetek strat
spowodowanych oszustwami jest wiek-
szy niz w Wielkiej Brytanii. Moze to byé
150-200 min zt, gdyz hotele nie ujawniaja
wartosci strat. Wydaje sig, ze nie jest to na-
wet kwota szacunkowa, ale raczej pokazu-
jacarzad wielkosci. Inwestycje w bezpie-
czenstwo i dziatania antyfraudowe, ktére
zmniejszajg straty nawet 0 50-60%, s3
warte zainwestowania srodkdw. [l

O MichatCzuma

e Niezalezny ekspert, wczesniej wice-

m prezesiwspotwlasciciel G+C Kan-
celaria Doradcow Biznesowych.
Stworzytizarzadzal pierwszymi
w kraju Biurami Antyfraudowymi
w spotkach grupy PKO BP. Byty
wieloletni z-ca dyrektora Departa-
mentu Bezpieczenstwa PKO BP.



www.aspolska.pl

[®] SATEL

o, Ul. Budowlanych 66
® 80-298 Gdansk

www.satel.pl

Komifortowy;
i bezpieczny hotel

D

Bezpieczny hotel

b
Saftel”
€1

MADE TO PROTECT

Dostep do pokoju hotelowego za pomoca
karty nie jest zadna nowoscig — wrecz
przeciwnie, funkcjonuje to w praktycznie
kazdym hotelu. A zatem, czy oprocz tego,
ze elektroniczny klucz ma kompaktowe
wymiary, mozliwe sg inne udogodnienia

i funkcjonalnosci, wynikajgce z uzytkowania

takich kart?

otele, chcac ze sobg
konkurowac, sigga-
jg po coraz ciekawsze

inowoczesniejsze rozwigzania.

Jednym z nich jest zaawanso-

wany system kontroli dostepu,

dzieki ktéremu administratorzy
zyskuja jeszcze lepsza kontro-
le nad tym, na jakich zasadach,
kiedy i do jakich pomieszczen
udzielany jest dostep konkret-
nym osobom - nie tylko go-
sciom, ale takze personelowi.

Wszystko po to, aby goscie czuli

sie wich progach jak najlepiej,

a personel pracowat sprawniej

i efektywniej. Zobaczmy, jak to

dziata w praktyce.

» Podczas meldunku recepcjo-
nista nadaje gosciom dostep
do pokoju oraz np. parkingu
hotelowego. Kazdemu z go-
Scitego samego pokoju moze
wydac¢ spersonalizowana kar-
te. W efekcie np. wstep do sali
konferencyjnej moze miec tyl-
ko ta osoba, ktora jest uczest-
nikiem odbywajgcego sie tam
sympozjum.

« Po wejsciu do windy z uzyciem
karty jej uzytkownik bedzie
maogt wybrac jedynie przypi-
sane do niej pietra. Oznacza
to takze koniec z ,,zabawami
windg” urzgdzanymi przez naj-
mtodszych gosci.

« Otwarcie kartg drzwi do po-
koju automatycznie urucha-
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mia zasilanie. Po zmroku moze
takze wigczy¢ Swiatto —nie
trzeba szukac¢ uchwytu na
karte.

« Wraz z zakoriczeniem pobytu
karty gosci ,,tracg waznosc”

i nie beda mogli oni wejs¢ po-
nownie np. na basen.

« Przejscia ewakuacyjne, strefy
techniczne czy pomieszcze-
nia obstugi sg chronione przed
dostepem nieuprawnionych
0sob.

« Uprawnienia personelu moga
by¢ nadawane/zmieniane
w kazdej chwili. Sprawdzi sie
to np. podczas codziennego
przydzielania pokojowkom re-
jonu do sprzatania.

Wszystkie wymienione mozli-
wosci oferuje system ACCONET
firmy SATEL. Jego unikalng ce-
cha jest mozliwos¢ integraciji

z systemami alarmowymi
INTEGRA i INTEGRA Plus. Dzigki
temu wybrani pracownicy moga
za pomoca jednej karty nie tyl-
ko uzyskiwac dostep, ale takze
sterowa¢ czuwaniem SSWiIN

w zintegrowanej strefie. | tak np.
kierownik moze zamkna¢ biuro

i jednoczesnie wtgczyc¢ system
alarmowy. Funkcjonalnosc ta
moze by¢ udostepniana takze
gosciom, aby podczas ich nie-
obecnosci pokoje byty dodatko-
wo strzezone.

Atutem ACCO NET jest skalo-
walnos¢, tj. mozliwos¢ obstugi
nieograniczonej liczby central
KD. Dzigki temu system moze
pracowac w bardzo duzym
obiekcie hotelowym, a nawet
nadzorowac catg ich sie¢. Tak-
ze w przypadku rozbudowy ist-
niejgcej struktury, np. o nowe
skrzydto, mozna je szybko ob-
ja¢ nadzorem systemu kontroli
dostepu.

Wygodna obstuge systemu
ACCO NET zapewnia aplika-
cjainternetowa ACCO Web,

do ktérej dostep mozna uzy-
ska¢ z dowolnego miejsca na
Swiecie. Kilku operatorow jed-

noczesnie moze mie¢ szybki
iwygodny wglad w stan obiek-
tow oraz przetgczac sie mie-
dzy nimi, jak réwniez pomie-
dzy pojedynczymi strefami
systemu.

Kazdy z budynkdw moze miec
przypisana mape, z ktérej po-
ziomu dostepna jest zdalna
obstuga pojedynczych przejsé
i podglad obrazu z kamer IP.
ACCO Web umozliwia nie tyl-
ko dodawanie uzytkownikéw
oraz nadawanie i zmienianie
ich uprawnien, dopasowujac
do potrzeb organizacji. Apli-
kacja udostepnia takze two-
rzenie raportow dotyczacych
obecnosci, m.in. ze zliczaniem
czasu pobytu gosci lub pracy
obstugi, monitorowaniem lo-
kalizacji uzytkownikéw i we-
ryfikacji sciezek, ktorymi sie
przemieszczali— dzieki temu
mozna szybko sprawdzic np.
kto, kiedy i jak dtugo sprzatat
dany pokdj. [

integra

INTEGRA Plus:

INT-GSM

=

Nowy magistralowy modut komunikacyjny GPRS
dla central alarmowych z rodziny INTEGRA

monitoring Dual Path Reporting
@ GPRS, SMS @ {we wepdlpracy £ ETHM-1 Plus) @
sterowanie aplikacja mobilna
@ SMS, CLIP @ INTEGRA CONTROL @
@ dwie karty SIM @ ..l inne.

INT-GSM ) Efektywnie > Pewnie > Wygodnie

@

powiadomienia SMS, PUSH oraz e-mail

{INTEGRA Plus)

zdalne potaczenie z programami

DLOADX, GUARDX

www.satel.pl
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. "Idealna .
wielofunkcyjna'
sala konferencyjna hotelu
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Hotele, oprocz funkcji noclegowej, oferujg rowniez powierzchnie
udostepniang na spotkania, prezentacje i roznego rodzaju imprezy.
Waznym elementem przestrzeni hotelowych sg sale konferencyjne. Podstawe
ich nowoczesnego wyposazenia stanowi niezawodny sprzet audio-wideo.

irma ATEN podjeta sie wy-
F zwania, by w 5-gwiazdko-

wym hotelu w Hongkon-
gu zaaranzowac¢ wielofunkcyjna
przestrzen konferencyjna prze-
znaczona do uzytku przez go-
Sci z catego Swiata. Wyposa-
zenie sali miato sie wpisywacé
w elegancki wizerunek hotelu,
dlatego instalacja audio-wideo
musiata by¢ minimalistyczna,
azarazem wyrafinowana.
Pomieszczenie o wymiarach
22 x12 m wyposazono w pie¢
monitoréw HDMI, ktére stuza
zaréwno do wys$wietlania tresci
promocyjnych hotelu w jakosci
4K, jak i materiatow z urzgdzen
klientéw, np. komputeréw oso-
bistych, laptopéw, czy tabletow
z systemem Android oraz iPa-
dow. W matym pomieszczeniu
obok sali konferencyjnej uloko-
wano stacje robocza wyposa-
zona w cztery monitory HDMI,
skad réwniez mozna sterowac
tresciami wyswietlanymiw sali
konferencyjnej.
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Schemat polaczen
w 5-gwiazdkowym
hotelu w Hongkongu

Wyzwaniem tego projektu byto
zapewnienie szybkiego, a za-
razem stabilnego przetaczania
miedzy dwoma (maks. cztere-
ma) zrodtami sygnatéw HDMI
w rozdzielczosci 4K. Kolejne
wymaganie dotyczyto mozli-
wosci przesytania sygnatow
audio-wideo i sterowania pilo-
tem podczerwieni maks. 9 mo-
nitorami HDMI jednocze$nie, na
odlegtos¢ 40 m. Wszystko mu-

Diher Deyice

siato by¢ dostosowane do ele-
ganckiego wystroju sali, zatem
nalezato zastosowac minimal-
ng liczbe zasilaczy i dodatko-
wego okablowania oraz maksy-
malnie wyeliminowac¢ wszelkie
zakidcenia.

Firma ATEN opracowata idealne
rozwigzanie w postaci matrycy
(krosownicy wizyjnej) VM3404H
HDMI HDBaseT, odbiornika z za-
silaniem POH VE802R HDMI

HDBaseT oraz splittera (dziel-
nika sygnatu) VS182A z dwoma
portami HDMI 4K.

Urzadzenia VM3404H i VE8B02R
firmy ATEN zapewnity idealng
transmisje obrazu w forma-

cie UHD 4K poprzez HDBaseT.
Krosownica VM3404H, dzieki
funkciji sterowania na pod-
czerwien, ma réwniez mozli-
wos$¢ zdalnego przetaczania

z dowolnego miejsca. Zaréwno
VM3404H, jak i VEBO2R pozwa-
Iajg zminimalizowac niezbedne
okablowanie oraz wyelimino-
wac koniecznos$¢ stosowania
dodatkowych potaczen. Obraz
0 rozdzielczosci 4K moze by¢
przesytany bez zadnych za-
ktocen na odlegtos¢ 40 m od
VM3404H za pomoca pojedyn-
czego kabla Cat 6a.

Sala konferencyjna w hotelu

w Hongkongu - stylowa i ele-
gancka — cieszy sie opinig nie-
zawodnie funkcjonujacego
miejsca spotkan klientow i pra-
cownikéw hotelu. MM

Wszechstronne rozwigzania do prezentacji
Zaprojektowane specjalnie do sal konferencyjnych

Sale konferencyjne / wyktadowe

VP2730

Matrycowy przetacznik prezentacji
7 x 3 ze skalerem, mikserem dzwieku
i HDBaseT

» Transmisja z i do Internetu

* Natychmiastowe przetgczanie Zrédet
* Wbudowany misker dzwieku

* Tryb zarzadzania prezentacja

ATEN Poland Sp. z o.0.

Tel: +48 514 120 220 E-mail: office@pl.aten.com www.aten.com/pl/pl

Miejsca spotkan / Sale lekcyjne

VP1920

Przetagcznik prezentacji 4K 9 x 2

* Szybkie przetaczanie sygnatow AV

+ Mozliwos$¢ sterowania za pomoca
réznych urzadzen USB

+ Obstugiwane tryby obrazu: rozszerzony,
powielony, z oknem podgladu
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Bezpieczny hotel

RAJ International Sp. z0.0.

ul. Wat Miedzeszyniski 552 B,
03-994 Warszawa, tel. 22 679 92 11
raj-biuro@raj-international.net

Stylowy i bezpieczny
hotel na Stalowej

ARTHOTEL STALOWA 52 to wyjatkowy, butikowy hotel, kto-
ry miesci sie w zrewitalizowanej kamienicy na warszawskiej
Pradze. Oryginalny charakter miejsca podkreslaja wyekspono-
wana czerwona cegta i industrialna zabudowa patio. Hotel dzia-
ta 0d 2012 r. i moze pochwali¢ sie standardem trzech gwiazdek.

kamienicy znajdu-
g / \ ; jesie 19 przestron-
nychioryginalnie

wyposazonych pokoi. Czes¢

z nich ma nowoczesny, loftowy
charakter, czes¢ zostata zapro-
jektowana w klasycznym stylu.
Hotel dysponuje rowniez salami
konferencyjnymina 80 0sab,
do dyspozycji goscijest tez re-
stauracja.

Zadbano o odpowiednie zabez-
pieczenie obiektu. W budynku
dziata system telewizji dozo-
rowej, ktéry monitoruje teren
zewnetrzny, parking hotelo-
wy i czesci wspdine kamienicy.
System alarmowy jest podta-
czony do stacji monitorowa-
nia alarmow, agencja ochrony
sprawuje nadzor nad obiektem
przez catg dobe. Do zabezpie-
czenia ppoz. wybrano system
sygnalizacji pozarowej Schrack
Seconet, ztozony z centraliIn-
tegral IP BXF, czujek CUBUS
MTD533X (ponad 80 szt.) oraz
recznych ostrzegawczy poza-
rowych MCP 545X (17 szt.). Do
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systemu podtaczono sygna-
lizatory akustyczne SAK-5N
firmy W2, zasilane i sterowane
zwyjs¢ przekaznikowych cen-
trali. Systemem oddymiania
grawitacyjnego z kompensacja
powietrza poprzez wentylator
mechaniczny steruje centrala
Mercor 9705. Reczne przyciski
oddymiania zainstalowano na
klatce schodowej, natomiast
klapa oddymiajgca zostata ulo-
kowana na dachu budynku.
Wszystkie algorytmy sterowa-
nia systemem oddymiania sg
realizowane przez centrale In-
tegral IP BXF.

Instalacje systemow ppoz. i od-
dymiania w hotelu wykonata
firma Raj International. - Spot-
ka zarzqozajgca obiektem zde-
cydowata sie na wspotprace

zZ Raj International ze wzgledu
na doswiadczenie w pracach
prowadzonych w obiektach za-
bytkowych, w ktérych z duzg
dbatosciq nalezy podejsc do
robot instalacyjnych. Wtasci-
cielom hotelu zalezato na tym,

aby wszystkie systemyiin-
stalacje urzqdzeri wpisaty sie

w industrialny klimat kamieni-
cy budynku —mowi Magdalena
Walenczak-Allain, wspotwiasci-
cielka hotelu.

Aby zaprojektowac odpowied-
nio dopasowany system sygna-
lizacji pozarowej, musielismy
zaczqc od zapoznania sie ze
specyfikg aranzacji wnetrz. Naj-
wiekszym wyzwaniem okazato
sie wkomponowanie okablo-
wania oraz elementow petlo-
wych, np. czujek dymu, recz-
nych ostrzegaczy pozarowych

i sygnalizatoréw akustycznych,
w wystréj poszczegdlnych po-
koi, aby nie zaktoci¢ wizji archi-
tekta — wyjasnia Rafat Rusiecki,
wiceprezes Zarzadu, dyrektor
generalny Raj International. —
Nie byto to zadanie tatwe, po-
niewaz kazdy pokdj zaprojek-
towano w innym stylu, nalezato
wiec za kazdym razem dopaso-
wywac usytuowanie poszcze-
90lnych urzqozen do charakteru
pomieszczenia.

Ze wzgledu na stropy, ktore
zostaty zabezpieczone pty-
tami ognioodpornymi, nie
byto mozliwosci wykonania
instalacji technika podtynko-
wa, trzeba byto zastosowac
technike natynkowa. Przewo-
dy do elementéw petlowych
utozono w czarnych rurkach,
przewody ognioodporne na-
tomiast bezposrednio na ate-
stowanych uchwytach na
stropie i $cianach. Dzieki temu
idealnie pasujag do charakteru
kamienicy.

—Goscie Arthotelu Stalowa 52
doceniajqg klimat i oryginalng
aranzacje wnetrz, a instalacje
Swietnie pasujq do industrial-
nej zabudowy. Czesto styszymy
opinie, Ze tak utozone przewody
dodajg pomieszczeniom cha-
rakteru — zauwaza Magdalena
Walenczak-Allain.

Firma Raj International wyko-
nata w obiekcie rowniez insta-
lacje hydrantowa oraz kom-
pensacji powietrza dla systemu
oddymiania grawitacyjnego. [
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Bezpieczny hotel

Hotel jest obiektem specyficznym i skomplikowanym.
Zarzadzajacy nim muszg zadbac o bezpieczenstwo
zardwno gosci, jak i pracownikow, nie bagatelizujac przy
tym ochrony mienia. Jak do kwestii zabezpieczen hoteli
podchodza przedstawiciele branzy security?

)
Al r'_,.l?.l,’:r"
WA

Wojciech Pawlica
Product Manager,
Dahua Technology Poland

d wielu lat systema-
tycznie rosnie licz-
ba 0s06b korzystajg-

cych z ustug hotelowych. Aby
przyciggnac¢ gosci, wtasci-
ciele muszg zadbac o wyso-
ki poziom bezpieczenstwa

w obiekcie. Jednym z podsta-
wowych wymogow jest wy-
posazenie obiektu w systemy
ochrony przeciwpozarowej

i kontroli dostepu do pokoi.
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Rozwiazania wspierajace
bezpieczenstwo w hotelu

Uzupetnieniem sg systemy
telewizji dozorowej IP co-

raz powszechniej stosowane
w przestrzeni og6lnodostep-
nej. Bardzo czesto kamery sa
instalowane w sposéb dys-
kretny (np. w czujkach dymu,
witamania), by nie zaktocac
komfortu gosci.

Mozliwos¢ rejestracji obrazu

z kamer, jak réwniez wyko-
rzystanie zaawansowanych
metod analizy obrazu (np. roz-
poznawania twarzy czy nu-
merow tablic rejestracyjnych),
zdecydowanie poprawia ja-
kos¢ ustug hotelowych, a tym
samym komfort gosci.

Kolejnym proponowanym
przez Dahua Technology roz-
wigzaniem zwiekszajgcym
bezpieczenstwo hotelu jest
system kontroli dostepu. Za-
stosowany w newralgicznych
pomieszczeniach hotelu, ta-
kich jak serwerownia, recep-
cja czy sejf, nie tylko chroni
dobro gosci, ale rowniez po-
prawia komfort bezpieczen-
stwa 0sdb tam pracujacych.
W ofercie mamy komplet-

ne rozwigzanie do kontro-
lidostepu — od réznego ro-
dzaju czytnikow (klawiatura,
karty RFID, czytniki biome-
tryczne), poprzez kontrole-

ry 2- i 4-drzwiowe w réznych
wersjach (montowane w sa-
modzielnych skrzynkach lub
np. w rozdzielniach na szy-
nie DIN), az po elektroniczne
zamki i zwory elektromagne-
tyczne.

Zapewnienie odpowiednie-
Qo poziomu bezpieczenstwa
obiektow hotelowych nalezy
rozpatrywac na wielu ptasz-
czyznach. To nie tylko kontro-
la dostepu do pokoi, ochrona
przed wtamaniem, pozarem
czy zalaniem. To rowniez dba-
nie o wysoki poziom dyskrecji,
zwtaszcza teraz, kiedy obo-
wigzujg przepisy RODO. [

www.aspolska.pl

Wiasne ,,oko” w pokoju hotelowym

ak duzo kamer zainsta-
J lowano w hotelu i jak

precyzyjnie nas Sle-
dzg, przekonat sie 0sobi-
Scie w 2007 r. 6wczesny szef
MSWiA Janusz Kaczmarek.
Kazdy jego ruch mozna byto
przesledzi¢ wtasnie dzieki
zainstalowanym w hotelu ka-
merom. Jako ze sprawa byta
w tamtym czasie bardzo me-
dialna, kazdy mogt zobaczyc,
jak takie zapisy z kamer wy-
gladaja w praktyce.
Kamery w hotelach sg teo-
retycznie po to, aby zapew-
ni¢ gosciom bezpieczenstwo.
Jednak nigdy nie mozemy
mie¢ pewnosci, ze dziataja
wtasciwie. Niestety zdarza sie
réwniez, ze liczba kamer jest
niewystarczajaca lub po pro-
stu ich nie ma.

Czy w hotelach czesto docho-
dzi do przywtaszczenia mie-
nia? Z pewnoscig tak. Rowniez
mnie sie to przytrafito. Pa-
dtem ofiarg kradziezy, ktorej
sprawca byli prawdopodobnie
pracownicy hotelu. Z sali kon-
ferencyjnej, do ktérej dostep
miat jedynie personel, przez
noc zniknety przedmioty prze-
znaczone dla uczestnikow jed-
nego z moich szkolen.
Oczywiscie w takim przypad-
ku pracownicy hotelu w zaden
sposadb nie starali sie pomadc

w ustaleniu, kto byt sprawca...
Do podobnego zdarzenia moze
doj$¢ w pokoju hotelowym.
Cho¢ zazwyczaj do dyspozy-
cji gosci jest sejf, to nie jest on
pewnym zabezpieczeniem,
chocby dlatego, ze na czarnym
rynku mozna zdoby¢ klucze

uniwersalne do takich sejfow.
Poza tym rozmiar sejfu cze-
sto nie pozwala na schowanie
elektroniki, aparatury fotogra-
ficznejiinnych urzgdzen, ktore
niejednokrotnie majg wieksza
wartosc niz gotowka, jaka za-
bieramy w podroz.

0 swoje bezpieczenstwo najle-
piej zadbac¢ samemu, tym bar-
dziej ze jest to mozliwe. Jak to
zrobi¢?

W pokoju hotelowym mozna
zostawi¢ kamere wyposazo-
ng w karte SIM i zasilang power
bankiem. Dzieki temu zyskuje-
my niezaleznos$¢ od hotelowe-
go Internetu i zasilania, ktére
czesto jest odcinane po wyj-
$ciu z pokoju. Obraz z takiej ka-
mery w czasie rzeczywistym
powinien byc zarejestrowa-

ny w chmurze. Wéwczas, na-

certyfikowany trener
techniczny, Linc Polska

I Jakub Sobek

wet gdy kto$ wyniesie kamere,
nagran juz nie uda sie ukrasc.
Obraz zaréwno na zywo, jak

i zarejestrowany jest dostepny
w kazdej chwili, np. na ekranie
telefonu.

W podrézy nie mozna tracic¢ gto-
wy, 3 dla wtasnego bezpieczen-
stwa zawsze warto zostawic¢
,,0ko” w pokoju hotelowym. I
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Bezpieczny hotel

Komfort ibezpieczenstwo

Andrzej
Krasowski
Hikvision

t6z z nas chociaz raz
prywatnie lub stuzbo-
WO nie musiat zatrzy-

mac sie w hotelu? Dla wigk-
szosci na wybor sposrod
olbrzymiej liczby ofert wptywa
nie tylko dogodna lokaliza-

cja hotelu i komfort, ale tak-
ze w coraz wiekszym stopniu
bezpieczenstwo. Nie jest to
wytgcznie oczekiwanie jednej
strony, gdyz hotele same do-
ktadajg staran, aby zapewni¢
gos$ciom maksimum komfortu

i bezpieczenstwa, jednocze-
Snie dbajgc 0 zachowanie pry-
watnosci.

Ich wtasciciele starajag sie chro-
ni¢ zaréwno obiekt, jak i znaj-
dujace sie na jego terenie mie-
nie przed aktami wandalizmu
czy zamierzonego i celowego
przywtaszczenis, czyli kradzie-
zami. Przede wszystkim jednak
dbajg o0 bezposrednie bezpie-
czenstwo przebywajacych

w obiekcie 0sob.

Wyposazenie hotelu w odpo-
wiedni system telewizji do-
zorowej pozwala zrealizowac
wiele tego rodzaju potrzeb. Po-
niewaz wiekszos¢ hoteli pra-
cuje w trybie 24/7, system po-
winien by¢ przystosowany do
pracy ciggtej. Dobor urzadzen
(kamery, rejestratory) i funk-
cjonalnos¢ systemu powinny
by¢ zaprojektowane na pod-
stawie analizy zagrozen, aby
optymalnie dozorowac istotne
czesciobiektu.
Zaawansowana analiza obrazu
(VCA) dostepna w kamerach

kY

Krzysztof
Kunecki

dyrektor
ds. technicznych,
Schrack Seconet Polska
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czesne wykrycie
pozaru i szybkie po-
wiadomienie o nim

personelu stuzb ochrony ho-
telu (tak jak kazdego innego
obiektu budowlanego) to klu-
czowe funkcje systemu sygna-
lizacji pozarowej. Obstuga po-
informowana o alarmie moze
9o szybko zweryfikowac i po-
twierdzi¢ poprzez wcisniecie
najblizszego recznego alarmu
pozarowego, co skutkuje na-
tychmiastowym uruchomie-

Informowanie o pozarze - rozwiazania specjalne

wspomaga prace ochrony,
dziatajac w sposdb automa-
tyczny i zaprogramowany na
ustawione zdarzenia, alar-
mujac personel w momencie
ich zajscia. Majac do dyspo-
zycji takie narzedzia, obstu-
ga hotelu jest w stanie szybko
i z zaangazowaniem reagowac
w sytuacjach wymagajgcych
szybkiej interwencji.

Kamery zapewniajg nie tyl-

ko bezpieczenstwo, ale takze
poprawiajg komfort pobytu
gosci. Zastosowanie kamer

z funkcjami rozpoznawania
numerow tablic rejestracyj-
nych (LPR) umozliwi wjazd
auta na parking bez koniecz-
nosci pojawienia sie przed re-
cepcja i zgtoszenia potrzeby
rezerwacji miejsca parkingo-
wego. Wystarczy w momencie
rezerwacji hotelu poda¢ numer
tablicy rejestracyjnej swojego
pojazdu. Taka funkcjonalnosé
utatwia gosciom korzystanie
z parkingu w trakcie catego
pobytu.

niem urzgdzen odpowiedzial-
nych za powiadomienie strazy
pozarnej i zaalarmowanie 0s6b
przebywajgcych w obiekcie.
Podstawowym urzgdzeniem
przeznaczonym do sygnalizacji
i obstugi alarmu pozarowego
jest centrala sygnalizacji poza-
rowej (CSP). Ponadto stosuje
sie wyniesione panele obstugi
instalowane w pomieszczeniu
ochrony lub w miejscu przeby-
wania personelu obiektu, czyli
np. w recepcji hotelu.

Wazny jest réwniez czas i kom-
fort obstugi. Z pomoca przy-
chodzg kamery z funkcjami
liczenia 0s6b i czasu ich prze-
bywania w wyznaczonych stre-
fach. Wspomoga w dyskretny
Sposob prace recepcji lub re-
stauracji w sytuacji, gdy licz-

ba 0sob oczekujacych, a tym
samym czas obstugi ulega-

ja wydtuzeniu. System CCTV
automatycznie powiadamia
personel o koniecznosci poja-
wienia sie dodatkowego pra-
cownika do obstugi gosci.
Firma HIKVISION juz dzisiaj dys-
ponuije tego rodzaju rozwigza-
niami, oferujgc szerokg game
kamer i urzadzen koncowych,
a takze pomoc wich doborze

i podczas uzytkowania. Bez
zbednego zwigkszania nakta-
déw inwestycyjnych hotele
mogg korzystac¢ ze wspotcze-
snych rozwigzan podnosza-
cych komfort i bezpieczenstwo
w swoich obiektach, jednocze-
Snie utatwiajac i uatrakcyjnia-
jac gosciom pobyt. M

W szczegolnych przypadkach
personel stuzb ochrony moze
przebywac poza pomiesz-
czeniem ochrony lub nie mie¢
dostepu do panelu wyniesio-
nego. Wéwczas w celu poin-
formowania o alarmie pozaro-
wym, uszkodzeniu lub innym
stanie zagrozenia mogg zo-
stac¢ wykorzystane specjalne
rozwigzania do informowania
bezprzewodowego.

Funkcje te moze zrealizowacé
znajdujaca sie w ofercie fir-

Bezpieczny i dyskretny hotel

zterogwiazdkowy ho-
tel Artamow to obiekt
wyjatkowy. Rzadko

zdarza sie bowiem, aby w jed-
nym miejscu skupi¢ tak wiele
réznych mozliwosci, w tym
centrum sportowe oferujg-

ce az 33 dyscypliny sportowe
(z petnowymiarowym stadio-
nem pitkarskim z naturalna
murawag), baze konferencyj-
no-eventowa z zapleczem ga-
stronomicznym, spa, miejsca
noclegowe, wtasne lagdowisko
i heliport, stoki narciarskie.
Catos¢ wymaga zastosowa-
nia najnowoczesniejszych
rozwigzan techniki ochron-
nej, przy zachowaniu najwyz-
S$zeQo poziomu bezpieczen-
stwa dla gosci i pracownikow
hotelu.

Zrdznicowanie potrzeb, mno-
Q0S¢ atrakcji i przepisy stano-
wity ogromne wyzwania. Jed-
noczesnie nalezato zachowac¢
dyskrecje, aby goscie czuli sie
nie tylko bezpiecznie, ale tak-
ze swobodnie. Nie bez zna-

czenia jest rowniez lokalizacja
hotelu, gtéwny atut, ktory jed-
nak zobowigzuje.

W tym celu od poczat-

ku funkcjonowania obiek-

tu zostat utworzony odreb-
ny dziat, ktéry zajmuje sie
stricte ochrong i bezpie-
czenstwem. Wtasny system
ratownictwa medycznego
okazat sie strzatem w dzie-
sigtke! Codziennie prowadzi-
my wnikliwe analizy kazdej
imprezy — zaréwno dla gosci
konferencyjnych, jak i indy-
widualnych. Petny przeglad
sytuacyjny umozliwia nowo-
czesny system monitorin-
gu wizyjnego, ktéry niejed-
nokrotnie juz spetnit swoja
funkcje. System sygnaliza-
cji pozarowej, systemy od-
dymiania i detekcji tlenku
wegla, rozbudowany sys-
tem kontroli dostepu oraz
system sygnalizacji wtama-
nia i napadu to rozwigzania
techniczne, z jakich korzy-
stamy na co dzien.

my Schrack Seconet specjal-
na aplikacja Integral Mobile,
instalowana na urzadzeniach
mobilnych, takich jak smart-
fon lub tablet. Aplikacja ma
spéjny z panelem obstugi cen-
trali interfejs uzytkownika

i pozwala na szybkie przed-
stawienie informacji o zagro-
zeniu.

W momencie wystapie-

nia alarmu pozaroweqo lub
uszkodzenia w instalacji sy-
gnalizacji pozarowej wia-
domosc¢ zawierajgca adres
logiczny i informacje o loka-
lizacji elementu trafia na te-

Jednak nawet przy najbar-
dziej zaawansowanej tech-
nice nie wolno zapominac,
Ze najwazniejszym ogniwem
jest czynnik ludzki. Pamie-
tamy, ze ostateczne decyzje
podejmuje cztowiek, dlatego
stale zwiekszamy kompe-
tencje personelu w radzeniu
sobie w sytuacjach kryzyso-
wych.

Obiekty hotelarskie wyma-
03ja specjalnych rozwig-
zan. Krajobraz bezpieczen-
stwa stale ulega zmianom,
dlatego jednym z najistot-
niejszych zadan jest Swiado-
me zarzgdzanie i precyzyjne
integrowanie systemoéw za-
bezpieczen, aby w trudnych
sytuacjach gwarantowaty
najwyzszy poziom bezpie-
czenstwa.

Nalezy jednak pamietac, ze to
wszystko musi sie dzia¢ przy
réwnoczesnym zachowaniu
petnej wygody i swobody go-
sci. Dyskretnie...

lefon komoérkowy personelu
ochrony za posrednictwem
sieci telefonii komaérkowej lub
sieci Wi-Fi.

Dzieki zastosowanej funkcji
powiadamiania (push notifica-
tion) aplikacja przekazuije in-
formacje o zdarzeniu w postaci
tekstu i odpowiedniego sygna-
tu dzwiekowego, co zapewnia
natychmiastowa reakcje uzyt-
kownika urzgdzenia.

Petna funkcjonalnos¢ aplikaciji
jest dostepna po dodatkowej
autoryzacji za pomoca hasta
lub po weryfikacji odcisku pal-
caipozwala na sprawdzenie

doktadnego stanu pracy syste-
mu (prezentowane informacje
pokrywaja sie z informacjami
na panelu obstugi CSP).
Ponadto aplikacja umozliwia
odczytanie historii zdarzen

i doktadne przeanalizowanie
catego przebiegu zdarzenia.
Dodatkowo bezpieczny do-
step do aplikacji zapewniaja
réwniez zdefiniowane koor-
dynaty GPS, ktore pozwala-
ja najej uzytkowanie tylko

w przypadku obecnosci ope-
ratora w konkretnej lokaliza-
cji (w tym przypadku hotelu).
Z tego narzedzia moga z po-

Michat Kozak

dyrektor generalny
hotelu Artamow

wodzeniem korzysta¢ osoby
zarzgdzajgce hotelem w celu
szybkiego informowania o za-
grozeniach lub zdalnej kontro-
li stanu instalacji sygnalizacji
pozarowej — zapewnione sg
wieksze bezpieczenstwo oraz
komfort uzytkownika instala-
cji sygnalizacji pozarowej.

Nalezy jednoczes$nie pamietac,
Ze opisane rozwigzanie stuzy
do informowania i stosowane
jest jako uzupetnienie podsta-
wowych urzadzen, takich jak
np. panel obstugi centrali sy-
gnalizacji pozarowej. [
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Bezpieczny hotel

Poczucie bezpieczenstwa
i zadowolenie gosci

rowadzac hotel lub re-
stauracje, odpowia-
dasz za bezpieczenstwo

swoich gosci i pracownikow.
Ponadto zalezy ci na tym, aby
goscie czuli sie swobodnie

w dobrej atmosferze panujg-
cej w obiekcie, bo jest szansa,
ze polubig miejsce, beda po-
wracac i zachecac innych.
Oproécz klasycznego zabezpie-
czenia za pomoca niezawod-
nego systemu telewizji dozo-
rowej jedng z wazniejszych
cech oferowanych rozwigzan
jest mozliwosc¢ prowadze-
nia dyskretnego dozoru, a za-
razem zapewnienia prywat-
nosci gosciom. Kluczowe sg
rowniez kwestie cyberbez-

pieczenstwa, ktorym nalezy
nadac najwyzszy priorytet.

Z kolei otwartos¢ integracyj-
na roznych urzadzen sprawia,
ze mozliwe jest wykorzystanie
danych z analizy wizyjnej i in-
nych systemoéw do optymali-
zacji funkcjonowania obiektu

i przygotowania lepszej oferty
dla klientow.

Urzadzenia instalowane w ho-
telu lub restauracji, dzieki es-
tetycznym obudowom czy
nawet mozliwosciich malowa-
nia, mozna réwniez dobrac¢ do
wystroju wnetrza. Na tym jed-
nak nie koicza sie mozliwosci
zwiekszenia satysfakcji gosci.
Liczy sie rowniez mita atmo-
sfera. W jaki spos6b zapew-

ni¢ odpowiedni nastroj w ho-
telu, stosujac nowoczesne
technologie? Odpowiedz Axis
jest prosta — sieciowe syste-
my audio nadajg sie idealnie
do tego celu. Latwe w instala-
cji urzgdzenia audio pozwa-
lajg na elastyczne planowa-
nie emisji muzyki w tle. Dzieki
mozliwosci tworzenia playlist,
harmonogramoéw odtwarzania

i ré6znych stref z tatwosciag do-

pasujemy muzyke do klimatu
lobby, restauraciji, spa, sitowni
czy nawet pory dnia.

Systemy audio wspierajg row-
niez strumieniowanie mate-
riatu z serwiséw muzycznych
online, co uatrakcyjnia oferte
i zwieksza poziom zadowo-

Bogumit
Szymanek
Axis
Communications

lenia gosci. Co wiecej, sys-
temy audio staja sie pomoc-
ne w optymalizacji pracy, np.
w razie potrzeby automatycz-
nie przywotujgc pracownika
obstugi. M

Marcin Morzyk
BCS

a anki starajg sie przeno
3 si¢ wiekszos¢ swoich
» ustug do Swiata cyfro-
wego. Wiaze sie to m.in. z ko-
niecznoscia jak najlepszego
zabezpieczenia danych oraz
potgczen pomiedzy uzytkow-
nikiem a serwerami. Na bez-
pieczenstwo danych wydaje
sie nieporéwnywalnie wiek-
sze kwoty niz na inne syste-
my zwigzane z bezpiecznym
funkcjonowaniem kazdej pla-

Bezpieczenstwo klientow i danych
w bankowosci

cowki banku. To praktyka jak
najbardziej uzasadniona, jed-
nak warto pamietac o fizycz-
nym (technicznym) zabezpie-
czeniu obiektéw bankowych,
w ktdrych jeszcze caty czas
jest gotoéwka.

Stosujac systemy telewizji do-
zorowej z inteligentnymi funk-
cjami analizy obrazu zawartymi
w kamerach lub oprogramowa-
niu, zabezpieczymy newral-
giczne miejsca placowki. Obec-
ne w wybranych modelach
kamer funkcje zliczajgce 0so-
by lub analizujgce liczbe osob
w strefie idealnie sprawdza

sie, gdy zostana zainstalowa-
ne nad wejsciem. Odpowied-
nia konfiguracja parametrow
poinformuje obstuge banku

o liczbie 0s6b oczekujgcych

w kolejce, jak rowniez zaalar-
muje ochrone o podejrzanym
zachowaniu lub gromadzeniu
sie ludzi w strefie, gdzie nie po-
winna przebywac wigcej niz
jedna osoba. Rowniez kamery
montowane na zewnatrz moga
sygnalizowac o zbyt dtugim
przebywaniu lub pojawieniu sie
w strefie pojazdu, przekrocze-
niu wirtualnej bariery w wyzna-
czonym kierunku itp. zacho-
waniach.

Obecnie systemy monitoringu
oferujg réwniez algorytmy do
rozpoznawania twarzy i porow-
nywania jej z zapisem w bazie
danych. Tego typu funkcjo-
nalnos¢ idealnie sprawdza sie
w kontroli dostepu do miejsc

szczegdlnie chronionych, gdy
do strefy moze wejs¢ osoba
dopiero po podwajnej weryfi-
kacji, np. standardowa karta

i poprawna weryfikacjg twa-
rzy. Takie algorytmy mozna
rowniez fatwo zastosowac do
zapisywania metadanych twa-
rzyiw pdzniejszym czasie do
wyszukania konkretnej osoby
na obrazie. Pojawia sie tu jed-
nak aspekt prawny zwigzany

z ochrong zebranych danych
w Swietle ustawy RODO.

Warto rowniez zadbac o to,
aby wszystkie informacje zo-
staty przekazane z odpowied-
nim priorytetem, wowczas
reakcja na alarm bedzie szyb-
ka i adekwatna do zaistniatej

KONTROLA
DOSTEPU

SSP

INTERKOMY

SYSTEMY

DOMOFONOWE
‘ .

x

AUTOMATYKA

BRAMOWA

AUTOMATYKA

BUDYNKOWA

ELEKTRONICZNE SYSTEMY ZABEZPIECZEN

sytuaci. [l www.miwiurmEt.pl
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Bezpieczny hotel
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Wspotpracujac z odbiorcami systemow zabezpieczen, zwtaszcza
w sektorze B2B, spotykamy sie coraz czesciej z koniecznoscia
ograniczania kosztow ponoszonych na bezpieczenstwo.

Hubert Zak

Consulting for AccorHotels
]

zy taki sposob ksztat-
towania polityki kosz-
towej firm w zakresie

safety i security jest zasad-
ny? Koncentrowanie dzia-

tan na ograniczaniu kosztow
zakupu i utrzymania przekta-
da sie wprost na niska jakos¢

i matg efektywnos$c zainstalo-
wanych systemow. Jako jed-
ni z najwiekszych na Swiecie
dostawcow ustug hotelowych
testujemy iimplementujemy
wiekszos$¢ dostepnych na ryn-
ku rozwigzan z obszaru zabez-
pieczen technicznych (elek-
tronicznych i mechanicznych),
jak rowniez analizy operacyjnej
(np. dane pozyskane za pomo-
cg beacon). Istotg zrownowa-
zenia jest wdrozenie rozwig-
zan o optymalnej efektywnosci
i atrakcyjnych ekonomicznie,
jednoczesnie obnizajgcych
koszty i maksymalizujgcych
zyski. Systemy monitoringu wi-
zyjnego to w znakomitej cze-
Sci czynnik ludzki skupiajacy
uwage na zdarzeniach zagra-
Zajacych bezpieczenstwu. W
przedmiotowym obszarze po-
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mocna staje sie analityka zda-
rzen i obrazu umozliwiajgca po-
zyskiwanie danych w spektrum
detekciji, np. zliczanie 0sob,
analize wigkszych skupisk 0sob
w obszarach ogoélnodostep-
nych. Wykorzystanie zebranych
informacji wptywa na popra-
we jakosci ustug. Analogicznie
W SpP0OsOb operacyjny mozna
przekierowa¢ pracownikow

w czasie ich nieaktywnosci do
wykonywania innych czynnosci
w obszarach o charakterystyce
dynamicznej.

Z kolei zastosowanie systemow
rejestracji czasu pracy, czasu
aktywnosci, mapowania obiek-
tow pozwoli unika¢ niezgodno-
Sciw ewidencji oraz zakresie
czasu pracy. Potgczenie tech-
nologii beacon, RFID itp. z sys-
temami monitoringu wizyjnego

i kontroli dostepu pozwala na
zmaksymalizowanie zarzgdza-
nia pracownikami firm outsour-
cingowych i podwykonawczych,
umozliwiajgc w efekcie amorty-
zacje czesci systemow poprzez
odpowiednie wykorzystanie za-
sobow.

Przyktadem witasciwego zasto-
sowania rozwigzan wielopozio-
mowych jest np. kontrola zakre-
su pracy serwisow i dostawcow

ustug. Odpowiednio zbudowane
systemy (nie cena, a efektyw-
nos$¢ powinna byc¢ ich kluczo-
wym elementem) przyniosa
w trakcie dtugotrwatej eksplo-
atacji wymierne korzysci:
 ograniczenie liczby roszczen
wynikajgce z zarzgdzania ry-
zykiem,

< profity w zakresie ubezpieczen,

= optymalizacja pracy personelu
i firm zewnetrznych,

e zmniejszenie kosztow eksplo-
atacji, pracy urzadzen z ob-
szaru BMS,PMS itd. (ogrzewa-
nie, klimatyzacja, oswietlenig),
i urzadzen elektrycznych, kur-
tyn powietrznych, dzwigow,

= poprawa wizerunkowa firmy:
reklama, lokowanie produktu i
ustug poprzez efektywne wy-
korzystanie systemow,

» efektywniejsza sprzedaz
miejsc parkingowych,

< zmiana dynamiki pracy na
podstawie cyklicznej analizy

O Hubert Zak

e

okresOw miesiecznych, rocz-
nych (np. martwy sezon),

= analiza w zakresie uzytkowa-
nia i dostepnosci, np. automa-
tow sprzedazowych (vending
machine), kioskéw multime-
dialnychitd.,

» sprzedaz powierzchni itp.

Pytania powstajace w procesie
budowy spektrum uzytecznosci
systemow sprowadzajgce sie
do twierdzenia due for money
(jakos¢ a cena) przy odpowied-
nim profilowaniu znajdujg odpo-
wiedzi we wiasciwym i umiejet-
nym ich zastosowaniu.

Korzysci ptyngce z analizy da-
nych z r6znych systemow za-
bezpieczen elektronicznych
przektadajg sie na wymierne
zyski. Zapewnienie bezpie-
czenstwa staje sie nieodzow-
ne i ekonomicznie uzasadnio-
ne. Nalezy zmieni¢ podejscie
do kwestii stosowania techniki
w obszarze bezpieczenstwa.
Powinna ona stanowic staty,
niezbedny koszt zapewnienia
bezpieczenstwa firmy. [

] Ekspert ds.bezpieczenstwaitechniki zabezpieczen, mene-

m dzer projektéw. Wieloletni pracownik stuzb, od kilkunastu
lat zwigzany zbezpieczenstwem biznesu. Zrealizowat wiele
innowacyjnych projektow ochrony fizycznejizabezpie-
czentechnicznych. Szczegolnie interesuje go zarzadzanie
Kryzysowe, prewencja, zapobieganie zagrozeniom ibezpie-
czenstwo publiczne. Obecnie zwigzany z AccorHotels, gdzie
odpowiada za nowe rozwigzania w systemach bezpieczen-

stwa w obiektach hotelowych oraz specjalistyczne szkolenia.

HIKVISION
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na zywo
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Bezpieczenstwo pozarowe

Rola systemow

www.aspolska.pl

sygnalizacji pozarowej
W swiecle obiektow

hotelowych

Zapewnienie wczesnego wykrycia pozaru, przeprowadzenie bezpiecznej ewakuac;ji

i zminimalizowanie liczby fatszywych alarméw w hotelach to podstawowe wyzwania,
jakie stoja przed projektantami systemu sygnalizacji pozarowej. Wiasciwie wykonana
integracja systemu z systemami zewnetrznymi odgrywa istotna role w prawidtowym
funkcjonowaniu obiektu. Przed podjeciem decyzji o wyborze rozwigzania warto
zweryfikowac elementy majgce wptyw na jego dziatanie, cene i koszty eksploatacii.

Monika Kotodziejczyk

ojecie obiektow hotelowych jest sze-
P rokie —zalicza sie do nich m.in. ho-

tele, motele i pensjonaty. Ich gtéwna
rolg jest Swiadczenie ustug noclegowych
iwielu innych zwigzanych z pobytem tury-
stow. Goscie, wybierajac obiekt hotelowy
PO raz pierwszy, kierujg sie jego wygla-
dem, standardem wyposazenia i zakre-
sem $wiadczonych ustug. Obstuga hotelu
dba zaréwno oich jakos¢, jak i komfort oraz
bezpieczenstwo gosci. Chodzi o zapobie-
ganie kradziezom, dyskrecje powigzang
z ochrong danych osobowych, bezpieczen-
stwo dziatania urzgdzen technicznych,
w tym systemow ochrony przeciwpozaro-
wej. Gdy pobyt zostanie zaktdcony niepozg-
danymi zdarzeniami, klient bedzie oceniat
hotel przez pryzmat wtasnie tych zdarzen.
Wazne jest zatem, aby obiekt hotelowy byt
nie tylko przyjazny i funkcjonalny, ale tez
spetniat wszystkie wymogi prawne doty-
czgce m.in. bezpieczenstwa pozarowego.
Bez wzgledu na to, czy powstat na bazie
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PRZYCZYNY POZAROW W OBIEKTACH MIESZKALNYCH,
W TYM HOTELOWYCH, W 2017 R. [3]

Wedtug raportu GUSY
liczba turystycznych
obiektow hotelowych
rosnie, w 2017 r. w Polsce
byto ich 10 681 [2]. W tym
samym roku wedtug KG
PSP odnotowano ok. 600
pozarow w obiektach
hotelowych [3]. Jako ich
gléwna przyczyne podaje
sie nieostroznosc oséb do-
rostych i nieletnich, wady
urzadzen i instalacji elek-
trycznych, grzewczych,
mechanicznych oraz
sposob ich eksploataciji.
Zdarza sie, ze przyczyna
pozaru jest nieustalona.
Rozmiar pozaréw i za-
grozenie utraty zycia czy
mienia jest rowniez zréz-
nicowane.

Wady i nieprawidtowa eksploatacja konstrukcji budowlanych
Podpalenia (umysine), w tym akty terroru

Inne przyczyny

Nieostrozno$¢ os6b dorostychi nieletnich

Wady i nieprawidtowa eksploatacja urzgdzen iinstalacji
elektrycznych, grzewczych, mechanicznych itp.

D Wykorzystanie turystycznych obiektéw noclegowych w 2017 roku, Gtéwny Urzad

Statystyczny, 6.04.2018r.

Wskaznik DZ;’)V,'S'%C';%WV
zadziatania ostrzegawczy

Wyniesiony
panel obstugi
i sterujacy

Urzadzenia
i systemy lokalne

Centralny system

Czujki
pozarowe

Reczne
ostrzegacze

|
I Zasilacze

L — o —

Panel obstugi
strazy pozarnej

System
wizualizacji

obiektu zabytkoweqo, czy jest przyktadem

nowoczesnej architektury, wymaga zasto-

sowania odpowiednich systemow, ktére
beda nie tylko efektywnie informowac o po-
zarze, ale takze wygladem nie zaburzg ar-
chitektury i wnetrza budynku. Najwazniej-
szym aspektem jest jednak skutecznos$¢
sygnalizowania o0 pozarze.

Czym sie kierowac¢ przy wyborze systemu

sygnalizacji pozarowej w hotelu? Jakie ele-

menty powinny sie w nim znalez¢?

Sercem systemu jest centrala sygnalizacji

pozarowej (CSP), ktora zbiera informacje

z elementow detekeyjnych o stanie nad-

zorowanego obiektu, a takze sygnalizu-

je zagrozenia pozarem i wystapienia awarii

(rys.). W zaleznosci od scenariusza pozaro-

wego przekazuje informacje do wielu po-

wigzanych systemow, takich jak dZwigko-
we systemy ostrzegawcze (DS0), systemy
wentylacji, oddymiania, sterowania klapami,
systemy gaszenia.

Dobrze wykonana integracja SSP z innymi

zewnetrznymi systemami odgrywa istotna

role w prawidtowym funkcjonowaniu obiektu.

Przed podjeciem decyzji o wyborze centrali

sygnalizacji pozarowej (systemu) warto znac

odpowiedzi na kilka pytan:

* Czy wybrany system ma wymagane cer-
tyfikaty na centrale, elementy petlowe,
konwencjonalne?

« Czy system spetnia wymagania pod
wzgledem funkcjonalnym?

« Czy dane rozwigzanie pozwoli zrealizowa¢
przewidziany scenariusz pozarowy?

« Czy obstuga centrali jest przyjazna dla
uzytkownika?

Urzadzenia transmis;ji
sygnatéw uszkodzeniowych

Urzadzenia do sterowania
automatycznymi

przeciwpozarowymi

sterowania
i nadzoru BMS

Urzadzenia transmisji
alarméw pozarowych

Urzadzenia Schemat systemu
i systemy sygnalizacji pozarowej
zewnetrzne oraz powigzanych

zniminnych syste-
mow i urzadzenwg
normy EN-54-1[5]

Stacja odbiorcza

alarméw
pozarowych

Stacja odbiorcza
alarmow

Automatyczne
urzgdzenia
zabezpieczajace
przeciwpozarowe

urzadzeniami

« Czy w systemie mozna zastosowac roz-
wigzania pozwalajgce na weryfikacje fat-
szywych alarmow (np. koincydencje)?

» Czy system pozwala na pdzniejsza jego
rozbudowe?

« Jakie sg graniczne wartosci parametrow
systemu?

« lle elementéw mozna podtaczyc do petli
lub pojedynczej centrali?

« Jak dtugie petle mozna stworzyc¢?

« Czy system moze by¢ zintegrowany
z systemem wizualizacji lub innymi syste-
mamiw obiekcie?

» Jakie beda koszty serwisowania i eksplo-
atacji systemu?

«» Kto bedzie odpowiedzialny za przeszkole-
nie personelu, czy przewidziano na to od-
powiednie fundusze?

» Jaki jest okres gwarancyjny i kto zapewni
wsparcie techniczne?

Wszystkie te czynniki majg wptyw na dzia-

tanie systemu, jego cene i pézniejsze kosz-

ty eksploatacji. Rola projektanta SSP jest
przede wszystkim dobdr czujek i innych
elementéw systemu w zaleznosci od prze-
znaczenia pomieszczen hotelowych, w kt6-
rych maja by¢ zainstalowane, aby system

zapewniat wczesng detekcje pozaru, mi-

nimalna liczbe fatszywych alarmoéw oraz

przeprowadzenie bezpiecznej ewakuacji.

Niewtasciwie dobrany system moze wrecz

sparalizowac¢ prace hotelu, zmuszajac nie-

potrzebnie gosci do opuszczenia pokoi.

w najmniej odpowiednim momencie (cze-

stow nocy). Wadliwie dziatajgcy system

sygnalizacji pozarowej negatywnie wptywa
na odczucia gosci hotelowych.

Sterowanie reczne

z priorytetem, dostep
dla personelu
uprawnionego

uszkodzeniowych

LEGENDA
= = centralaielementy detekcyjne

= = dodatkowe elementy
wewnetrzne i zewnetrzne
powigzane z systemem SSP

= = tor do sygnalizacji zwrotnej
komunikatéw o wykonaniu
funkcji alarmowej przez urzadzenia
przeciwpozarowe

Wiekszosc certyfiko-
wanych systemow
dostepnych narynku
ma zblizone funkcjo-
nalnosci, wymuszone
przepisami. Roznia
sie jakoscig, ceng oraz
kosztami eksploataciji
1serwisu

Zabezpieczajac przeciwpozarowo hotele,
projektanci muszg zmierzy¢ sie z licznymi
wyzwaniami, poniewaz kazdy obiekt jest
inny. We wspotczesnych obiektach mamy
nie tylko pokoje hotelowe, ale réwniez lob-
by, korytarze, sale konferencyjne, restaura-
cje, serwerownie, garaze podziemne, kuch-
nie, palarnie, sklepy, strefy wellness, windy.
W wiekszosci pomieszczen instaluje sie czuj-
ki punktowe, dobierajac ich rodzaj w zalez-
nosci od przewidywanego rozwoju pozaru.
Czujki oferowne na rynku sg badane na wy-
krywanie pozarow testowych TF (Test Fire
—tab.), wiec mozna je wtasciwie dobrac¢ do
przewidywanego zagrozenia w konkretnym
pomieszczeniu.

Producenci systemow SSP dgzg do skon-
struowania czujki o wysokiej czutosci,
ajednoczesnie odpornej na fatszywe alar-
my. Dostepne na rynku rozwigzania obej-
mujg rozmaite czujki: od termicznych,
przez optyczne z dwoma sensorami, skon-
czywszy na czujkach wielosensorowych

iz czescig chemiczng. Dostepne sg takze
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Bezpieczenstwo pozarowe

Charakterystyka pozaréw testowych opracowana na podstawie normy EN-54-7
(zakres TF2-TF5) i dodatkowo (TF1, TF6, TF7,TF8,TF9 na podstawie ISO/TS 7240-9:2006 [6]

detektory bardziej odporne na czynniki ze-
wnetrzne (istotne w obiektach hotelowych),
takie jak dym papierosowy, zapylenie, wil-
go¢, a nawet zaktdcenia elektromagne-
tyczne. Nie w kazdych pomieszczeniach
hotelowych czujki punktowe znajda zasto-
sowanie. Czesto nie tylko przeznaczenie
Czy wyposazenie pomieszczen decydu-

je o wyborze elementu detekcyjnego, ale
takze architektura budynku. Atria i wysokie
hole recepcyjne wymagajg uzycia czujek li-
niowych; szyby windowe, mroznie czy sau-
ny — dedykowanego rozwigzania, jakim sa
systemy zasysajace.

W nowoczesnych hotelach duza role od-
grywa estetyka pomieszczen, dlatego pro-
ducenci oferuja czujki w roznych kolorach

i ksztattach, ktére nie zaburzajg wystroju
wnetrz, wtapiajac sie w otoczenie.

Powiadamianie o pozarze

i szybka ewakuacja

Podstawowym zrédtem alarmowania o po-
zarze w przypadku hoteli do 200 miejsc noc-
legowych sa przede wszystkim sygnalizato-
ry akustyczne, uzupetniane o sygnalizatory
optyczne w obszarach, w ktérych moga
przebywac osoby niestyszace, lub w po-
mieszczeniach, w ktérych ze wzgledu na
panujace warunki sygnalizatory akustyczne
bytyby nieskuteczne. Ciekawym rozwigza-
niem sg sygnalizatory adresowalne, ktére
pojawiajg sie w coraz wiekszej liczbie pro-
jektow SSP dla hoteli. To rozwigzanie, ktore
w przypadku wykrycia pozaru pozwala na
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wysterowanie sygnalizatora w konkretnym
pokoju hotelowym lub innym pomieszcze-
niu. Jest to bardzo wygodne rozwiazanie,
poniewaz nie alarmujemy wszystkich 0séb
w strefie pozarowej, a tylko osoby w zagro-
zonym pomieszczeniu. Dopiero po wery-
fikacji i potwierdzeniu pozaru alarm jest
uruchamiany w catej strefie. Projektanci
chetnie siegajg po sygnalizatory adresowal-
ne akustyczno-gtosowe. W hotelach, w kto-
rych nie ma DSO, znacznie przyspiesza-

ja ewakuacje, tym bardziej ze dostepne na
rynku sygnalizatory moga mie¢ wgrywane
komunikaty w roznych jezykach, a sekwen-
cje sygnatow akustycznych i gtosowych sag
programowalne, podobnie jak poziom nate-
zenia dzwieku czy synchronizacja.

Rola obstugi hotelowej

Nawet najbardziej doskonaty system sygna-
lizacji pozarowej moze nie spetni¢ swojej
funkciji, jezeli personel hotelu nie zostanie
odpowiednio przeszkolony do jego obstu-
gi. Alarmy i procedury pozarowe sg priory-

tetowe dla recepcjonisty i ochrony hotelu.
W razie ewentualnego zagrozenia to wita-
Snie obstuga obiektu do czasu przyjazdu
strazy pozarnej prowadzi ewakuacje i dba

0 bezpieczenstwo gosci. Dlatego niezwykle
wazna jest wiedza, opanowanie i cykliczne
szkolenia personelu. Kazdy alarm pozarowy
to sytuacja stresujgca zaréwno dla pracow-
nika, jak i dla goscia przebywajgcego w ho-
telu. Nigdy nie wiadomo, czy dane zdarzenie
jest fatszywe, czy prawdziwe. Goscie ho-
telowi nie znajg obiektu i nie wiedzg, jak sie
zachowac podczas alarmu. Personel musi
umiec radzi¢ sobie z klientami — czesto zde-
nerwowanymi lub niechetnie stosujgcymi
sie do procedur. Od ich prawidtowego za-
chowania moze zaleze¢ zycie ludzkie.

)

L

Monika Kolodziejczyk

Zbranza zabezpieczen zwigzana od
2000r.0Obecnie prezes firmy C-AIM.
Mabogate doswiadczenie w za-
kresie projektowaniaiwdrazania
rozwigzan z zakresu systemow
sygnalizacji pozarowej.
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Beata Kazimierska
Fire Eater Polska sp. z 0.0.

echnologia gazéw obo-
T jetnych, wtym najbez-

pieczniejszego wsrod
nich inergenu, rozwija sie od
lat. Pionierzy, ktérzy wpro-
wadzili INERGEN® do obrotu,
z satysfakcja obserwuja trend
ekspansji gazéw obojetnych,
jednorodnych oraz ich mie-
szanin. INERGEN jest jednym
z najnowoczesniejszych syste-
mow gasniczych. Bezpieczny
dla sprzetu, srodowiska i ludzi,
jest jednym z najczesciej uzy-
wanych, skutecznych srodkow
gaszacych. Jego dziatanie ga-
$nicze polega na redukowaniu
tlenu w pomieszczeniu z 21% do
14% objetosci i mniejszej. Pozar
jest gaszony, a ludzie moga od-
dychac.

Dlaczego INERGEN?

Do podstawowych jego zalet
nalezy duza skutecznos¢ syste-
mu przy rbwnoczesnej elastycz-
nosci po kagtem projektowania.
Gaz ten jest bezpieczny dla ludzi
przy projektowanych steze-
niach i bezpieczny dla srodowi-

ska, czego nie mozna powie-
dzie¢ o Srodkach chemicznych.
INERGEN - Fire Eater nie wywo-
tuje mikrokorozji, nie wytwarza
szkodliwych substancji w pota-
czeniuzdymem czy pozarem,
co istotnie wptywa na bezpie-
czenstwo chronionych mate-
riatdw i urzadzen. Nie powodu-
je zamglenia w pomieszczeniu
w trakcie wyzwalania, marela-
tywnie niskg cene $rodka gasni-
€zego, hie pozostawia pozosta-
tosci po gaszeniu (aerozole).
Dopuszczony wg ISO 14520
iinne dtuzszy czas wyzwole-
nia INERGENU nawet do 120 s
Swiadczy o jego elastycznosci

i zarazem mozliwosci ptynnego,
spokojnego wyptywu. Przy du-
zej swobodzie projektowania in-
stalacji z uzyciem ttumikow fali
akustycznej system zapewnia
najbardziej bezpieczny proces
wyptywu.

System wielostrefowy, ktory
moze znaczaco obnizy¢ koszty
instalacji przy zabezpieczaniu
wiekszej liczby pomieszczen,
ma prosta budowe, co dowodzi,
ze jest on niezawodny, a ryzy-
ko popetnienia bteddw podczas
montazu minimalne. INERGEN
byt testowany na ludziach — so-

lidna dokumentacja technicz-

na potwierdza, ze dla cztowieka

jestbezpieczny.

Ochrona ludzi, sprzetu

i pomieszczen

Instalacje gasnicze INERGEN
sg montowane gtéwnie w po-
mieszczeniach komputero-
wych, biurowcach, archiwach,
rozdzielniach elektrycznych,
hotelach, szpitalach, obiektach
muzealnych. Archiwa i muzea
korzystajg z dtugich czasow
utrzymania stezen gasniczych,
gdyz w ten sposdb skutecznie
unika sie pozaréw potgczonych
z zarzeniem materiatu.

Jak dziala system?
Szybkos¢ skutecznej akcji ga-
szenia jest Scisle zwigzana

z wtasciwym doborem syste-
mu detekcji pozaru i czasem
przygotowania pomieszczenia
do gaszenia. Gdy detektory au-
tomatycznie wykryjg rozprze-
strzeniajacy sie pozar, centrala
sterujgca wtacza sygnalizatory
akustyczne i optyczne sygnaty
ostrzegawcze. Po krotkim cza-

» (] [
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sie zwtoki na przygotowanie do
wyzwolenia sygnat z centra-

li uruchamia zawor elektroma-
gnetyczny, wyzwalsjgc zestaw
gasniczy do chronionego po-
mieszczenia. Kazdorazowo
uktad hydrauliczny z rurociggami
i dyszami jest kalkulowany nie na
podstawie zatozen, a za pomoca
profesjonalnych programéw ob-
liczeniowych, ktérych popraw-
nosc¢ byta sprawdzona podczas
wielu testow wyzwalania i po-
miaréw stezen.

System gasniczy INERGEN ma
wiele zalet. Zapewnia bezpie-
czenstwo ludziom i obszarom
chronionym. Jego prosta budo-
wa przektada sie na sprawnosc
uktadu. To coraz bardziej popu-
larny i coraz czesciej wybiera-
ny Srodek gasniczy, skutecz-

ny i niepowodujacy skutkow
ubocznych. Producent systemu
Fire Eater przeprowadza te-

sty rzeczywistego wyzwalania
gazu, ktore potwierdzaja jego
duzg skutecznosc. MM
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WSPOLODPOWIEDZIALNOSC ZA
CYBERBEZPIECZENSTWO

Szybko dokonujace sig =

; . ‘" A NE cu/'
zmiany cywilizacyjne i rozwoj

nowoczesnych technologii
spowodowaty, ze niemal
wszystkie sfery zycia ogarneto
cyfrowe tsunami. Otwarty Internet
usunat bariery miedzy panstwami,
spotecznosciami i obywatelami,
pozwalajac na wymiane

informacji w niewyobrazalnej
dotychczas skali.

Cyberprzestrzen stata sie

forum wymiany doSwiadczen,
promuje nowe idee, ale
uzaleznienie cztowieka

i otaczajgcych go procesow
gospodarczych od wszechobecnej
innowacyjnosci niesie rowniez
wiele niebezpieczenstw.
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Krzysztof Gawkowski

wyjatkowy korzysta ze zdobyczy no-

wych technologii do poprawy swoich
procesow i ustug, jest bankowosé. Po-
step technologiczny zapewne nie sprawi,
ze oddziaty bankdw znikng, ale bez wat-
pienia instytucje finansowe bedg coraz
szybciej zmierzac¢ w kierunku bankowosci
mobilne;j.
Zmiany towarzyszgce rozwojowi techno-
logii informacyjno-komunikacyjnych sa
widoczne w kazdym obszarze funkcjono-
wania Swiata finansdéw. Bankowos$c elek-
troniczna spowodowata, ze nie ma juz ko-
lejek do kasy w banku, a klienci otrzymali
zdalny dostep do swojego rachunku za
pomoca komputers, tabletu czy smart-
fonu. E-bankowos¢ zwieksza szybkosé
transakcji, zapewnia wygodne korzysta-
nie z konta, wzmacnia dostepnosc ustug

Jednym z sektoréw, ktory w sposéb

PROGNOZY
NA NAJBLIZSZE LATA

Ztegorocznego badania Polskiego
Instytutu Cyberbezpieczenstwa
L#PolskiBarometrCyberbezpieczen-
stwaSpolecznego2018 (#PBCS18)”
wynika, Ze polskie bankiiinstytucje
finansowe ciesza sie najwieksza
wiarygodnosciaizaufaniem
Kklientow sposrod wszystkich

branz, ktére intensywnie wdrazaja
nowoczesne technologie. Wysoki
poziom zaufania wynika zapewne

z presji klientéw oraz wdrazania
systemow bezpieczenstwa opartych
na sztucznej inteligencji, analityce
duzych zbioréw danych czy uczeniu
maszynowym. Globalna firmaba-
dawcza IDC prognozuje,ze w 2019r.
wydatkina sztuczng inteligencje
isystemy kognitywne na catym swie-
cie przekrocza 30 mld dol., z czego
najwiecej przeznaczy nanig wiasnie
bankowosc. Z prognozy Digital Ban-
king wynika, Ze w 2019 1. co najmniej
jednorozwigzanie z zakresu machine
learning wdrozy blisko potowa orga-
nizacji finansowych, natomiast wg
wspominanego wczesniej raportu
#PBCS18 w ciagu najblizszych 10 lat
nawet 50 proc. zadan w sektorze
finansowym przejma roboty.

i pozwala na ograniczenie kosztow. Stata
sie wazng i nieroztgczng czescia catego
sektora finansow.

Integracja cyfrowa w sektorze bankowym
na catym Swiecie stata sie zjawiskiem
tak powszechnym, ze wiekszos¢ z nas
nawet nie zdaje sobie sprawy, jak bardzo
jestesmy uzaleznieni od cyfrowych zer

i jedynek. Dostepnosc¢ i rozwaoj nowych
technologii implikujg stopniowe przede-
finiowanie roli banku w zyciu cztowieka.
Z danych Zwigzku Bankow Polskich wy-
nika, ze liczba aktywnych uzytkownikow
bankowosci mobilnej przekroczyta juz

7 min, internetowej — 16 min, kart ptatni-
czych w Polsce —ponad 35 min. Liczby

te w $lad za rozwojem technologii beda
coraz wieksze, a w zwigzku z tym zagro-
zenie rowniez bedzie rosto. Nawet jesli
dotychczas nie byto duzych kradziezy
pieniedzy czy wyciekdéw danych klientéw
bankow, trzeba sie przygotowac na to, ze
taki atak jest kwestig czasu.

Cyberataki i proby kradziezy danych, in-
formacji czy wirtualnego pienigdza sg na
catym Swiecie zjawiskiem coraz bardziej
powszechnym. Tylko w tym roku prze-
stepcy obrali za cel kilka kluczowych in-
stytucji finansowych w panstwach za-
rowno ponizej Sredniej Swiatowej PKB,
jaki przodujgcych w globalnej gospodar-
ce. Ze skoordynowanym atakiem musiat
zmierzy¢ sie m.in. meksykanski bank Ban-
co Nacional de Comercio Exterior, z kto-
rego hakerzy prébowali wykras¢ ponad
110 min dol. Atak byt nieudany, ale kilka
miesiecy pézniej meksykanskie instytucje
finansowe ujawnity inng informacje o cy-
berataku, w ktérego wyniku skradziono
ponad 300 min pesos (ponad 15 min dol.).
Podobne zdarzenie miato miejsce w In-
diach, gdzie hakerzy w ciggu dwo6ch go-
dzin dokonali blisko 15 tys. transak-

cji opiewajacych na tgczng kwote

805 min rupii (prawie 11 min dol.). Indyj-
ski Cosmos Bank stracit ok. 139 min ru-
pii (tj. blisko 3 miIn dol.), poniewaz prze-
stepcy przekazali srodki finansowe na
rachunek podstawionej firmy z siedziba
w Hongkongu, dokonujac kilku nieauto-
ryzowanych transakcji w globalnej sieci
ptatnosci SWIFT.

Korzystajac

z bankowosci
internetowe),
zatrwazajaco

zle wypadamy

w kontekscie
stosowanych zasad
bezpieczenstwa

Przestepcy nie préznujg rowniez w Euro-
pie. Podczas tegorocznych wakacji do-
szto do cyberataku na infrastrukture ro-
syjskiego PIR Banku, w ktérego wyniku
skradziono 1 min dol. Cate zdarzenie roz-
poczeto sie dos¢ niewinnie od incydentu
zZwigzanego z routerem uzywanym przez
jeden z oddziatow banku. Za jego pomoca
hakerzy uzyskali bezposredni dostep do
sieci lokalnej i dzieki automatycznej sta-
cji roboczej Rosyjskiego Banku Central-
nego wygenerowali zlecenia ptatnicze.

W 2018 r. serie atakdw DDoS przypusz-
czono takze na holenderski bank ABN
AMRO. Mimo ze w wydanym o$wiadczeniu
bank twierdzit, ze ataki zostaty powstrzy-
mane, a zasoby finansowe i bazy danych
Sg W petni bezpieczne, to pracownicy
banku uwazaja, ze z kont znikneto prawie
3 mln euro, a akcja dezinformacyjna ma
na celu ochrone dobrego imienia instytu-
cji finansowej.

Polskie banki rowniez nie sa wolne od
atakow hakerskich. W 2017 r. dziennik
,New York Times” poinformowat, ze atak
na instytucje bankowe w Polsce rozpo-
czat sie, gdy potnocnokoreanscy hakerzy
zainfekowali ztosliwym oprogramowa-
niem strony Komisji Nadzoru Finansowe-
9o, liczac, ze banki nieSwiadomie pobio-
rg zaktadke. Dziatania dotyczyty ponad
20 bankoéw w Polsce i do dzis$ nie usta-
lono, jakie doktadnie straty w zwigzku

z tym poniesiono.

W maju 2018 r. analitycy firmy ESET od-
krylinowe zagrozenie, dotyczace tym ra-
zem klientéw pieciu czotowych bankéw
polskich. Atak probowano przypuscic¢

za posrednictwem wiadomosci e-ma-

il zawierajgcych zainfekowany zatacznik,
ktory wygladat jak faktura. Wyjatkowo

a&s POLSKA | 87
listopad/grudzien 2018



ztosliwe oprogramowanie BackSwap mo-
dyfikowato numery rachunkéw w przele-
wach internetowych — kiedy klient banku
wykonywat przelew na kwote wiekszg niz
10 tys. zt, skrypt niezauwazalnie podmie-
niat numer konta i pienigdze trafiaty do
przestepcy.

Mimo zdarzajgcych sie incydentow trze-
ba podkresli¢, ze polski sektor bankowy
nalezy do najbardziej zaawansowanych
technologicznie na Swiecie i przeznacza
olbrzymie $rodki zaréwno na wdrozenie
innowacji rynkowych, jak i modelowanie
cyberbezpieczenstwa. Bardzo dobrym
przyktadem korzystania z technologii
cyfrowych w sektorze e-bankowosci sg
ptatnosci zblizeniowe.

Okazuje sie, ze Polska nalezy do grupy
dziesieciu panstw na $wiecie przodu-
jacych w tej technologii. Dane z rapor-
tu ,,Sektor finansowy coraz bardziej
#fintech”, przygotowanego przez fir-
me doradczg PwC wskazujg réwniez, ze
oprocz dbatosci o cyberbezpieczenstwo
oraz wdrazania najnowszych zabezpie-
czen bankiiinstytucje finansowe mu-
szg takze podnosi¢ $wiadomos¢ swoich
klientow i pracownikéw, poniewaz zwy-
kle to cztowiek jest najstabszym ogni-
wem w tancuchu bezpieczenstwa.

Z badania Komisji Europejskiej wynika,
ze chociaz w ciggu ostatnich siedmiu lat
zastosowanie bankowosci internetowe;j
w Polsce wzrosto prawie dwukrotnie, to
w poréwnaniu do pozostatych panstw UE
plasujmy sie w srodku europejskiej staw-
ki. 58 proc. ankietowanych Polakéw od-
powiedziato, ze korzysta z bankowosci
internetowej. Zdecydowanie bardziej po-
pularne jest uzytkowanie nowoczesnych
form bankowosci w krajach skandynaw-
skich, np. w Dani i Finlandii — ok. 93 proc.
Najmniej uzytkownikdéw rozwigzan mo-
bilnych w sektorze finanséw majg Rumu-
nia i Butgaria (zaledwie kilkanascie pro-
cent).

Znacznie gorzej wypadajg polscy uzyt-
kownicy w kontekscie stosowanych za-

Polskanalezy do
grupy 10 panstw
Swiata przodujgcych
W platnosciach
zblizeniowych
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Polski sektor bankowy, przeznaczajacy
olbrzymie srodki finansowe na wdrozenie
innowacjiimodelowanie cyberbezpieczenstwa,
nalezy do najbardziej zaawansowanych
technologicznie na swiecie

sad bezpieczenstwa — ponad 70 proc. ko-
rzystajacych z bankowosci internetowej
nie zmienito hasta dostepowego w ciggu
ostatniego roku! Sg to dane zatrwazajg-
ce, pokazuja, jak bardzo bagatelizujemy
zagrozenia czyhajace w cyberswiecie.

Ustawa o krajowym systemie
cyberbezpieczenstwa

Naprzeciw niskiej Swiadomosci spo-
tecznej dotyczacej zagrozen, jakie nie-
sie cyberprzestrzen, wychodzi ustawa

o krajowym systemie cyberbezpieczen-
stwa, ktora implementuje do polskiego
prawodawstwa europejska dyrektywe
NIS — Network and Information Sys-

tems Directive. Mimo ze weszta w zycie
w sierpniu 2016 r., jej wdrozenie do pol-
skiego systemu prawnego trwato blisko
dwa lata. Dokument jest pierwszym ogol-
nounijnym aktem prawnym w dziedzi-
nie cyberbezpieczenstwa gwarantujg-
cym réwny poziom zabezpieczen sieci

i systemoéw w catej Wspdlnocie. Przygo-
towane reqgulacje dotycza bezpieczen-
stwa sieci i informacji, a na ich podstawie
m.in. banki i instytucje finansowe zosta-
ty wpisane do rejestru operatorow ustug
kluczowych, na ktorych cigzg obowiazki
Zwigzane z zapewnieniem cyberbezpie-
czenstwa.

Zgodnie z ustawg i rozporzadzenia-

mi wykonawczymi banki najpdzniej na
poczatku 2019 r. musza m.in. powo-

ta¢ wewnetrzne struktury do zarzadza-
nia cyberbezpieczenstwem lub skorzy-
stac z firm zewnetrznych. Ponadto kazdy
operator ustug kluczowych musi wdro-
zy¢ program systematycznej analizy i za-
rzgdzania ryzykiem, a takze uruchomic
sprawnie funkcjonujacy proces zarzadza-
nia incydentami bezpieczenstwa, ktory
pozwala m.in. na zgtaszanie powaznych
incydentow do krajowego zespotu CSIRT
(sieci Zespotow Reagowania na Incydenty
Bezpieczenstwa Komputerowego) w cza-
sie nieprzekraczajagcym 24 godzin od ich
wykrycia.

Ustawa o krajowym systemie cyberbez-
pieczenstwa wskazuje réwniez na inne
konkretne dziatania, jakie banki i instytu-
cje finansowe muszg podjac. Z poczat-
kiem 2019 r. operatorzy ustug kluczowych
beda mieli obowigzek wdrozenia zabez-
pieczen proporcjonalnych do oszaco-
wanego ryzyka. Odpowiednie przygo-
towanie systemow zabezpieczajgcych

w obszarze cyberprzestrzeni powinno
zatem obejmowac takze wprowadzenie
plandw ciggtosci dziatania, objecie syste-
mow informatycznych monitorowaniem
w trybie ciggtym, uruchomienie spraw-
nych proceséw zarzgdzania podatnoscia
na cyberzagrozenia i gromadzenia wiedzy
naich temat.

Waznym obowigzkiem jest takze koniecz-
nosc¢ opracowania i zapewnienia aktual-
nej dokumentacji dotyczacej cyberbez-
pieczenstwa systemow informatycznych
wykorzystywanych do $wiadczenia ustu-
0i kluczowej. Po spetnieniu wszystkich
obowigzkdéw oraz ich uporzgdkowaniu
banki beda zobowigzane do przeprowa-
dzenia w terminie roku zewnetrznego
audytu bezpieczenstwa. P6Zniej audyty
beda odbywac sie co dwa lata. Za niewy-
konanie tego obowigzku grozi grzywna

w wysokosci 200 tys. zt.

Nawet najlepsze prawodawstwo nie
uchroni bankow ani klientow indywidual-
nych przed cyberatakami, jesli sami nie
bedziemy dbali 0 jakos$¢ ustug cyfrowych.
Gtownymi zaleceniami stuzgcymi budo-
waniu wspoétodpowiedzialnosci za cyber-
bezpieczenstwo w sektorze finansowym
jest regularne podnoszenie $wiadomosci
o problemach mogacych stanowi¢ zro-
dto cyberataku. Podstawa jest tworze-
nie silnych haset, ktére powinny skta-
dac sie z wielkich i matych liter, cyfr oraz
znakdw specjalnych. Nawykiem powinno
by¢ zmienianie haset dostepu do mobil-
nych ustug finansowych raz w miesigcu
oraz nieuzywanie tego samego hasta do
wielu serwisow, np. bankowosci interne-

towej, poczty elektronicznej czy serwi-
séw spotecznosciowych. Trzeba rowniez
pamietac, aby nie udostepniaé swojego
komputera innym osobom, wytaczy¢ au-
tomatyczne zapamigtywanie haset oraz
nie podtgczac urzadzen do publicznych
sieci Wi-Fi, gdy planujemy logowanie do
bankowosci elektronicznej. To oczywiscie
tylko podstawy, ale wazne, zwazywszy ze
wq badania #PBCS18 wykonanego przez
Polski Instytut Cyberbezpieczenstwa

29 proc. ankietowanych sktonnych bytoby
pozytywnie odpowiedzie¢ na autoryzacje
banku, o ktora zwrdécitby sie on za pomo-
cg poczty elektronicznej.

Obecnie trudno sobie nawet wyobra-

Zi¢ codzienne zycie bez bankowosci
elektronicznej. Kluczowym wyzwaniem

w Swiecie wirtualnego pienigdza jest jed-
nak ciggte wzmacnianie reputacji insty-
tucji odpowiedzialnych za obrot srod-
kami ptatniczymiiich bezpieczenstwo.
Sktonnos¢ do zaufania bankom moze sie
szybko skonczyc, jesli zaréwno instytu-
cje sektorowe, jak i klienci indywidual-

ni nie zastosujg wszelkich sit i sSrodkow
do poprawy standarddw cyberbezpie-
czenstwa. Z badania #finanseprzysztosci
przeprowadzonego przez osrodek IBRiS
na zlecenie banku Millennium wynika, ze
Polacy wyrazaja coraz wieksze zaintere-
sowanie wdrazaniem innowacji umozli-
wiajgcych kontakt z bankiem. Zdaniem
90 proc. ankietowanych w ciggu 10 lat
wtasnoregczny podpis zostanie zastgpio-
ny elektronicznym, obstuga w wiekszosci
oddziatow bankowych bedzie automa-
tyczna, a prawie wszystkie sprawy bedzie
mozna zatatwic za pomoca rzeczywisto-
Sci wirtualnej. Co wiecej, blisko 80 proc.
pytanych twierdzi, ze w 2028 r. bedzie

O KuysztofGMowsld

TR
o s brata kredyt czy zakta-

i
=" datalokate w bankoma-

_q.. . '_‘ :-- 3
=4y - ad cie lub za pomoca aplikacji

mobilnej, 3 50 proc. uwaza, ze do
banku lub bankomatu zalogujemy sie 0d-
ciskiem palca, komenda gtosowa czy na-
wet ,,gtebokim spojrzeniem” prezentuja-
cym teczowke oka.
Bankowos¢ przysztosci moze zaskoczyé
uzytkownika jeszcze bardziej rewolu-
cyjnymi rozwigzaniami. Czy bedziemy
chcieli z nich korzystacé? To zalezy przede
wszystkim od tego, czy cztowiek w tej
sieciowej pajeczynie poczuje sie komfor-
towo i bezpiecznie. Pozytywnym elemen-
tem rozwoju ustug mobilnych w sekto-
rze finansowym jest to, ze Swiadomoscé
koniecznosci inwestycji w ten obszar ro-
Snie z roku na rok. Banki, decydujac sie
na udziat w audytach, badaniach czy te-
stach potwierdzajgcych przygotowanie
do ochrony przed atakiem w cyberprze-
strzeni, wykazujg chec¢ przeciwdziata-
nia zagrozeniom. Coraz wiecej informacji
szkoleniowych trafia rowniez do klienta,
a synergia na linii bank — konsument daje
nadzieje, ze przed bankowoscig elektro-
niczna jeszcze lepszy czas. Ml

L, Spotecznikiwykladowca akademicki. Doktor nauk humanistycznych specjalizujacy sie

m w zakresie bezpieczenstwa panstwa. Dyrektor Polskiego Instytutu Cyberbezpieczenstwa
orazkierownik Katedry Bezpieczenstwa Wewnetrznego Uczelni Techniczno-Handlo-
wejim. Heleny Chodkowskiej w Warszawie. Cztonek Komitetu Technicznego PKN oraz
przewodniczacy Rady Programowej Instytutu Bezpieczenstwa Inteligentnych Miast.
Autor ksiazek: Obudzic paristwo oraz Administracja samorzadowa w teorii i praktyce, atakze
powiesci kryminalnych Pietno prawdy oraz Cieri przesztosci.
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Jesli potrafisz w prosty
SposSoOb opisac swoja
prace, prawdopodobnie
w najblizszym czasie

zostanie ona

zautomatyzowana.

Rafat Lupkowski

obszarze zarza-
dzania bezpieczen-
stwem réwniez

dokonuja sie zmiany, moz-

na powiedzie¢, ze przeno-

si sie ono z metalowej szafy
do sieci. Trwa dynamiczny
rozwoj strefy cybersecurity.
Chodzi o zasady globalnej ko-
munikacji, a przede wszyst-
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kim o postepujaca automa-
tyzacje proceséw. Wiadomo
ze bezpieczenstwo to proces
wptywajgcy na podstawowa
dziatalnosSc¢ operacyjna or-
ganizacji, zatem takze i ono
moze by¢ automatyzowa-

ne w niemal dowolny sposob
—byle madrze.

Kiedy ostatnio badatem roz-
ne obszary i organizacje pod
kgtem oceny ich stanu bez-
pieczenstwa, dostrzegtem

> Bezpieczenstwo instytucji finansowych

the FUTURE

Kilkakrotnie podejmowatem temat przesztosci rynku safety i security oraz zmian,
jakie na nim zachodza. Czas zastanowi¢ sie, dokgd zmierzamy, gdy wszystko
woko0t nas zaczyna przybiera¢ wymiar 4.0.

tendencje do automatyza-
cji podstawowych procesow
w zakresie bezpieczenstwa
fizycznego, w szczegolnosci
procesu nadawania praw do-
stepuizarzadzania upraw-
nieniami (chodzito gtéwnie
0 prozaiczne z punktu wi-
dzenia uzytkownika czyn-
nosci, takie jak obstuga re-
cepcji).

W wiekszosci przypadkéw,

z jakimi miatem stycznos$¢,

www.aspolska.pl

odpowiedzialni zarzgdza-
jacy zamierzali ten proces

w petni automatyzowag, by
ograniczyc¢ do niezbednego
minimum koszty pracowni-
cze - przy zachowaniu pod-
stawowych funkcji, mato kto
bowiem chce dzis realizowa¢
podstawowe aspekty bezpie-
czenstwa w wersji concierge.
Przypadek? Raczej pragma-
tyczne podejscie do kosztow
i zadan.

W zasadzie mozna by to skwi-
towac krotko —w tym zakre-
sie od lat niewiele sie zmienia.
Bezpieczenstwo wcigz koja-
rzy sie z wydatkami. Wspot-
czesne zatozenia réznig sie
od tych sprzed lat przede
wszystkim dostepnoscia nie-
drogiej i skutecznej techno-
logii pozwalajgcej w relatyw-
nie prosty sposaéb te potrzeby
realizowac, a jednoczesnie
0siggac skutecznie swoje cele
biznesowe.

Sprobujmy jednak na przykta-
dzie bankow odniesé proces
automatyzacji np. do obstugi
gotowki. Czy relacja transakcji
gotéwkowych do bezgotow-
kowych znacznie sie zmienita

i czy wptyneto to na procesy
bezpieczenstwaiich trakto-
wanie przez instytucje finan-
sowe? Odpowiedz wydaje sie
oczywista. Inny przykfad — ob-
szar telewizji dozorowej i moz-
liwosci jego rozwoju w $lad za
rozwojem sieci i aplikacji. Czy
operatora docelowo zastapi
analityka obrazu? Jak dtugo
mozna ttumaczy¢ efektyw-
nosc¢ cztowieka patrzacego na
ekrany monitoréw, na ktérych
wysSwietlaja sig obrazy z blisko
80 kamer? To duze uproszcze-
nie. Gdy jednak potgczymy to
zinteligentna analizg obrazu,
dosc¢ szybko uznamy termin
wirtualny obchdd za trafny

i znajomy.

Coraz czesciej w swojej co-
dziennej pracy przekonuije sie,
ze dyskusje o roli cztowieka

w zapewnieniu podstawowych
ustug w zakresie bezpieczen-
stwa (mam na mysli proste

i czesto nieskuteczne ustugi
ochrony) mozna spuentowat
nastepujaco: ,,Branza ochro-
ny poszukuje nowej formu-
ty”. Zgadzam sie w 100%, gdyz
skala optymalizacji wynika-
jaca z potrzeb rynku, a takze
coraz wieksza Swiadomoscé
kupujacych wszelkiego ro-
dzaju ustugi rosnie w postepie

geometrycznym. Tendencja
ta powoduje okreslone po-
strzeganie struktur zarzgdza-
nia bezpieczenstwem. W do-
bie recesji sektorowej i ciggtej
konsolidacji rynku obszar bez-
pieczenstwa niebedacy sferg
wspomnianego cyber jest cy-
klicznie ograniczany i sprowa-
dzany do prostych serwiséw
administracyjnych. Co gor-
sza, w naszych realiach Swiat
sie nie zawala z tego powodu,
ainstytucje zaufania publicz-
nego, np. banki, rzadko traca
wizerunek, co poteguije prze-
konanie o stusznosci takich
dziatan.

Jakis czas temu nie zgadza-
tem sie z takim stanem — dzi$

Z zupetnie innej perspekty-

wy widze to jako nieuniknio-
ng konsekwencje wymienio-
nych czynnikdw, a tym samym
ogromny potencjat do wyko-
rzystania. Skuteczne zarzadza-
nie bezpieczenstwem, szcze-
golnie fizycznym, nigdy nie
przestanie by¢ wazne, niemniej
musi zostac¢ sprowadzone do
roli $wietnie naoliwionego me-
chanizmu, gdzie mechanika
(cztowiek) i elektronika (tech-
nologia) beda wspotgraty ze
s0bg jak dobrze funkcjonujacy
multisejf czy dyspenser, ktore
odestaty do lamusa tradycyjne
szafy pancerne, a3 z pewnoscia
znacznie zmniejszyty ich udziat
w procesie.

Dziatania rynku zwigzane
bezposrednio z bezpieczen-
stwem, szczegélnie fizycz-
nym, przypominaja troche
sytuacje ze zblizajacym sie
okresem zimowym i sekto-
rem motoryzacyjnym. Z jednej
strony uswiadamia sie ryzy-
ko braku odpowiednich opon
zimowych, gdy temperatu-

ra spada ponizej 7°Celsjusza,
jednak wiekszos¢ kierowcow
z podjeciem decyzji czeka na
opady $niegu. Sytuacje kom-
plikujg tez producenci, sta-
wiajgc na produkcje znacznie

tanszych opon catorocznych.
Wielu kierowcow, zwtaszcza

w duzych miastach, nie zmie-
nia opon na zimowe, Uwazajac,
ze ryzyko jest niewielkie. Do
czasu ,,zimy stulecia” mozna
skutecznie ograniczac koszty,
zwtaszCza przy uzyciu nowej,
tanszej technoloagii.

Czy warto z tym walczy¢, czy
moze lepiej sie dopasowac?
Dzi$ wiele systemow bezpie-
czenstwa jest przeinwestowa-
nych, nieskutecznych, a takze
oderwanych od realnych po-
trzeb i specyfiki danej organi-
zacji. Pokutuja lata przekonan

ptywania do nas najlepszych
praktyk z pewnym, nawet kil-
kuletnim op6Znieniem — moni-
toring wizyjny z powodzeniem
dziatat od lat w Skandynawii

i innych krajach. To samo do-
tyczy rezygnacji z prostych
ustug ochrony na rzecz np.
patroli—tzw. ochrona on de-
mand. Fakt, ze nasz rynek
otwiera sie coraz bardziej na
ustugi doradcze, w tym out-
sourcing, nie pozostaje bez
znaczenia. Na domiar zte-

go koszty pracy stale rosng,

a technologii malejg — kolejny
przypadek?

Bezpieczenstwo to proces wpty-
wajacy na podstawowa dziatal-
Nosc¢ operacyjng organizacji

o stusznosci pewnych zatozen
W organizacji bezpieczenstwa,
ktore zamieniajg sie w wygode
lub strefe komfortu niewyma-
03jgcg zmiany przez wiasci-
ciela danego systemu. Taki
stan rzeczy powoduje brak
rozwoju i $wiadomosci zmie-
niajaceqo sie rynku, a takze
pewne utomnosci w organi-
zacji bezpieczenstwa, takze
w bankach. Trwanie w prze-
konaniu, ze ,,nadzorowanie”
ochrony i systeméw zabezpie-
czen bez wyraznego wptywu
na generowanie wartosci do-
danej dla organizaciji jest bte-
dem, ktory w rezultacie moze
doprowadzic¢ do daleko idacej
optymalizacji naktaddéw i za-
trudnienia.

Z ciekawoscig obserwu-

je, w jakim kierunku zmierza
rynek, szczegolnie europej-
ski. Zauwazam tendencje na-

O Rafat Eupkowski

Czy w rezultacie technologia ma
catkowicie zastagpi¢ cztowie-
ka? Patrzac na dynamiczny roz-
woj pojazddw autonomicznych,
mam watpliwosci co do celow
podobnych ,,misji”.

Przenoszac to na wiasne pro-
fesjonalne podwdrko, uwa-
zam), ze zawsze za bezpieczen-
stwem bedzie stat cztowiek
—jednak bedzie to cztowiek

w petni Swiadomy tego, co robi
i jokg wartos$¢ dodang wytwa-
rza. Ponadto zyjacy w petnej
symbiozie z nowoczesng tech-
nologig dopasowana do po-
trzeb, czego z pewnoscig nie
da sie poréwnac do pracownika
,uzbrojonego” w kamere, po-
niewaz bedzie to miato znacz-
nie szerszy wymiar.

PS. Tradycyjne ,,Ksigzki mel-
dunkdw” z pewnosciq przejog
do lamusa. MM

e Niezalezny doradca w obszarze bezpieczenstwabiznesu,
m wiasciciel firmy SecurityBroker.
Pasjonat i wieloletni praktyk zarzadzania bezpieczenstwem
biznesu w korporacjach miedzynarodowych, wspéitwoérca

Kongresu Security.
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>> Bezpieczenstwo instytucji finansowych

Rosnie skala naduzy¢

dotykajacych instytucje finansowe

Nasila sie zjawisko naduzy¢ na rynku finansowym. Kazdy z respondentéw tegorocznego
badania ,,Naduzycia w sektorze finansowym”, przeprowadzonego przez EY i Konferencje
Przedsiebiorstw Finansowych (KPF), zostat w minionych 12 miesigcach dotknigty wigksza liczba
naduzyc, w wyniku ktorych poniost wieksze straty finansowe.

eskalacji problemu
Swiadczy fakt, ze odse-
tek podmiotow, ktore

stracity z powodu naduzy¢ wie-
cejniz10 min zt, wzrdst prawie
dwukrotnie (z5do 10 proc.) w po-
réwnaniu z 2017 r. Odnotowa-

no takze wzrost udziatu spotek,
ktdre osiggnety straty na pozio-
mie miedzy 1310 min zt—w tym
przedziale miescita sie juz co
trzecia ankietowana instytucja
finansowa.

Mimo ze kazda badana instytu-
cjajestinnaiboryka sie z nieco
innymi problemamiw obszarze
przeciwdziatania naduzyciom,
wyniki badania potwierdzajg, ze
gtéwne wyzwania i trendy sg ta-
kie same i nie ulegajg istotnym
zmianom na przestrzeni cza-
su. Naduzycis, zidentyfikowane
w instytucjach finansowych w
ostatnim roku najczesciej do-
tyczyty podstawowej dziatal-
nosci tych instytucji. Wszystkie
banki byty narazone na wytu-
dzenia z wykorzystaniem kart
ptatniczych, wszystkie firmy
leasingowe na przywtaszcze-
nia przedmiotu leasingu, a firmy
pozyczkowe —na wytudzenia po-
zyczek.

Banki

Zjawisko naduzy¢ w bankach
byto wieksze niz przed rokiem.
Kazde z wskazywanych przez
banki rodzajow wytudzen wy-
stepowato czesciej nizw 2017 .
W poprzednim badaniu najcze-
Sciej wskazywanym przez re-
spondentow naduzyciem byty
wytudzenia kredytow, nato-
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miast w tym roku sa to wta-
$nie wytudzenia z uzyciem kart
ptatniczych. Z tym rodzajem
naduzycia miaty do czynienia
wszystkie ankietowane banki!
Az 86 proc. uczestniczacych

w badaniu spotkato sie z wytu-
dzeniami kredytow i nieautory-
zowanymi transakcjami. Podob-
nie jak przed rokiem najrzadziej
spotykanymiw bankach byty
naduzycia wewnetrzne, cho¢

i tak zaobserwowano ich wzrost
0 11 punktow procentowych.

Wspadlny problem

- cyberprzestepczosc
Niemal co drugi respondent byt
przynajmniej raz narazony na
straty wynikajgce z cyberprze-
stepczosci. | chociaz odsetek
ankietowanych, ktorzy spotkali
sie w ostatnim roku z cyberprze-
stepczosciag spadt (do 44 proc.

Odestek bankéw, ktore spotkaty sie zdanym
typem naduzycia w ciggu ostatnich 12 miesiecy

0,
Naduzycia wewngtrzne - 18%

—

I 2017
I 2018

0,
Wytudzenia kredytow _ 76%
— s5%

—— KU
voreoce . N o

wydzerozuivior | =%
ortpttnicoch | (00%

Zréoto: Naduzycia w sektorze finansowym. Raport EY i KPF.

Udzial respondentow, ktorzy spotkali sie
znaduzyciem popemionym przez cyberprzestepcow
w kolejnych edycjach badania (2015-2018)
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Zrédto: Naduzycia w sektorze finansowym. Raport EY i KPF.

w 2018r.vs. 50 proc. w 2017r.),
nadal jest to bardzo powazne
zagrozenie w sektorze finanso-
wym. Sposréd badanych orga-
nizacji najwiekszy problem maja
banki. W branzy leasingowej cy-
berprzestepczosc prawie nie wy-
stepuje.

Zjawisko cyberprzestepczosci,
choc juz lepiej rozpoznane, na-
dal wzbudza obawy. W tym roku
kolejny raz obserwujemy wzrost
liczby respondentow wskazujg-
cych, ze ryzyko zwigzane z cyber-
przestepczoscia bedzie rosngc
—w 2016r. takich odpowiedzi
udzielito 31 proc. ankietowych,
wtym roku jest tojuz 42 proc.
—Cyberbezpieczenstwo i so-
cjotechnika wytudzeri pozostajg
w centrum uwagi instytucji finan-
sowych. Zdaniem szefa Bank of
England, Marka Carneya, moZli-
wQq przyczynq przysztego Kryzy-
su finansowego bedzie cybera-
tak, ktérego cel i skale do tej pory
wykluczano z rozwazan. | trudno
Sie z nim nie zgodzi¢ — wystarczy
wyobrazic¢ sobie sytuacje, gdy nie
mamy dostepu do swoich pienie-
0zy nie w skali kraju, ale syste-
mu. A przeciez, w naszej opinii,
mamy bezpieczne metody, ktére
dajg natychmiastowy dostep do
naszych pieniedzy na rachunkach
bankowych. Chwalimy system
bankowy za strategie cyberlide-
row i cyfrowych buntownikow,

ale jednoczesnie zapominamy, ze
stwarzamy szanse dla cyberprze-
Stepcéw na niespotykang do tej
pory skale — podkresla dr Miro-
staw A. Bieszki, doradca ds. eko-
nomicznych Konferencji Przed-
siebiorstw Finansowych. [l
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Jacek Tyburek & Jacek Patkiewicz

obszarze bezpieczenstwa miast
Wpojawia sie metodologia poma-

g3jaca dogtebnie analizowac rze-
czywistosc¢ i doswiadczenia, pozwalajaca
skutecznie przewidywac wystapienie za-
grozen. Tym procesem jest model tworze-
nia strategii urban resilience, czyli odporno-
Sci miasta.
Przeksztatca sie rowniez problematyka
bezpieczenstwa, stanowigca kluczowa
wartos¢ w funkcjonowaniu miast. Obser-
wujemy zmiany w podejsciu do Sposo-
bow definiowania bezpieczenstwa i metod
zapewnienia jego satysfakcjonujacego
poziomu. Pojecie bezpieczenstwa i jego
postrzeganie ewoluuje od klasycznego
zapewnienia stanu mozliwiewolnego od
przestepstw do tzw. urban (city) resilien-
ce. Termin resilience w bezposrednim ttu-
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To drugi z serii artykutow o bezpieczenstwie.
Inspiracji do powstania cyklu dostarczyt poradnik
Jacka Patkiewicza ,,Dzungla miasta. Klucz do
bezpieczenstwa”. Na tamach ,,a&s Polska” partneruje
mu wieloletni praktyk zarzadzania bezpieczenstwiem
Jacek Tyburek. Wspdlnie przedstawia swoj punkt
widzenia na bezpieczenstwo w jego roznych aspektach.

maczeniu oznacza odpornosg, sprezy-
stosc¢, elastycznosé, preznosc, zywotnose.
W kontekscie miast jest uzywany do okre-
Slenia ich zdolnosci do odbudowy, szybkie-
go przywrocenia stanu sprzed kryzysu lub
innych problemoéw przejsciowych.

1C
Nosnos¢ tej interdyscyplinarnejidei jest na
tyle duza, ze doczekata sie juz kilku zré-
det opracowania. Prace nad stworzeniem
i rozwojem koncepcji odpornosci miasta
podjeto niedawno. Niekwe-
stionowanym liderem jest ~***=*
Fundacja Rockefellera ——

i Projekt 100 Resilient =g -

Cities (100RC) oraz - =
wspotpracujgca :

z nig firma Arup.

Nie sg to jedyne E

organizacje zaj-
mujace sie tym
zagadnieniem.

Wsrdd innych podmiotdw nalezy wymienic:

« ICLEI (Local Governments for Sustaina-
bility) —inicjatywa skupiajaca 1500 miast
i regiondw na catym Swiecie, skoncentro-
wana na idei zrOwnowazonego rozwoju
(http://resilient-cities.iclei.org/);

« UNISDR (United Nations International Stra-
tegy for Disaster Reduction) —realizuje
program Making Cities Resilient (https:/
www.unisdr.org/we/campaign/cities);

« Grosvenor —jedna z najwiekszych na Swie-
cie firm branzy zajmujgca sie obrotem nie-
ruchomosciami; w 2014 r. przygotowata
raport na temat miejskiej odpornosci;

« BuroHappold Engineering — migdzynaro-
dowa firma inzynieryjna dostarczajgca
rozwigzania m.in. dla miast; w 2016 r. opu-
blikowata raport nt. aglomeracji miejskich;

« British Standard Institution pracujacy nad
rozwinieciem standardu City Resilience
(https://www.bsigroup.com/en-GB/our-
-services/events/2016/City-Resilience-
Workshops-/).

wgxel s s
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Definicje opracowane przez organiza-
cje Projekt 100 Resilient Cities (100RC) we
wspotpracy z firmag Arup okreslajg odpor-
nos¢ miasta jako zdolnos¢ jednostek, spo-
tecznosci, instytucji, przedsiebiorstw oraz
systemaow funkcjonujgcych w miescie do
przetrwania (...) sytuacji truonych, streso-
wych lub kryzysowych bez wzgledu na sto-
pieriich dolegliwosci. Takie ujecie tematu
wywotuje skojarzenia z systemem zarzg-
dzania kryzysowego znane-
Q0 z procedur zaréwno
panstwowych, miej-
skich, jak i obowigzujg-
cych w wiekszych orga-
nizacjach biznesowych.
Jest jednak znacznie
bardziej kompleksowe,
3 zgodnie z intencjami
jego autorow ma okazac
sie takze skuteczniejsze
niz obecne systemy za-

rr.' .IJ

rzgdzania kryzysowego. Urban resilience nie
jest zatem prostym rozwinieciem znanego
zarzgdzania kryzysowego w miastach. To
zupetnie nowa metoda, z wysoko rozwinig-
ta funkcja prewencyjng, oparta na dostep-
nej wiedzy i danych, poszerzanych w coraz
wigkszym stopniu. Urban resilience opiera
sie rowniez na uczeniu sie za pomoca do-
stepnych narzedzi, doswiadczeniu oraz bu-
dowaniu skutecznych rozwigzan stuzacych
obronie przed mozliwymi, szeroko rozumia-
nymi zagrozeniami, a takze szybkiemu po-
wrotowi do codziennej dziatalnosci.

Koncepcja urban resilience znajduje sie

w fazie dynamicznego, lecz wcigz wczesne-
go rozwoju. To niewatpliwie nowatorskie
rozwigzanie, w ktdrego ramach kluczowi
miejscy interesariusze podejmujg wspol-

ny wysitek zmierzajgcy do budowania zdol-
nosci miasta do funkcjonowania pomimo
zaktocen krotko- i Srednioterminowych.
Zasadnicza korzyscig wytaniajgca sie zmy-
Slenia i zarzgdzania w kategoriach zapew-
nienia miejskiej odpornosci jest stworze-
nie platformy integrujacej rézne aspekty
strukturalnego zapewnienia bezpieczen-
stwa miasta odpowiedzialne za to stuzby

i podmioty. Bezpieczenstwo jest jednak tyl-
ko jednym z elementdw sktadajgcych sie na
ten model. Wdrazanie koncepciji resilience
przejawia sie bowiem w uwzglednianiu —we
wszystkich kluczowych aspektach zycia
miasta — koniecznosci zapewniania jego 00-
pornosci na roznorodne ryzyka i zagrozenia.
W tradycyjnym ujeciu poszczegolne dziedzi-

ny funkcjonowania miast stanowig zwykle
zamkniete enklawy, ktorych przedstawi-
ciele ograniczajg sie czesto do planowania
wiasnych dziatan na mozliwie najwyzszym
poziomie, nie uwzgledniajgc przy tym wie-
dzy na temat dokonan dziedzin pokrew-
nych. Model resilience pozwala zmienic¢ to
podejscie, tworzac ramy dla wieloaspek-
towej wspotpracy miedzysektorowej. Za-
rzgdzanie miastem oparte na koncepcji
resilience wzmacnia réwniez elastycznosc
w dostosowywaniu sie do zmieniajgcych sie
okolicznosci i podejmowaniu nowych wy-
zwan. Inicjowanie dziatart w ramach modelu
elastycznego reagowania, a jednoczesnie
w systemie ,,naczyn potgczonych” pozwala
réwniez lepiej alokowac srodki oraz bardzigj
efektywnie i adekwatnie reagowac na kon-
kretne zdarzenia.
Punktami odniesienia dla podmiotow za-
rzgdzajacych miastem, odpowiedzialnych
za wdrazanie i integracje dziatan zmierzaja-
cych do budowania 0d-
pornosci miasta, sg na-
stepujagce zatozenia:

« 0dpornosc zapew-
nia ciggtosc funk-
cjonowania pomimo
wystepowa-
nia ,,wstrzasow
istresow” z do-
stosowaniem do
dtugotermino-
wych zmian, po-
jawiajacych sie
zagrozenimozli-
woSci;

-
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« odpornosc jest
Srodkiem do
rozwigzywa-
nia problemoéw
—nalezy znalez¢
odpowiedzi na pyta-
nia, dlaczego jest ona
istotna, i jakie dziatania
nalezy podjac, aby uzy-
skac zaktadany cel;

« 0dpornos$¢ wymaga spojnosci
dziatan;

« odpornosc jest specyficzna dla kontekstu
,C0?" nalezy zrobic, ,,dlaczego?” i ,jak?”
bedzie sie r6zni¢ w zaleznosci od miejsca
i czasu. Ma wymiar ,twardy” (np. aspekty
fizyczneiinfrastrukturalne) oraz ,,miekki”
(np. zaangazowanie spotecznosci lokal-
nej). Zaden z nich nie jest dominujacy, sa
one réwnie wazne;

» 0dpornos¢ stanowi odpowiedz na potrze-
by pojawiajgce sie zaréwno ,,00gornie”,
jaki,,oddolnie”. Ze wzgledu na to, ze miegj-
ska odpornosc¢ lezy w interesie wszyst-
kich mieszkancow, kluczowe znaczenie
ma o0sigganie oczekiwanych wynikéw na
réznych szczeblach oraz zaangazowanie
réznorodnych podmiotéw;

« W pierwszej kolejnosci nalezy rozwigzy-
wac problemy spoteczne i gospodarcze,
€0 Ma sprzyjac zrownowazonemu roz-
WOjowi;

« podczas wdrazania modelu odpor-
nosciistotne sg struktury i procesy,
ale to zaangazowanie uczestnikéw ma
kluczowe znaczenie;

» mimo ze pomiar postepdw w budowa-
niu odpornosci jest trudny, to jednak nie-
zbedny do utrzymania odpowiedniego
tempa tego procesu.

Podsumowujgc rozwazania na temat

przydatnosci budowania odpornosci

miast, nalezy podkresli¢, iz urban resilien-
ce nie jest de facto nowym systemem —
odgrywa raczej role ,,systemu systemow”
integrujgceqo dziatania podejmowane

w ramach r6znych dziedzin w celu uzy-

skania synergicznych efektdw. To stanowi

tez realna site tego podejscia. Nie mamy
bowiem do czynienia z kolejng proba re-
definicji podejscia — takie rewolucyjne ten-
dencje zazwyczaj sg bardzo kosztowne

i jeszcze bardziej nieefektywne. Najbar-

dziej korzystajg na nich konsultanci, kto-

rzy miesigcami je wdrazajg, pozniej Szacu-
ja wynikiina koncu audytuja.
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7 odpOornosci

W opisach koncepciji urban resilience za-
ZWYyCzaj znajduja sie okreslenia wskazu-
jace nato, ze korzysta ona z wielu zrédet
danych oraz odnosi sie do szerokiej palety
pojecizjawisk (np. ,kompleksowy”, ,,roz-
nego rodzaju stresy”, ,kryzysy bez wzgle-
du naich charakter”). Ponownie odnieSmy
sie do pracy wykonanej przez firme Arup.
Efektem doprecyzowania pojecia urban

resilience byto wydanie w 2016 r. poradni-

ka zatytutowanego City Resilience Index.
Understanding and measuring city resilien-
ce, proponujacego kryteria oceny czy po-
miaru wskaznika odpornosci miasta. Pod-
stawowym celem tego dokumentu byto
opracowanie narzedzia umozliwiajgcego
aglomeracjom, a wtasciwie osobom nimi
zarzadzajgcym, kompleksowa ocene stop-
nia ich odpornoscii funkcjonowania, a takze
ewentualne zidentyfikowanie tych obsza-
row, ktore wymagajg poprawy.
City Resilience Index jest narzedziem dos¢
skomplikowanym, ktdre mimo ze stuzy do
samooceny, to wykorzystuje rozwigzania
opracowane na potrzeby audytu bezpie-
czenstwa, z elementami oceny ryzyka.
W ramach City Resilience Index wyrdznio-
no 4 obszary, 12 celéw oraz 56 wskaznikow
stuzacych do oszacowania miejskiej od-
pornosci. Dokument ten obejmuije tacznie
156 pytan i wskaznikow. Warto sie z nimi
zapoznat — samorzadowcy powinny zaczg¢
od odbycia warsztatéw, podczas ktorych

jm

-
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uczestnicy ,,przejda” przez liste pytan, na
ktore udziela szczerych odpowiedzi. Na-
stepnie z duzym prawdopodobieristwem
poprosza fachowcow o wsparcie.
Odpowiedzi na poszczegolne pytania po-
zwolg na dokonanie zaréwno ilosciowej
oceny adekwatnosci stosowanych w mie-
Scie mechanizmow i procesow pozwala-
jacych osiggnac zamierzone efekty, jak

i jakosciowej oceny stopnia spetnienia
zatozen, ktdre do tych efektow majg pro-
waazic.

Pojawia sie pytanie, czy jakie$ miasta
wdrozyty juz strategie city resilience,
chocby na poziomie deklaracji czy
spisanego dokumentu. Dziedzina
zarzgdzania jest mtoda, nawet bardzo
mtoda, wiec pytanie jest zasadne.
Odpowiedz brzmi: nawet sporo i co
wazne, sg to ro6zne miasta, na roznym
,p0dktadzie” kulturowym i cywilizacyjnym,
m.in. Amman, Ateny, Bangkok, Boston,
Buenos Aires, Dakar, Dallas, Los Angeles,
Medellin, Melbourne, Mexico City, Montreal,
Nowy Jork, Oakland, Panama, Paryz,

Rio de Janeiro, Rzym, Rotterdam, San
Francisco, Sydney. W sumie dotychczas
49 miast — jak na kietkujaca idee to niezty
wynik. Kiedy na tej liscie pojawig sie
polskie miasta... lub choc¢by z Europy
Srodkowo-Wschodniej?

Co w praktyce oznacza wdrozenie strateqii
city resilient? Oto, jak to wyglada w przy-
padku Rotterdamu i Rio de Janeiro. Miesz-
kancy Rotterdamu twierdzg, ze dbanie

0 bezpieczenstwo i odpornos¢ swojego
miasta majg prawie w genach —i tak wta-
$nie brzmi oficjalne hasto ich strateqii:
Resilience is in our DNA. Podczas jej tworze-
nia zdecydowano sie skorzystac¢ z metodo-
logii opracowanej w ramach 100RC. Pozwo-
lito to na wskazanie szesciu obszardw, dla
ktorych zdefiniowano reguty zapewnienia
odpornosci. Sa to:

* edukacjaispdjnosc spoteczna,

e przesytenergii,

* dostosowanie do zmian klimatycznych,
* bezpieczenstwo cybernetyczne,

e infrastrukturakrytyczna,

e zarzgdzanie zmiang w miescie.

Po wyszczegdlnieniu obszaréw dziatania
zespoty powotane do opracowania strate-
gii odpornosci przystapity do kreslenia wizji
przysztosci miasta.

Rio de Janeiro liczy niemal 7 min mieszkan-
cow ijest drugim co do wielkosci miastem
Brazylii. Podobnie jak Rotterdam, wtadze
Rio de Janeiro postanowity przystapi¢ do
Projektu 100RC oraz skorzystac z zapro-
ponowanej w nim metodologii. Do obsza-
row funkcjonowania miasta, ktére stano-
wig zrédto najwigekszych wyzwan i powinny
stac sie przedmiotem rozwazan oraz pla-
nowania 0dpornosci, zaliczono:

e gospodarke wodna,

e infrastrukture,

e spOjnosSE spoteczng (budowanie poczu-
cia wspolnoty lokalnej).

Gospodarowanie zasobami wodnymiw Rio
de Janeiro wigze sie z koniecznoscig cig-
gtego mierzenia sie z warunkami pogo-
dowymi. Sg one z jednej strony zwigza-

ne z okresowymiintensywnymi opadami
deszczu, w ktorych wyniku wzbierajg pty-
nace przez miasto rzeki odprowadzajgce
wode do jeziora i oceanu, z drugiej nato-
miast z dtugotrwatymi okresami suszy oraz
niedoboru wody pitnej. W zwigzku z tym
projekty majgce na celu tzw. zarzgdzanie
wodg (water management) stanowig pod-
stawe strategii odpornosci miasta.

Jesli chodzi o drugi obszar wyzwan
—infrastrukture — nalezy zauwazyc,

ze wprawdzie Rio de Janeiro w ponad
450-letniej historii przechodzito okresy
burzliwego rozwoju gospodarczego, to

w XX wieku nie nalezato juz do najbardziej

rozwinietych miejsc $wiata i borykato sie
z licznymi nieprawidtowosciami w funkcjo-
nowaniu infrastruktury miejskiej. Niesko-
ordynowany rozwoj spowodowat elemen-
tarne braki w infrastrukturze sanitarnej,
wodociggowej, energetycznej, a takze
w sferach zwigzanych z wypoczynkiem
mieszkancow. Miasto produkuje niewie-
le energii pozyskiwanej z paneli stonecz-
nych, odnotowuije sie w nim réwniez zna-
czace marnotrawstwo wody.

Z kolei potrzeba podejmowania dziatan
narzecz wzmacniania wspoélnoty lokalnej
wynika z istniejgcych w Rio de Janeiro nie-
réwnosci spotecznych. W miescie rozwija-
ja sie strefy biedy i przestepczosci, ktérych
emanacja sa fawele. Ich istnienie sprawia,
ze kwestia spotecznej spojnosci nalezy do
kluczowych wyzwan.

W strategii budowania odpornosci mia-
sta zostaty wymienione czynniki ,,stre-
su”, rozumianeqo jako cyklicznie wyste-
pujgce zjawiska niepozgdane. Znalazty sie
wsrdd nich: intensywne opady deszczu;
silny wiatr; fale upatdw oraz miejska wyspa
ciepta; podnoszenie sie poziomu oceanu;
epidemie; susze; problemy w ruchu dro-
gowym (korki); katastrofy i wypadki spo-
wodowane niewtasciwym funkcjonowa-
niem infrastruktury miejskiej; zachowania
antyspoteczne w czasie duzych imprez;
przestepstwa popetniane w przestrzeni
publicznej; niedostateczny dostep do infra-
struktury sanitarne;.

Model urban resilience fgczy dziatania ana-
lityczne i prewencyjne z klasycznym zarzg-
dzaniem kryzysowym. Czerpie on z 0sig-
gnie¢ w takich dziedzinach, jak big data
czy smart city, poniewaz jego funkcjono-
wanie jest oparte na ciagtym dostepie do
informacji (danych), ktére we wspotcze-
snym miescie stanowa olbrzymi oraz coraz
trudniejszy do zarzgdzania i wykorzysta-
nia zasob.

Metody wdrazania strategii odpornosci, ko-
rzystajac z doswiadczen zarzgdzania mia-
stem w sytuacjach kryzysowych, zostaja
uzupetnione i wzmocnione poprzez syste-
my techniczne i zarzgdzania oraz wiedze
wypracowang przez sektor prywatny.
Model odpornosci miast stwarza mozli-
wos$¢ wzmocnienia ich dobrostanu poprzez
lepsze zadbanie 0 bezpieczenstwo miesz-
kancow, ich majatku i miejsc pracy. Zwiek-
sza atrakcyjnosc¢ miast, ktdre nieustannie
konkurujg ze soba w wyscigu o inwestycje,
kapitat, technologie i ludzkie talenty, ktére
moga by¢ w sposob petniejszy realizowa-
ne w metropoliach odpornych na wstrzasy

i zagrozenia.

Czy uprawnione jest stwierdzenie, ze na na-
szych oczach wykluwa sie nowa metoda
zarzadzania kryzysem, a takze bezpieczen-
stwem —technika rodem z ,Raportu mniej-
szosci”? Z pewnoscia nie jest to proces ,,za-
miast”, tylko ,bardziej”. Jak zwykle w takiej
sytuacji kluczowa role odgrywaja ludzie.
Czy ,kupia” nowe podejscie, czy wystarczy
umiejetnosci, wiedzy i dobrej woli, zeby po-
dobny proces wdrozy¢ jako standard? Je-
stesmy przekonani, ze tak.

Wiek XXl i kolejne bedag wiekami miast o cie-
zarze gatunkowym czesto wiekszym od
niejednego $redniej wielkosci panstwa. Za-
rzgdzanie bezpieczenstwem takich organi-
zmoOw w epoce informacji wymaga stoso-
wania adekwatnych procedur i narzedzi.

O JacekPalkiewicz

| Reporter, jeden z najbardziej aktywnych podréznikéw i eksploratoréw naszych
m czasow. Trener i tworca pierwszej szkoty survivalu w Europie. Cztonek rzeczywisty
Krolewskiego Towarzystwa Geograficznego w Londynie.
Na swoim koncie ma wiele osiggniec¢ i wyroznien, m.in. odkrycie Zrédta Amazonki,
szkolenia kosmonautow i jednostek antyterrorystycznych.
Autor ponad 40 ksigzek i wielu publikacji w prasie miedzynarodowej.

Jacek Tyburek

BIO

Menedzer bezpieczenstwa organizacji. Doswiadczenie zdobywal w réznych
obszarach bezpieczenstwa; od przemystuilogistyki, przez BPO, po bezpieczenstwo

w rzeczywistosci wirtualnej. Promotor pojecia Organisational Resilience. Entuzjasta
bezpieczenstwa miast, realizujacy swoja pasje w powstajacej pracy doktorskiej.
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W pazdzierniku organiza-

cja ONVIF z duma ogtosita,

ze wprowadza na rynek naj-
nowszg specyfikacje profilu T
stuzacego do zaawansowa-
nego przesytania strumienio-
wego wideo. Nowy profil jest
rozszerzeniem znanego i po-
wszechnie uzywanego profi-
lu S uzywanego przez rynek
od 2011 r. Ngjistotniejszymi
zmianami s wparcie kodowa-
nia H.265 - coraz czesciej sto-
sowanego formatu kompres;ji
w branzy, obstuga komuni-
kacji dwukierunkowej audio,
strumieniowanie po protoko-
le HTTPS, konfiguracja PTZ

i stref detekcji ruchu oraz za-
rzadzanie wejsciamii wyjscia-
mi alarmowymi.

Czesc branzy w Polsce scep-
tycznie postrzega ONVIF. Jed-
nym z powodow jest trwajgca
pamiec o problemie z kompa-
tybilnoscig miedzy wersjami
ONVIF1.01i1.02, ktéry rozwig-
zano 7 lat temu, m.in. wpro-
wadzajgc koncepcje profili. Ta
pierwsza niedogodnosc rodzg-
cego sie standardu nieprze-
rwanie ogranicza wiare w jego
mozliwosci. Do dzisiaj zjednat
sobie blisko 100 cztonkéw do-
starczajacych na rynek ok.

10 tys. produktéw zgodnych ze
standardem ONVIF. Z dobro-
dziejstw standardu korzysta-
jg systemy rejestracji produ-
centow kamer, ktdrych rynek
zmusit do choc¢by czesciowej
otwartoscina innych produ-
centow. ONVIF-em stoi nasz
rodzimy Alnet — system VMS do
zarzadzania strumieniami wi-
zyjnymi.

Forumnm zostato zatozone
w2008r. przez trzech lideréw
rynku CCTV w celu ufatwienia
integracji réznych marek sie-
ciowego sprzetu wideo oraz po-

aA&S POLSKA
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mocy producentom, programi-
stom i niezaleznym dostawcom
oprogramowania w zapew-
nieniu interoperacyjnosci pro-
duktéwa. Wydaje sie, ze po 10
latach ,panowania” standardu
cel mozna uznac za osiggnie-
ty. ONVIF nie spoczywa jednak
nalaurach. Efektywne wyko-
rzystanie zasobéw dyskowych
iredukcja zajetoscitacza przez
sieciowe systemy wizyjne zdo-
minowaty sposob postrzegania
skutecznego systemu dozoru
wideo. Bogate portfolio kamer
0 rozdzielczosciach 4K i wyz-
szych wymusito korzystanie
znowych osiggniec w zakresie
kodowania obrazu wizyjnego,
w tym H.265. Rowniez coraz
skuteczniejsza analiza obrazu
dostepna w urzgdzeniach wy-
maga wiasciwego okreslenia
formatu metadanych, powsta-
tych w wyniku rozktadu obrazu
wideo, i sposobu ich przesyta-

nia. Zagrozenia cybernetyczne
zmusity producentow do ak-
tywnego stosowania protoko-
tu HTTPS w celu zabezpiecze-
nia wymiany informacji miedzy
urzadzeniami oraz do strumie-
niowania danych wizyjnych.
ONVIF, rozumiejac nowe po-
trzeby rynku, opracowat pro-
fil T, ktory standaryzuje powyz-
sze kwestie.

Profil T jest przeznaczony do
systemdw wizyjnych opartych
na IP. Obstuguije funkcje prze-
syfania strumieni wizji kodowa-
nych zgodnie z H.264 i H.265,
ustawien parametrow obrazu

i zdarzen alarmowych, takich
jak wykrywanie ruchu i sabo-
tazu. Obowigzkowe funkcje
urzgdzen obejmuja takze spo-
sOb wyswietlania informacji na
obrazie (ekranie) i strumienio-
wanie metadanych, a funk-

cje obowigzkowe dla klientéw
obejmuja rowniez sterowanie

ONVIF REKOMENDUJE:

Profil S - przesylanie strumieni wideo,
Profil G - rejestracja i przechowywanie danych

wizyjnych,

Profil C - fizyczna kontrola dostepu,

Profil Q- szybsze wyszukanie urzadzen w sieciiich
konfiguracja,

Profil A - szersza konfiguracja systemoéw kontroli
dostepu,

Profil T - zaawansowane przesylanie strumieni wideo.

PTZ. Profil T obejmuje réwniez
wytyczne dla strumieniowania
HTTPS, konfiguracji PTZ, kon-
figuracji regionu ruchu, wejsé
cyfrowychiwyjsc¢ przekazni-
kowych oraz dwukierunkowe-
9o dzwieku dla zgodnych z nim
urzagdzen i klientdw obstuguja-
cych takie funkcje.

Jak wskazuje Per Bjoérkdahl,
przewodniczacy komitetu ste-
rujacego ONVIF: Wraz z rozwo-
Jjem profilu T uzytkownicy majg
wiecej mozliwosci wspdéinego
wykorzystania profili i stwo-
rzenia najlepszego, najbaroziej
przysztosciowego systemu
nadzoru. Jednoczes$nie za-
strzega, ze profil T nie ma na
celu zastapienia profilu S, a jest
jego naturalnym rozwinieciem.
| dodaje, ze koncepcja profi-

li zaktada, iz urzadzenia moga
wspierac kilka profili jednocze-
Snie bez uszczerbku na wydaj-
nosci. M JT1G

1) Okreslenie ,Forum”jest po-
wszechnie uzywane wewnatrz
organizacji. Nazwa ONVIF jest
akronimem pochodzacym od
Open Network Video Interface Fo-
rum -Forumnarzecz otwartego
interfejsu sieciowego wideo.

2) Informacja prasowa z12 maja
2008r. o powotlaniu kooperacji
Axis,BoschiSony w celu usta-
lenia standardu dla sieciowych
produktow wideo w branzy
zabezpieczen.

Tiandy Technologies Co.,Ltd.

Email: sales@tiandy.com

Website: en.tiandy.co
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Open Security & Safety Alliance
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Bosch Building Technolo-
gies, Hanwha Techwin, Mile-
stone Systems, Pelco oraz
Vivotek zatozyty Open Secu-
rity & Safety Alliance - so-
jusz przemystowy w odpo-
wiedzi na rosngce znaczenie
Internetu Rzeczy w branzy
zabezpieczen.

Celem inicjatywy jest rozwdj
standardow i specyfikacji doty-
czacych Internetu Rzeczy (loT),
w tym takze systemu opera-
cyjnego dostosowanego do
potrzeb branzy, koniecznejin-
frastruktury loT oraz wytycz-
nych w zakresie bezpieczen-

potrzeb branzy, koniecznej in-
frastruktury loT oraz wspdl-

razie petna realizacje nowe-
go kierunku. Ze wzgledu na

z branzy, reprezentujgcymi ta-
kie segmenty jak dozér wizyj-

stwa i ochrony danych. nych wytycznych w zakre- obecnos$c¢ na rynku réznych ny, kontrola dostepu, ochrona
Nalezgcy do Bosch start-up sie bezpieczenstwaiochrony  systeméw autorskich korzy- antywtamaniowa czy auto-
Security and Safety Things danych. stanie z danych jest obecnie matyzacja budynkéw. Oprécz

GmbH pracuje nad innowa-
cyjna platforma loT, z kto-

rej wspolnie bedag korzystac
cztonkowie Open Security &
Safety Alliance. Koalicja jest
organizacjg non profit.

Ta inicjatywa stanowi kamien
wegielny pod budowe bez-
piecznego i niezawodnego
ekosystemu dla branzy securi-
ty. Zgromadzita producentow
sprzetu, deweloperéw opro-
gramowania, integratoréw
systemow, projektantdw, do-
radcow, uzytkownikow iinne

Zawigzanie wspdtoracy poo-
miotéw z naszej branzy, Swia-
domych koniecznosci standa-
ryzacjii innowacji w naszym
obszarze dziatania, pojawito
sie we wtasciwym momencie.
Ten kierunek musimy obra¢

w imieniu naszych uzytkow-
nikéw koncowych, ktorzy sq
ostatecznym beneficjentem
oferowanych przez nas roz-
wigzan w dziedzinie zabez-
pieczen — podkresla Bernhard
Schuster, wiceprezes Bosch
Building Technologies odpo-

utrudnione.

Standaryzacja, integracja

z Internetem i ptynna wspot-
praca umoZliwig oferowa-
nie naszym klientom innowa-
cyjnych rozwigzar opartych
na loT, sztucznej inteligen-
cji i wykorzystaniu danych.
Nowy kierunek rozwoju wy-
maga standaryzacji w zakre-
sie bezpieczenstwa i ochrony
danych, powinien by¢ konse-
kwentnie realizowany przez
wszystkie podmioty. Inicjaty-
wa Open Security & Safety Al-

producentéw sprzetu w roz-
mowach brali udziat takze do-
stawcy czesci, deweloperzy
oprogramowania, integratorzy
oraz dystrybutorzy i uzytkow-
nicy rozwigzan. Zainteresowa-
nie przystapieniem do inicja-
tywy Open Security & Safety
Alliance wyrazito az 30 firm,
m.in. Ambarella, Anixter, An-
droVideo, Kings Security oraz
NetApp. Open Security & Sa-
fety Alliance jest otwarta na
przyjecie wszystkich podmio-
tow z branzy zabezpieczen

zainteresowane strony — wy- wiedzialny za dystrybucje, liance oferuje idealne warunki  ibranz pokrewnych.
jasnia Tanja Rickert, prezes marketing i dziatalnos¢ han- ramowe umoZliwiajgce zdefi-

Bosch Building Technologies.  dlowa firmy na Swiecie. niowanie wspdlnych standar- Scista wspOtpraca
Dzieki blizszej wspotpracy déw — mowi T. Rickert. Z sojuszem

oraz zdefiniowaniu wspdlnych

Integracja z Internetem

Z koalicjg Open Security

standardow i specyfikacji irozwigzania cyfrowe Wiaczenie do & Safety Alliance bedzie Sci-
podmioty nalezace do koalicji ' Wymagaja blizszej inicjatywy licznych $le wspotpracowata spotka
moga skoncentrowac sie na wspotpracy podmiotéw z branzy Security and Safety Things
swojej gtéwnej dziatalnosci. Bosch Building Technologies zabezpieczen GmbH (SAST), powstaty nie-

Réwnoczesnie wspdlna plat-
forma umozliwia rozwijanie
nowych aplikacji w obszarze
IoT. W planach jest opracowa-
nie definicji standardéw i spe-
cyfikacji dla systemu opera-
cyjnego dostosowanego do

aA&S POLSKA
listopad/grudzien 2018

widzi koniecznos¢ obrania no-
wego strategicznego kierun-
ku dla branzy zabezpieczen,
uwzgledniajgcego rozwigzania
oparte na centralizacji danych.
Brak wigzacych standardow
branzowych uniemozliwia na

Powotanie Open Security

& Safety Alliance przez pigciu
cztonkow zatozycieli, ktorzy
tworzg réwnoczesnie rade
nadzorczg koalicji, poprzedzi-
ty intensywne dyskusje po-
miedzy wieloma podmiotami

dawno start-up z siedziba

w Monachium, udostepnia-
jac jego cztonkom innowacyj-
ng i kompatybilng platforme
loT. SAST pracuje obecnie nad
systemem operacyjnym i cy-
frowa platforma handlowa. [

fot. Bosch
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Wspolpraca OPTEX z giéwnymi dostawcami
oprogramowania do nadzoru wizyjnego
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OPTEX - najwigkszy na Swie-
cie producent czujek ze-
wnetrznych —wychodzi na-
przeciw potrzebom swoich
klientéw i nawigzuje wspot-
prace z czotowymi dostawca-
mi CCTVisysteméow VMS oraz
PSIM.

Koncepcja systemu
Przygotowane we wspotpracy
z partnerami technologiczny-
mi gotowe sposoby integraciji
utatwiag zastosowanie czujek
IP OPTEX w systemach do-
zoru wizyjnego. Komunikacja
Power-over-Ethernet wyko-
rzystuje wewnetrzny protokot
OPTEX - Redwall Event Code
lub protok6t HTTP. Sygnat alar-

mowy generowany przez czujki
OPTEX moze zostac uzyty do
sterowania kamera IP automa-
tycznie Sledzaca ruchintruza
lub do zarzadzania sygnatami
alarmowymi w systemie dozo-
ruwizyjnego.

Korzysci

Uzycie czujek firmy OPTEX
jako uzupetnienie dziatania
systemow dozoru wizyjnego
zapewnia wiele korzysci. Czuj-
ki pozwalajg na wizyjng wery-
fikacje zdarzen oraz kontrole
granicy chronionego obsza-
ru niezaleznie od warunkow.
Wptywa to na poprawe efek-
tywnosci dozoru, redukujac
liczbe fatszywych alarméw

ALARMTECH
A —
Akustyczny detektor zbicia szyby

W ofercie rowniez:
Detektory zbicia szyby zgodne z EN grade 2

EN grade 3 _

AD 800-AM .

4

Kameara IFP

Seria REDSCAN

B

Sevia REDWALL-3IP

(wywotywanych np. przez
opady atmosferyczne, stabe
oswietlenie czy owady fruwa-
jace przed obiektywem kame-
ry lub petzajace po nim) nawet
070-80%. Ma to znaczenie
szczegOlnie w rozbudowanych
systemach, w ktérych opera-
tor musi reagowac na sygnaty
zwielu zrédet.

AD 800

Seria REDBEAM

AD 700 .

BT O amieines

Ko

B L
bl prEgdgenil

. @

Seria REDFIBER

OPTEX podjat wspbtprace

z producentami systemow
telewizji dozorowej takimi jak
Axis, Bosch, Exacq, Gemos,
Genetec, Hikvision, Milesto-
ne, OnSSlI. Informacje na te-
mat integracji z rozwigzania-
mi innych producentow sa
dostepne na stronie
www.optex-vms.com. [

AD 700-AM !

o nadros wiayEaga 1P
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Konferencja przerosta nasze oczekiwa-
nia. Bardzo wysoka jakosc zaréowno me-
rytoryczna, jak i organizacyjna sprzyjaty

SECURITY

FORUM

Pierwsza edycja Security
Forum by Dahua za nami.
Siedmiu partneréw tech-
nologicznych i szesciu ze
strony medioéw oraz bli-
sko 300 os6b decyzyj-

nawigzywaniu wartosciowych relacji
i zainteresowaniu gosci produktami AxxonSoft.
Bardzo ciekawa formuta. Gratuluje inicjatywy!

Pawel Trojak

AxxonSoft Polska

Prezes Zarzgdu

: ’ Organizujac pierw- Case study tojedna
nych spotkato sie 29 .Il— sze tego typu Forum z gtownych warto-
stopada w warszawskim w Europie, nie sci stanowigcych
hotelu Airport Renais- spodziewatam sie 0 innowacyjnosci

sance, aby wspolnie po-

rozmawiaé na temat

bezpieczenstwa infra-
struktury krytyczne;j.

W czasie dziewieciu prelekcji poruszo-
no wiele tematdw, ktére razem stanowia
0 poziomie bezpieczenstwa catego sys-
temu. Nowa formuta wydarzenia opiera-
ta sie przede wszystkim na zaproszeniu
przez Dahua Technology do wspétpracy
najwiekszych liderow branzy. Wérdd nich

znalezli sie Seagate, Intel, AxxonSoft,
QNAPiBFT.

Na konferencji nie mogto zabraknac¢
case study, stuchacze mieli wiec okazje
zobaczy¢ prezentacje systemu ochro-
ny granicy wegierskiej, opartego na roz-
wigzaniach Dahua Technology. Kristof

Kralovanszky, gos¢ specjalny z Wegier,
przedstawit wymagania oraz zaimple-
mentowane rozwigzania.

Patronat honorowy nad konferencja ob-
jety PISA oraz IPMA Polska. Redakcja
,38s Polska” byta gtownym patronem
medialnym wydarzenia.

tak wielkiego zainteresowania ze
strony Partnerow i tak ogromnej
frekwencji ze strony klientow.
Podjelismy sie stworzenia nowej
formuty, polegajacej na zebraniu
liderow branzy oraz osob decyzyj-
nych w kwestii bezpieczeristwa
roznych sektorow, takich jak
hotele, placowki publiczne, stuzby
bezpieczenstwa kraju itp.

Joanna Skarbek

Event & Training Manager
CEE& Nordic

Dahua Technology Poland

Security Forum by Dahua

to miejsce wymiany do-

swiadczen oraz prezentacji
najnowszych rozwigzan, sprzetu i opro-
gramowania w zakresie bezpieczeristwa.

Dprojektowego. Miatam ogromna przyjem-
nosc¢ wystapic przed liczng grupa uczest-
nikow konferencji z prezentacjq na temat
zarzgdzania projektami. Wskazalam na
role, jaka petnia w firmach projekty oraz

Security Forum by Dahua Integracja systemow wymaga myslenia Jjak wazna jest osoba project managera
to doskonata okazja do i posiadane przez niq kompetencje do
wymiany doswiadczen

miedzy liderami w branzy
security. Na konferencji

zarzadzania zespotem i projektem. Wiele
ciekawych rozmow na ten temat odbyto
sie w kuluarach z osobami, ktorych celem

Drzedstawiono gotowe jest doskonalenie kultury projektowej

rozwigzania, na podstawie W swojej organizacji. Swietna organizacja

stworzonych projektow. iinteresujgca warstwa merytoryczna kon-
ferencji stanowig argument do zorganizo-
wania kolejnej edycji wydarzenia.

Colin Wang Wioletta Kastrau

Managing Director
Dahua CEE & Nordic

Dahua Technology

aA&S POLSKA
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dyrektor ds. rozwoju
produktoéw i ustug

IPMA Polska

Security Forum by Dahua. Dlatego
w trakcie prezentacji, bazujac na
wdrozonych juz rozwigzaniach,
staratem sie pokazac, zZe technolo-
gie przysztosci, takie jak algoryt-
my sztucznej inteligencji, dostep-
ne s juz dzisiaj i z powodzeniem

moga byc implementowane

zarowno w nowych, jak i istniejg-
cych juz systemach zabezpieczen.

Maciej Pietrzak
Technical Team Leader
Dahua Technology Poland

aA&S POLSKA
listopad/grudzien 2018
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Bartlomiej
Stepien

Business Development
Representative

Qnap

Wsrod wielu jesiennych konferencji bran-
zowych Security Forum cechowato sie roz-
norodnoscig tematyki, a jednoczesnie kom-
pleksowym przedstawieniem zagadnien
bezpieczenstwa. Przekaz poszczegolnych
prezentacji odnosit sie do praktycznych
zastosowarn nowoczesnych technologii, co
moim zdaniem znaczgco podniosto wartosc
uczestnictwa w tym wydarzeniu. Ciesze
sie,ze tak wiele osoob mogto sie o tym prze-
konac osobiscie.

Karol Narojczyk
Marketing Manager of CEE & Nordic
Dahua Technology Poland

Security Forum
by Dahua to
nowa formuta,

duzo spotkan
i miejsce wymiany doswiad-
czen. Prezentowatem zapory
antyterrorystyczne pozwalaja-
ce sterowac ruchem samocho-
dowym, ale przede wszystkim
skutecznie zabezpieczyc przed
wjazdem niepozadanych po-
Jjazdow. Nowe zapory posiadajq
niezbedne certyfikaty przyzna-
ne przez niezalezny instytut
badawczy. W przerwach byta
okazja do nawigzania cieka-
wych kontaktow. Brawo za
pomystiorganizacje. Mam
nadzieje, ze Forum bedzie

Waldemar Stehbach organizowane cyklicznie.

BFT Polska

104 Q&S POLSKA
listopad/grudzien 2018

Dzieki konferencji Security Forum by Dahua mielismy oka-
Zje poznac wielu partnerow z Polski | Europy. Konferencja
byta dobrze przemyslana, na bardzo wysokim poziomie.
Mielismy mozliwosc¢ zaprezentowac rozwigzania storage
na naszym stanowisku oraz podczas prelekcji, ktora cieszy-
ta sie duzym zainteresowaniem stuchaczy.

Security Forum by Dahua 2018 to
inspirujgce miejsce, by dzielic sie wiedzq
i doswiadczeniem z bezposrednio zain-
teresowanymi stronami branzy security.
To doskonata okazja do omowienia przy-
sztosci systemow wizyjnych i sztucznej
inteligencji w segmencie transportu
oraz tego, w jaki sposob Intel pomaga
Dpartnerom w osiggnieciu wyjatkowej
wydajnosci systemu i skréceniu czasu
wprowadzania na rynek.

Syamak Nazary
Global Sales Director Transportation
Intel

Security Forum by Dahua to nowa forma produktu bran-
Zowego nie tylko promujgca najnowoczesniejsze rozwig-
Zania technologiczne partnerow Dahua, to przeprowa-
dzone z niespotykanym rozmachem organizacyjnym
Dprzedsiewziecie edukacyjne skupiajgce nieskrywang
uwage wielkiej grupy odbiorcow. Zawartosc¢ merytorycz-
na niektorych prezentacji okazata sie na tyle nowator-
ska, ze wywolata Zywe zainteresowanie nawet seniorow
naszej branzy. Trudno o lepsza rekomendacje.
Jestjednak jeszcze cos waznego. Bogata tres¢ wymaga
rownie wysokiej jakosci,,opakowania”, stworzenia jej
szczegolnych warunkow i form przekazu. W tym dziele
organizatorzy okazali sie profesjonalni. Po doswiadcze-
niach wyniesionych z tej konferencji ujawnit sie nowy
problem: co mozna zrobic, Zeby dotrzymac kroku, Zzeby
kazde nastepne wazne dla branzy wydarzenie nie byto
oceniane przez pryzmat tego, z czym spotkalismy sie
29 listopada tego roku.

Henryk Dgbrowski
dyrektor
Polska Izba Systemo6w Alarmowych

Dahua Forum pokazuje nam, Zze
na rynku jest miejsce na nowe
innowacyjne pomysty. Po stronnie
klientow jest bardzo duze zapo-
trzebowanie na wiedze poparta
konkretnymi doswiadczeniami lub
pochodzaca z wdrozen. Dla nas
tojasny sygnat, Ze taka formuta

sie sprawdzita i warto pokusic sie

o kolejng edycje.

Andrzej Jarzyna

Sales and Operations
Director CEE&Nordic

Dahua Technology Poland

www.aspolska.pl

Jermaine Campbell
Head of Surveillance Sales - Europe
Seagate Technology UK

Podczas konferencji zorganizowanej przez
Dahua miatem mozliwosc podzielenia sie z uczestni-

kami wiedzg o mozliwosciach, jakie udostepnia firma
Seagate. Jak poprzez dobor odpowiednich dyskow
mozna bezpiecznie przechowywac i odzyskiwac dane.
Security Forum by Dahua to niesamowita konferencja,
gdzie mogtem w jednym miejscu poznac i porozma-
wiac z waznymi graczami branzy security z ponad

10 krajow i wymienic z nimi doswiadczenia.

Gratuluje organiza-

torom konferenciji.

Jest to niewatpliwie

nowa inicjatywa,
zorganizowana badz co badz przez
producenta rozwigzan technicz-
nych. Bardzo dobrze oceniam
prezentacje, mojg uwage przyku-
ta prelekcja Seagate dotyczaca
dyskow ze wzgledu na ewidentng
potrzebe uzycia i rozumienia sys-
temow zapisu. A poniewaz dane
sg coraz istotniejsze, stad i storage
bedzie coraz wazniejszy.

Jan T. Grusznic
z-caredaktora naczelnego
a&sPolska

Kristof
Kralovanszky

Wydarzenie byto wspaniatg okazjq dla
naszych aktualnych i przysztych klientow
do zdobycia ogromnej wiedzy specjali-
stycznej, jakg Dahua posiada w bardzo
szczegolnych dziedzinach, takich jak
ochrona granic paristwowych i deep lear-
ning w potaczeniu ze sztuczna inteligencja
w petni zintegrowanych rozwigzaniach
inteligentnego miasta. Opinie naszych
gosci dowiodlty, zZe dzielenie sie doswiad-
czeniem i pokazywanie naszych prawdzi-
wych mozliwosci za pomocg technologii

i wiedzy jest najlepszym sposobem na
dalszg wspoiprace.

Platynowy Super Partner:

l SECURITY |

IFURUM
~@thua

Platynowy Partner:

G

@SEAGATE

Itoty Partner: Patronat honorowy: Partnerzy medialni:

0XQNSOFT QA

Srebri Partnerzy: P1SA "EE%EGZNY
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Schrack Seconet
1 Partnerzy

Ogolnopolskle Dni thegrowanych Systemow

dniach 25-26 paz-
; / \ ; dziernika w hotelu
Windsor w Jachran-

ce odbyta sie VIl edycja 0gol-
nopolskich Dni Zintegrowanych
Systemow Bezpieczenstwa
Pozarowego — Schrack Seco-
netiPartnerzy. W dwudnio-
wym szkoleniu wzigta udziat
rekordowa liczba uczestnikow:
ponad 580 oséb! Organizato-
rzy zapewnili mozliwo$c¢ udzia-
tu w wydarzeniu rowniez tym,
ktorzy nie mogli osobiscie poja-
wic sie na miejscu — przez dwa
dni byta prowadzona transmi-
sja LIVE w Internecie. Zgodnie

z wczesniejszymi zapowiedzia-
mi przygotowano takze wiele
nowosci i udoskonalen w for-
mule spotkania.
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Dwa dni merytorycznych spo-
tkan byty doskonata okazjg

do zapoznania sie z najnow-
szymi rozwigzaniami techno-
logicznymi w zakresie syste-
mow i urzadzen stosowanych
w obiektach budowlanych
oraz aktualnymi wytyczny-

mi w zakresie ich projekto-
wania, instalacji i eksploata-
cji. W przyjetej formule analizy
konkretnych studiéw przypad-
ku zwracano szczegdélng uwa-
0€ na wspotdziatanie urzadzen
i systeméw podczas normal-
nej eksploatacji oraz wystapie-
nia zdarzenia niebezpieczne-
go, takiego jak alarm pozarowy
czy atak terrorystyczny.
Analizujac poszczegolne przy-
padki, eksperci koncentrowali

sie na kluczowych kwestiach
waznych zaréwno dla inwesto-
ra, jak i projektanta oraz insta-
latora na catym etapie ,zycia”
projektu.

Wszystkie wystapienia stano-
wity uzupetnienie i komentarz
do pokazu zadziatania zinte-
growanych ze sobg urzadzen,
a podsumowanie kazdego
studium przypadku konczyta
dyskusja ekspercka. Zespo-
ty specjalistow i ekspertow
dokonaty analizy przypadkéw
zastosowania urzadzen stu-
zacych ochronie zdrowia, zy-
cia i mienia (w tym proceséw
technologicznych) w obiektach
réznego przeznaczenia, m.in.
w obiekcie wielofunkcyjnym

(hotel, biura, galeria handlowa,
parking), szpitalu oraz obiek-
cie przemystowym. W drugiej
potowie kazdego dnia szko-
lenia uczestnicy mieli okazje
braé udziat w sesjach warszta-
towych, w trakcie ktérych bar-
dziej szczeg6towo omawiano
rozwigzania poszczegolnych
Partneréw, wczesniej zapre-
zentowane podczas studium
przypadku. Zajecia odbywaty
sie w dwunastu salach réwno-
legle!

Podczas dwadch dni spotkan

z najlepszymi ekspertami

w branzy stuchacze zapoznali
sie z najnowszymiwytyczny-
mi dotyczgcymi projektowa-
nia, instalacji oraz uzytkowa-

nia m.in. takich systemow,

jak SSP, DSO, SUG, BMS, SMS,
CCTV (VSS), SKD, systemow
interkomowych oraz interko-
mowo-radiokomunikacyjn-
cyh, systemu integrujacego
urzadzenia przeciwpozarowe
(SIUP), dynamicznego oSwie-
tlenia ewakuacyjnego (DOE),
systemow przyzywowych i ko-
munikacji, systemow kontro-
lirozprzestrzeniania sie dymu
i ciepta, systemow i urzadzen
sterujacych oddzieleniami po-
zarowymiiinnymiinstalacjami
technicznymi obiektu.

Udziat w dwudniowych warsz-
tatach zostanie potwierdzony
wspolnym certyfikatem wy-

stawionym przez Schrack Se-

noEKK

conet Polska oraz Partneréw
spotkania. Otrzymanie doku-
mentu z kompletem podpiséw
producentow jest uzaleznione
od udziatu uczestnika w po-
szczegolnych sesjach szko-
lenia.

Schrack Seconet Polska

w imieniu swoim oraz tego-
rocznych Partneréw projektu
sktada serdeczne podzieko-
wania wszystkim prelegen-
tom, uczestnikom, przedsta-
wicielom instytucji oraz uczelni
technicznych, patronom mery-
torycznym i medialnym. Orga-
nizatorzy dziekujg Partnerom
projektu za wspdlna, wielo-
tygodniowa prace nad cato-
ksztattem szkolenia.

Firma Schrack Seconet Polska
juz dzi$ zaprasza do udziatu
w kolejnej edycji Ogdlnopol-
skich Dni Zintegrowanych Sys-

PARTNERZY
TECHNOLOGICZNI:

Belimo, Cobs, Dekk, Gazex,
Hikvision, Hybryd, Nedap,
Novatel, Smay, VTT

WSPARCIE MERYTORYCZNE:
ARDOR, Instytut Bezpieczen-
stwa Pozarowego NODEX,
Instytut Bezpieczenstwa
RESCON

temow Bezpieczenstwa Poza-
rowego 2019. Termin zostanie
podany na poczatku przyszte-
go roku. [
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Hanwha Techwin

Roadshow

Firma Hanwha Techwin
Europe (dawniej Samsung
Techwin Europe) zorganizo-
wata w pazdzierniku kolej-
ng podr6z z nowosciami po
Polsce. Podczas jesienne-
go cyklu spotkan pod nazwa
»Wisenet Roadshow 2018”
przedstawiciele polskiego
oddziatu odwiedzili Warsza-
we (16.10), Gdansk (18.10),
Krakéw (23.10) i Poznan
(25.10).

Na spotkaniach prezentowa-
no dziatanie urzgdzen zna-
nych z najwyzszej koreanskiej
jakosci. Piotr Rogalewski

z polskiego oddziatu Hanwha
Techwin omawiat m.in. nowe
funkcje oprogramowania Wi-
senet Wave do zarzadzania
systemami dozoru wizyjnego

i kontroli dostepu, ktére dzia-
fa na systemach Windows,
MAC i Linux. Przedstawit roz-
wigzania Hanwha Techwin dla

handlu i transportu, w ktérych

zastosowano technologie
sztucznej inteligencji. Zapre-
zentowat najnowsze kame-
ry wieloprzetwornikowe oraz
kamery termowizyjne z wbu-
dowana analityka obrazu.
Omowit takze funkcje Extra-
LUX, umozliwiajgcg odwzo-
rowanie koloréw nawet przy
bardzo stabym os$wietleniu
sceny, np. w nocy.

Catos¢ uzupetniaty pokazy
sprzetu na zywo, wystapie-
nia gosci specjalnych i prak-
tyczne informacje z zakresu
stosowania nowych regulacji
RODO w systemach telewizji
dozorowej. MM

RetailShow - targi
i konferencja dla handlu

G meu

b pea iy

WWW. aspolska pl

Targi RetailShow s3 naj-
wiekszg impreza dla sek-
tora handlu detalicznego

w Polsce. Tegoroczna, dzie-
wigta juz edycja, odbyta sie
w potowie listopada 2018 .
w Warszawskim Centrum
EXPO XXI.

Podczas 2 dni targowych
ponad 200 firm z Polski i ze
Swiata zaprezentowato ofer-
te z zakresu m.in. projekto-
wania sklepow, meblii wypo-
sazenia, kas fiskalnych i wag,

Reta|ISh0w |

systemoéw informatycznych
do zarzgdzania sieciami han-
dlowymi i systeméw zabez-
pieczen.

Na targach po raz kolejny, co
jestjuzich wyrdznikiem, zbu-
dowano modelowy sklep —
The Perfect Store, w ktorym
mozna byto poznac trendy
projektowe, porownac naj-
nowsze urzadzenia i wypo-
sazenie dla handlu. Rozwig-
zania branzy security dla
tego sektora prezentowa-
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ty m.in. firmy Bosch Securty
Systems, American Security
Polska, Checkpoint, Gunne-
bo, Koncept-L, Nova, SkyNet

i Unicard.

W zaaranzowanym na targach
Modelowym Sklepie panowat
ciggty ruch. Wyposazony w in-
nowacyjne produkty nowo-
czesny market spozywczy
stanowit Swietna platforme
do rozmoéw biznesowych. Byt
przegladem najciekawszych
nowosci z oferty wystawcow.

Targom towarzyszyta kon-
ferencja Retail Congress

oraz warsztaty i prezentacje
w Retail Innovations Theatre,
a takze konkursy: Innowacje
Handlu oraz Best Shop Con-
cept — oficjalne wreczenie na-
gréd odbyto sie podczas Re-
tailShow Afterparty.
Zwyciezcag konkursu za pro-
dukt Inteligentna pétka w ka-
tegorii Projekty i wyposazenie
wnetrz sklepowych zostata
firma: Modern-Expo.

Firma Honeywell Fire and
PA/VA Solutions na poczat-
ku listopada zorganizowa-
ta ogoélnopolskie szkolenie
projektowe systemow sy-
gnalizacji pozarowej ESSER
by Honeywell oraz konfe-
rencje z prelekcjami eksper-
tow, ktore odbyty sie w Wyz-

Og(')lnopolska Konferencja
i Szkoleme Pr01ektowe Honeywell

szej Szkole Menedzerskiej
w Warszawie.

Prelekcje prowadzili m.in.
Marcin Cichy, Jarostaw Kra-
szewski, Maciej Zawrocki,
Piotr Gronek, Andrzej Obtgj
oraz przedstawiciele CNBOP
i VdS. Wywigzata sie ciekawa
dyskusja na temat nowych

Konferencja
KRONOS POLSKA

norm w systemach sygnaliza-
cji pozarowej (PN-EN 54-22:
Liniowe czujki ciepta, PN-EN
54-23: Sygnalizatory optycz-
ne, PN-EN 54-27: Kanatowe
czujki dymu oraz TS 54-32:
Dzwiekowe systemy ostrze-
gawcze). Rozmawiano tez

0 zasadach opracowywa-

'r “- i‘“

-i-

R

nia rozwigzan zamiennych

w ochronie ppoz.

Podczas trzech dni dostep-

na byta tez cze$¢ wystawowa
partnerow, ktorzy prezento-
wali nowosci produktowe z za-
kresu systemow zabezpieczen
i automatyki budynkowej. Na
stoiskach mozna byto obejrze¢
rozwigzania z dziatow auto-
matyki budynkowej, bezpie-
czenstwa i sygnalizacji poza-
rowej Honeywella, a takze firm
Belimo, CenterLine, Merawex,
Partner, TAP, Technokabel oraz
Xtralis.

4 j jaca rozwigzania dla agencji

ochrony, juz po raz szésty
zorganizowata doroczng
konferencje poswiecong
najnowszym rozwigzaniom
dla tego sektora. Tegorocz-
na edycja odbyta sie w po-
towie listopada w hotelu
Arche w Czestochowie. Jej
wspotorganizatorami byty
firmy: CBC Polska, Fibar

Group, ICS Polska, Linc Pol-
ska, NSS i Toyota Carolina
Bielsko.

W trakcie wyktadow prowa-
dzonych przez ekspertéw
branzy ochrony, m.in. Daniela
Kaminskiego z ALERTCON-
TROL i Marcina Kamienio-

rza z ING Banku Slaskiego,
omoéwiono trendy na rynku
ochrony oraz nowe aplika-
cje biznesowe. Wystapienia
wzbogacity prezentacje fir-
mowe wspotorganizatordow
konferenciji.

Barttomiej Dryja przyblizyt
gosciom tegoroczne nowo-
Sci wprowadzone w systemie
Kronos. Rozwigzania z zakre-
su teleopieki przedstawita
Ewa Zagrabska, a mozliwosci
wspotpracy systemu Kronos
Z urzgdzeniamiinteligentne-

go domu Fibaro zaprezento-
wat Stawomir Piela.

Odbyty sie rowniez pierwsze
»Mistrzostwa Polski w wy-
korzystywaniu mozliwosci
systemu KronosNET”, w kto-
rych gtéwng nagroda byt
przelot szybowcem nad Ta-
trami z Sebastianem Kawa,
mistrzem Swiata w szybow-
nictwie. Do rywalizacji staneli
przedstawiciele trzech firm:
Electronics Box, Rossmann

i Era. Zaszczytny tytut Mi-
strza zdobyt Tomasz Wypych
z firmy Rossmann - gratulu-
jemy!

Konferencje uswietnit wieczoér
z Marcinem Podlinskim, Sushi
Masterem topowej restaura-
cji Sakana. Dodatkowa atrak-
cja byty jazdy testowe nowym
modelem Lexusa RX 300. M
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0dkad monitoring wizyjny
stat sig niemal niezbednym
zrédtem danych w ramach
czynnosci dochodzeniowo-
-$ledczych, firmy przesci-
03j3 sie w tworzeniu nowych
systemow obserwacji i analiz
wideo, skrojonych na miare
potrzeb stuzb. Rynek w Euro-
pie i w Polsce stat sig¢ polem
ostrej konkurenc;ji z produ-
centami z Chin. Lepiej jed-
nak, aby w tak krytycznej dla
bezpieczenstwa publiczne-
go sferze wygrywaty jakosé
igwarancja skutecznego ser-
wisu, a nie cena.

Tym witasnie przekonuje do sie-
bie nowa kamera Axis w obu-
dowie typu bullet. Sposréd
wielu wchodzacych na rynek
urzadzen przeznaczonych do
monitoringu wizyjnego miast,
drég, infrastruktury krytycznej
czy granic, a zarazem spetnia-
jacych kryteria funkcjonalno-
Sciw pracach stuzb mundu-
rowych na uwage zastuguja
modele AXIS Q1785-LE oraz

—
\ 7/
©)

Systemy monitoringu wizyj-
nego to od wielu juz Iat nie
tylko kamery irejestratory.
Integracja ré6znych rozwig-
zan nie jest dzis$ zaskocze-
niem, a tgczenie ze soba sys-
temoéw dozoru wizyjnego,
kontroli dostepu, przeciwpo-
zarowych czy alarmowych to
chleb powszedni firm inte-
gracyjnych.

Wspbtpraca pomiedzy réz-
nymi systemami to jedno po-
dejscie do tematu, nieco inny
model stanowig urzgdzenia
bedace hybryda kilku. Przy-
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Nowy bullet

AXIS Q1786-LE. To kamery sie-
ciowe najnowszej generacji

z 32-krotnym zoomem optycz-
nym i funkcjg OptimizedIR,
dzieki ktorej cate pole widzenia
pozostaje zawsze réwnomier-
nie oSwietlone. Stosowane we-
wnetrznie i zewnetrznie umoz-
liwiajg identyfikacje zdarzen
oraz scen statycznych i dyna-
micznych, pomagajg w detekcji
twarzy, identyfikacji tablic reje-
stracyjnychiinnych szczego6-
towych oznaczen, a w konse-
kwencji utatwiajg prawidtowa
analize zdarzen oraz rozpozna-
nie ich uczestnikéw.

Zaleta tej serii jest mozliwos¢
instalacji kamery w znacz-

nej odlegtosci od obszaru do-
celowego bez straty jakosci
obrazowania. Monitorujgc np.
rondo lub drogg, gdy bezpo-
Sredni montaz jest niemozli-
wy, kamera moze by¢ umiesz-
czona w odlegtosci wiekszej
niz 260 minadal wyraznie
pokazywac¢ szczegoty. Druga
istotna cecha nowych kamer

DH-HAC-ME2241C-W:
kamera, czujka i odbiornik w jednym

ktadem jest ,,kamero-czujka”
Dahua DH-HAC-ME2241C-W.
Model ten wyposazono w wy-
sokoczuty przetwornik obrazu
0 rozdzielczosci full HD i stato-
ogniskowy obiektyw 2,8 mm
(kat widzenia 110°). Maksy-
malny zasieg detekcji modutu
czujnika PIR wynosi 15 m przy
kacie pokrycia rowniez 110°.
Po wykryciu wtamania przez
PIR i XVR kamera aktywnie
ostrzega o nim, sygnalizujgc
wizualnie (intensywnym bia-
tym Swiattem) lub dzwiekowo
(syreny). Te dwie funkcje suge-

Z gornej poiki

serii Q17 jest
wytrzymatosé
mechaniczna
—zamkniete
w aluminiowej
obudowie od-
pornej na ude-
rzenia (IK 10) moga pracowac
w szerokim zakresie tempera-
tury (-40...60°C).
Technologia Corridor Format
umozliwia efektywne monito-
rowanie z niezmieniona roz-
dzielczoscig scen pionowych,
np. dtugich ulic, ciggdw komu-
nikacyjnych, ogrodzen i obrze-
zy obiektdw niz w przypadku
obrazowania panoramicznego.
Dane techniczne
« Wysoka jakos¢ przechwy-
tywania z rozdzielczoscia
4 Mpix/Quad HD 1440p przy
50/60 kl./s (AXIS Q1786-LE)

rujg jednoznacznie, ze oprocz
funkcji detekcyjnej i obserwa-
cyjnej urzgdzenie zapewnia
réwniez ochrone czynng, gdyz
W razie naruszenia moze na-
tychmiast nadawac stosowny
komunikat, odstraszajgc po-
tencjalnego intruza.
DH-HAC-ME2241C-W jest row-
niez odbiornikiem dla innych
czujnikéw Dahua komunikuja-
cych sie za pomoca protoko-
tu Airfly. Jest w stanie obstu-
zy¢ do 32 takich detektorow,
transmisja sygnatow zas ko-
rzysta z protokotu HDCVI. Bio-

www.aspolska.pl

oraz 2 Mpix/HDTV 1080p przy
50/60 kl./s (AXIS Q1785-LE)

« Optymalizacja zasiegu do
80m

« Klasa ochrony obudowy: IP66,
IP67iNEMA 4X oraz IK10

« Funkcje Forensic WDR, Light-
finder i Zipstream, elektro-
niczna stabilizacja obrazu,
wykrywanie wstrzasow, profi-
le scen, funkcja defog

 Fabrycznie zainstalowany
system AXIS Motion Guard,
AXIS Fence Guard i AXIS Lo-
itering Guard

e Temperatura pracy
-40...60°C

rgc pod uwage to, ze w jednej
obudowie znajduja sie wyso-
kiej jakosci kamera, czujka
PIR oraz odbiornik sygnatéw,
otrzymujemy wszechstronne
rozwigzanie bedace ciekawa
propozycja do wykorzystania
tam, gdzie potrzeba kombina-
cji kilku systemaéw. [

- LYnc

Polska Sp. z o.0.

1

Ochrona perymetryczna nowej generaci

-LIR Saros™

Dwukierunkowe audio

oraz cyfrowe wejscia | wyjécia Wytrzymata obudowa - IP 66

Whbudowana Biate swiatto LED

analiza obrazu

Kamera HD

940nm IR LED Dwie kamery

termowizyjne
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- 0 wplywie technologii na zycie ludzi
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Nawet XIX-wieczna rewolu-
cja przemystowa nie przy-
czynita sie w tak duzym
stopniu do zmiany codzien-
nego zycia, ewolucji struktur
spotecznych czy uwarunko-
wan psychologicznych, jak
wspotczesny postep cyber-
netyczno-internetowy. No-
woczesna technologia juz
dawno przekroczyta granice
wieku uzytkownika, teraz
mierzy sig z granicg czasu.
Na pytanie, dokad zmierza
ludzko$¢ pod batuta tech-
nologii w ksigzce ,,Cyberko-
lonializm” prébuje odpowie-
dzie¢ Krzysztof Gawkowski.
Zaledwie 2 proc. ludzi na $wie-
cie, ktérzy majg dostep do
komputera, smartfonu czy In-
ternetu, deklaruje, ze mogto-
by bez nich zy¢. Dobrodziej-
stwa technologiczne oplotty
zycie cztowieka jak pajeczy-
na, z ktdrej juz dzis wydostac
sie jest niezwykle trudno, a za
kilka lat moze to by¢ niemoz-
liwe. Autor stawia kilka funda-
mentalnych pytan, m.in. czy
stoimy przed kolejna faza re-
wolucji przemystowej, czy ra-
czej jestesmy u progu nowego
etapu darwinowskiej ewolucji,
czy Ziemia jest kolonizowana
przez obcych, ktorych sami
stworzylismy. Cztowiek czy
maszyna — kto w tym tande-
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mie jest kolonizatorem, a kto
kolonizowanym. Jaka cze-

ka nas przysztosc¢ i gdzie jest
nasze miejsce w cyberprze-
strzeni.

Rozwdj nowoczesnych tech-
nologii niesie ze sobg wiele
korzysciijeszcze wiecej za-
grozen. Wiekszosc¢ spoteczen-
stwa na co dzien nie zasta-
nawia sie, jaki wptyw naich

na zycie majg nowoczesne
technologie. Mysl o bezpie-
czenstwie ustapita miejsca
uzytecznosci, a konsekwencje
rozpychajgcych sie nowocze-
snych technologii stanowig re-
alne zagrozenie.

W dobie rewoluc;ji IT dzieki
systemom zarzadzania ru-
chem korki w miescie mozna
zniwelowac¢ o 70 proc., ain-
teligentny miejski monito-
ring wizyjny pozwala w czasie
rzeczywistym wykrywac akty
wandalizmu czy kradziezy.
Wyobrazmy sobie, ze intruz
wtamuje sie do systemu za-
rzadzania sygnalizacjg Swietl-
ng—o0znacza to nie tylko za-
korkowane miasto i olbrzymie
zagrozenie zycia cztowieka,
ale tez ogromne straty finan-
sowe w sektorach publicz-
nym i prywatnym. W jednej
chwili przyjazne miasto moze
przeksztatci¢ sie w miasto
strachu.

Krzysztof Gawkowski pod-
kresla, ze szacunkowy przy-
rost danych w Internecie wy-
nosi ponad 50 GB/s. W ciagu
sekundy internauci pobie-
rajg ponad tysiac aplikacji,
przeprowadzajg dwa tysigce
rozmow na Skypie, wrzuca-
jg 5 tys. zdje¢ na Instagram
czy dokonuja 15 tys. wpi-
sOw na Twitterze. Portale
spotecznosciowe i informa-
cyjne zbierajg o0 nas wszel-
kie dane, po6zniej za pomoca
odpowiednich algorytmow
przetwarzaja je tak, by w od-
powiednim czasie propo-
nowac¢ nam pralki, suszar-

ki czy zelazka. Odbywa sie
handel tymi informacjami,
anajbardziej zaawansowa-
ne firmy potrafig wykorzy-
stac je np. do wptywania na
decyzje wyborcow. Olbrzy-
mie zbiory danych oznacza-
jg dzi$ wielkie pienigdze dla
sektoréw publicznego i pry-
watnego. Dzieki tym danym
stuzby specjalne mogg inwi-
gilowac¢ w zasadzie kazde-
go obywatela, a prywatne
firmy — sprzeda¢ mu niemal
wszystko.
Rozwdjidostepnosc techno-
logii spowodowaty, ze smart-
fony, komputery, inteligentne
domy czy samochody posia-
dajgce dostep do sieciinterne-

towej utatwiajg zycie i niewiele
0s6b chciatoby z tych dobro-
dziejstw zrezygnowac. Czto-
wiek tworzy nowe urzgdzenia
i uwaza, ze to on jest wtad-
ca. Liczy sie przede wszyst-
kim uzyteczno$¢, a sprawy
bezpieczenstwa sg pomijane.
Autor stawia teze, ze to jed-
nak maszyna coraz bardziej
zniewala cztowieka. Zyjemy
w Swiecie, ktdrego wigkszos¢
Z nas nie rozumie i nie wie

o skomplikowanych algoryt-
mach wptywajgcych na nasze
decyzje w prawie kazdej spra-
wie. Cztowiek zgadza sie na
to praktycznie bezwolnie, jed-
noczesnie cieszac sig, jak uta-
twia mu to zycie.

Warto poswiecic¢ czas na
lekture ksigzki, ktora przy-
stepnym jezykiem opowia-
da nie o przysztosci, ale ota-
czajacej nas terazniejszosci.
»Cyberkolonializm” wskazu-
je, gdzie czyhaja niebezpie-
czenstwa i jak sie przed nimi
chronié. To ksigzka, ktora
nie spowoduje, ze zrezygnu-
jemy z nowoczesnych tech-
nologii, ale na pewno pozwo-
li zrozumieé, co moze sie
stag, jesliréwnolegle z po-
stepem technologicznym
nie bedziemy mysleli o bez-
pieczenstwie. MM

www.aspolska.pl

Modut analizy obrazu
IntelliVIX-DPS

Firma IntelliVIX opracowata modut analizy
obrazu, wchodzgcy w sktad pakietu IntelliVIX-DPS,
ktory ma na celu poprawe bezpieczenstwa osob

ptywajgcych w basenach.

Przypadki tonigcia i Smierci w wodzie zdarzaja
sie niestety bardzo czesto, rowniez w obiektach
strzezonych przez wysoko wykwalifikowanych ra-

townikow.

IntelliVIX-DPS to wyjat-
kowe rozwigzanie inte-
ligentnej analizy obrazu
W czasie rzeczywistym.
Pakiet IntelliVIX-DPS,
oprécz modutu analizy
obrazu, sktada sie z wo-
doodpornych kamer, ta-
blicy elektronicznej oraz
lampy ostrzegawczej

z wbudowanym gtosni-
kiem alarmowym.
Modut IntelliVIX-DPS

w czasie rzeczywistym
wykrywa toniecie obiek-
tuiw ciggu kilku sekund
powiadamia ratownika
o potencjalnym zagro-
zeniu.

Dzieki integracji z lampa
oraz dzwiekowym sys-
temem ostrzegawczym
pracownicy basenu oraz

IntaBIVIX-DPS

e,

a

A %

pozostate osoby prze-
bywajace tam zauwaza
ostrzezenie.

Instalacja systemu Intelli-
VIX-DPS znaczgco zwigk-
Sza szanse na szybkie
zlokalizowanie osoby
tongcej oraz skuteczne
udzielenie jej pomocy.
Rozwigzanie to znako-
micie utatwia prace ra-
townikom oraz poprawia
bezpieczenstwo w tego
typu obiektach sporto-
wych.

Wiecej o IntelliVIX-DPS
oraz pozostatych produk-
tach IntelliVIX:
www.intellivixeu.com
intellivixeugintellivix.com [

System zapobiegania
zatonieciu

BEZPIECZNY.
BASEN &

' -

IntelliVIX-DPS (system wykrywania
tonacych) moze z wyprzedzeniem wykryc¢
utoniecie. Zwieksz bezpieczenstwo na
basenie. IntelliVIX to wyjatkowe
rozwigzanie inteligentnej analizy obrazu
W czasie rzeczywistym.

©) Intellivix

www.intellivixeu.com

INTELLIVIX Europe sp. z 0.0
ul. Obrzeina 5, 02-691 Warszawa
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S.P. Jacek Drogosz
1945-2018
Wspomnienie

Z wielkim smutkiem pozegnalismy Jacka Drogosza, wieloletniego redaktora naczelnego
czasopisma ,,Systemy Alarmowe”, ktory zmart po dtugiej chorobie w wieku 73 lat. Przez
kilkanascie ostatnich lat nie udzielat sie juz publicznie — mfodsze branzowe pokolenia nie
miaty wiec szansy Go poznac.

Wydziatu Elektroniki Politechniki Warszawskiej, a na-

stepnie kierownikiem pracowni w Przemystowym Insty-
tucie Elektroniki. Zajmowat sie tam czujkami zbicia szyby. Byt
niezwykle utalentowanym inzynierem-praktykiem, projektan-
tem i konstruktorem zafascynowanym elektronika, jej rozwo-
jem i Swiatowymi nowosciami.

J acek byt absolwentem i pracownikiem dydaktycznym
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Cate swoje zycie zawodowe poswiecit branzy security. Byt jednym
z pierwszych producentéw elektronicznych urzgdzen do syste-
mow sygnalizacji zagrozen. Jego firma UEL-TRONIC (wczes$niej
znana jako PZ Converta) uzyskata w 1987 r. wpis do rejestru jedno-
stek innowacyjno-wdrozeniowych. Bazowat na wtasnych, orygi-
nalnych opracowaniach, wdrozyt do produkc;ji kilkanascie typow
urzgdzen: czujki, urzgdzenia szyfrujace, centrale alarmowe (w tym

pierwsze centrale mikroprocesorowe na zamoéwienie MSZ dla pol-
skich ambasad; oryginalnosc tych rozwigzan byta istotnym czyn-
nikiem podnoszgcym poziom bezpieczenstwa), sygnalizatory, za-
silacze.

Jacka poznatam w potowie lat 80., kiedy to podjgt wspdtpra-

ce z miesiecznikiem ,,Elektronizacja” wydawnictwa SIGMA-NOT.
W1991r. zarejestrowalismy wtasny tytut,,Systemy Alarmowe”, roz-
poczynajac pionierska dziatalnos¢ wydawniczg zwigzang z branzg
security. Bylismy wtedy jednym z pierwszych niezaleznych wy-
dawcow prasy technicznej w Polsce! Jackowi udato sig zgroma-
dzi¢ w kolegium redakcyjnym grono znakomitych ekspertéw i au-
toréw, autorytety w swoich specjalnosciach, ktorzy pozniej, przez
lata, wspierali takze mnie w redagowaniu i wydawaniu ,,Syste-

.}

mow.

Powaznie traktowat liczne problemy w jej rozwoju, z 0dwagg po-
dejmowat na tamach najtrudniejsze tematy i nowe wyzwania. Po
dramatycznych, bolesnych przezyciach osobistych w 2002 r. pro-
bowat sie podniesc, jeszcze wyjechat na jesienne targi Expopro-
tection 2002 do Paryza i byta to jego ostatnia aktywno$¢ zawo-
dowa. Ostatecznie zamilkt, a funkcje redaktora naczelnego petnit
tylko honorowo. Czuje sie niejako zobowigzana przypomniec, jaki-
mi problemami dzielit sie z Czytelnikami ,,SA”.

Byt zafascynowany Internetem, kiedy ten dopiero raczkowat, jego
mozliwos$ciami i wptywem na rozwdj branzy. Miat w planach orga-
nizowanie branzowych targéw internetowych — ten pomyst wyma-
gatjednak dobrego wsparcia informatycznego i nigdy nie zostat
zrealizowany. Jego pomystem byta ,Wystawa internetowa” na ta-
mach ,SA” — edytorska forma marketingowa dla firm dziatajgcych
na rynku security. Pisat: - Kazdy sklep posiada nie tylko szyld z na-
zwq (logo) i zaplecze, ale réwniez wystawe z towarami, ktéra przy-
cigga uwage i zacheca klienta do wejscia. Zdjecia dwoch wybra-
nych produktow zwracaty uwage na e-wystawie tego e-sklepu.

W tzw. Dialog Box w1994 r. tak ,dialogowat” z Czytelnikami: Sta-
ramy sie dostarczac¢ Czytelnikom nie tylko wiedze merytoryczng
z zakresu szeroko rozumianych systemow sygnalizacji zagrozen
losowych i wymuszonych, ale rowniez maksimum informacji bran-
zowych z kraju i ze Swiata. Polska w przemianach w Europie miata
szczegdlngq role, dlatego tez branza systemoéw alarmowych w na-
szym Kraju rozwijata sie odmiennie. Dotychczasowa, praktycznie
dobrowolnie organizowana dziatalnosc stopniowo dostosowuje
sie do standarddw europejskich. Powstato juz 14 arkuszy Polskich
Norm. Prezes Polskiego Komitetu Normalizacji i Miar (0zisiejszy
PKN - przyp. red.) przyjgt oficjalnie propozycje naszej redakcji
(21992 r.) na opracowanie PN na systemy alarmowe zgodnych ze
standardami IEC.

Sktadajac w1999 r. zyczenia noworoczne, dodat: Mozemy z petnym
przekonaniem stwierozic, ze nasza wspdlna pionierska oziatalnos¢
wydawnicza ma sens. Nie tylko uksztattowata branze i rynek securi-
ty w kraju, ale kreuje ich rozwdj zgodnie z tendencjami Swiatowymi.

(...) Chcemy zwrdci¢ Panistwa uwage na nowy dziat FORUM, w kto-
rym wszyscy zainteresowani mogq sie wypowiadac na temat waz-
nych rozwiqzari systemowych dla dalszego prawidtowego rozwoju
branzy i rynku security w Polsce. Staramy sie — nadqgzajgc za dyna-
micznie rozwijajgcymi sie technikami poligraficznymi — zmieniac
réwniez szate graficzng ,,Systemow”.

O roli prasy technicznej pisat tak: — Problem technicznych wydaw-
nictw branzowych nie tkwi w ilosci wydawanych tytutéw. Jest o wie-
le powazniejszy. W artykutach merytorycznych, traktowanych przez
wielu Czytelnikdéw jako materiat edukacyjny, musi by¢ zawarta zwe-
ryfikowana wiedza branzowa. Wiele szkody moze wyrzgdzi¢ ob-
szerna publikacja ,,0 niczym”, wydawca nie moze polegac tylko na
wiedzy autora, musi by¢ przygotowany do jej zweryfikowania. Rze-
telnosc i obiektywizm muszg obowigzywac kazdego wydawce.

Ogromna wage przywigzywat do poprawnosci terminologiczne;j:

— Poruszajqc obecnie problem poprawnosci terminologii, musze za-
uwazyc, ze zostatem do tego niejako sprowokowany. Majgc na uwa-
dze fakt, ze nad poprawnosciq nazewnictwa technicznego w branzy
pracowato od lat wiele 0s6b, nie mozna sie zgodzi¢ z dziwnq cza-
sami terminologiq spotykang gtdwnie w materiatach promocyjnych
i ofertowych. W mojej ocenie pojawia sie ona w wyniku nieudolne-
9o ttumaczenia tekstdw technicznych z jezykéw obcych. (...) W tym
wydaniu ,,SA” znajdziecie Parnstwo omdwienie terminologii i definicji
z projektu normy na systemy dozorowe CCTV.

Jacek byt jednym z animatoréw rozwoju branzy security w Pol-

sce. W 1999 r. zaproponowat np. zmiane algorytmu dziatania

w ustugach security (realizacji systemu zabezpieczenia technicz-

nego): Projektanciiinstalatorzy przyzwyczajeni sq do nastepujg-

cego algorytmu:

- inwestor zwraca sie z problemem zabezpieczenia obiektu (prze-
waznie) do firmy instalatorskiej,

- projektant/instalator zapoznaje sie z obiektem, jego planem bu-
dowlanym i wykonuje tzw. ZTE (zatoZenia techniczno-ekono-
miczne),

- wykonywany jest projekt wstepny i kosztorys wstepny,

- po uzgodnieniach strony podpisujqg umowe (...).

Przedstawit optymalne wg siebie rozwigzanie: Inwestor precy-
zuje (ew. z pomocq ekspertow) i przedstawia swoje Wymagania
Funkcjonalne (WF) na zabezpieczenie obiektu, a projektant/insta-
lator (wykonawca) — na podstawie tych wymagar i wtasnej wiedzy
i doswiadczenia zawodowego — opracowuje Zatozenia Techniczne
(ZT) na system. (...) Jezeli inwestor nie potrafi przedstawic¢ swoich
WF, pomocy powinien oczekiwac od wykonawcy. Analiza zagrozen
powinna by¢ wykonana albo w ramach opracowania WF, albo na
styku WF-ZT.

Zegnaj, Przyjacielu...
Marta Dynakowska, redaktor naczelna ,,a&s Polska”

wraz z zespotem redakcyjnym
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Tak powstawal
czarny rynek

W dziecinstwie, w resztkach gruzéw u podnéza
warszawskiej Stardwki, znalaztem mosiezna
wojskowa pieczec¢ pocztowa do lakowania

Felieton o bezpieczenstwie

www.aspolska.pl

przesytek. Ktos z wklestych znakdw cyrylicg odczytat stowo:
»auworow”. Ten marszatek to narodowy bohater sasiada. Jego
wojska, ttumiac insurekcje kosciuszkowska w 1794 r., wyrznety
w pien ludnosc¢ cywilng warszawskiej Pragi, jakies 20 tys. ludzi.
Namowitem mame, bysmy oddali archeologiczny zabytek do
muzeum Warszawy. Chciatem by¢ patriota. Niestety muzealnego
pokwitowania tego aktu w pamiatkach rodzinnych nie znalaztem.

to ryje w ziemi? Dzisiej-
E< sza Polska stoi wykop-
kami. Tak zartobliwie

mozna okresli¢ poczatkowe eta-
py powstawania autostrad i drog
oraz inwestycji budowlanych.
Pod zdejmowana gleba zabtysz-
czg czasem skarby historyczne i
majgtkowe.

Nie jest tajemnicg, ze ochronie
zabytkow —z punktu widzenia
rozwigzan prawnych, procedu-
ralnych i stosowania zabezpie-
czen technicznych —daleko do
ideatu. Potwierdzity to tego-
roczne wyniki kontroli NIK dot.
ochrony zabytkéw architektury
drewnianej. Teraz Izba przyjrzata
sie ochronie zabytkow arche-
ologicznych. Zbadano dziatania
m.in. w 12 muzeach oraz 8 wo-
jewoddzkich urzedach ochrony
zabytkow. Nie ma sie z czego
cieszy¢. Z danych konserwato-
réw mozna ocenic skale grzeba-
nia w ziemi. Jest duza. Tylko ci
kontrolowani w latach 2013-2017
wydali 26 tys. pozwolen na pro-
wadzenie badan archeologicz-
nych na budowach.

Ajaka jest skala znajdowania
czegos$? NIK proponuje wpro-
wadzenie spojnego systemu
informatycznego do monitoro-
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wania loséw takich zabytkow.
Po odkryciu nie sg odpowiednio
chronione, a nawet prawidtowo
ewidencjonowane i inwentary-
zowane. Blisko 1/3 skontrolowa-
nych muzeodw nie wiedziata, ile
ma tych obiektéw, poniewaz ich
nie ewidencjonowata — niektore,
zamiast liczby obiektow przy-
jetych w depozyt, zapisywa-

ty liczbe decyzji konserwatora.
W efekcie —w 88% sprawozda-
nia ocenionych muzedw pokazy-
waty nieprawdziwe dane.

| silny akcent z branzy securi-

ty —we wszystkich skontrolo-
wanych muzeach znaleziono
nieprawidtowosci. Dotyczyty
takich zagadnien, jak wdroze-
nie ,,Instrukcji przygotowania
zbiorow do ewakuaciji”, analizy
stanu zabezpieczenia muzeum
przed pozarem, kradziezg iinny-
mi ryzykami — brakowato planow
ochrony iich aktualizaciji.

Inny temat — dawno temu w cza-
sie mojej dwuletniej zasadni-
czej stuzby wojskowej zotnierze
chronili swoje jednostki. Teraz
wojsko jest tylko zawodowe

i ochrona obiektéw wojskowych
to spory fragment rynku secu-
rity. Gdzie indziej nie jest to na-

wet dziwne i np. amerykanskie

bazy sg chronione przez sektor
ustug security. Podobno, gdyby
te obiekty chronita sama armia,

kosztowatoby to nawet 2 mid zt.

W Polsce ochrong wojskowe-
00 majatku zajmuja sie SUFO

- firm tego rodzaju jest w kra-
ju blisko siedemset. W 2017 r.
MON zaptacito za pilnowanie
537 min zt. Jeszcze 4 lata temu
kosztowato to resort ok. poto-
wy tej kwoty, ale wzrosty liche
wynagrodzenia ochroniarzy

i troche ucywilizowano warunki
pracownicze wykonywanych
zamowien publicznych.

| c6z? Juz polityczna mysz
prébuje urodzic gore i knuje,
czy nie warto powotac pan-
stwowej agencji ochroniar-
skiej. Te pot miliarda i fotele
w zarzgdzajacej strukturze to
takomy kasek. W ,,Dzienniku
Gazecie Prawnej” — opisuja-
cym te sytuacje — znalaztem
wypowiedz eks-wiceministra
MON od ,,udanej” moderniza-
cji armii pod mitosciwym pa-

rasolem ministra Antoniego —
ze niedpuszczalne jest, aby tak
duza kwota szta do prywat-
nych firm ochroniarskich.

Przed gwiazdka tematow bran-
zowych przybywa, ale czasopi-
smo nie jest zgumy. Wybratem
ochrone informacji w samorza-
dach. Kolejna kontrola NIK-ta
byta na Podlasiu — ujawnita, ze
elektroniczne dane o obywa-
telach, w tym wrazliwe, nie sg
bezpieczne. Moga by¢ w kazdej
chwili przejrzane, przejete lub
zniszczone. Samorzady nawet
nie wiedzg, kto ma do nich do-
step, bo nie monitoruja tej kwe-
stii. Wigkszos¢ skontrolowanych
31urzedow miastigmin, sta-
rostw powiatowych i osrodkow
pomocy spotecznej nawet nie
podejmuje dziatar zmniejszajg-
cych ryzyko wycieku informacji.
W prawie wszystkich poziom
bezpieczenstwa systemow in-
formatycznych i ustug siecio-
wych byt kiepski. Jedynie w Su-
watkach autoryzacje dostepu do
sieci wykonano profesjonalnie,
zasoby informacyjne byty chro-
nione przed nieuprawnionym
dostepem, kradzieza lub utrata,
a praca sieci znajdowata sie pod
petng kontrolg administratora.
Dobrze ze na bezrybiu chociaz
ptywa karp ztoty. Ale ten widok
pobudza apetyt. MM

O AndrzejPopielski

o Dziennikarz, fotograf. Autor felietonéw o bezpieczenstwie
m w,Systemach Alarmowych” (w latach 2005-2015).
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30.05.2019r.

T

3. MIEDZYNARODOWA KONFERENCJA muum ‘ b

~|Summit

3rd INTERNATIONAL CONFERENCE Eﬂmm]m

M’ B i [T s
% _
H“ti : - 4“.‘.;‘ & he= cocmm—-

ZAPRASZA

Wiecej informaciji:
www.WarsawSecuritySummit.eu




az! '/ fory maznaczeme
Dahuaprezentuje Iinigkamer - Machine Vision

- o -

* 20 letnie doswiadczenie w pozyskiwaniu, przetwarzaniu i rozpoznawaniu obrazéw
» Darmowe i tatwe w uzyciu SDK z zestawem instrukgji bibliotek APl dostepnych

dla roznych jezykéw programowania
» Wysoka niezawodnos¢ produktu potwierdzona testami jakosci

* Nasze dzialy techniczne na catym swiecie zapewniaja
dostosowanie zastosowan kamer do indywidualnych
potrzeb Klienta, oraz pelne wparcie serwisowe

» Bogata oferta produktow zapewniajaca
skanowanie obszaru / skanowanie linii
(GigE lub USB3.0) z szerokim spektrum
obiektywow przy niskich znieksztatceniach

Dahua Technology Poland Sp. z o.0.
ul Salsy Z, 02-823 Warszawa

tel, +48 22 395 74 00, fax +48 22 395 74 10

e-mail: biuropl@dahuatech.com
wiww.dahuasecurity.com/pl




