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Ciesz sie zywym, kolorowym obrazem przez cata dobe, dzieki technologii ColorVu

- Jasny obiektyw
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Wakacje rozpoczelismy od branzowego wyjazdu w plener. Pierw-
sza edycja Security BootCamp to nowa formuta szkoleniowa

w branzy. Na malownicze podlaskie tereny zaprosilismy szeféw bez-
pieczeristwa i dostawcéw systeméw security, by w praktyce przetesto-
wali dziatanie réznych rozwiazan. Z duzym zaangazowaniem wcielali
sie tez w osoby na réznych stanowiskach, by zarzadza¢ sytuacjami kry-
zysowymi i im zapobiega¢ podczas zorganizowanej drugiego dnia gry
decyzyjnej. Relacje z wydarzenia prezentujemy na str. 16.

Dziat Rynek Security otwiera ostatnia cze$¢ cyklu optyka dla kaz-
dego (str. 24), w ktérej autor opisuje budowe i klasyfikacje obiekty-
wéw, uzupetnia informacje o rozdzielczosci optycznej oraz wyjasnia
dziatania migawki i ekspozycji. Systemy dozoru wizyjnego ze wzgledu
na swoja specyfike wymagaja dedykowanych rozwigzan do pracy ca-
ta dobe, przy duzej odpornosci na btedy i utrate danych. Coraz popu-
larniejsze staje sie wykorzystanie niezmierzonych pamigci pétprze-
wodnikowych (str. 30). Czy jednak wiemy, na co zwréci¢ uwage przy
wyborze wlasciwych kart pamieci do zapisu w systemach telewizji do-
zorowej (str. 32)?

Wedtug najnowszych raportéw do korica roku powierzchnia sprzedazo-
wa w Polsce ma zwiekszy¢ sie 0 170 tys. m2. Parki handlowe rozwijaja sie
w coraz szybszym tempie, stanowiac kolejny krok w ewolucji przestrze-
ni handlowych. Jednoczesnie zwieksza sie zapotrzebowanie na nowo-
czesne rozwiazania do ich zabezpieczania. Dlatego na temat numeru
wybralismy bezpieczerstwo w handlu. Jednym z waznych zagadnien
sg systemy do zarzadzania miejscami parkingowymi w centrach i ga-
leriach handlowych (str. 54). Wystuzone biletowe rozwiazania zastepo-
wane s3 systemami rozpoznajacymi tablice rejestracyjne, ktére zwiek-
szaja przepusowos¢ parkingéw i ich bezpieczeristwo. A jeszcze kilka lat
temu systemy ANPR byly skomplikowane, wymagaty wykorzystania
aplikacji serwerowych i specjalnych kamer generujacych wytacznie ob-
raz czarno-biaty. Dzisiaj w wiekszosci s to wielofunkcyjne urzadzenia
bedace nie tylko ,oczami”, ale nawet ,mézgiem” (str. 62) systeméw roz-
poznajacych numery tablic rejestracyjnych, ktérych przeglad prezen-
tujemy na str. 67. W obiektach handlowych bardzo wazna kwestia jest
tez zapewnienie bezpieczeristwa pozarowego (str. 78) oraz sprawna
ewakuacja (str. 82).

Rozwazania na temat bezpieczerfstwa w galeriach handlowych

(str. 84), w tym réwniez cyberbezpieczeristwa (str. 86), kontynuujemy
w dziale Bezpieczeristwo Biznesu. O najwiekszych skandalach w biz-
nesie z udziatem ,biatych kotnierzykéw” przeczytamy na str. 90, a naj-
nowsza koncepcje wykorzystania planowania urbanistycznego i tzw.
matej architektury w celu poprawy bezpieczeristwa miasta przybliza ar-
tykut na str. 96.

Mitej lektury.
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AXIS People Counter

www.axis.com/pl

—inteligentna aplikacja do zliczania 0sob

Aplikacja AXIS People Counter zlicza au-
tomatycznie w czasie rzeczywistym osoby prze-
chodzace pod kamera i informuije o kierunku,
w ktérym sie one udaty. Po zintegrowaniu z sys-
temem PoS moze gromadzi¢ informacje doty-

www.bcscctv.pl

czace wspétczynnikéw konwersji, zapewniajac
przydatne dane umozliwiajace podejmowanie
kluczowych decyzji.
Kamera z zainstalowanym oprogramowaniem
powinna by¢ zamontowana na suficie nad przej-
$ciami i wejsciami na wysokosci co najmniej 2,7 m.
Oprogramowanie zamienia kamere w zaawanso-
wany czujnik gromadzacy dane pomagajgce m.in.:
- analizowaé przeptyw klientéw i trendy,
- oceniaé wptyw dziatan reklamowych
i promocyjnych,
- planowaé harmonogramy pracy, okre-
§li¢ optymalne godziny otwarcia sklepu
i zoptymalizowaé koszty zatrudnienia,

Kamera sferyczna BCS-SFIP212001R-I1

Kamera BCS-SFIP21200IR-1l to topowy
przedstawiciel rodziny kamer z obiekty-
wem fisheye w ofercie marki BCS. Super-
czuty 12-Mpix przetwornik Sony STARVIS
oraz szerokokatny obiektyw 1,98 mm sprawia-
ja, ze ten model to potezne narzedzie monito-
ringu wizyjnego. Pozwala uzyska¢ obraz o ka-
cie widzenia 180° tworzacy panorame bez
tzw. martwych stref. Kamera $wietnie spraw-
dzi sig, monitorujac powierzchnie handlowe
- rozlegte korytarze centr handlowych, skle-
py na wyspach czy w boksach sprzedazowych.
Giéwna korzyscia z zastosowania modelu
BCS-SFIP21200IR-Il jest mozliwos¢ zasta-
pienia wielu kamer statopozycyjnych jedna

kamera typu fisheye. Obraz transmitowany
do rejestratora mozna roztozy¢, tworzac maks.
8 wirtualnych kamer PTZ i kazda z nich wyko-
rzysta¢ do dokfadniejszej obserwacji interesuja-
cego obszaru. Kamera oferuje réwniez zaimple-
mentowane funkcje inteligentnej analizy obrazu:
przekroczenia linii, naruszenia strefy i tworze-
nia mapy cieplnej. Umozliwia graficzne zobra-
zowanie strefy o najwiekszym natezeniu ruchu
- to cenne dane analityczne, szczegélnie uzy-
teczne w handlu, gdyz pomaga w odpowied-
nim rozlozeniu produktéw w sklepie.

Jest wyposazona w promiennik IR umozli-
wiajacy monitorowanie obiektu po jego za-
mknieciu oraz modut audio nadajacy komu-

- ocenié¢ wpltyw pogody na liczbe klientéw,
- zidentyfikowaé i nagradzaé najlepsze
sklepy i pracownikéw.

AXIS People Counter to system jednoczesne-
go dwukierunkowego zliczania oséb - wchodza-
cych na korytarzi wychodzacych z niego, z po-
minieciem wézkéw dzieciecych i sklepowych.
Obserwacja mozna obja¢ wejscia z drzwiami
pojedynczymi lub podwéjnymi.
Oprogramowanie opracowano z wykorzysta-
niem zaawansowanych i sprawdzonych algo-
rytmow firmy Conigmatics, ktérej programy
od ponad dekady wioda prym w branzy aplika-
cji analitycznych dla sklepéw. To szybkie i nie-
wymagajace wiele pamieci operacyjnej opro-
gramowanie zainstalowano w tysigcach kamer
na catym swiecie.

nikaty glosowe. Wandaloodporna obudowa
ma klase odpornosci IK10 i klasg szczelno-
$ci IP67, dzieki czemu kamera moze znalez¢
zastosowanie réwniez w monitoringu stref
podwyzszonego ryzyka (cele wiezienne, sa-
le przestuchan).

LN (Vg od I\ (o] KoL) G L] WNI®] \ v w.dahuasecurity.com/pl

ASI12120 - autonomiczny czytnik linii papilarnych

Uzytkownicy systeméw zabezpieczeri oczekuja
od nich przede wszystkim funkcjonalnosci i bez-
awaryjnej pracy. Obecnie czynnikiem nie mniejistot-
nym staje sie wyglad - chcemy otacza¢ sie fadnymi
rzeczami. Producenci urzadzen podchwycili te mode
i dzieki temu pojawiaja sie instalacje, na ktére skladaja
sie nie tylko toporne plastikowe pudetka. Coraz cze-
$ciej montowane elementy sa dopracowane wzorni-
czo nie gorzej niz pod katem funkcjonalnym.

Przedstawicielem trendu ,funkcjonalnie i efektow-
nie” jest autonomiczny czytnik linii papilarnych
Dahua ASI1212D. Wyposazono go w klawiature do-
tykowa i wyswietlacz LCD przekazujacy podstawo-
we informacje. W pamieci urzadzenia mozna prze-
chowywa¢ dane 30 tys. kart zblizeniowych czy 3 tys.

odciskéw palca. Komunikacje z czytnikiem zapewnia
wykorzystanie zaréwno protokotéw komunikacyjnych
TCP/IP, jaki RS-485 czy Wiegand, uwierzytelnianie
moze by¢ realizowana przy uzyciu kodu, karty, odci-
sku palca lub ich kombinacji. Rejestr zdarzer zmiesci
do 150 tys. rekordéw.

Sa dwa warianty urzadzenia: obstugujace karty Mifare
13,56 MHz |ub klasyczne 125 kHz. Uzytkownicy mo-
ga by¢ przypisywani do réznych grup (VIP, gos¢, pra-
cownik ochrony itp.). Dostepne sa klasyczne funkcje,
np. anti-passback czy multi-interlock. Dodajmy do te-
go estetyczng obudowa w klasie IP55 - otrzymujemy
ciekawy element systemu, ktéry moze by¢ interesujaca
propozycja tam, gdzie potrzeba nieskomplikowanego
urzadzenia o ciekawych mozliwosciach.

a/hua

TECHNOLOGY

Rozpoznawanie twarzy

Terminal marki Dahua Technology, dedykowany
do systeméw kontroli dostepu i rejestracji czasu pracy.

ASA4214F/ASA6214F
I- n..
o E
L B
Rozpoznawanie Rejestracja

twarzy czasu pracy

Czytnik linii
papilarnych

Kontrola
dostepu

Czas identyfikacji <1 s

Obstuga kart Unique lub Mifare Classic
30 000 uzytkownikéw/150 000 zdarzen

TCP/IP i Wi-Fi
Twarz/linie biometryczne/karta/PIN

Zabezpieczenie przed prébg uzyskania dostepu
na podstawie zdjecia lub nagrania wideo

CE FE @ @ . 1509001:2000

ASR1201D, ASR1102A(V2),
ASR1101M, ASR1101A

ASI1201E, ASI1212D,
ASIT1201A

www.dahuasecurity.com/pl

Dahua Technology Poland Sp. z o.0.
ul. Salsy 2, 02-823 Warszawa

tel. +48 22 395 74 00, fax +48 22 395 74 10

e-mail: biuro.pl@dahuatech.com
www.dahuasecurity.com/pl
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K ON

DS-2C0712660-128

www.hikvision.com/pl

Coraz bardziej rozbudowana analityka
to odpowiedz na rosnace potrzeby klien-
téw. Firma Hikvision ma w ofercie model
DS-2CD7126G0-1ZS z serii DeepinView,
ktéry sprosta oczekiwaniom réznych in-
westoréw. Kamera wyposazona w prze-
twornik 1/1.8” Progressive Scan CMOS
z serii DarkFighter generuje strumier wi-
zyjny w rozdzielczosci 1920 x1080 pix przy
60 kl./s oraz dodatkowe 5 strumieni wizyj-
nych. Wbudowany o$wietlacz IR ma zasieg
do 30 metréw. Regulowany obiektyw (2,8-
12 mm lub 8-32 mm), motozoom oraz WDR
140 dB pozwalaja na zastosowanie kamery

w réznych warunkach pracy. Zaawansowane
algorytmy wspierane technologia gtebokie-
go uczenia sie zapewniaja wysoka doktad-
nos¢ wykrywania oséb (rozpoznaja glowe
i ramiona), umozliwiaja takze sledzenie ru-
chu oséb i tworzenie sie kolejek. Kamera
moze $ledzi¢ jedoczesnie 64 osoby w trzech
niezaleznych strefach. Osoba, ktéra wejdzie
w kadr, otrzymuje identyfikator, zliczany jest
réwniez czas, w jakim pozostaje ona w stre-
fie do momentu jej opuszczenia. Ponadto
mozliwe jest ustawienie progu alarmowania
dla obstugi w sytuacji, gdy w zadanej strefie
znajdzie sie zbyt duzo oséb lub przebywaja

w niej za dtugo, i wezwanie wsparcia. Obstuga
moze tez uzyskiwac raporty. Takie informa-
cje przydaja sie szczegélnie w restauracjach
czy sklepach - tam dane dotyczace obstugi
poszczegdlnych kas pomoga zoptymalizo-
wac prace i znalez¢ oszczednosci oraz po-
prawi¢ wydajnos¢ obstugi.

MOBOTIX

BeyondHumanVision

Linc

Polska Sp. z o.o.

LINC POLSKA www.linc.pl

Sklep w chmurze?
&; EAGLE EYE

NETWORKS

Podstawowym zadaniem systemu
monitoringu wizyjnego jest czuwa-
nie nad bezpieczeristwem, np. pla-
céwki sprzedazowej. Firma sie rozwi-
ja, potrzeba coraz wiecej urzadzen, ale
czy za tym rozwojem nadazaja syste-
my zabezpieczeri? Czy urzadzenia sa
odporne na cyberzagrozenia?

Odpowiedzia jest platforma Eagle Eye
Networks (EEN), swiatowy ,numer 1"
rozwiazan wizyjnych w chmurze. EEN
to scentralizowany system wizyjny, ktéry ofe-
ruje zarzadzanie i nagrywanie strumieni wizyj-
nych bezposrednio w chmurze. Za bezpieczna
komunikacje miedzy kamerami a chmura od-
powiadaja specjalne bramki wideo, buforujace

dane i optymalizujace transmisje do chmury.
Dostep do systemu jest bezposrednio z przegla-
darki internetowej. Centralizacja jednostek utatwia
zarzadzanie konfiguracja i wyszukiwaniem da-
nych. Mozna tez wykorzysta¢ funkcje analizy wizji

(detekcje przekroczenia linii, zliczanie oséb,
okreslenie obszaru zainteresowan klien-
tow i wiele innych). Mozliwos¢ integracii
na poziomie chmury z innymi systemami
sklepowymi, np. POS, utatwia wdrozenie
i daje duzo wieksze mozliwosci przegla-
dania i weryfikacji danych.

System jest w petni skalowalny, fatwy
w rozbudowie i konfiguracji. Na bezpie-
czefistwo rozwiazania sktadaja sie pro-
cedury automatycznego potfaczenia
opartego na sieciach prywatnych, cer-
tyfikatach, szyfrowaniu itp. Odbywa sie to bez
ingerencji uzytkownika czy instalatora, dzie-
ki czemu system jest fatwy i intuicyjny w obstu-
dze, zapewniajac maksymalng ochrone danych.
Wiecej na: www.linc.pl

www.pro-service.com.pl
Detektory Tlenu ,,EurOx G/Lx5+"

Detektory Tlenu ,EurOx G/Lx5+" s3 prze-

znaczone do stosowania w stacjonarnych

systemach detekcji zmian lub pomiaru ste-

zef tlenu w powietrzu, poza strefami wy-

buchowymi. Moga wspéipracowac z szero-

ka gama centralek i sterownikéw. Zasilanie 12

lub24 V DC.

Parametry uzytkowe:

W zaleznosci od wersji moga posiadac rézne ro-

dzaje wyjsé:

- pradowe: ciagte (4-20 mA) lub dwuprogo-
we 4/8/12mA,

- napieciowe: typu OC (NC lub NO), dwa wyj-
$cia sygnalizujace przekroczenie progéw alar-
mowych AlTi Al2,

- cyfrowe: tacze RS485, protokst Modbus RTU,
detektor adresowalny.

Stosowane czujniki: fotoluminescencyjne, selek-

tywne, o czasie eksploatacji powyzej 5 lat.

Detekcja wzrostu lub spadku stezenia tlenu.

Zakres pomiarowy: 0-25% V/V. Progi alarmowe

(standardowo):19/18% V/V (spadek stezenia) lub

22/23 % V|V (wzrost stezenia).

Na obudowie detektora sygnalizacja optyczna

(trzy diody): zasilania, przekroczenia progéw

alarmowych oraz awarii.

Obudowa z tworzywa sztucznego PS, wpusty

kablowe (dtawice): PG11 + PGo.

Obszary zastosowan: laboratoria, oczyszczal-
nie $ciekéw, kontrola jakosci powietrza, prze-
myst chemiczny itp.
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Tr6jgazowy detektor ,Tmaster CO/LPG/N02 G”
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Detektory ,Tmaster CO/LPG/
NO2 G stosuje sie w stacjonar-
nych systemach detekcji tlen-
ku wegla (CO), propanu-buta-
nu (LPG) oraz dwutlenku azotu
NO2, poza strefami zagrozony-
mi wybuchem.

Detektory sa przeznaczone
do wspétpracy z typowymi cen-
tralkami alarmowymi lub sterowni-
kami przemystowymi. Standardo-
we zasilanie zawiera sie w granicach
od9do28V DC. W zaleznosci
od wersiji wykonania detektory po-
siadaja wyjécia pradowe 4-20 mA,
detekcyjne napieciowe OC (NClub

Obstuga parkingu w systemie RACS 5

NO) lub cyfrowe (wyjscie RS485
z protokotem Modbus RTU).

Do wykrywania tlenku wegla (CO)
zastosowano selektywne, liniowe
sensory elektrochemiczne o zakre-
sie pomiarowym 0-500 ppm i pro-
gach alarmowych 40/100 ppm lub
30/60/150 ppm (zgodnie z norma
PN-EN 50545-1).

Do wykrywania propanu-butanu
(LPG) zastosowano nieselektywne
sensory pétprzewodnikowe o zakre-
sie pomiarowym 0-50% DGW i pro-
gach alarmowych 10/30% DGW.
Do wykrywania dwutlenku azotu
(NO,) zastosowano selektywne,

MCT80-BLE.

Czytnik MIFARE DE-

SFire/Plus/NFC/Blu-

etooth

System RACS 5, oprécz wielu funk-
cji zwigzanych z kontrolg dostepu
i automatyka budynkowa, oferuje
tez kompleksowa obstuge parkin-
géw. W najprostszej wersji moze by¢
ona realizowana jako prosta kontrola
przejscia, w ktérej wjazd i wyjazd sa
uzyskiwane poprzez odczyt identy-
fikatora zblizonego do czytnika znaj-
dujacego sie w zasiequ reki kierow-
cy. Mozna tez zastosowa¢ czytnik
dalekiego zasiequ (UHF), nadajnik
radiowy (pilot) z odbiornikiem ma-
jacym wyjscie Wiegand lub czytnik
z funkcja identyfikacji przez Blueto-

oth (np. MCT80M-BLE lub MCT-
88M-10). W ostatnim przypadku
identyfikacja uzytkownika nastepu-
je z poziomu urzadzenia mobilnego
(smartfonu) z aplikacja Roger Mo-
bile Key dostepna w wersji na sys-
tem Android oraz iOS z odlegto-
scido10m.

Pojazdy mozna tez identyfikowac
poprzez odczyt numeréw reje-
stracyjnych. Wariant ten wymaga
zastosowania kamery Hikvision
DS-2CD4A26FWD-IZSWG/P
podtaczonej do kontrolera doste-
pu i wspétpracujacej z nim bez po-

$rednictwa serwera.
Standardowe kontro-

lery Roger serii MC16-PAC umoz-
liwiaja kontrole liczby samochodéw
znajdujacych sie na parkingu. Wy-
$wietlane sa informacje o wolnych
miejscach oraz o ich braku, gdy licz-
ba pojazdéw osiagnie limit. Bardziej
zaawansowana funkcjonalnie obstuge
parkingu zapewniaja kontrolery serii
MCi16-AZC, ktére umozliwiaja m.in.
ustawienie indywidualnej liczby wjaz-
déw na parking wybranym uzytkow-
nikom i limitéw grupowych przydzie-
lonych poszczegslnym najemcom.

SCHRACK SECONET POLSKA www.schrack-seconet.pl

VISOCALLIP

~SYSIem przyzywawy

i komunikacji

liniowe sensory elektrochemiczne
o zakresie pomiarowym 0-20 ppm
i progach alarmowych 3/6 ppm.
Detektory posiadaja sygnalizacje
optyczna zasilania, przekroczenia
progéw alarmowych i awarii.
Detektor sktada sie zdwéch mo-
dutéw: gtéwnego (CO) i modu-
tu LPG/NQ, potaczonych kabla-
mi. Obudowy modutéw wykonano
z tworzywa sztucznego PS o stop-
niu ochrony IP-33. Do podiaczenia
kabli stuza wpusty kablowe (dta-
wice) PG11i PG9.

Gléwnym zastosowaniem detekto-
réw sa systemy detekcji w garazach,
parkingach podziemnych i sta-
cjach diagnostycznych pojazdéw.

System przyzywowy i komunikacji szpitalnej
VISOCALL IP optymalizuje proces opieki
w stuzbie zdrowia. Narzedzie jest w petni IP, co
oznacza, ze kazde urzadzenie zapewnia komuni-
kacje gtosowa IP i jest podigczone do przetacz-
nika sieciowego.

Rosnace wymagania nowoczesnego szpitala wyma-
gaja inteligentnych rozwigzan w zakresie planowa-
nia, wdrazania i przysztych remontéw.

System VISOCALL IP zapewnia:

- uszanowanie prywatnosci pacjentéw, ktérzy mo-
ga decydowad, czy chca rozmawiac z personelem
w sposéb dyskretny, czy glosnoméwiacy,

- mozliwos¢ prowadzenia rozmowy przez kazdego
z pacjentéw w tym samym czasie,

- optymalizacje proceséw z wykorzystaniem komu-
nikacji glosowej i odbieraniem przywotari na urza-

dzeniach systemowych lub mobilnych, np. smart-
fonach, telefonach DECT/VolPitp.,

- programowanie kierowanych do réznych oséb
i grup personelu przywolan specjalistycznych
na terminalach przytézkowych bez koniecznosci
modernizacji okablowania,

- integracje z urzadzeniami medycznymi, syste-
mami bezpieczeristwa, TV, radiem, automaty-
ka budynkowa,

-> niskie koszty budowy i modernizacji (wykorzysta-
nie infrastruktury LAN, standardowych przewo-
déw sieciowych itp.).

System dziata sprawnie nawet w przypadku uszko-

dzenia serwera. Jest instalowany w najwiekszych i naj-

nowoczesniejszych szpitalach, m.in. w nowej siedzi-
bie Szpitala Uniwersyteckiego Krakéw-Prokocim

(ok. 925 16zek), Wojewsdzkim Szpitalu Zespolonym

im. L. Rydygiera w Toruniu (ok. 670 t6zek).

Nowa rodzina Lite

STARLIGHT |

Wydano Tiandy Lite Series 2/4MP Starlight IPC!

= Infeligentne kodowanie, min.3GB / dzien.
= [nteligentny alarm, wykrywanie ruchu cziowi
m Inteligentny obraz, czysta twarz.

You

Tiandy Technologies Cu.,Ltd
Tel; +86 58 65

Email: sales@tiandy.com 585¢
Fax: +86-22-58596048

ite: en.tiandy.com
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SQUARETEC www.squaretec.pl

VMS Senstar Symphony™

Buduj pozytywny wizerunek swojej firmy, znie-

checaj ztodziei, chror pracownikéw i klien-

téw dzieki systemowi do zarzadzania obrazem

Senstar Symphony™ z wbudowanymi funkcja-

mi analizy obrazu.

VMS idealne sprawdzi sie m.in. w placéwkach

handlu detalicznego, ktére chca zabezpieczy¢

przestrzeni i zbieraé informacje biznesowe. Po-

zwala m.in. na:

- monitorowanie duzych przestrzeni, aby lokalizo-
wac kradziez oraz chroni¢ klientéw i pracownikéw;

- gromadzenie informacji biznesowych, aby po-
prawic obstuge klienta i zwiekszy¢ sprzedaz;

- centralne zarzadzanie systemami monitorin-
gu wizyjnego w wielu lokalizacjach poprzez

szybkie i tatwe aktualizowa-
nie oprogramowania, zmiany
ustawieri i monitorowanie sta-
nu systemu z jednej lokalizagji.
Dzigki alertom w czasie rzeczywi-
stym, inteligentnemu wyszukiwa-
niu, raportowaniu i analizie wizyjnej otrzymujemy
narzedzie, ktére zmienia sposéb, w jaki sprzedaw-
cy wykorzystuja potencjat monitoringu sieciowego.

Funkcje analizy obrazu oferowane przez Sen-

star Symphony™:

- People Counter - zliczanie oséb wchodzacych
i wychodzacych, sledzenie tendencji w nate-
zeniu ruchuy;

-> Rozpoznawanie twarzy - identyfikacja oséb

(znanych i nieznanych) do réznych zastosowar;
- Automatyczne rozpoznawanie numeréw tablic
rejestracyjnych - rozpoznawanie, sledzenie, za-
pisywanie i raportowanie ruchu pojazdéw;
= Indoor People Tracking — wykrywanie podejrza-
nego zachowania i schematéw poruszania sie.
Wigcej informacji na:
senstar.com, squaretec.pl/senstar

[SYSTEM 7 SECURITY]|
www.system7.pl

Tagi RFID

Dzialajaca od 29 lat firma System 7 Securi-
ty z Bielska-Biatej poszerzyla asortyment
tagéw RFID dostepnych natychmiast z jej

magazynéw. Obecnie do dyspozycji odbior-

c6éw hurtowych sg praktycznie wszystkie mo-
dele identyfikatoréw zblizeniowych powszech-
nie stosowanych w Polsce.

Dzieki bogatemu doswiadczeniu, odpowied-
nim zasobom finansowo-technicznym i silnym
relacjom z najlepszymi fabrykami na Dalekim
Wschodzie firma moze zaproponowac profe-
sjonalnym odbiorcom ceny niespotykane w Eu-
ropie. Duzym atutem jest zachowanie parame-
tréw jakosciowych trudnych do uzyskania przy
indywidualnym imporcie, przejecie obowiazkéw
importera i standardowy jednodniowy termin
dostawy na terenie kraju.

Oprécz popularnych tagéw RFID | NFC do-
stepnych z magazynu (karty do nadruku, kar-

ty grube - clamshell, r6znorodne brelokii opa-
ski, naklejki, etykiety, dyski itp.), wyposazonych
w wybrane chipy dla czestotliwosci 100-125 kHz,
3,56 MHz oraz 865 MHz, firma System 7
Security w ramach swojej specjalizacji moze
zaprojektowa¢ i dostarczy¢ praktycznie do-
wolne rozwiazania.

Dostarczane standardowe identyfikatory zbli-
zeniowe wspdlpracuja m.in. z wiekszoscia sys-
teméw kontroli dostepu, domofonowych czy
alarmowych oferowanych na rynku.

Oferta jest przeznaczona wylacznie dla odbior-
céw profesjonalnych - producentéw, importe-
réw i dystrybutoréw urzadzeri. System 7 Secu-
rity nie prowadzi sprzedazy detalicznej tagéw.

m.ll.lﬂ www.tp-link.com.pl

Wydaine i kompaktowe
przefaczniki

do monitoringu
Wizyjnego w domu

Przetaczniki TL-SF1005P i TL-
-SG1005P zostaty zaprojektowa-
ne do pracy w systemach monito-
ringu wizyjnego IP. Znajdujace sie
w nich porty uplink utatwiaja po-
taczenie przetacznikéw z istnie-
jaca siecig domowa. Dzieki zasi-
laniu PoE instalacja systemu jest
latwiejsza, bezpieczniejsza i mniej
kosztowna. Urzadzenia nie wyma-
gaja zadnej konfiguracji.

Najwazniejsze cechy przetacznika TL-SG1005P:
- 5 portéw RJ4510/100/1000 Mb/s

- 4 porty PoE

- zgodnosé ze standardem |EEE 802.3af

- do 15,4 W mocy na kazdym porcie PoE

- do 56 W mocy PoE tacznie

- QoS 802.1p/DSCP

- nie wymaga konfiguracji

Najwazniejsze cechy przetacznika
TL-SF1005P:

= 5 portéw RJ4510/100 Mb/s

- 4 porty PoE

- zgodnos¢ ze standardem |IEEE 802.3af
- do 15,4 W mocy na kazdym porcie PoE
- do 58 W mocy PoE tacznie

- nie wymaga konfiguraciji.

Oba przefaczniki maja funkcje priorytetowania, dzieki ktérej zabezpieczaja system w momentach prze-
cigzenia. Urzadzenia podtaczone do portéw o wyzszym priorytecie sa zasilane w pierwszej kolejnosci.

SYSTEMY SYGNALIZACJI POZAROWE)
e innowacyjnie rozproszony POLON 6000
* interaktywny POLON 4000
e konwencjonalny IGNIS 1000/2000

UNIWERSALNE CENTRALE STERUJACE UCS 6000
SYSTEM DETEKCJI GAZOW SDG 6000

POLON-ALFA S.A.

85-861 Bydgoszcz, ul. Glinki 155 | www.polon-alfa.pl



SPOTKANIE BRANZOWE

=)}
Lol
o
N
=
(]
Qo
B
(]
(7]
|
(%)
[
Q

Dierwsza edveia

SECURITY BOOTCAMP
201

Security BootCamp odbyl si¢ 13-14 czerwca w gospodarstwie
Ziolowy Zakatek na Podlasiu. W wiejskim i leSnym otoczeniu
uczestnicy mogli osobiscie przekonac si¢ o dzialaniu réznych
rozwiazan security. Urzadzenia dostarczyli partnerzy tech-
nologiczni, ktérzy stuzyli na miejscu poradami eksperckimi
- stoiska z réznymi rodzajami zabezpieczen zorganizowaly

To zupelnie nowa formula szkolenia w branzy.
Security managerowie z najwigekszych w kraju
firm i instytucji spotkali sie na Security
BootCamp, by w praktyce przetestowaé
dzialanie r6znych rozwiazan security w terenie.

firmy Axis Communications, Linc Polska, Nedap Security Ma-
nagement, Novatel, OPTEX Security i Securitas.

Drugiego dnia szkolenia odbyla si¢ gra decyzyjna, podczas kt6-
rej uczestnicy wcielali si¢ w osoby na réznych stanowiskach
w firmie i organizacji, by zarzadza¢ sytuacjami kryzysowy-
mi lub im zapobiegad.
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- Jestesmy w Korycinach na Podlasiu.

W tych okolicznosciach przyrody
zorganizowalismy Security BootCamp.
To pierwsza edycja spotkania dla szeféw
bezpieczeristwa i 0s6b odpowiedzialnych za
bezpieczeristwo w firmach i instytucjach z cafego
kraju. Dopisafa frekwencja, dopisafa pogoda,
dopisafa tez natura, w ktdrej moglismy testowac
rozwigzania security w praktyce.

Jacek Wéjcik
|
Optex
T -

9 Optex jest producentem czujek
zewnetrznych, wiec to jest naturalne
Srodowisko, w ktérym nasze produkty powinny
by¢ prezentowane. W tych warunkach najlepiej
pokazuja swoje mozliwosci, swoja technologie,

swoje réznice wzgledem innych produktéw.

i Karol Dominiczak
|

Axis Communications

9 Na tym wydarzeniu przedstawiamy
aplikacje analityczne, gléwnie zwigzane

z ochrona obwodowa, ktére mozemy

zainstalowac w kamerach. Dzieki takiej aplikacji

kamera staje sie detektorem, wspomaga nas

w ochronie perymetrycznej.

Piotr Oleksiewicz
|

Nedap Security Management

- Dla naszych gosci, uczestnikéw
BootCampu przygotowalismy skrzynie

pefna cudéw, prezentacje produktowa

i famigtéwke logiczng, ktéra uczestnicy musza

rozwigzac po to, zeby dostac sie do nagréd, ktdre

wlasnie w tej skrzyni sie znajduja.

Artur Kreihs
|

Novatel

9 Pokazujemy przede wszystkim system

Pablo. Jest to system stuzacy do
lokalizacji 0s6b na stanowiskach swojej pracy,
ktéry obstuguje réwniez zdarzenia alarmowe.
Dzieki nim mozemy zapewni¢ pracownikom
bezpieczeristwo, poniewaz wiemy, gdzie kto
przebywa, i jezeli potrzebuje pomocy, jestesmy
od razu o tym powiadamiani.

www.aspolska.pl

Jakub Sobek
|

Linc Polska

9 Korzystajac z tych pieknych okolicznosci natury,
przedstawiamy rozwigzania, ktére rzeczywiscie
w terenie mozemy zaprezentowac najlepiej, i te, ktdre sa
wlasnie do zastosowania zewnetrznego. Pokazujemy nasza
wieze do monitoringu wizyjnego, ktdra jest odpowiedzig na
potrzeby klientéw oczekujacych rozwigzania na tu i teraz.
Wszedzie tam, gdzie nie ma infrastruktury technicznej,
gdzie trzeba uruchomic system monitoringu wizyjnego,
a infrastruktura lokalna na to nie pozwala, wtasnie tam
sprawdzi sie wieza HiTower, ktéra jestesmy w stanie
uruchomi¢ u klienta tak naprawde w ciggu 15 minut.

Pawet Grzywa
|

Securitas

9 Platforma ma glowice wyposazong w szes¢ kamer,

w tym dwie kamery termowizyjne. Potrafimy ustawic¢
analize, ktéra ma na celu ochrone perymetryczng danego
obszaru. Jest to wejscie w obszar lub przekroczenie danej
linii. Jesli pojawi sie intruz, wéwczas nasz operator ma
mozliwos¢ wydania komunikatu glosowego. Platforma jest
skuteczna forma ochrony zdalnej i - jesli jest taka potrzeba —
moze optymalizowa¢ koszty ochrony fizycznej stafej.
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Tomasz Cieéwierz
|
PKP Cargo

- Pierwszy dzier byf fenomenalny.
Bardzo mi sie podobaly prezentacje
poszczegdlnych firm.

Pawet Macheta
|
Debica / Goodyear

9 Jest to mus dla kazdej duzej korporacji,
dla kazdej firmy, zeby szuka¢ innych
rozwigzan. Na pewno takie dzi§ zobaczytem.

Tomasz Goliszek,
|
BNP Paribas

- Tutaj pojawia sie wieksza interakcja

pomiedzy nami, mozemy zapoznac
sie, wymienic sie doswiadczeniami. Jest
rewelacyjnie, o wiele lepiej niz na zwyktych
szkoleniach.
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Mirostaw Lukowski,
|

Carrefour

> Zaden PowerPoint nie jest w stanie
pokazaé, jak sprzet powinien dziata¢
w terenie. Tu mamy taka mozliwos¢.

, Mirostaw MiniszewsKki

BlackOnion

- Gra decyzyjna jest to taki rodzaj RPG-a
biznesowego, gdzie wymyslamy sobie

pewna sytuacje, komplikujemy ja i gramy w rézne

wersje, ktére moga sie w trakcie tej gry wydarzy<.

{a Tomasz Guzikowski
I
/
Ciech

- Kazdy z uczestnikéw ma swoje
spojrzenie, swéj poglad na sytuacje, ktére

zostaly w tej grze zaprezentowane.

.aspolska.pl

l Daniel Piéorkowski,

Alior Bank

- Menedzer moze nie dostrzec jakiegos

ryzyka, jakiegos niebezpieczeristwa, ktérego
ktos juz doswiadczyf, na podstawie konkretnego
przypadku.

Michat Kilian
|

Comarch

9 To szkolenie jest efektywne, jest fajne, jest
przyjemne. Na pewno warto tu by¢.

Stanistaw Batda
|
PWPW

> Mozna sie podzieli¢ wiedza
i doswiadczeniem. Potem przefozy¢ to na
swoje srodowisko.

‘ Piotr Kiliszek

Jastrzebska Spotka Weglowa

- BootCamp to nowa forma, nowe
dziatanie. WyjdZzmy z sal szkoleniowych

w plener, poznajmy mocne i stabe strony

systemu. To kolejny krok do przodu ,a&s”.

A&S POLSKA
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Statystyki

T E K S T
a&s International

Rynek ITS osiagnie do roku 2025 wartosé

51,09 mild USD

Swiatowy rynek inteligentnych systeméw transportowych
(ITS) zostal wyceniony w 2018 r. na 25,58 mld USD. Wedlug
prognozy firmy Grand View Research w 2025 r. ma on osia-
gna¢ 51,09 mld USD. Analitycy spodziewajgq si¢, ze sprzedaz
zaawansowanych systemdéw transportu publicznego bedzie ro-
sla najszybciej - przy $redniej rocznej stopie wzrostu wyno-
szacej 12,1 proc. w latach 2019-2025.

Sila napedowa rynku ITS jest wykorzystanie tych systemow
do zwigkszenia bezpieczenstwa i zmniejszenia liczby wypadkéw
drogowych. Oczekuje si¢, Ze surowe przepisy majace na celu po-
prawe bezpieczenstwa kierowcéw w Europie i Ameryce Pln. przy-
czynig si¢ do rozwoju branzy i wigkszego wykorzystania ITS-6w.
Z kolei w regionie Azji i Pacyfiku w prognozowanym okresie ma
by¢ notowany wzrost nawet o 13-proc. rocznie, na co beda mialy
wplyw inicjatywy rzagdowe zmierzajace do wdrozenia systeméw ITS.
Skupione wokd! ITS stowarzyszenia oceniajg, ze zastosowa-
nie zaawansowanych systeméw zarzadzania ruchem (ATMS -

Najnowsze dane branzowe
| analizy rynku security

Advanced Traffic Management Systems) skutecznie skraca czas
jazdy (o 25 proc.) oraz czas oczekiwania na zmiane sygnalizacji
$wietlnej (od 20 do 30 proc.). Przyczynia si¢ réwniez do ogra-
niczenia emisji gazéw cieplarnianych.

Wartosé swiatowego rynku ITS
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Zrédlo: Grand View Research
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Zrédto: Allied Market Research

Globalny rynek edge computing osiagnie

do 2025 r. warto$é 16,55 mld USD

Globalny rynek urzadzen brzegowych (edge computing) osia-
gnie do 2025 r. warto$¢ 16,55 mld USD przy $rednim rocznym
wzro$cie wynoszacym 32,8 proc.

Wedlug raportu Allied Market Research §wiatowy rynek przetwa-
rzania w urzadzeniach brzegowych sieci w 2017 r. osiagnal war-
to$¢ 1,73 mld USD, do 2025 r. moze wzrosnaé do 16,55 mld USD
(przy $redniej rocznej stopie wzrostu w latach 2018-2025 szaco-
wanej na 32,8 proc.). W prognozowanym okresie segment ustug
ma osiggna¢ jeszcze wigkszy przyrost, nawet 35,6 proc., na co
wplynie wigksze zapotrzebowanie na zarzadzanie danymi ana-
litycznymi w calym okresie uzytkowania.

Jesli chodzi o zastosowania, przewiduje si¢, Ze najwyzszym tem-
pem wzrostu ocenianym na 35,9 proc. w latach 2018-2025 wyka-
Ze si¢ segment samochoddéw na stale polgczonych z Internetem
(connected cars). Bedzie to wynikac z rosnacego zapotrzebowa-
nia na systemy typu audionawigacyjne (infotainment) oraz in-
ne ustugi dzialajace w czasie rzeczywistym. Prognozuje sie tak-
ze, ze silng pozycje w zakresie urzadzen brzegowych utrzyma
branza zabezpieczen, generujac niemal jedna pigta Swiatowych
przychodéw do 2025 r. Wplyna na to korzysci z wykrywania za-
grozen w czasie rzeczywistym i zmniejszania opdznien sieci.

SWiatowy rynek
inteligentnych czujnikow
dymu do 2024t
wzrosnie do ponad

>2mid$

Zrédto: Arizton

www.aspolska.pl

Swiatowy rynek
ANPR w 2026 T
0Siagnie

>17mid$

Zrédto: Research and Markets

Wartosé swiatowego rynku Edge Computing

* 16.55
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W ujeciu geograficznym region Azji i Pacyfiku odnotuje w pro-
gnozowanym okresie §redni wzrost sprzedazy urzadzen brze-
gowych na poziomie 35,1% w zwigzku ze wzrostem zapotrze-
bowania na urzadzenia mobilne i technologie komdrkowe
w gospodarkach wschodzacych (Chiny i Indie).
Najwigkszym rynkiem w 2017 r. byla Ameryka Pin. (blisko dwie
piate globalnego rynku). Do 2025 r. ten region powinien odnoto-
wywac najwigksze przychody w opisywanej branzy. @

Swiatowy
rynek kart S

mado 20221
0rzekroczye

->89mid$

Zrédto: Persistence Market Research
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To juz ostatni artykul z cyklu ,,Optyka dla kazdego”.
Pora na opisanie budowy i klasyfikacji obiektywoéw,
uzupelnienie informacji dotyczacych rozdzielczosci
optycznej, wyjasnienie dziatania migawki

i ekspozycji oraz na krétkie podsumowanie.

MTF obiektywu

W poprzednim artykule poruszylem kwesti¢ rozdziel-
czo$ci optycznej obiektywu. W uzupelnieniu tego zagad-
nienia postanowilem oméwié jeszcze jeden bardzo istotny
parametr, ktory jest z rozdzielczo$cig optyczng $cisle po-
wigzany, a ktérego w opracowaniach dotyczacych telewi-
zji dozorowej szukac ze $wieca. Chodzi o MTF obiektywu
(Modulation Transfer Function), czyli w doslownym tlu-
maczeniu funkcje przenoszenia (przekazywania) modu-
lacji. Pomimo zlozonej nazwy znaczenie tego parametru
stosunkowo latwo wyjasni¢. Otéz MTF okresla procen-
towg zmiane kontrastu po przejciu obrazu przez obiek-
tyw w stosunku do obrazu oryginalnego przed obiekty-
wem [1] i wyraza si¢ wzorem:

__Kp 9
MTF = Ko 100% @

gdzie: MTF to wspétczynnik przenoszenia modulacji obiektywu,
Kp - kontrast obrazu po przejsciu przez obiektyw,
Ko - kontrast obrazu oryginalnego przed obiektywem.

Czym jest kontrast? Najkrécej rzecz ujmujac, to stosunek
jasno$ci najjadniejszego do najciemniejszego punktu ob-
razu. Aby lepiej to wyjasni¢, wréémy do rozdzielczosci
optycznej i testowej tablicy rozdzielczosci z pionowymi
liniami [2]. Mozna latwo zdefiniowa¢ kontrast dla pary
linii czarna + biala. Opisuje to wzér:

Lmax - Lmin

Ko (lub Kp) = Lmax + Lmin

@

gdzie: Ko - kontrast dla pary linii czarna + biata,
Kp - kontrast po przejsciu obrazu przez obiektyw,
Lmax - maksymalna jasnos¢ linii biatej,
Lmin - minimalna jasnos¢ linii czarnej.

Jedli jako jasno$¢ minimalna przyjmiemy warto$¢ o, a mak-
symalng warto$¢ 100, otrzymamy Ko réwne 1. Zalézmy,
ze po przejsciu przez obiektyw maksymalna jasno$¢ linii bia-
lej jest réwna 70, a minimalna jasno$¢ linii czarnej wynosi 10.
Po podstawieniu do wzoru (2) otrzymamy Kp réwne 0,75.
Po podstawieniu warto$ci Kp i Ko do wzoru (1) otrzymamy
wspdlczynnik MTF réwny 75%. Oznacza to, ze kontrast ob-
razu odwzorowanego przez obiektyw stanowi 75% kontrastu
obrazu oryginalnego (lub inaczej: kontrast obrazu oryginal-
nego zmalal 0 25% po przejsciu przez obiektyw).

Dlaczego wspolczynnik MTF jest tak wazny? Po pierwsze
dlatego, ze uwzglednia wplyw na kontrast calej konstruk-
cji obiektywu - wszystkich soczewek, przystony, powloki
antyrefleksyjnej itd. Po drugie dlatego, ze rozdzielczos¢
optyczna obiektywu, okreslana jako para linii na milimetr
(Ipmm lub Ip/mm) [2], jest czesto podawana ,,w komplecie”
z MTF, dzicki czemu mozemy okre$li¢, przy jakiej procen-
towej utracie kontrastu mozna méwi¢ o danej rozdzielczo-

www.aspolska.pl

T E K s T

Piotr Rogalewski

$ci. Jedli warto$¢ MTF nie zostala podana,
przyjmuje sig, Ze rozdzielczo$¢ optyczna
Ip/mm jest okre$lona dla wspoélczynni-
ka MTF réwnego 50. Po trzecie - produ-
cenci obiektywéw cze¢sto w materialach
katalogowych prezentuja wykres MTF
w funkcji liczby przyslony, co od razu
pozwala ocenié, jak obiektyw radzi so-
bie z przenoszeniem obrazu w réznych
warunkach o$wietleniowych i przy réz-
nej glebi ostrosci.

Obiektyw

Obiektyw to przyrzad optyczny prze-
noszacy obraz obserwowanego obiek-
tu na matryce¢ $wiatloczula przetwor-
nika obrazowego kamery. Jest okiem
kamery, a jego jako$¢ i charakterysty-
ka maja pierwszorzedne znaczenie dla
wszystkich proceséw obrébki obrazu.
Inwestycje w najdoskonalsza kamere
bardzo wysokiej rozdzielczosci, wypo-
sazong w wysokiej jakosci procesor DSP
moze zniweczy¢ obiektyw slabej jako$ci.
Dla obiektywu nie ma uniwersalnego wzo-
ru matematycznego opisujacego jego dzia-
lanie, gdyz poszczegdlne modele moga sie
od siebie znacznie r6znic liczbg soczewek,
ich rodzajem, materialem, z ktérego sg wy-
konane, odleglo$ciami pomigdzy soczew-
kami itd. Wzorem przyblizonym, ktéry
mozna zastosowac, jest réownanie soczew-
ki opisane w 2. czg¢éci cyklu ,,Optyka dla
kazdego”. Na szczgécie podstawowego pa-
rametru obiektywu, jakim jest ogniskowa,
nie musimy wylicza¢ samodzielnie, produ-
cent zawsze go podaje.

Przykladowy obiektyw w przekroju przed-
stawiono ponizej na fot.

Przekrgj obiektywu fotograficznego. Zrodto: www.pinterest.com R’
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Bez korekcji IR

Jego budowa moze by¢ zlozona - au-
tomatyka przyslony, sterowanie ostro-
$cig, wiele réznych soczewek, pierscieni
itd. Jeszcze bardziej skomplikowany jest
obiektyw z elektryczng regulacja ognisko-
wej i ostro$ci. Wszystko zalezy od kon-
kretnego rodzaju obiektywu i wymagane-
go zestawu funkeji i parametréw. Ogélne
podsumowanie klasyfikacji obiektywéw
podano w tabeli.

Kryteriéw klasyfikacji jest kilka. Pierw-
szym i chyba najbardziej oczywistym jest
pole widzenia. Kolejnym jest wielkos$¢
przetwornika obrazu, do ktérego dobie-
rany jest obiektyw. I tu na chwile warto
sie zatrzymac i zastanowic: co sie stanie,
gdy do kamery z przetwornikiem 1/2” za-
montujemy obiektyw 1/3”? Powierzch-
nia obrazowania obiektywu jest mniej-
sza od powierzchni przetwornika, wigc
w efekcie na obrazie z kamery otrzyma-
my obraz nie tylko ,,za obiektywem?”, ale
takze krawedzi obudowy samego obiek-
tywu, co nie jest zjawiskiem pozadanym.
W sytuacji odwrotnej, czyli w przypadku
zamontowania obiektywu 1/2” do kamery
z przetwornikiem 1/3”, otrzymamy wpraw-
dzie obraz normalny, ale o mniejszym
polu widzenia niz wynikaloby to z ogni-
skowej obiektywu (cz¢$¢ pola widzenia
obiektywu jest w takim przypadku nie-
wykorzystana). Najlepszym pomyslem
jest zatem dobdr wielko$ci powierzchni
obrazowania obiektywu réwnej wielko-
$ci przetwornika.

Nastepnym kryterium klasyfikacji obiek-
tywow jest rodzaj przyslony. Jest tu spory
wybdr, poczawszy od najprostszej przy-
slony stalej, przez regulowang recznie,
na automatyce typu DC i P-Iris skon-

czywszy. W przypadku przyslony au-
tomatycznej typu DC mechanizmem
przyslony steruje kamera. Podobnie jest
w przypadku przyslony typu P-Iris, ale
mamy tu duzo wigkszg precyzje kontro-
li glebi ostrosci [2].

Innym kryterium jest ogniskowa. Obiekty-
wy staloogniskowe narzucaja stale pole wi-
dzenia, ale sg tansze od zmiennoognisko-
wych, gdyz nie maja mechanizmu zmiany
ogniskowej (zoom), dodatkowych socze-
wek, mechanizmu przesuwania ich wzgle-
dem siebie itd. W wielu przypadkach wy-
bér kamery z wbudowanym obiektywem
staloogniskowym (np. kopulkowe) pozwa-
la na spore oszczgdno$ci, szczegdlnie przy
wigkszej liczbie kamer. Ogniskowa w obiek-
tywach zmiennoogniskowych moze by¢
regulowana recznie lub za pomocg minia-
turowego silnika, podobnie jak ostro$¢.
Kolejne kryterium to rozdzielczo$¢ kame-
ry, dla ktérej dany obiektyw jest wilasci-
wy. Rozdzielczo$¢ mozna umownie po-
dzieli¢ na standardowg (wla$ciwa np. dla
starych kamer analogowych o rozdziel-
czo$ci 720 x 576 pikseli) i megapikselo-
wa. Podkreslam, Ze jest to podzial bardzo
umowny, a temat rozdzielczo$ci optycz-
nej poruszalem szczegdlowo w poprzed-
niej czescei cyklu.

Pole widzenia

Po ogniskowej drugim niezwykle waz-
nym parametrem obiektywu jest jego
pole widzenia. Typowy przetwornik ob-
razu w kamerze telewizji dozorowej ma
ksztalt prostokata, mozna zatem okre$li¢
dla niego trzy obszary pola widzenia: po-
ziome, pionowe lub po przekatnej (rys. 1).

Rys. 1. Pole widzenia obiektywu moze byc poziome, pionowe lub
po przekatnej. Zrddto: www.wikipedia.org (autor: Dick Lyon, USA)

Jak pokazano na rys. 1, pole widzenia za-
lezy nie tylko od ogniskowej obiektywu,
ale takze od wielko$ci matrycy przetwor-
nika obrazowego. Kat widzenia dla kaz-
dego boku pola widzenia mozna obliczyé
z prostego wzoru, korzystajac z funkcji
arcus tangens [3]:

a=2arctg 2if (3)

gdzie: o - szukany kat widzenia,
d - rozmiar przetwornika obrazowego dla boku odpowia-
dajacego szukanemu katowi
(poziomy, pionowy lub przekatna),
f- ogniskowa obiektywu.

W praktyce nie musimy robi¢ obliczen
»ha piechote”, poniewaz chyba kazdy
producent kamer dozorowych ma obec-
nie w swoich zasobach réznego rodza-
ju kalkulatory pola widzenia. Dostgpne
sg tez programy wspomagajace projek-
towanie, ktére potrafig automatycznie
wyrysowac pole widzenia na podkladzie
graficznym (np. mapa terenu) na podsta-
wie wprowadzonych danych o ognisko-
wej, przetworniku i odleglo$ci.

Dobdr obiektywu do uzyskania pozadanego po-
la widzenia jest jednym z kluczowych elemen-
téw procesu projektowania systemu telewi-
zji dozorowej, szczeg6lnie w kontekscie norm
i rozporzadzen precyzujacych wymogi na ta-
kie systemy w zakresie detekcji, identyfikacji,
obserwacji ogdlnej itd.

Przejde teraz do zagadnien zwigzanych stricte nie tyle
z optyka, ile z elektronicznym przetwarzaniem obrazu.
Sa jednak tak bardzo istotne, ze w ujeciu dotyczacym
kamer telewizji dozorowej nie sposéb ich pominaé.

Migawka
W profesjonalnych aparatach fotograficznych migaw-
ka jest urzadzeniem fizycznie otwierajacym doplyw
$wiatla do przetwornika (lub kliszy fotograficznej)
na $cidle okreslony czas. W zalezno$ci od typu mo-
ze to by¢ np. zestaw prostokatnych plytek (migaw-
ka szczelinowa), listkéw w ksztalcie sierpa (migaw-
ka centralna) lub inna konstrukcja. W niektérych
rozwigzaniach migawka centralna moze by¢ jed-
noczesnie przystona (np. w cyfrowych aparatach
kompaktowych starszej generacji). Zrobieniu zdje-
cia profesjonalnym aparatem towarzyszy najczesciej
wyraznie slyszalny trzask lub pstrykniecie (w tanich
aparatach kompaktowych jest on emulowany odtwo-
rzeniem dzwigku przypominajacego takie pstryk-
nigcie). Jest to wlasnie moment zadzialania mecha-
nizmu migawki (a przycisk, ktérym robimy zdjecie,
nosi nazwe spustu migawki).

Nas jednak interesuje migawka w kamerze telewizji

dozorowej, gdzie mozna ja w zasadzie zaliczy¢ do cy-
frowej, elektronicznej obrébki obrazu. Stad tez pocho-
dzi jej nazwa — migawka elektroniczna, cz¢sto ozna-
czana skrétowcem AES (Automatic Electronic Shutter).
Rola migawki ma na tyle duzy wplyw na finalny ob-
raz generowany przez kamere, Ze nalezy jej poswieci¢
uwage, szczegolnie ze migawki typu AES sa obecnie
powszechnie stosowane w aparatach fotograficznych
smartfonéw, a nawet modelach profesjonalnych jako
uzupelnienie migawki mechanicznej (migawka hy-
brydowa). Rozwigzanie to zapewnia wiele korzysci
w poréwnaniu z migawka mechaniczng - bardzo du-
ze predkosci dzialania, bezglos$na praca (wazne np.
przy fotografowaniu dzikich zwierzat), brak elemen-
téw mechanicznych (skracajacych trwalos$¢ ukladu),
duzy zakres regulacji czasu ekspozyciji.
Jak zatem jest realizowana funkcja migawki elektro-
nicznej? Otéz przetwornik obrazu ,,zbiera” dane o ob-
razie tylko w momencie podania odpowiednich sy-
gnaléw elektrycznych na jego wejscia sterujace. Ich
czestotliwo$¢ okresla czas, w jakim przetwornik od-
czytuje dane o o$wietleniu swojej powierzchni. Re-
gulacja tego czasu odpowiada regulacji czasu mi-
gawki mechanicznej. W praktyce proces sterowania
migawka przetwornika jest do§¢ zlozony w zalezno-
$ci od ukladu moze to by¢ ,,przemiatanie” kolejnych
wierszy matrycy (migawka postgpowa) lub calos$cio-
wa obsluga wszystkich pikseli (migawka globalna).
Migawka elektroniczna ma jeszcze jedna zaleta wy-
nikajaca z predkosci jej dzialania: szybka migawka
przy dobrym o$wietleniu pozwala na zmniejsze-
nie otworu przyslony, co daje duza gl¢bie¢ ostro-
Sci obrazu.
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Dla uzyskania wrasciwej 0Strosei
| WyTrazistosci Szybko poruszajacych sie

obiektow o wiele wieksze znaczenie ma czas

migawki niz liczba klarek na sekunde

Migawka, liczba klatek i WDR

- jak to pogodzié?

Omawiajac migawke, nie sposéb pomina¢ dwéch bardzo istot-
nych zagadnien $ci$le z nig zwigzanych - liczby klatek obrazu
generowanych przez kamerg oraz funkcji WDR (Wide Dynamic
Range), czyli szerokiego zakresu dynamiki obrazu. Do napisania
tego podrozdzialu zainspirowalo mnie do§¢ powszechne wérdd
instalatoréw przekonanie, ze duza liczb klatek na sekundg prze-
klada si¢ na lepiej uchwycone, ostre i wyrazne szybko porusza-
jace si¢ obiekty. Rzeczywiécie, duza liczba klatek czasem si¢
przydaje, np. gdy trzeba szczegdlowo zobrazowaé poszczegdl-
ne fazy ruchu dynamicznie poruszajacego sie obiektu. Jednak
dla uzyskania wlasciwej ostroéci i wyrazistosci obiektu w tych
fazach ruchu o wiele wigksze znaczenie ma predkos$¢ migawki.
Posluze si¢ tu przykladem kamer do rozpoznawania tablic re-
jestracyjnych (LPR - License Plate Recognition lub ANPR - Auto-
matic Number Plate Recognition). Aby uzyskaé wyrazny, a przede
wszystkim ostry obraz tablicy rejestracyjnej, lepsza konfigura-
cja bedzie predkos¢ 10 kl./s + migawka 1/1000 sekundy niz pred-
kos¢ 60 Kkl./s + migawka 1/250 sekundy. I to nie tylko ze wzgledu
na przetwarzanie danych w algorytmie rozpoznawania tablic.
W wyjasnieniu pomoze rys. 2.

Migawka 1/1000 s (1 ms)

= i_ Klatkanr1 i Klatka nr 2 Klatka nr 3

) l

To jest pojed'yncza klatka obrazu

Przy 30 kl./s czas trwania klatki — 33,3 ms

Migawka 1/100 s (10 ms)

Czas Czas oczekiwania o

naswietlania

Rys. 2. Relacja czasu migawki i liczby klatek na sekunde generowanych przez kamere
Grafika: Piotr Rogalewski

Przy predkosci 30 kl./s czas trwania pojedynczej klatki ob-
razu wynosi 33,3 ms (30 - 33,3 ms = 1000 ms). Czy to ozna-
cza, ze przez cale 33,3 ms przetwornik ,,czyta” obraz? Nie. To
oczywiscie zalezy od aktualnej predkosci migawki. Jesli ka-
mera obserwuje szybko poruszajacy si¢ obiekt, np. samochoéd
na drodze, a migawka jest ustawiona na 1/1000 s, to przetwor-
nik bedzie ,lapal” obraz wlasnie przez ten czas i juz po uply-
wie 1 ms zamknie okno naswietlania, czekajac kolejne 23,3 ms
na nastepna klatke obrazu.

Konsekwencje tego sa dwie. Po pierwsze, szybko poruszajacy si¢
obiekt bedzie eksponowany na przetworniku przez krétka chwi-
le, wigc jego obraz w ruchu bedzie ostry i wyraZny. Po drugie,
czas ,zbierania” $wiatla z przetwornika jest bardzo krétki, a wige
obraz bedzie mial slabg jasno$¢. Scena musi by¢ zatem bardzo do-
brze o$wietlona $wiatlem widzialnym (np. stoneczny dzien) lub
promieniowaniem podczerwonym, gdy pracuje w trybie czarno-
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[awsze frzeha znalezc rawnowage miedzy czasem
migawki, czutoscia | wartoscia przystony, azmiane
jednego z fych parametrow powinnismy niejako
skompensowac dostosowaniem dwoch pozostatych

-bialym (tak sie wlasnie dzieje w kamerach
ANPR). Jesli predkos$é migawki zmniejszy-
my dziesigciokrotnie, do 1/100 s, to prze-
twornik bedzie ,,czytal” obraz przez 10 ms
i czekal 13,3 ms na kolejng klatke. Obraz
uzyska lepsza jasno$¢, gdyz czas ekspozycji
przetwornika bedzie 10x dluzszy, ale szyb-
ko poruszajacy si¢ pojazd stanie si¢ w ka-
drze rozmazany, bo jego faza ruchu bedzie
si¢ eksponowac 10x dluzej niz w poprzed-
nim przypadku.

Sytuacja ta wyja$nia takze efekt ,,smuze-
nia” (w zargonie cz¢sto nazywanego ,,du-
chem”) wystepujacego np. w nocy, gdy
automatyka ekspozycji kamery stara si¢
maksymalnie naswietli¢ matryce prze-
twornika, korzystajac z dluzszych czaséw
migawki. W fotografii dlugie czasy migaw-
ki dla ekspozycji szybko poruszajacych si¢
obiektéw wykorzystuje si¢ nieraz celowo,
np. by uzyskac efektowne zdjecia ,,rozcia-
gnietych” §wiatel samochodowych w noc-
nym ruchu ulicznym.

Drugie zagadnienie dotyczy relacji predko-
$ci migawki i dzialania funkcji WDR, ktéra
tak balansuje kontrast, aby na obrazie nie
wystgpowaly miejsca przeswietlone ani
ukryte w cieniu. Przykladowo, sylwetka
czlowieka stojacego w ciemnym pomiesz-
czeniu na tle szklanych drzwi, przez ktére
wpada ostre $wiatlo sloneczne, ,zginie”
na obrazie i nie bedzie mozna rozpoznad
takiej osoby - §wiatlo z zewnatrz oslepi ka-
merg, nie pozwalajac takze dostrzec szcze-
goldéw za drzwiami.

Rozwigzaniem jest wlasnie funkcja WDR,
ktéra radzi sobie z taka sytuacjg. Kluczem
jest tu migawka. Spéjrzmy ponownie narys. 2.
Jak wida¢ 33,3 ms to catkiem sporo, bo moz-
na w czasie trwania jednej klatki wykonaé
(jedno po drugim) dwa, a nawet trzy lub
cztery ujecia z réznymi czasami migaw-
ki. Wracajac do przykladu ze szklanymi
drzwiami, wykonanie ujecia z predkoscia
np. 1/1000 s pozwoli uchwyci¢ elementy
skapane w $wietle, za drzwiami, poniewaz
krétki czas migawki to ciemniejszy obraz.
Z kolei drugie ujecie z predkoscia np. 1/50 s
pozwala na dobre naswietlenie sylwetki oso-
by stojacej w ciemnym pomieszczeniu. Zlo-
zenie tych dwdch ujeé i usrednienie kontra-
stu z obu z nich da w efekcie wyrazny obraz
zar6wno osoby, jak i tla za drzwiami. Tak

wiasnie w wielkim skrocie dziala funkcja WDR (w rzeczywistosci
proces skladania uje¢ jest bardziej zlozony niz proste usrednianie).
Mamy przy okazji wyjasnienie, dlaczego czg¢sto po wlaczeniu
funkcji WDR maksymalna liczba generowanych przez kame-
r¢ klatek na sekunde¢ spada o polowe (o czym producenci ka-
mer najczesSciej nie wspominaja w karcie katalogowej). Ot6z
aby przetwornik ,,zdazy}” wygenerowac klatke obrazu, w trakcie
ktérej wykonuje dwa ujecia z dwiema (lub wigcej) predkoscia-
mi migawki, potrzebuje na to wigcej czasu. Czasu, ktéry mozna
uzyskaé, zwigkszajac dlugos¢ trwania klatki, co oczywiscie au-
tomatycznie skutkuje spadkiem liczby generowanych klatek. Nie
zawsze musi tak by¢, wszystko zaleZy od rodzaju zastosowanego
w kamerze przetwornika obrazu i pozadanej predkosci od$wie-
zania (sa kamery, ktdre potrafia generowac 30 czy nawet 60 kl./s
przy wiaczonej funkcji WDR). Ta sama kwestia wyja$nia réwniez,
dlaczego bardzo czgsto po wlaczeniu funkcji WDR zakres r¢cznej
regulacji predkosci migawki elektronicznej kamery zostaje za-
wezony lub w ogdle mozliwo$¢ regulacji migawki zostaje zablo-
kowana (zalezy to od konkretnego modelu kamer i producenta).

Tréjkat ekspozycji

Wiadomo juz, co to sa przystona, migawka, czulo$¢ i glebia
ostrosci. Jedna z najistotniejszych kwestii zwigzanych z optyka
- zaréwno w fotografii, jak i telewizji dozorowej - jest zrozu-
mienie wzajemnych zaleznosci migdzy tymi parametrami eks-
pozycji. Ekspozycja to ilo§¢ §wiatla padajacego na powierzch-
ni¢ $wiatloczula przetwornika obrazu (w fotografii analogowej
na powierzchnig kliszy fotograficznej), przy czym ta ilos¢ jest
zdeterminowana przez trzy czynniki: wielko$¢ przyslony, mi-
gawke i czulo$¢ [4]. W zrozumieniu zaleznosci miedzy tymi pa-
rametrami pomoze tréjkat ekspozyciji przedstawiony na rys. 3.
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Rys. 3. Trsjkat ekspozycji (Grafika: Piotr Rogalewski

W sytuacji, gdy skuteczno$¢ dzialania systemu zalezy od wielu
powigzanych ze sobg parametréw, najczesciej pojawia si¢ kwestia

kompromisu pomigdzy warto$ciami tych parametréw. Tak
tez jest w przypadku tréjkata ekspozycji. Kazdy bok tréjka-
ta oznacza parametr ekspozycji majacy bezposredni zwia-
zek z okreslong wielko$cia fizyczng. Zaczynajac od lewego
boku - predko$¢ migawki ma wplyw na odwzorowanie ru-
chu, co wyjasnilem, opisujac dzialanie migawki. Prawy bok
tréjkata to czulo$é Scisle zwiazana z poziomem szumoéw
przetwornika obrazu. Dolny bok natomiast to przystona,
od ktérej zalezy ilo§¢ $wiatla padajacego na przetwornik,
a takze gle¢bia ostroéci. Najwazniejsza jest jednak wzajem-
na zalezno$¢ wszystkich tych parametréw.
Przykladowo, aby uzyskac¢ dobrej jako$ci obraz szybko
poruszajacego si¢ obiektu, potrzebujemy szybkiej migaw-
ki. To jednak spowoduje spadek jasnosci obrazu, bo czas
ekspozycji bedzie krétki. Powstaje zatem problem wlasci-
wego obrazowania ruchu w slabych warunkach oswietle-
niowych. Mozna to skompensowa¢ wigkszym otwarciem
przyslony, ale im bardziej j3 otworzymy, tym krétsza bedzie
glebia ostrosci obrazu i mniejszy zasieg skutecznej obser-
wacji. Trzeba wigc wykorzystaé trzeci bok tréjkata i przy
optymalnej wartos$ci przystony zwigkszy¢ czulosé, ale tez
w granicach rozsadku, bo w przeciwnym razie popsujemy
obraz duza zawarto$cig szumoéw. Z powyzszego przykla-
du wynika, ze zawsze trzeba znalez¢ réwnowage migdzy
czasem migawki, czulo$cia i warto$cia przyslony, a zmia-
ne jednego z tych parametréw powinni$my niejako skom-
pensowac dostosowaniem dwdch pozostalych.

W praktyce telewizji dozorowej sprawa si¢ nieco komplikuje.
O ile czulo$¢ mozna regulowaé w szerokim zakresie w apara-
tach fotograficznych (tzw. wartos¢ ISO), o tyle w kamerach
CCTV/VSS takiej mozliwo$ci nie ma. Czulo$¢ jako warto$é
katalogowa wyrazona jednostka lux jest podawana w parze
z liczbg przyslony (i czasami takze wartoscig IRE)Y. W ka-
merach z mechanicznie odsuwanym filtrem podczerwieni
jest podawana odr¢bnie dla trybu kolorowego i czarno-bia-
lego. To warto$¢ stala, a mechanizm ,,podciggania” jasno-
$ci bazuje na automatycznej regulacji wzmocnienia sygna-
hu wizyjnego ARW (AGC - Automatic Gain Control). Poziom
wzmocnienia mozna najczesciej regulowac skokowo, jednak
zbyt duze wzmocnienie AGC (analogicznie jak zbyt duza
warto$¢ ISO w aparacie fotograficznym) moze spowodowaé
wzrost ,$niezenia” na obrazie, bo oprécz wzmocnienia uzy-
tecznego sygnalu wzmocnieniu ulegng takze szumy prze-
twornika i elektroniki obrébki obrazu. Ponadto w obiekty-

" Kwestie dotyczace sposobdw pomiaru i podawania parametrow czutosci w kamerach
CCTV s na tyle obszerne, 7e wymagaja szczegdtowego opisu, wykraczajacego poza ramy
tego artykutu

www.aspolska.pl

wach z przyslona automatyczng (DC lub P-Iris)
automatyka kamery musi znalez¢ ,,zloty Srodek”
miedzy czasem elektronicznej migawki a warto-
Scig przyslony. Zdarza sig, Ze niedbale napisane
oprogramowanie ukladowe (firmware) kamery
rujnuje bardzo dobre parametry jej przetworni-
ka i drogiego obiektywu.

Na zakoriczenie

Konczac cykl ,,Optyka dla kazdego”, warto
poswieci¢ chwile na podsumowanie. Wiemy,
czym jest $wiatlo, jakie zjawiska moga zacho-
dzi¢ z jego udzialem, co to jest widmo i fala elek-
tromagnetyczna, jak ogélnie dziala ludzkie oko
i czemu zawdzigczamy widzenie barwne. Wie-
my, co to jest optyka geometryczna, promien, so-
czewka, refrakcja, dyfrakcja oraz dlaczego dzie-
ki dyspersji mozemy zobaczy¢ t¢cze. Poznalismy
takze pojecia rozdzielczo$ci optycznej, przyslo-
ny, glebi ostrosci, aberracji sferycznej i chroma-
tycznej oraz wiemy, jak te aberracje kompenso-
waé. Wiemy, co to jest plamka Airy’ego i czym
sie rézni od dysku Airy’ego, jak dziala ido cze-
go sluzy mechanicznie odsuwany filtr podczer-
wieni w obiektywie, co to jest migawka, kontrast,
MTF, ekspozycja i tréjkat ekspozycji. To sporo
informacji i solidne podstawy do dalszego zgle-
biania wiedzy w réznych fachowych zrédlach.

Czego nie wiemy? Optyka to tak obszerny dzial
fizyki, ze nie sposéb poruszy¢ wszystkich za-
gadnien, nawet ograniczajac si¢ do zakresu te-
lewizji dozorowej. Czulo$¢ i IRE, Bokeh, koma,
astygmatyzm, temperatura barwowa, soczewka
Fresnela to przykladowe pojecia, ktérych zna-
czenia warto poszukac¢ cho¢by w Wikipedii. Bu-
dowa i dzialanie przetwornikéw obrazowych,
transmisja obrazu, strumienie i kompresja da-
nych - te aspekty, cho¢ niewatpliwie $cisle zwig-
zane z telewizja dozorows, nalezy jednak przy-
pisac¢ do kategorii przetwarzania obrazu i teorii
sygnaléw, a nie optyki sensu stricto (a zagadnie-
nia te sg na tyle obszerne, ze kazde zasluguje
na osobny cykl artykuléw). @
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Niezmierzona

Czym jest pamigé
masowa? To nos$nik,

e \___/

Obecnie rynek opiera si¢ na dwéch
gléwnych podzespolach bazowych,
z ktérych sklada si¢ dysk:

| y
* nosniki magnetyczne (wirujacy talerz
i glowica odczytujaca informacje z je-
. . go powierzchni) - dyski z dfuga histo-
ktorv w trwalv SpOSOb rig, produkowane bez wiekszych zmian
przechowuje dane od wielu lat. Najwieksze opéznienia

przez dlugi czas.

W odréznieniu np.

od typowej pamigci
RAM komputera PC
ma wielokrotnie
dluzszy dostep oraz
wieksza trwalosé
przechowywania
informacji. Czy jednak
wiemy, ktére z pamieci
masowych mozna
iwarto stosowaé

w rozwiazaniach

T E K s T

monitoringu
wizyjnego?

Michat Marciniak

powstaja w momencie wyszukiwania
lub zapisywania informacji na nosniku
przez glowice, ktéra potrzebuje cza-
su, aby odnalez¢ konkretny sektor (za-
sada dziatania podobna do ramienia
w gramofonie);

* nosniki typu FLASH - zbudowane
na bazie uktadéw scalonych pamieci
(bez elementéw mechanicznych, co
ma znaczenie w przypadku srodowisk
narazonych na wibracje lub wstrza-
sy). Dotychczasowa bolaczka tego
rozwiazania byty: zawodnos¢ oraz
wysoki koszt dysku (w przeliczeniu
na 1 GB przestrzeni dyskowe). Za-
wodno$¢ polegala na krétkim i mato
przewidywalnym cyklu zapisu i od-
czytu blokéw, ktére powodowaty
utrate danych i brak mozliwosciich
odzyskania.

Na podstawie powyzszych standardéw
ewoluowalo wiele elementow zwigza-
nych z technologia pamigci masowych:
zlacza (np. SATA, SCSI, SAS, NVMe itd.),
predkosci obrotowe dyskow talerzowych,
dodatkowe proaktywne zabezpieczenia
(np. S.M.A.R.T.) i tak bardzo pozadana

pojemnosé. Obecne zapotrzebowanie
na przestrzen dyskowg rosnie logaryt-
micznie, co wigze si¢ z wieloma czyn-
nikami: coraz szybsze komputery prze-
twarzajace coraz wieksza liczbe danych,
praca z materialami wizyjnymi o coraz
wiekszych rozdzielczosciach (4K/8K), ko-
pie bezpieczenstwa zawierajace przyra-
stajace bazy danych itp.

Ktére zatem nosniki stosowacina czym
skupi¢ uwage w przypadku pamieci ma-
sowych stosowanych w systemach dozo-
ru wizyjnego?

Rozwiazania bazujace na NVR
(Network Video Recorder)

Kazdy wiodacy producent zaleca sto-
sowanie okreélonej gamy dyskow ze
swojego (badz z firmy wspolpracuja-
cej) portfolio. Nie oznacza to oczywi-
Scie, ze zaden inny noénik nie zadzia-
la, ale kupujac dysk ze wskazanej listy,
mozemy mie¢ pewnos¢, ze zadziala on
W naszym rejestratorze bez najmniej-
szych probleméw.

Co wazne, wiele profesjonalnych roz-
wigzan wykorzystuje macierze dyskowe
RAID, ktére powinny bazowac na dyskach
ze specjalnie przygotowanym oprogramo-
waniem bezble¢dnie realizujacym dziala-
nia w ramach dedykowanej puli pamigci.
Najpopularniejszym rozwigzaniem nadal
pozostajg dyski talerzowe z interfejsem
SATA, oferujace zadowalajace wartosci
pojemnosci i predkosci w relacji do ceny
za 1 GB przestrzeni dyskowe;j.

Dlaczego zatem nie powinni$my stosowac
nowoczesnych i wcigz taniejacych dyskow
SSD, ktdre sg szybsze, wydajniejsze i co-
raz bardziej oplacalne? Z jednego powodu
- technologia dyskéw FLASH wymusza
réwnomierne rozlozenie w czasie opera-
cji odezytu oraz zapisu danych - oznacza
to (w skrocie), ze w trakcie calej eksplo-
atacji dysku powinni$émy mniej wigcej tyle
samo danych zapisywac oraz odczytywac.
Jak wiadomo, w przypadku rozwigzan wi-
zyjnych nacisk kladziemy gléwnie na na-
grywanie (zapis) materialu, a odczyt sta-
nowi znikoma cz¢$¢ wszystkich operacii.
Dlatego tez w praktyce dyski takie ,wy-
trzymuja” rok badz dwa lata i w spekta-
kularny sposéb konicza swéj zywot (tra-
cac wszystkie zapisane dane).
Niewatpliwg nowoscia sa dyski z serii
AT (Artificial Intelligence) przeznaczone
do systeméw wspierajacych rozwiaza-
nia, np. uczenia maszynowego (machi-
ne learning). Charakteryzuje je wysoka
przepustowosc¢, odpornos¢ na wielokrot-
ne losowe wyszukiwanie materialu, po-
wigkszona pamie¢ podreczna cache i -
co dla wielu odbiorcéw bardzo wazne
- dluzsza gwarancja.

Specyficzne wymagania
Sysfemew ozorowyeh
Wymagaja dedykowanych
'0zwigzan dopracy
Wiryhie 24/1 oraz
odpornosci na btedy
|Ufrate danyeh

Rozwiazania serwerowe - VMS
W tym przypadku mozemy stosowaé mo-
del hybrydowy i rozdzieli¢ poszczegol-
ne operacje pomiedzy odpowiednie pu-
le dyskowe. I tak sam system operacyjny
wraz z bazowym oprogramowaniem VMS
moze funkcjonowa¢ na dyskach FLASH
(bezposrednio na maszynie fizycznej
lub z wykorzystaniem oprogramowania
hypervisor, np. Vmware/Hyper-V), na-
grania za$ moga by¢ nadal przechowy-
wane na pulach zbudowanych z dyskéw
magnetycznych.

Czy to ostateczne i jedyne rozwigzanie?
Absolutnie nie. Zaréwno w przypadku
NVR, jak i VMS mozemy wspiera¢ si¢ do-
datkowymi urzadzeniami, np. sieciowymi
dyskami NAS (Network Attached Storage)
pozwalajacymi na podiaczenie puli dysko-
wych poprzez lokalng sie¢ (LAN). W tym
przypadku powinni$my jednak pamietac
o zapewnieniu odpowiedniej przepusto-
wosci oraz stabilnosci polaczenia (genero-
wany przez kamery strumien wizji zosta-
je przechwycony przez oprogramowanie
zarzadzajace VMS i przekazany - w tym
przypadku przez sie¢ - do centralnego re-
pozytorium NAS/iSCSI).

A co w przypadku chmury?
Rozwigzania chmurowe zdobywajg co-
raz wigksza rzesze zwolennikow (a@s
Polska nr 6/2018, Obserwacja z chmury),
jednak jak je stosowa¢ w praktyce i czy
na pewno sg bezpieczne?

Przede wszystkim w wigkszo$ci tych
rozwigzan mozemy poming¢ kwestie
redundancji i ogélnie pojetej opieki nad
grupami dyskowymi (a wigc rozwiaza-
nia RAID nie s juz wymagane, chociaz
nadal mozna je stosowac), gdyz SLA
(Service Level Agreement) jest na bardzo
wysokim poziomie (wszystkie niezbed-
ne operacje w przypadku awarii dysko-
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wych wykonuje za nas operator). Obecnie
coraz wigcej producentdéw umozliwia in-
tegracje swoich produktéw z dedykowa-
nymi rozwigzaniami typu cloud (Axis -
Camcloud, Dahua - Imou itd.) lub pozwala
na podlaczenie rozwigzan firm trzecich
(np. OneDrive, Google Drive itd.). Na-
dal nalezy jednak przeanalizowa¢ moz-
liwo$ci techniczne lacza internetowego
i bazujac na kalkulacjach, budowa¢ $ro-
dowisko tak, aby spelnialo wymagania,
pamietajac przy tym o zakladanym mar-
ginesie bledu (szczegdlnie przy laczach
komérkowych LTE, ktoére sa znane z nie-
stabilno$ci w zaleznosci od lokalizacji).

Co nas czeka w niedalekiej
przysztosci?

Rynek pamig¢ci masowych zmienia si¢
bardzo dynamicznie, jednak wiele roz-
wigzan, ktére $wietnie zdaja egzamin
w przypadku baz danych, systeméw ope-
racyjnych czy big data, nie zawsze spraw-
dza si¢ w monitoringu wizyjnym. Specy-
ficzne wymagania (ciagly zapis, rzadki
odczyt) wymagaja dedykowanych roz-
wigzan do pracy w trybie 24/7 oraz od-
pornosci na bledy i utrate danych.
Wspdlczesne dyski wykonane w tech-
nologii FLASH mogg stanowi¢ jedynie
dodatek, ale na pewno nie podstawe sys-
temow wizyjnych. Przewage rozwia-
zan talerzowych nadal stanowi pojem-
nos$¢ (obecne dyski 3,5” maja pojemnosci
14...16 TB), co pozwala na budowe co-
raz pojemniejszych macierzy ze wzgle-
du na fizyczne zapotrzebowani na prze-
strzen w lokalnych serwerowniach. Nie
wolno réwniez zapomnieé o chmurze,
ktéra przy obecnych predkosciach laczy
internetowych oraz coraz nizszych ce-
nach za 1 TB przestrzeni dyskowej sta-
nowi ciekawg alternatywe, szczegélnie
w kontekscie bezpieczenstwa i zarzadza-
nia (brak lokalnego repozytorium - na-
grania pozostaja dostepne nawet po kra-
dziezy urzadzenia). 2
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Architekt rozwia-
zan CCTV, twérca

i autor bloga
www.10cctv.pl; od
20 lat w branzy IT

i security - promo-
tor, wdrozeniowiec
i pasjonat nowych
technologii z po-
granicza monito-
ringu wizyjnego
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Jan T. Grusznic

|
Mozliwosé przechowywania danych wideo
bezposrednio w kamerach, bez koniecznosci
instalowania dodatkowych urzadzen do
zapisu, takich jak rejestratory (DVR, NVR) lub
sieciowe zasoby dyskowe (NAS) sprawia, ze
budowanie wizyjnych systeméw dozoru stato
sie wygodniejsze i taiisze. Jednak niezawodnosé
przechowywania danych wideo w urzadzeniu
koricowym byla i nadal jest kwestionowana. Duza
cze$§é tych obaw wynika z niewlasciwego doboru
kart pamieci do systeméw dozoru wizyjnego
i zlych doswiadczen instalatoréw. W poprawie
sytuacji nie pomaga réwniez ograniczona liczba
materialéw informacyjnych dostarczanych przez
samych producentéw, ktére bylyby pomocne we
wlasciwym wyborze.

Ostatnio wiele si¢ méwi o nowych technologiach i ich
wplywie na rozwdj naszej branzy. Podczas dyskusji przy
okazji organizowanych (réwniez przez redakcje¢ a&s Pol-
ska) konferencji wymienia si¢: uczenie maszynowe, Al,
IoT, robotyzacje, blockchain czy edge computing. Co cie-
kawe, niezwykle rzadko przy tej okazji wspomina si¢ o wyko-
rzystaniu kart pamieci, ktdre lezg u podstaw wszystkich wy-
mienionych trendéw technologicznych.

Karty pamieci opracowane i znormalizowane przez SD Asso-
ciation” - stowarzyszenie wiodacych firm w branzy ustana-
wiajacych standardy kart pamigci - od lat stanowia gléwna
cz¢$¢ dostarczanych rozwigzan dla konsumentéw i przemy-
shu. Obecnie karty pamigci sa stosowane w wielu urzadze-
niach, np. telefonach komérkowych, dronach, samochodach,
amatorskich aparatach fotograficznych, jak réwniez kame-
rach dozoru wizyjnego.

Oczekuje sie, ze postep w technologii NAND? znaczaco wply-
nie na coraz wigksze zastosowanie kart SD (Secure Digital).
Pomoze réwniez producentom w opracowywaniu kart le-
piej dostosowanych do potrzeb systeméw dozoru wizyjnego.
Kamery dozorowe maja $ciéle okres$lone wymagania doty-
czace przechowywania: ciagly zapis danych przez 24 godzi-
ny na dobe, 7 dni w tygodniu niezaleznie od warunkéw in-
stalacji. Tymczasem zdecydowana wigkszo$¢ kart pamieci
dostepnych na rynku jest przeznaczona do przechowywa-
nia danych w urzadzeniach powszechnego uzytku. Liczne
nieudane préby ich uzycia w VSS spowodowaly, Ze rynek za-
bezpieczen elektronicznych postrzega zapis bezposrednio
w kamerach IP w profesjonalnych systemach zabezpieczen
jako malo wiarygodny.

Zywotno$¢ i jakos$¢ kart SD znacznie rézni si¢ zaleznie od typu
uzytej technologii NAND czy sposobu optymalizacji do na-
grywania wideo 24/7. Wybdr niewlasdciwej bedzie skutkowaé
awariami, ktére mogg pojawic¢ si¢ nawet w ciggu kilku mie-
siecy od momentu wdrozenia. Producenci kamer zalecaja
na og6l wybdr karty o wysokiej wytrzymalosci i zabezpieczo-
nej przed zagrozeniami srodowiskowymi (np. réznice tem-
peratury, wilgo¢), dostosowanej do nagrywanych obrazéw
o okreslonej rozdzielczosci i poklatkowosci. Aby instalato-
rom sprawe nieco ulatwié, Axis, Bosch czy Hanhwa wprowa-
dzily do oferty karty SD optymalizowane pod katem ciagle-
go zapisu wideo w swoich kamerach.

Problem sprébowalo rozwigzac réwniez SD Association, wprowa-
dzajac w2016 1. specyfikacje SD 5.0, ktéra ustanowila nowe kla-
sy predkosci zapisu sekwencyjnego, nazwane Video Speed Class.
Video Speed Class poszerzyla juz zdefiniowane klasy kart
pamieci (fabela). Pod pojeciem klasy skrywaja si¢ trzy kon-
kretne protokoly: nowo wprowadzony Video Speed Class
(V6, V10, V30, V60 i V9o), UHS Speed Class (U1 i U3) oraz
Speed Class (C2, C4, C6 i C10). Video Speed Class wprowa-

1) SD Association nie produkuje ani nie sprzedaje zadnych produktw. Rolg
stowarzyszenia jest tworzenie standardow i ich promowanie, rozwéj
i naktanianie do stosowanie standardéw SD przez producentéw produktow,
ktdrzy wytwarzaja interoperacyjne karty pamieci i urzadzenia je wykorzystujace.

2) Ze wzgledu na rodzaj bramki logicznej realizowany przez komorke, pamie¢
flash dzieli si¢ na dwa typy: NOR (NOT- OR), w ktdrym komérki pamieci taczone
s3 rownolegle, oraz NAND (NOT-AND) majaca szeregowo taczone komorki.
Konsekwencjg jest brak komunikacji z pojedynczymi komdrkami pamigci NAND
—w tym przypadku komdrki moga by¢ odczytywane porcjami (tzw. stronami),
w efekcie ten rodzaj pamigci jest znacznie szybszy. Pamig¢ NAND oferuje
krotsze czasy dostgpu, wigkszg gestosc (posiada okoto 60% mniejsze komarki),
trwatos$¢ (10x wigksza liczba cykli kasowania niz w przypadku NOR) oraz nizszy
koszt produkcji w przeliczeniu na jednostke pojemnosci nosnika. Z tych wiasnie
powoddw wigkszos¢ pamigci dostepnych na rynku jest rodzaju NAND.

Klasy szybkosci wspierane przez interfejs SD oraz predkosci przechwytywania

www.aspolska.pl

Klasy predkosci
Minimalna sekwencyjna Niezbedna predkos$¢ zalezy od stanu nagrywania/odtwarzania nawet dla
predkos¢ zapisu takiego samego formatu. Rozszerzone zakresy widoczne ponizej sa mozliwe
Epeedlbiass LEBpeedlGlass i zalezg od mozliwo$ci samego urzadzenia (wyzsza rozdzielczo$¢ nawet przy
mniejszych predkosciach)
90 MB/s V90
=
60 MB/s V60 S
30 MB/s V30
10 MB/s @0 3) V10
6 MB/s ® L Vé ?‘,
=)
4 MB/s @ =
2 MB/s @

dza odpowiednik dla istniejacych juz klas, jak i nowe pred-
kosci zapisu: 601 90 MB/s?.

Idei wprowadzenia nowego standardu przy$wiecalo opty-
malne wykorzystanie najnowszej technologii NAND. Ist-
niejace klasy szybko$ci zawieraly stale parametry, ktére by-
ly zbyt sztywno powigzane z dotychczasowg technologia
NAND, co utrudnialo zaprojektowanie rozwigzan zgodnych
z najnowszymi osiggni¢ciami na rynku pamieci flash. Dzi-
siejsze zaawansowane mozliwos$ci wideo znacznie si¢ réznig
w zalezno$ci od aplikacji. R6zne rozdzielczo$ci, kodowanie
wideo (w tym powszechne wykorzystanie tzw. smartkode-
kéw optymalizujacych zuzycie pasma), dynamicznie zmie-
niajacy si¢ poziom kompresji, liczba przechwytywanych kla-
tek/s i mozliwy jednoczesny zapis dodatkowych informacji
(np. metadane z analizy obrazu) powoduja, Ze dotychczaso-
we wytyczne dla kart SD staja si¢ trudne w uzyciu w nowych
aplikacjach. Jeéli zatem kamera umozliwia zapis wielu da-
nych jednoczesnie najlepszym wyborem jest karta pamieci
SD zgodna z Video Speed Class.

Troche o technice

Jedna z podstawowych cech chipéw pamigci NAND uzy-

wanych w kartach SD jest asymetryczny dostep do pa-

migci, co skutkuje:

®  tym, ze operacja zapisujaca dane trwa diuzej niz operacja
odczytujaca taka sama ilos¢ danych

*  {atwoscia zapiséw stosunkowo niewielkiej porcji danych
(np. 4KB), przy czym ponowny zapis takiej niewielkiej por-
cji danych moze wymaga¢ znacznie wiekszego zapisu (np.
4 MB), co moze potrwac diuzej, niz oczekiwano.

Protokdl Video Speed Class rozwigzuje te problemy, wpro-
wadzajac obsluge réwnowazenia zuzycia komorek pamigci
(wear levelling). Zywotnoé¢ pamieci jest zwiazana ze sposo-
bem jej funkcjonowania: kazdg czynno$¢ zapisu danych po-
przedza konieczno$¢ skasowania dotychczasowej zawarto-
$ci komdrki. To wplywa na ich stopniowe zuzywanie. Wear
levelling eliminuje mankament przedwczesnego zuzycia, sto-
sujac oprogramowanie réwnowazace wykorzystanie komdérek
- zapis nie rozpoczyna si¢ od pierwszej komorki i nie posu-
wa systematycznie do kolejnych, ale jest rozlozony na wszyst-
kie komdérki pamieci. Zapewnia to réwnomierne i optymalne
zuzycie wszystkich komérek i wydluza zywotno$¢ pamieci.
Warto przy tym zauwazy¢, ze tradycyjne systemy plikéw, ta-
kie jak FAT, ext2 czy NTFS byly projektowane z mysla o dys-
kach magnetycznych, ktére wielokrotnie wykonuja operacje
nadpisywania swoich struktur danych (np. katalogi) w to sa-
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mo miejsce pamieci. Gdy te systemy sa uzywane
nanosnikach pamigci flash, powstaje niemaly pro-
blem. Dlatego korzystanie z kart pamigci ma sens
tylko w tych aplikacjach, ktére wykorzystuja sys-
tem plikéw EXT4, exFAT, F2FS, NILFS2i BTRFS.

Uklady pamigci NAND s3 zbudowane ze stron
i blok6éw - strony maja okreslona liczbe bajtéw
(np. 512, 2048, 4096) i lacza si¢ w bloki (np. 32,
64 lub 128 stron). Zapisuja jedynie zera i tylko
na poziomie calej strony. Modyfikacja danych pole-
ga na dodaniu nowego zera, a jesli nie jest to moz-
liwe, nowej strony w nowym miejscu - poprzednia
strona zostaje oznaczona do wykasowania. Kaso-
wanie przebiega na poziomie bloku. Gdy wszyst-
kie strony bloku zostang przeznaczone do skaso-
wania, caly blok zostanie zapisany jedynkami?.
W typowych aplikacjach, jesli zapis na karcie ule-
gnie przerwaniu (np. wskutek ponownego urucho-
mienia urzadzenia lub utraty zasilania), blok zo-
staje przeznaczony tylko-do-odczytu, nawet jesli
zostala zapisana tylko jedna strona. Jest to tym bo-
lesniejsze, im wigkszy jest sam blok. SD 5.0 prze-
widuje wznowienie zapisu w tym samym bloku,
zapewniajac pelne jego wykorzystanie.

Wedlug specyfikaciji SD 5.0 karty pamigci SD obshu-
gujace protokot Video Speed Class okreslaja swoéj
wlasny rozmiar bloku, wykorzystujac architektu-
r¢ wewnetrznej pamieci NAND i uzytych wkarcie
pamieci SD chipéw NAND do identyfikacji danych
logicznych, ktére moga zostac fizycznie usunieg-
te bez wplywu na inne dane zapisane na karcie.
Aplikacje wykorzystuja te informacje do wybra-
nia logicznego zakresu adreséw danych na karcie
pamieci, ktéra ma zostaé usunieta. Po pierwsze,
aplikacja zapewnia, ze wszystkie prawidlowe da-
ne w tym zakresie adreséw zostana przeniesione
w inne miejsce na karcie pamieci SD. Po drugie, na-
kazuje karcie pamigci SD usunigcie danych z tego
zakresu adreséw. Nastepnie aplikacja moze zapi-
sywac sekwencyjnie ten zakres adreséw z maksy-
malng predkoscia karty pamieci, bez ograniczania
lub przyspieszania operacji zapisu. 2

3) Video Speed Class: The new capture protocol of SD 5.0,
Luty 2016
4) https://klinikadanych.pl/
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HONEYWELL:
MAXPRO®

Gloud

— pchrona danyeh
W chmurze

MAXPRO® Cloud firmy Honeywell jest
rozwigzaniem umozliwiajacym uzytkownikom
koricowym podiaczenie systemoéw sygnalizacji

wilamania i napadu, kontroli dostepu i telewizji
dozorowej lub kombinacji tych systeméw do
chmury. Od chwili, gdy Honeywell dostarcza
hosting dla MAXPRO Cloud i przechowuje

dane personalne za zgoda uzytkownikow
konicowych, automatycznie staje sie podmiotem
przetwarzajacym dane (Data Processor). Firma
Honeywell traktuje temat danych personalnych
w ustudze MAXPRO Cloud bardzo powaznie.
Dzigki temu jest w stanie zagwarantowaé, iz
przepisy o ochronie danych osobowych maja
tutaj zastosowanie. W artykule zostana opisane
najwazniejsze zadania stawiane przed dostawca
zintegrowanych rozwiazan w chmurze.

Prywatnosé poprzez

odpowiednie zaprojektowanie

ustugi (Privacy by design)

W rozwigzaniach systemoéw bez-

pieczenstwa IT (opartych na sie-
ciach) przetwarzajacych dane osobowe stosuje
si¢ wiele r6znych technik ochrony tych danych.
Wéréd nich najbardziej rekomendowane do uzywa-
nia sg pseudonymizacja (nadawanie priorytetéw)
oraz anonimizacja (zachowanie anonimowosci). Za-

stosowanie tych technik pozwala znaczaco zmniej-
szy¢ ryzyko dostepnosci do danych.

W przypadku rozwigzan firmy Honeywell anoni-
mizacja, maskowanie, rozmazanie czy pikselizacja
twarzy oséb zostaly zaprojektowane i wdrozone
w celu ochrony wizerunku tych oséb w systemach
monitoringu wizyjnego. Dane osobowe (jak zdefi-
niowano w RODO) wprowadzone przez uzytkow-
nika konicowego sa zabezpieczane poprzez ano-
nimizacje i maskowane, a nast¢pnie zapisywane
w chmurze na okres zdefiniowany przez uzytkow-
nika. Po tym czasie sg usuwane.

Odpowiedzialnosé

za dane wrazliwe

GDPR zapewnia, Ze osoby fizyczne

maja prawo do ochrony swoich da-

nych osobowych i kontroli nad $la-
dami cyfrowymi zostawianych w sieci. Podobnie
jak w przypadku kazdego systemu wizyjnego, kon-
troli dostepu lub sygnalizacji wlamania, uzytkow-
nicy koncowi musza stosowacé si¢ do postanowien
ustawy, informujac swoich pracownikoéw, gosci,
klientéw i inne strony, ktérych to dotyczy, poprzez
odpowiednie oznakowanie oraz wczes$niejsze po-
wiadomienie i uzyskanie ich zgody, aby upewnié
sig, ze wszystkie zainteresowane osoby sa $wiado-
me, w jaki sposéb systemy zabezpieczen moga mieé¢
na nich wplyw, szczegélnie gdy material wideo jest
pobierany w okreslonym obszarze.
Uzytkownik konicowy musi réwniez skonfiguro-
wa¢ procedury postgpowania z dowolnym rodza-
jem zadania doste¢pu i zarzadzania nim. Uzyskuje
dostep do chmury Honeywell po zaakceptowaniu
i wyrazeniu zgody na warunki prawne, a nast¢pnie
ma mozliwo$¢ eksportowania klipéw wideo, rapor-
téw itp. na indywidualne zadania, tak jak w przy-
padku rozwiazania innego niz w chmurze. Pomaga
to zapewnic latwa i odpowiednia reakcje¢ na prawo
dostepu do zadan.

Gromadzenie

danych

GDPR ma znaczacy wplyw na spo-

séb, w jaki systemy bezpieczenstwa

zbieraja, przechowuja i zabezpie-
czaja dane osobowe. Wszelkie dane osobowe gro-
madzone za pomocg systeméw dozoru wizyjnego,
kontroli doste¢pu i sygnalizacji wlamania powin-
ny by¢ przetwarzane w sposéb uczciwy i zgodny
z prawem oraz wylacznie w okreslonych, jedno-
znacznych i legalnych celach, nie moga tez by¢ da-
lej przetwarzane w sposob niezgodny z tymi cela-
mi (ograniczenie celu).
Rozwiazanie Honeywell MAXPRO Cloud prze-
chowuje klipy wideo na podstawie alarméw i zda-
rzen. Korzystajac z odpowiedniej kombinacji har-
monogramoéw zapisu, administrator danych moze
zminimalizowaé przetwarzanie i przechowywanie
zbednych danych osobowych i zachowa¢ zgodnos¢
z zasada minimalizacji danych.
Podobnie jak w przypadku niektérych systeméw
kontroli dostepu i sygnalizacji wlamania firmy Ho-
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neywell, uzytkownik koricowy moze wprowadzi¢
okreslone dane, aby spelnié ich potrzeby bizneso-
we i bezpieczenstwa. Jesli uzytkownik koricowy lub
administrator danych zdecyduja si¢ wprowadzi¢ da-
ne osobowe do rejestru posiadacza karty, obowiaz-
kiem uzytkownika koricowego jest upewnienie sie,
ze ma do tego podstawe prawng (taka jak uzasadnio-
ny interes uzytkownika konicowego). We wszystkich
przypadkach uzytkownik koficowy be¢dzie musial
poinformowac zainteresowane osoby z wyprzedze-
niem o przetwarzaniu ich danych, w tym m.in. o ro-
dzaju przetwarzanych danych i sposobie ich wyko-
rzystania. Muszg mie¢ pewno$¢, ze minimalizujg
gromadzenie danych i skupiajg si¢ na danych, ktd-
re s3 wystarczajace i istotne dla celu.

Techniczne i organizacyjne
srodki bezpieczenstwa
Honeywell wdrozyl w MAXPRO Clo-
ud zaréwno techniczne, jak i orga-
nizacyjne $rodki bezpieczenstwa,
aby poméc uzytkownikowi koicowemu w spel-
nieniu wymogéw RODO. Organizacyjne $rodki
bezpieczenistwa obejmuja zarzadzanie dziennika-
mi, zarzadzanie kontami, procedury weryfikacji
i zarzadzanie dostepem.
Zarzadzanie dziennikiem zdarzen. Dzi¢ki Ho-
neywell MAXPRO Cloud klient moze prowadzi¢ re-
jestr przetwarzania danych i bezpiecznie przecho-
wywac dane w bezpiecznym miejscu, aby zapobiec
naruszeniu poufnych informacji. Dostep do prze-
chowywanych danych jest kontrolowany przez stan-
dardowe polityki bezpieczenstwa.
Zarzadzanie kontami. Rozwigzania Honeywell
Cloud umozliwiaja organizacjom wybor uzytkowni-
ka lub grupy uzytkownikéw, ktérzy moga mie¢ do-
step do réznych profili i zarzadza¢ nimi. W ramach
swojego systemu uzytkownik koicowy musi zdefi-
niowa¢ odpowiedni poziom dostgpu do systemu
dla réznych uzytkownikéw lub grup uzytkowni-
kéw. Rozwigzania Honeywell zapewniaja rézne po-

ziomy uprawnien, aby poméc w latwym przyznaniu
uzytkownikom odpowiedniego poziomu uprawnien
do przegladania, uzyskiwania dostepu, wyszukiwa-
nia, eksportowania, usuwania lub wprowadzania
poprawek (zgodnie z wymaganiami).

Procedury weryfikacji. Dzi¢ki rozwigzaniom
w chmurze Honeywell informacje o kontach uzyt-
kownikéw i haslach sa chronione zgodnie z prak-
tykami branzowymi. Dane powinny by¢ ujawniane
wylacznie na zasadzie ,,niezbednej wiedzy”. Roz-
wigzania Honeywell Cloud chronig dostep do da-
nych za posrednictwem dobrze zaprojektowanych
systemow kontroli uprawnien. Zarzadzajacy mo-
Ze réwniez pytac i otrzymywac raporty z systemu
chmurowego o réznych czynno$ciach (np. doda-
wanie po$wiadczen) wykonywanych przez uzyt-
kownikéw, aby zapewni¢ odpowiednie zarzadza-
nie danymi.

Oprdcz organizacyjnych srodkéw bezpieczenstwa
Honeywell wspiera odpowiednie techniczne $rod-
ki bezpieczenstwa. Szyfrowanie danych jest jed-
nym z najwazniejszych technicznych $rodkéw bez-
pieczenstwa sugerowanych przez RODO. System
Honeywell MAXPRO Cloud zostal zaprojektowa-
ny zgodnie z solidna praktyka bezpieczenstwa cy-
bernetycznego oraz standardami uwierzytelniania
i szyfrowania. Dane uzytkownika sg przechowywa-
ne w wiodacej chmurze publicznej w branzy plat-
formy oraz zabezpieczone certyfikowanym opro-
gramowaniem przemyslowym i odpowiednimi
narz¢dziami. Dostep do platformy chmury, pamieé
masowa i transmisja wykorzystujg najnowsze stan-
dardy bezpieczenstwa. Standardy i praktyki bezpie-
czenstwa sg stale aktualizowane, aby sprostac¢ ak-
tualnym wyzwaniom bezpieczenstwa.

Czas przechowywania danych
Rozwigzanie Honeywell MAXPRO
Cloud pozwala uzytkownikowi kon-
cowemu na wybor czasu przecho-
wywania nagran wideo, uprawnien,
alarméw z kontroli dost¢pu i systemu alarmo-
wego. Proces jest kontrolowany i moze by¢ zmie-
niany przez uzytkownika poprzez wybér odpo-
wiednich pakietéw licencyjnych i zdefiniowanie
ich w profilach uzytkownikéw. Efektem jest cal-
kowite usunigcie danych z chmury po okre$lonym
czasie przechowywania.
Na ochrong¢ danych osobowych korzystajacych
z chmury sklada si¢ wiele czynnikéw. Sg to za-
réwno zabezpieczenia techniczne, programowe,
jak i odpowiednio wdrozone procedury. System
MAXPRO Cloud zostal tak zaprojektowany, aby
spelnia¢ wszystkie wymagania stawiane systemom
bezpieczenstwa w odniesieniu do rozporzadzenia
o ochronie danych osobowych. @
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C&C Partners poszerzyla portfel produktowy o WinGuard X4 - wiodacy na rynku
europejskim system klasy PSIM+, ktérego producentem jest Advancis Software GmbH.
Ponad 1500 projektéw zrealizowanych w ponad 70 krajach swiadczy o stabilnosci

i elastycznosci oferowanej platformy. WinGuard zostal w pelni przygotowany przez zespél
C&C Partners do wprowadzenia na polski rynek zgodnie z jego oczekiwaniami i potrzebami.

Polgczenie unikalnej wiedzy specjalistow
2 Advancis w zakresie rozwoju systemu PSIM
ze znajomosciq lokalnego rynku i kompeten-
cjami zespolu C&C Partners, a takze wla-
snym potencjalem rozwoju oprogramowa-
nia skutkuje unikatowq na polskim rynku
ofertq w ramach produktu klasy PSIM —
podkredla Artur Hejdysz, prezes Zarza-
du C&C Partners.

Czym jest PSIM+?

Aplikacje WinGuard definiujemy jako opro-
gramowanie PSIM+, co oznacza, ze jest
to rozwigzanie daleko wykraczajace po-
za ramy standardowych wizualizacji, ofe-
rujace mozliwo$¢ glebokiej dwustronnej
integracji wszystkich technologii zabez-
pieczen, systemdéw przemyslowych, au-
tomatyki budynkowej czy komunikacji.

Neutralnoséé i skalowalnosé
Kluczowymi cechami WinGuard X4 sa
neutralno$¢ i otwarto$é wzgledem inte-
growanych technologii. Pozwala to na in-
tegracj¢ i wizualizacj¢ autonomicznych
systeméw zabezpieczen w ramach jedno-
litego interfejsu uzytkownika. W ofercie
podstawowej jest oferowanych ponad 400
interfejséw natywnych, wsparcie protoko-
16w otwartych (Modbus, BacNet, OPC,
KNX itd.) oraz narze¢dzia do opracowy-
wania nowych interfejséw.

Modulowa budowa systemu oraz dostep-
no$¢ rozwigzania w czterech wersjach li-
cencjonowania pozwalaja na optymalny

kosztowo dobdr funkcjonalnosci oraz dal-
szy rozwdj aplikacji w miare pojawiania sig
nowych potrzeb i oczekiwan uzytkownika.

Cyberbezpieczeristwo

WinGuard X4 spelnia najwyzszy stan-
dard bezpieczenstwa w zakresie dystry-
bucji i zarzadzania danymi. Bez wzgledu
na wersj¢ wspiera szyfrowanie komuni-
kacji oparte na standardzie 256 bit AES
oraz, w przypadku aplikacji mobilnych, za-
bezpieczenie komunikacji oparte na stan-
dardzie TLS (Transport Security Layer).
WinGuard moze zostaé zintegrowany
z ushugg Active Directory (LDAP), co po-
zwala na ergonomiczne i bezpieczne za-
rzadzanie dost¢pem do aplikacji na po-
ziomie operatoréw.

Redundancja

W przypadku instalacji o znaczeniu kry-
tycznym, w celu zapewnienia maksy-
malnego poziomu dostepnosci aplika-
cji, WinGuard wspiera wieloserwerowa
redundancje¢ (funkcja Standby) - pelna
baza danych systemu jest stale przecho-
wywana na jednej lub kilku niezaleznych
maszynach. Opcjonalnie, w przypadku
przyjecia struktury z jednym serwerem
nadrzednvm. svstem umozliwia defi-

C&C Partners

niowanie tzw. segmentéw danych (wy-
dzielonego zakresu), ktére sg synchro-
nizowane pomig¢dzy poszczegdlnymi
lokalizacjami a Centrum Zarzadzania.
Pozwala to zaréwno na optymalizacje
parametréw polaczenia sieciowego, jak
inieobcigzanie Centrum danymi uzna-
nymi za mniej istotne.

Mobilnosé

WinGuard oferuje dostgp do aplikacji mo-
bilnych (Android i iOS), ktére s3 dostgpne
do pobrania i skonfigurowania z poziomu
App Store lub Play Store. Aplikacja oferuje
réwniez dostep do interfejsu webowego,
co w kazdym przypadku zapewnia upraw-
nionym uzytkownikom mozliwos¢ latwe-
go i efektywnego dostepu w trybie online
do wszystkich zdarzen i zadan.

Podsumowujac, WinGuard to nowa, aczkol-
wiek sprawdzona na §wiatowych rynkach
propozycja w zakresie integracji i wizuali-
zacji systemow, wspierajaca podejscie pro-
cesowe do zarzadzania bezpieczenstwem.
W ramach uruchomionego programu part-
nerskiego C&C Partners zapewnia program
szkolen produktowych, pelne dostosowanie
(lokalizacje) produktu oraz wsparcie sprze-
dazowe. uruchomieniowe i serwisowe. ©

ul. 17 Stycznia 119, 121, 64-100 Leszno
www.ccpartners.pl

Ewa Formela, Customer Service Ma-
nager w firmie UTC, przybliZa nowy
projekt e-business.

Na czym polega nowa
inicjatywa firmy UTC?

Zakupy online sg znakiem czaséw, ale
przede wszystkim udogodnieniem dla
klientéw, dlatego w ostatnim kwartale
ubieglego roku uruchomili$émy wersje pi-
lotazowg platformy e-business dla wy-
branych klientéw, z ktérymi wspélnie
ja udoskonalali$my. Faz¢ testéw ukon-
czyli$émy z sukcesem w drugim kwarta-
le tego roku i wystartowali$my z wersja
produkceyjna. Polska dolaczyla do wielu
krajéw projektu e-business UTC.

Jakie sa korzysci

z przystapienia do tego
projektu?

Nasi klienci, ktérzy dolaczaja do e-com-
merce, zyskuja przede wszystkim ela-
styczno$¢, jaka jest mozliwos$¢ skla-
dania zaméwien 24 godziny na dobg,
7 dni w tygodniu. Moga to zrobi¢ w do-

UTCFIRE & SECURITY EMEA JEST CZESCIA UTC CLIMATE,
CONTROLS & SECURITY,JEDNOSTKIUNITED TECHNOLOGIES CORPORATION

- wiodacego dostawcy rozwigzan dla budownictwa, przemystu lotniczego i kosmicz-
nego. Zatrudnia ponad 201 tys. fachowcéw w 18 krajach Europy, Bliskiego Wschodu
i Afryki, pracujacych dla zapewnienia bezpieczeristwa ludzi, majatku i infrastruktury.
Produkuje i dostarcza wiekszosé technologii zabezpieczen, oferujac zintegrowane
rozwigzania dla aplikacji mieszkaniowych, komercyjnych i korporacyjnych z zakresu:.

e kontroli dostepu,
e zamkow mechanicznych,
e wykrywania pozaru,

e systemdw alarmowych,
o telewizji dozorowej,
e systemow transmisji,

® rozwigzan
zintegrowanych,
o akcesoriow.

wolnym czasie i miejscu, potrzebny jest
tylko dostep do Internetu. Ponadto do-
konujac zakupdw online, klienci moga
liczy¢ na okresowe promocje czy do-
datkowe rabaty. Zakupy online sg do-
datkowq opcja do standardowej Sciezki
zamowien, ktéra caly czas obowigzuje.
Klienci majg wigc wybor.

Odkad wystartowali$my, grono naszych
klientéw e-commerce ro$nie w blyska-
wicznym tempie, co bardzo nas cieszy.

Kto moze przystapié

do projektu e-business?
Zapraszamy klientéw zgodnych z pro-
filem naszej dzialalnosci. Sprzedajemy
w modelu B2B. W duzym uproszczeniu
mozemy powiedzie¢, ze sg to firmy in-
stalacyjne i integratorzy z branzy syste-
mow zabezpieczen. Kazde zgloszenie jest
weryfikowane przez nas zespét i wyma-
ga autoryzacji. Platforma jest wigc de-

dykowana dla obecnych i nowych klien-
téw, ktdrzy otrzymaja naszg autoryzacje.

Co trzeba zrobié, aby zostaé
klientem e-business UTC?
Rejestracja jest bardzo prosta. Wystarczy
zlozy¢ wniosek, wypelniajac formularz re-
jestracyjny na naszej stronie: https://pl.fi-
resecurityproducts.com/pl/login. Serdecz-
nie zapraszamy. ©

UTC Fire & Security
EMEA

ul. Sadowa 8
80-771 Gdansk
https://pl.firesecurityproducts.com/pl/
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Rola firm ochrony
w handlu

Kilkanascie lat temu na jeden sklep spozywczy
przypadalo trzech pracownikéw ochrony.
Dzisiaj jeden pracownik jest przydzielany
dynamicznie do trzech sklep6éw. Dzialania
wspoblczesnej ochrony wspieraja rozwiazania
techniczne, analiza naplywajacych w trybie
ciaglym danych i wyniki przeprowadzanych
audytéw bezpieczenstwa. Szerokie
kompetencje pracownikow sa zarazem
dopasowane do wysublimowanych potrzeb
klientéw w réznych segmentach rynku
retail. O zauwazalnych zmianach na rynku
ochrony w segmencie handlu detalicznego,
wyzwaniach i oczekiwaniach rozmawiamy

z Adamem Kowalskim i Lukaszem Purzeczko,
menedzerami ochrony fizycznej stalej
specjalizujacych sie w segmencie retail

w firmie Securitas.

-Na czym polega specyfika ochrony fizycznej
w sektorze handlu detalicznego?

Adam Kowalski (A.K.): Ochrone sprawuja pracowni-
cy, ktérzy odbyli dedykowane szkolenia przygotowujace
do ochrony obiektéw handlowych. W ten sposéb przygo-
towujemy pracownikéw do pelnienia obowigzkéw w cen-
trach handlowych, ekskluzywnych salonach i sklepach
sieciowych. Kazdy obiekt wymaga jednak innych kompe-
tencji pracownikéw.

Czy méglbys doprecyzowaé jakich?

A.K.: Przykladowo w centrach handlowych pracowni-
cy muszg posiada¢ kompetencje techniczne. Wymaga
tego nadzdr nad kluczowymi systemami utrzymujacy-
mi cigglo$¢ dzialania centrum. Wiadciwa interpretacja
sygnaléw dostarczanych przez systemy jest niezb¢dna
do podejmowania prawidlowych dzialan. Bardzo wazny
jest czas reakcji, ktéry czesto decyduje o zdrowiu, a na-
wet zyciu. Czesto udzielamy pomocy przedmedycznej i juz
wielokrotnie uratowali$my zycie. Przykladem moze by¢
25-latek z zatrzymang akcja serca. Nasz pracownik po po-
jawieniu si¢ na miejscu zdarzenia natychmiast rozpoczal
masaz serca, a nast¢pnie uzyl AED. Lekarze, ktérzy przy-

tukasz Purzeczko

byli, stwierdzili, ze uzyty defibrylator uratowal Zycie, dlate-
go tak wazna jest umiejeno$¢ udzielania pierwszej pomocy.

Lukasz Purzeczko (L.P.): Zarzadzanie bezpieczenstwem
w centrum handlowym wykonywane jest z poziomu systemoéw
wspomagajacych takich jak SSP, CCTV, SKD czy SSWiN, a zada-
niami pracownikéw ochrony kieruja operatorzy BMS (Building
Management System) z centrum zarzadzania bezpieczenstwem.
W ostatnich 15 latach liczba pracownikéw ochrony przypadaja-
cych na obiekt handlowy o powierzchni 150-200 tys. m? zostala
mocno zredukowana. Dzisiaj jest to 13 oséb zarzadzajacych bez-
pieczenstwem, z czego 1/3 odpowiedzialna jest za nadzor sys-
teméw zabezpieczen i automatyki budynkowej. W mniejszych
obiektach nie jest inaczej, cho¢ skala jest mniejsza i do dyspozycji
mamy tylko jednego pracownika ochrony analizujacego sygna-
ly z systeméw wspomagajacych zarzadzanie bezpieczenstwem.

Czy zatem rola pracownika ochrony polega na analizie
wskazar systemow?

L.P.: Gléwnym zadaniem pracownika ochrony jest zapewnie-
nie bezpieczenstwa klientowi, personelowi oraz zapobiega-
nie stratom. Dzigki wykorzystaniu systemdéw bezpieczenstwa
wspomagajacych prace pracownikéw, jeste$Smy w stanie szyb-
ciej i efektywniej podja¢ dzialania. Wiele z naszych dzialan jest
niewidocznych dla klientéw sklepow...

A.K.: ...poniewaz cz¢$¢ czynnos$ci wykonuje si¢ z poziomu cen-
trum monitoringu oraz w nocy po zamknieciu obiektu.

A w ciagu dnia?

A.K.: Handel detaliczny jest ,,zywym organizmem?”, kazdy
dzien jest inny i przynosi nowe wyzwania. Kazdego dnia nasi
pracownicy pomagaja odnalez¢ samochdd na parkingu, zgu-
bione dokumenty czy portfel. Glosnym echem odbil si¢ w me-
diach fakt odnalezienia przez naszych pracownikéw w jednym
z centréw 80 tys. dolaréw pozostawionych w torbie sporto-
wej. Zdarza si¢ tez, Ze nasi pracownicy szkoleni przez Wydzial
Ruchu Drogowego zarzadzaja ruchem pojazdéw na parkingu
w okresie $wigtecznym.

L.P.: Prawdziwa plaga w centrach handlowych s3 zaginione dzieci.
Komunikaty nadawane przez DSO na niewiele si¢ zdaja, poniewaz
rodzice zaaferowani zakupami nie slyszg ich. Dopiero po jakim$
czasie, gdy na monitorach systemu dozoru wizyjnego widzimy bie-
gajacych nerwowo ludzi, wiemy, Ze najprawdopodobniej ,,znalezli
si¢” rodzice. Czgsto tez zdarzaja si¢ alarmy z systemu ppoz. spo-
wodowane paleniem papieroséw w niedozwolonych miejscach.

Adam Kowalski

www.aspolska.pl

JanT. Grusznic, a&s Polska

Zaktadam, ze w mniejszych sklepach
kompetencje pracownika ochrony sa
inne?

A .K.: Oczywiscie. Zwlaszcza, gdy chodzi o obiek-
ty zlokalizowane w strefach podwyzszone-
go ryzyka. Sg to miejsca o zwigkszonej licz-
bie przestepstw lub wykroczen w poréwnaniu
do $redniej miejskiej. Wykonujac analiz¢ za-
grozen i ryzyka, wiemy, Ze bywaja tam klienci
bardziej agresywni, cz¢sciej réwniez dochodzi
do uzycia $rodkéw przymusu bezposredniego,
wigksza jest tez skala kradziezy. Nasi pracow-
nicy dobierani do ochrony sklepéw w tych lo-
kalizacjach musza umie¢ sobie radzi¢ z taki-
mi zagrozeniami. OczywiScie istotna jest tez
rola prewencyjna.

A propos prewencji - statystyczny klient
sklepu stereotypowo kojarzy pracownika

ochrony ze starszym panem - emerytem.
Czy tak jest?

A.K.: Zacznijmy od ustawy (ustawa z 2.2 sierp-
nia 1997 r. o ochronie oséb i mienia - przyp.
red.), ktéra reguluje wymagania kwalifikacyj-
ne pracownikéw ochrony. Wérdd nich oprécz
wymagane]j nienagannej opinii wydanej przez
komendanta powiatowego wazne sg predyspo-
zycje fizyczne i psychiczne do wykonywania
zadan potwierdzone orzeczeniami lekarskimi,
jak réwniez przygotowanie teoretyczne i prak-
tyczne w zakresie m.in. samoobrony, technik
interwencyjnych i znajomosci przepiséw prawa.
L.P.: Klient sklepéw lub centréw handlowych
o wielu problemach nie wie i wielu nie zauwaza,
stad ich powierzchowna ocena. Najwazniejsze,
aby czul si¢ bezpiecznie i bez obaw dokonywal
zakupdéw. Za jego poczuciem bezpieczenstwa
stoja przeszkolone osoby, umiejetnos¢ udziela-
nia pierwszej pomocy, predyspozycje psycholo-
giczne. Co do wieku pracownika ochrony bar-
dzo czesto wiaze si¢ on z latami do§wiadczen
pracownika w branzy. Tacy pracownicy sg do-
ceniani przez nas i przez klientéw.

Firma ochrony pomaga takze w realizacji
dziafani loss prevention. W jaki sposéb?
A.K.: Wszystko zaczyna si¢ od zdiagnozowa-
nia, gdzie takie dzialania sa rzeczywiscie
potrzebne. Ich dobdr zalezy od zdefinio- r‘l’
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wanego ryzyka i efektu, jaki chcemy osiggna¢. Cza-
sy, kiedy pracownik ochrony wital w drzwiach skle-
pu, bezpowrotnie mingly. Przykladowo z naszego
dos$wiadczenia wynika, ze w centrum handlowym
potrzeba wigcej pracownikéw ochrony w godzinach
lunchu. Klienci przychodzacy do centrum w tym
czasie s roztargnieni, zostawiaja w réznych miej-
scach zakupy, marynarki, portfele. Dlatego o tej po-
rze zwigkszamy sklad osobowy ochrony, aby klien-
ci czuli si¢ bezpieczniej.

L.P.: Opisana mobilno$¢ jest obecnie elementem
wyrdzniajagcym ochrone w dzialaniach loss preven-
tion. Dobrym przykladem sa sklepy sezonowe w miej-
scach turystycznych, gdzie na ogél ochrony nie ma
w ogodle, ale w sezonie musi by¢ obecna od otwar-
cia do zamknigcia obiektu. Potrzeby sg weryfiko-
wane na biezgco i na biezaco dostosowujemy si¢
do wymagan rynku.

Czy inwestorzy sg swiadomi ryzyka, czy to
Wasz3 rola jest ich uswiadamianie?

A.K.: Inwestor jest $wiadomy ryzyka, nasza rola jest
opracowanie i przedstawienie rozwigzan do wy-
st¢pujacych zagrozen. Zdarza si¢ tez, ze otwarcie
moéwimy, iz ochrona nie jest potrzebna. Wiedze te
uzyskujemy po audycie bezpieczenstwa, ktéry prze-
prowadzamy zawsze przed podjeciem wspdlpracy.
Robimy go réwniez cyklicznie u naszych stalych
klientéw. W takich przypadkach wykorzystujemy
system VISION - autorski projekt Securitas - sta-
nowiacy nowatorskie narze¢dzie wsparcia systeméw

bezpieczenstwa oraz obstugi chronionych obiektéw. Umozliwia
zdalng koordynacje ochrony w wielu obiektach jednoczesnie.

L.P.: Dane z systemu VISION pomagaja nam lepiej wyznaczaé
dzialania naszych pracownikéw, a dzieki dostepowi online wi-
dzimy m.in. jak rozklada si¢ w czasie ruch w sklepach. Te da-
ne wigzemy z innymi informacjami, np. o akcjach promocyj-
nych, planowanych w okolicy demonstracjach lub koncertach.

Jakie jeszcze technologie moglyby wspieraé dziatania
ochrony?

A.K.: Przydatne bylyby systemy wyposazone w funkcje wspo-
magajace naszych pracownikéw w szybszym reagowaniu. Mysle
o analizie zawarto$ci obrazu, a gléwnie o rozwigzaniach integru-
jacych systemy wspomagajace zarzadzanie bezpieczenstwem.
L.P.: Rewolucja beda dzialajace systemy analizy twarzy zinte-
growane z aktualizowang centralng bazga sprawcéw kradziezy.
Dzigki temu bedzie mozliwa natychmiastowa identyfikacja oséb
podejrzanych. Jestem pewny, ze efekt skali zmienilby zasgdzane
zlodziejom kary. Obecnie pomimo zmian w prawie kazdy przy-
padek kradziezy jest oceniany odrebnie. Wyspecjalizowani zlo-
dzieje kradng z kalkulatorem w reku - do kwoty 499,99 zl, co
traktowane jest jako wykroczenie* (art. 119 Kodeksu wykroczen
- przyp. red.). Dzialaja juz wyspecjalizowane szajki, posiadaja-
ce wystarczajace Srodki do oplacania mandatéw i zakonczenia
sprawy w momencie zlapania. Starajgc si¢ temu przeciwdzia-
la¢, zbieramy informacje na temat wykroczen w chronionych
przez nas obiektach, tworzac ciaglo$¢ czynui zmieniajac tym
samym klasyfikacje z wykroczenia na przestepstwo.

Jakie najistotniejsze wyzwania stoja przed branza
ochrony?
A.K.: Rynek pracownika. Branza security ma z tym duzy pro-
blem. Osoby z do$wiadczeniem odchodza z branzy. I nie chodzi
o zmiang firmy, ale zwykly odplyw pracownikéw. Na to skla-
dajg si¢ m.in. rzadowe programy socjalne. Drugim wyzwaniem
jest pozyskanie pracownika, trzecim implementacja rozwigzan
technologicznych i wigkszy udzial zabezpieczen technicznych
w stosunku do ochrony fizycznej.
L.P.: Nasz rozwdj wigzemy z Loss Prevention Group, czyli mo-
bilnymi zespolami ochrony, ktére sukcesywnie wdrazamy u na-
szych klientéw.

Dziekujemy za rozmowe ©

* Nowela KW z 2018 r. przewiduje utworzenie elektronicznego rejestru sprawcow
wykroczen przeciwko mieniu, 0sob podejrzanych o popetnienie takich wykroczer, obwin-
ionych i ukaranych. ,Rejestr bedzie stuzyt policji, prokuraturze i sgdom do tego, by sprytni
zawodowi Ztodzieje, popetniajacy drobne kradzieze w rdznych miastach, nie odpowiadali
za pojedyncze wykroczenia, lecz zsumowane przestepstwo” — uzasadniat projektodawca.
W ustawie Kodeks karny dokonano nowelizacji art. 12 poprzez oznaczenie jego
dotychczasowej tresci jako par. 1 i dodanie par. 2 w brzmieniu: ,odpowiada jak za jeden
czyn zabroniony wyczerpujacy znamiona przestgpstwa ten, kto w krétkich odstgpach
czasu, przy wykorzystaniu tej samej albo takiej samej sposobnosci lub w podobny sposéb
popetnia dwa lub wigcej umysinych wykroczen przeciwko mieniu, jezeli taczna warto$¢
mienia uzasadnia odpowiedzialnos¢ za przestepstwo”. Ustawodawca chciat w ten sposéb
zaprzestac procederom kradziezy nieprzekraczajacych kwoty odpowiedzialnosci za
przestepstwo, z ktdrych ztodzieje zrobili sobie zrédto utrzymania.

NOWE OBLICZE
~ BEZPIECZENSTWA

ogi

i wdrazamy najlepsze rozwigzania %ﬁ"‘r =
specyfike branz klientéw i umiemy ogran
ryzyko. Stosowane przez nas zintegrowa
rozwigzania techniczne sprawiaja, e nasz

praca jest efektywna i skuteczna. Wiemy
jednak, ze to nasi pracownicy sprawiajg, ze
jestesmy najlepsi, dlatego oferujemy synergie,
ktora wynika z potaczenia tych dwaéch Swiatow.

SECURITAS
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' BEZPIECZENSTWO W HANDLU

Perfekcyjnie
wdrozony

loT w handlu €
detalicznym

Poradnik firmy SAST

dla uzytkownikaw i infearatorow

Taki spos6b dzialania moze m.in. lepiej
poznaé zwyczaje zakupowe klientéw
i udostepniaé oferowany asortyment
w atrakcyjny sposéb. Dane z systemu
ochrony mozna tez wykorzysta¢ do opty-
malizacji zarzadzania towarami w celu
wsparcia sprzedazy. Sieciowe kamery do-
zorowe w 10T stajg sie wigc czyms wiecej
niz tylko elementem ochrony.

Nic dziwnego, ze 70 proc. detalistéw planu-
je inwestycje w produkty IoT w ciagu naj-
blizszych pieciu lat [2]. Badanie przeprowa-
dzone przez Cisco wykazalo jednak, Ze trzy
na cztery takie projekty koriczg si¢ niepo-
wodzeniem [3]. Moze to by¢ spowodowane
zbyt jednowymiarowym podejéciem do In-
ternetu Rzeczy w sektorze handlu detalicz-
nego - chociaz kamery sg polaczone w sieci,
to z punktu widzenia wynikéw sprzedazy
ich potencjal pozostaje niewykorzystany.
Kluczem do sukcesu jest optymalna sy-
nergia miedzy urzadzeniami koncowymi,
platformami i programowymi aplikacjami
w IoT - okreélana jako ,,Perfekcyjny IoT”.

Rynek Internetu Rzeczy (Internet of Things - I0T)

stale rosnie. Eksperci przewiduja, Ze do 2020 r. ponad
20 mld urzadzen na calym sSwiecie bedzie polaczonych
w sieci [1]. Staja sie one coraz bardziej inteligentne

i wszechstronne. Kamera dozorowa, ktéra dotychczas
dostarczala dane wideo, teraz moze je analizowag.

Sklepy inwestuja w Internet Rzeczy,
aby [2]:

- poprawi¢ doswiadczenie klienta,

- zwiekszy¢ sprzedaz,

- ograniczy¢ koszty operacyjne,

- dotrzymac¢ kroku konkurenciji,

- zoptymalizowaé magazynowanie.

Ukryty potencjat Internetu

Rzeczy w obszarze ochrony
WdrozonewramachInternetuRzeczy

kamery dozorowe moga by¢ pomocne
w lepszym rozumieniu klientéw. Ta-
ka wiedza otwiera nowe mozliwosci
w dostosowania asortymentu do po-
trzeb klientéw i zarzadzania towara-
mi. Zwigksza sprzedaz i pomaga obni-
zy¢ koszty. Prezentujemy tylko kilka
przykladéw, w jaki sposéb Internet
Rzeczy moze nie tylko uczyni¢ handel
detaliczny bezpieczniejszym, ale tak-
ze zwigkszy¢ sprzedaz.
P oznajmy zachowania klientéw
Do tej pory kamery monitoringu

dostarczaly przede wszystkim dane
wizyjne z przestrzeni sklepu. Obec-
nie, dzieki analizie obrazu wideo, mo-
ga ulatwiaé rozpoznawanie najcze¢sciej
wybieranych tras przemieszczania si¢
w sklepie, a w rezultacie umozliwiac lo-
kowanie produktéw tam, gdzie oczeku-
ja tego klienci. Mozna réwniez uatrak-
cyjnié obszary odwiedzane rzadziej, by
skierowa¢ do nich klientéw.

Przykfad odkrywania trendow przemieszczania i klientow w przestrze-
i sklepowej

wréémy uwage kupujacych
i kierujmy nimi przy uzyciu

www.aspolska.pl

Biznes Technologia Kultura
<<
- Model biznesowy Urzadzenia Doswiadczenie klienta
<
" Zwinnos¢
— Organizacja, ’
- kompetencie Platformy Koszty operacyjne
= Przyktady
= wykorzystania, Aplikacje Magazynowanie
<2 funkcje Skupienie sig na

kliencie
Koncepcja danych Bezpieczeristwo Analityka biznesowa

spersonalizowanych ofert

Kamery nie tylko rejestrujg kierunki przemiesz-
czania sig, lecz takze na podstawie takich kryte-
riéw, jak wiek i ple¢, rozpoznawac klientéw w skle-
pach. Przykladowo, jesli do sklepu wchodzi kobieta
w $rednim wieku, kamera moze wywolaé okreslo-
na akcje, np. ekran w poblizu klientki pokaze ofer-
t¢ dostosowang do jej potrzeb. Umozliwia to per-
sonalizacje interakcji z réznymi grupami klientéw.
Z technologicznego punktu widzenia jest to moz-
liwe dzigki wydajnym procesorom i inteligentnym
aplikacjom w kamerach, ktére rozszerzajg ich funk-
cjonalno$¢ o analityke obrazu.

Z optymalizujmy zasoby w naszym sklepie
i magazynie

Jesli chcemy stworzy¢ idealng atmosfere zakupowa,
musimy w sklepie przez caly czas obserwowac klien-
téw, a jednoczesnie mie¢ kontrole nad oferowanymi
produktami. Braki na pélce lub zle odlozone towary
ograniczajg sprzedaz. Kamery dozorowe mogg sta-
le monitorowac¢ stan zapaséw w sklepie i w razie po-
trzeby powiadamia¢ personel oraz uruchamia¢ odpo-
wiednie dzialania. Dane z naszych kamer uaktualniajg
informacje w systemie zarzadzania towarami, zapew-
niajac pelny wglad w zasoby w czasie rzeczywistym.

JAplikacje loT do optymalizagj
sprzedazy zmieniaia kamery
W perfekeyine narzedzia analityczng”

Nikolas Mangold-Takao
VP Product Management & Marketing w SAST

Wyzwaniem dla wla$ciciela sklepu jest utworzenie
Srodowiska niezbednego do wykorzystania Interne-
tu Rzeczy w firmie. Trzeba poznac aspekty technolo-
giczne niezbedne do odniesienia sukcesu z IoT w han-
dlu detalicznym.

Lalety loT w handlu detalicznym

Rys. 1. Elementy Internetu Rzeczy pomocne w uzyskaniu ponadprzecigtnych wynikow w sprzedazy [4], [5]

Zeby sieciowe kamery dozorowe mogly ulatwi¢ osiagnigcie ko-
mercyjnego sukcesu, zaplanowany i wdrozony w firmie projekt
powinien uwzglednia¢ wiele czynnikéw. Na rys. 1 pokazano ele-
menty umozliwiajace wykorzystanie Internetu Rzeczy w celu uzy-
skania ponadprzecietnych wynikéw w sprzedazy. Tworza one ra-
zem model okreslany jako ,,Perfekcyjny IoT”.

Celem modelu Perfekcyjnego IoT jest osiagniecie jak najlepsze-
go wykorzystania Internetu Rzeczy w sprzedazy. Odgrywajace
tu wazng role kryteria mozna podzieli¢ na trzy obszary: bizne-
su, technologii i kultury. Kazde kryterium musi by¢ stale ocenia-
ne i optymalizowane, aby nieprzerwanie zwickszalo swéj udzial
w sukcesie. Kluczowe wskazniki wydajnosci (KPI - Key Perfor-
mance Indicators), stluzace do pomiaru skuteczno$ci dzialan, po-
winny si¢ opieraé na celach, ktére chcemy - jako sprzedawcy de-
taliczni - osiggna¢. Sa nimi: ulepszenie doswiadczenia klienta,
obnizenie kosztéw operacyjnych, optymalizacja magazynowa-
nia, udoskonalona analiza biznesowa w firmie itp.

Wymagania technologiczne zwigzane z loT

Przedstawienie wszystkich kryteriéw niezbgdnych do osiagnie-
cia w firmie handlowej sukcesu dzicki IoT wykraczaloby poza ra-
my tego opracowania. Z tego wzgledu skoncentrujmy si¢ na obsza-
rze technologicznym (przede wszystkim w sieciowych kamerach
dozorowych) oraz na wskazdéwkach zwigzanych z planowaniem
iwdrazaniem systeméw.

Urzadzenia
Producenci kamer dozorowych coraz cze¢sciej wyposazaja
swoje urzadzenia w funkcje sztucznej inteligencji (AI). Stalo
si¢ to mozliwe dzigki nowej generacji wydajnych mikroproce-
soréw - znanych jako neuronowe uklady scalone - instalowa-
nych w urzadzeniach. W rezultacie kamery wysokiej jako$ci za-
pewniaja juz dzisiaj wystarczajacg moc przetwarzania dla tak
zlozonych aplikacji, jak analiza wizyjna w urzadzeniu. Nowe
mozliwo$ci techniczne wigzg si¢ z okre$lonymi wymagania-
mi na sprzet, ktérego mamy uzywac.
Wymagania dotyczace kamer IoT w handlu detalicznym
* Moc przetwarzania: wydajne mikroprocesory umozliwiajace
obstuge zlozonych algorytméw do analizy wideo w kamerze.
® Funkcjonalnosé: aplikacje moznainstalowad i aktualizowa¢ bez
koniecznosci wymiany kamery.
® Ochrona danych: dane s3 analizowane i interpretowane w cza-
sie rzeczywistym, co oznacza, ze zamiast danych wideo moga
by¢ przetwarzane wytacznie anonimowe wyniki analityczne.
Platformy
Platformy IoT stanowig lacze miedzy urzadzeniami sieciowy-

S PRZEDA?/Z

A&S POLSKA

I
o



lipiec_sierpien 2

I—
I—

' BEZPIECZENSTWO W HANDLU

FLOTA URZADZEN

Rys. 2. Uproszczona struktura platformy loT
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mi a systemami, ktére przechowuja, przetwarzaja i analizuja dane. Ponadto platformy za-
pewniajg podstawowe funkcje zarzadzania aplikacjami IoT i raportowania. Wyzwaniem dla
sprzedawcy jest znalezienie platformy odpowiadajacej na jego potrzeby. Obecnie dostepnych
jest ponad 450 platform IoT, ale nie kazda spelnia wszystkie wymagania handlu detalicznego.

W irmie SAST pracujemy na plarformie, ktora
zapewnia sprzedawcom deralicznym odpowiednia
infrastrukture dlaich wdrozen lol”

Michael Grtner
(TOwSAST

gania dotyczace platformy IoT w handlu detalicznym
_liza danych: platforma zapewnia narzedzia analityczne i aplikacje Al w celu uzyska-
nia maksymalnych korzysci z danych dostarczanych przez loT.

Funkcje brzegowe: s3 waznym elementem zdecentralizowanego przetwarzania danych,
umozliwiajagcym urzadzeniom sieciowym analize danych na miejscu.

Wymiana danych: dane mozna wymienia¢ z innymi systemami przy uzyciu standardo-
wych interfejséw.

Srodowisko programistyczne dla aplikacji: platforma zapewnia narzedzia programistycz-
ne i standardy do prototypowania, raportowania oraz zarzadzania dostepem.
Rynek dla aplikacji loT: aplikacje obejmujace szeroki zakres funkcjonalnosci zapewniaja

tatwe instalowanie i testowanie na urzadzeniach sieciowych.

Zarzadzanie urzadzeniami: funkcje i oprogramowanie na urzadzeniach loT pochodza-
cych od réznych producentéw moga by¢ centralnie zarzadzane i utrzymywane przy uzy-
ciu standardowego systemu operacyjnego.

tacznosé: rézne protokoty i formaty danych sa scalane we wspélnym interfejsie oprogra-

mowania, co umozliwia przeptyw informacji miedzy urzadzeniami sieciowymi.

Aplikacje

Dostepnych jest juz wiele aplikacji IoT do kamer dozorowych, wigkszo$¢ z nich jest
obslugiwana bezposrednio w urzadzeniach. Dotychczas wigzalo si¢ to z wysokimi kosz-
tami instalacji i utrzymania, ale dzi$ oprogramowanie jest tak latwe do zainstalowania
i aktualizacji, jak aplikacje na smartfon pobierane ze sklepu z aplikacjami. Systemy ope-
racyjne, na ktérych dzialajg aplikacje IoT, s3 réwniez bardzo podobne do tych na smart-
fonach (niektére nawet opieraja si¢ na systemie Android lub iOS).

Wymagania dotyczace aplikacji IoT z obszaru ochrony
¢ Standardy: standardy jakosci dla rozwoju aplikacji i standardowy system operacyjny w sklepie
z aplikacjami zapewniaja wysoka jakos¢ i kompatybilnosé¢ aplikacii.
® |nstalacja i aktualizacje: instalowanie i aktualizowanie za posrednictwem sklepu z aplikacjami
upraszcza proces testowania aplikacji, minimalizujac ryzyko zagrozenia.
® Réwnolegta praca: w jednej kamerze dozorowej moze by¢ uzywanych jednoczesnie wielu aplikagji.
Bezpieczeristwo
Aby chroni¢ systemy IoT w firmie przed atakami i manipulacjami ze strony oséb

do tego niepowolanych, aplikacje musza spelnia¢ wysokie stan-
dardy bezpieczenstwa. Dlatego nalezy korzysta¢ z aplikacji
tylko od dostawcéw, ktorzy spelniaja takie standardy. Ponad-
to wykorzystywana platforma IoT powinna gwarantowac bez-
pieczny przeplyw danych miedzy urzadzeniami a aplikacjami.

Wymagania dotyczace aplikacji IoT w zakresie bezpieczenstwa

¢ Ochrona danych: dane s analizowane i interpretowane w czasie rze-
czywistym, co oznacza, ze zamiast danych wideo moga by¢ przetwa-
rzane wylacznie anonimowe wyniki analityczne.

o Transfer danych: przeptyw danych w ramach platformy loT powi-
nien by¢ kompleksowo zabezpieczony przed dostepem i manipu-
lacjami z zewnatrz.

Pierwsze kroki w strone Perfekcyjnego loT

Wiele projektéw IoT konczy si¢ niepowodzeniem, poniewaz
sprzedawcy detaliczni starajq si¢ osiagnaé zbyt wiele rzeczy na-
raz. Najlepiej jest planowac i realizowaé swoje projekty w ma-
lych, przewidywalnych etapach - zwlaszcza jesli nie mamy do-
$wiadczenia w korzystaniu z IoT opartego na kamerach.

Zacznijmy od projektéw, ktdére zapewniaja sukces szybko i przy
niewielkim ryzyku. Takie podej$cie umozliwi zebranie pierwszych
doswiadczen i kontynuacje rozwoju naszego Internetu Rzeczy.
Strategia technologiczna, jaka zastosujemy dla swojego IoT, mu-
si uwzgledniaé i dokumentowa¢ wszystkie wymagania i ograni-
czenia - biznesowe, techniczne i operacyjne. Ponadto powinna

PRZYGOTOWANIE

o Stwérz CoE loT

o Zdefiniuj cele biznesowe
1 ® Oceri luki w kompetencjach

o Zdefiniuj kryteria sukcesu referencyjna

DEFINIOWANIE
o Zdefiniuj sposéb podejscia

® Rozwijaj prototyp
® Oceniaj prototyp

ROZWOJ

¢ Specyfikacje i produkcja
urzadzen ¢ Testowanie
® Ocena i zaangazowanie
dostawcy

WDRAZANIE

¢ Dostarczanie urzadzer
* |ntegrowanie danych do zarzadzania
i aplikacji ® Pomiary

DZIALANIE

® Utrzymanie
* Automatyzacja

* Monitoring architektury, proceséw
o Ocena wynikéw e Skalowanie

Rys. 3. Uproszczona struktura platformy loT

www.aspolska.pl

braé¢ pod uwage nie tylko biezace, ale réwniez przyszle wymaga-
nia biznesu i dostosowywac¢ si¢ do zmian zaréwno biznesowych,
jak i technologicznych. Ponizszy schemat przedstawia fazy, zada-
nia i dzialania zwigzane z wdrazaniem.

Uwagi koficowe

Internet Rzeczy stale si¢ rozwija, a urzadzenia sieciowe kazde-
go dnia staja si¢ coraz bardziej inteligentne i wszechstronne.
Nowoczesne kamery dozorowe sa w stanie dostarczy¢ wigcej
informacji niz tylko dane wizyjne. Procesory o wigkszej mocy
obliczeniowej, szybszy transfer danych i sztuczna inteligencja
umozliwily dzisiejszym kamerom tworzenie wigkszej warto-
$ci na podstawie danych. Zapewniaja sprzedawcom nie tylko
wigksze bezpieczenstwo zakupow, ale takze zoptymalizowa-
nie sprzedazy. Wymagane do tego urzadzenia i aplikacje s3 juz
dostepne. W firmie SAST dokladamy wszelkich staran, aby sto-
sowanie tych rozwigzan bylo proste, oplacalne i elastyczne. @

BadZcie na biezaco z aktualnymi wydarzeniami z obszaru Inter-
netu Rzeczy dzieki naszemu blogowi:
https://www.sast.io/blog-home

® Zaangazuj architekta(éw) loT
i stwérz zespot o Zdefiniuj architekture

® Doskonal architekture
e Zdefiniuj rozwigzanie ochrony ® Oceriryzyko i stwérz sposéb
jego minimalizowania

® Integracja platformy

* Wdrozenie rozwigzania

® Dostrajanie rozwiagzania,

SAST

www.sast.io
contact@sast.io

SAST (Security and Safety Things GmbH)
jest nalezacym do firmy Bosch, ale nie-
zaleznym start-upem z siedziba w Mona-
chium. Wspomaga programistéw w two-
rzeniu aplikacji dla urzadzeni loT z zakresu
bezpieczeristwai ,operacji”.

Jest projektantem globalnego ekosyste-
mu aplikaji dla kamer dozorowych. Jego
otwarta i bezpieczna platforma loT, kto-
ra zostanie uruchomiona w 2019 ., stwo-
rzy nowy standard przemystowy oparty
na otwartym systemie operacyjnym, in-
terfejsach AP, sklepie z aplikacjami i por-
talu integratora. To fundament, na ktdry
czeka nasza branza, chcaca wykorzystac
potenjatlol.
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tent?articleld=1847422
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Poliryka loss

preventzon
WyzZwaniem

N

118 przeasieniorstw
andlowyen

ROZWAZANIA NA TEMAT POLITYKI LOSS PREVENTION W PRZEDSIEBIORSTWIE
HANDLOWYM NALEZY ROZPOCZAC OD USTALENIA, CZYM WLASCIWIE

JEST LOSS PREVENTION, CZYLI ZAPOBIEGANIE STRATOM. ODPOWIEDZ

NA TO PYTANIE NIE JEST ANI PROSTA, ANI TYM BARDZIEJ OCZYWISTA.
DEFINICJE TEGO POJECIA SA OPARTE NA TYM, CO W GRUNCIE RZECZY JEST
NAJWAZNIEJSZE W DZIALALNOSCI HANDLOWEJ, CZYLI WSPARCIU DLA

BIZNESU W OSIAGANIU ZASADNICZEGO CELU, JAKIM JEST ZAMIERZONY ZYSK.

T E K s T

Wincenty Ignatowski

www.aspolska.pl

W kazdym elemencie bezpieczernstwa biznesu, jakim niewgtpliwie jest po-
lityka loss prevention, pojawiaja si¢ zagrozenia, ktére nalezy przewidzie¢
i oszacowac, a nastepnie opracowac¢ metody i $rodki shuzace do ich mini-
malizacji. Przemy$lana i dobrze przygotowana, a nastepnie wprowadzona
w Zycie polityka zapobiegania stratom powinna opierac si¢ na profesjonal-
nie przeprowadzonej analizie danych. Opracowywanie polityki loss preven-
tion nalezy rozpocza¢ od nakreslenia koncepcji prewencji opartej na zdia-
gnozowanych zrédlach powstawania strat.

Podstawowym zrédlem wiedzy na temat skali strat finansowych w przed-
siebiorstwach handlowych sg inwentaryzacje towaréw, ktére musza by¢
rzetelnie i prawidlowo przeprowadzone. Wyniki inwentaryzacji towaréw
pozwalajg na ustalanie strategicznych priorytetéw w daZeniu do minimali-
zacji strat. Ich poziom pokaze tendencje, pod warunkiem ze wczesniej zo-
stanie okreslony poziom transferowanego ryzyka, czyli przeniesienia od-
powiedzialno$ci za skutki jego zmaterializowania si¢ na inny podmiot (np.
ubezpieczyciela). Nalezy réwniez bra¢ pod uwage okreslenie ryzyka akcep-
towalnego, wynikajacego z zagrozen neutralizowanych skuteczng i wspie-
rang przez zarzad przedsigbiorstw handlowych polityka loss prevention.

Jedynieracjonalne podejScie oparte na analizie
Wielu Zrodet powstawania strat moze przyniesc
Zamierzone efexty wich minimalizowaniu, co
Sfanowi wazny element poprawy renfownosci
przedsieniorstw handlowych

Wyniki inwentaryzacji uwidocznia skale problemu, wykazujac:
- jakich artykuléw brakuje najwiecej,

- w jakich okresach,

- w jakich segmentach artykutéw,

- realng warto$¢ zaginionych artykutéw,

ale niestety nie pokazg Zrédel powstawania strat.

Zrédla strat: Polska na tle Europy
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(Na podstawie Global Theft Report 2014, Global Retail Theft Barometer,
www.GlobalRetailTheftBarometer.com)
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Zrédel powstawania strat moze byé wiele, kazde z nich
musi by¢ brane pod uwage i wszystkie rozpatrywane
w sposéb kompleksowy. Dopiero na tej podstawie po-
dejmuje si¢ odpowiednie metody walki z nieuczciwy-
mi dzialaniami. Mozna wskaza¢ cztery gléwne Zrédia
powstawania strat, z ktérych kazde stanowi istotny
element w rozumieniu wszystkich aspektéw polityki
loss prevention. Stawianie znaku réwnoéci pomiedzy
stratg a kradzieza jest bardzo duzym, w dodatku nie-
uprawnionym uproszczeniem, prowadzacym eksper-
téw od zapobiegania stratom do nietrafnych wnioskéw,
majacych czgsto daleko idace konsekwencje. Skupia-
nie si¢ jedynie na kradziezach powoduje, ze znikaja
z pola widzenia inne przyczyny powstawania strat.

W wielu przedsigbiorstwach handlowych do dzis
pokutuje jeszcze przeswiadczenie, Ze praprzyczy-
na powstawania strat sa zlodzieje sklepowi lub
pracownicy wewnetrzni. Takie podejscie prowadzi
jednak do radykalizacji dzialan wobec wszystkich
klientéw i pracownikéw. Tego rodzaju uogélnienia
w polityce zapobiegania stratom sg nieuzasadnio-
ne m.in. z kilku powoddéw:
1. skutkuja powstawaniem syndromu oblezonego ba-
stionu, co negatywnie wptywa na wizerunek przed-
siebiorstwa;

2. powoduja deficyt zaufania wobec wszystkich pracow-
nikéw przedsiebiorstwa;

3. prowadza decydentéw (menedzeréw) do przekona-
nia, ze jedynie wysoka restrykcyjnosé w polityce
zapobiegania stratom jest niezbedna, co w kon-
sekwencji moze powodowa¢ nieuzasadnione wy-
datki na bezpieczeristwo.

Tymczasem przy blizszym poznaniu tematyki loss
prevention okazuje si¢, Ze kradzieze stanowig ,,tylko”
20% wszystkich strat w przedsigbiorstwach handlo-
wych. Jedynie racjonalne podej$cie oparte na anali-
zie wielu zrédel powstawania strat moze przynie$é¢
zamierzone efekty w ich minimalizowaniu, co sta-
nowi wazny element poprawy rentownosci przedsieg-
biorstw handlowych. Jako zrédla powstawania strat,
oprocz kradziezy, nalezy wskazac:

- bledy logistyczne,

- btedy informatyczne,

- ubytki w transporcie,

- ograniczona wole do walki ze stratami.

Pierwsze trzy zrédla w polityce zapobiegania stra-
tom stanowig przedmiot odr¢bnych obszernych
rozwazan. Skupig¢ si¢ na celowo przeze mnie uzy-
tym eufemizmie, jakim jest ,,ograniczona wola walki
ze stratami”. Tego rodzaju mechanizmy dzialania wéréd
kadry menedzerskiej przedsiebiorstw handlowych wy-
paczaja rzeczywisto$¢ i polegaja m.in. na transferze
tzw. nierotujacych towardw (stary stock) do strat zna-
nych, ktére powinny by¢ ewidencjonowane.

Dos$wiadczenie uczy, ze w wielu przedsigbiorstwach
handlowych spotykamy si¢ z niech¢cia do tworzenia
precyzyjnych planéw dzialan naprawczych, wrecz
z odstgpowaniem od ich opracowywania i wdraza-

nia. Taki stan rzeczy skutkuje balaganem z je-
go nieobliczalnymi skutkami finansowymi, ma-
jacymi wplyw na ekonomike przedsigbiorstwa.
Jeszcze gorzej jest, gdy - jak glosi stare porze-
kadlo- ,,za kazdym balaganem stoi czyjas ko-
rzy$¢”. Tak czy inaczej brak opracowanych, a co
najwazniejsze wdrozonych i konsekwentnie re-
alizowanych planéw dzialan naprawczych na-
lezy uznac za sabotowanie intereséw przedsig-
biorstwa, a tolerowanie takiego stanu wcze$niej
czy pdzniej doprowadzi do fatalnego korica.

Tylko wtedy, kiedy w polityce loss prevention
beda obowigzywaly jasne reguly gry, a stra-
ty nie zostang obarczone ,bagazem” w postaci
towardéw, ktdre si¢ nie sprzedaja, latwiej bedzie
ekspertom czy nawet dzialom loss prevention
prowadzi¢ racjonalng polityke zapobiegania
stratom. Upraszczanie polegajace na skupia-
niu si¢ w procesie zapobiegania stratom tyl-
ko na kradziezach jest charakterystyczne dla
wielu przedsi¢biorstw handlowych przyzwa-
lajacych na nieuczciwe praktyki lub promujace
je wobec klientéw, dostawcéw i innych intere-
sariuszy przedsiebiorstw.

Informacje o wielu tego typu zjawiskach dociera-
ja zazwyczaj do prezeséw firm handlowych, jed-
nak czesto pojawia si¢ w nich pokusa, by uzna¢,
ze wprawdzie ,wiemy o tych mechanizmach, ale
naszego przedsigbiorstwa to nie dotyczy”. Kazdy
dyrektor odpowiedzialny za sprzedaz w przed-
siebiorstwie handlowym, ktéry tak pomysli, wla-
$nie ruszyl ku przepasci...” @

) ). Konieczny, Wprowadzenie do bezpieczeristwa biznesu, Warszawa 2004,5.27.

Brak opracowanych, a co najwazniejsze
warozonychikansekwentnie realizowanych
planow dziatan naprawczych nalezy uznac
7a sabofowanie inferesow przedsieiorstwa
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Absolwent UW
(Wydziat Socjolo-
gii) oraz studiow
podyplomo-
wych z zakresu
Bezpieczenstwa
Biznesu w Wyzszej
Szkole Finanséw
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0d 2001r.
menedzer ds.
bezpieczenstwa
w miedzynarodo-
wych korpora-
cjach z branzy
logistycznej,
handlowych, ustu-
gowych i produk-
cyjnych w Polsce

i Europie.
Specjalizuje sie

w polityce zapo-
biegania stratom
(Loss Prevention
Policy), Corporate
Security, bezpie-
czenstwie proce-
séw operacyjnych
oraz kwestiach
zwigzanych z poli-
tyka compliance.
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Nie daj Szansy konkurencji

FoAsE!
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Standardem w centrach handlowych
w Polsce stalo si¢ wyposazanie sklepéw
winteligentne kamery i rejestratory. Zaich
pomoca wlasciciel moze uzyska¢ informa-
cje o tym, ile 0séb przekroczylo prog skle-
pu. Zastosowane technologie pozwalaja
tez okresli¢ profil klientéw czy uzyskaé
informacje, ktére po6lki sklepowe cie-
sz3 si¢ najwi¢kszym zainteresowaniem.

Uzyskane informacje umozliwiaja zwicksze-
nie efektywnosci pracownikéw i korzystnie
wplywaja na podejmowanie decyzji zwig-
zanych ze stanem magazynowym. Moga
tez stanowi¢ zrédlo odniesienia do efek-
tywnego zarzadzania i podejmowania de-
cyzji w celach marketingowych.

Jedna z firm, ktéra zaufala naszym roz-
wigzaniom, jest Miniso - sie¢ sklepéw de-
talicznych, ktéra specjalizuje sie w sprze-
dazy produktéw uzytku domowego i débr
konsumpcyjnych. Marka ma ponad 2,6 tys.
sklepéw detalicznych na $wiecie, niedaw-
no otworzyla placéwki réwniez w Polsce.

Wyzwaniem dla handlu detalicznego jest
nieustanne poszukiwanie nowych sposo-
béw na podniesienie konkurencyjnosci.
Marka Miniso zdecydowala si¢ skorzysta¢
z rozwigzan Hikvision, liczac na zyskanie
przewagi, szczegdlnie w obliczu konkuren-
cyjnego otoczenia (gléwne punkty han-
dlowe), oraz popularno$¢ zakupéw online.
Aby uzyska¢ odpowiedz na pytania o sku-
tecznosci strategii marketingowej, Miniso
siegnela po rozwiazanie Al z oferty Hikvi-
sion, obejmujace kamery zliczajace osoby,
kamery typu ,,rybie oko” z funkcja heat map
oraz rejestratory NVR. Urzadzenia te sg sko-

ordynowane za posrednictwem oprogra-
mowania HikCentral, dzigki czemu firma
moze zdalnie pozyskiwa¢ wszelkie dane.
Jedna z kamer zlicza potencjalnych klientéw
mijajacych sklep, natomiast druga — osoby
wchodzace do niego i wychodzace. Na tej
podstawie kadra zarzadzajaca moze usta-
li¢ wskaznik konwersji zakupowej. Znajo-
mos¢ liczby oséb wchodzacych do sklepu
i zestawienie tego z wynikami sprzedazo-
wymi daje pelny oglad sytuacji, pozwala-
jac badad, jakie czynniki zewnetrzne ma-
ja wplyw na liczbe oséb odwiedzajacych
sklep. Ponadto system montowanych na su-
ficie kilku kamer typu ,,rybie oko” z funk-
cja heat map jest w stanie wygenerowac
jedna mape ciepla dla calego obiektu han-
dlowego. Kierownictwo moze zidentyfi-
kowac ,,gorace strefy” oraz odpowiednio
rozlokowywaé produkty do celéw promo-
cji, a takze sprawdzi¢, ktére z nich cieszy-
ly si¢ najwieksza popularnoscia.
Poniewaz firma Miniso zastosowala te sa-
ma konfiguracje technologii we wszystkich
swoich sklepach w Polsce, mozna poréw-
na¢ atrakcyjno$¢ poszczegolnych lokali-
zacji. Jest to przydatne takze podczas ne-
gocjacji kosztéw wynajmu powierzchni
w centrach handlowych.

www.aspolska.pl

Wszystkie informacje dostarczane
przez system s3 skoordynowane, a sie-
dziba gléwna Miniso w Warszawie ma moz-
liwo$¢ nalozenia danych biznesowych za-
réwno na plan sklepu, jak i na oryginalny
obraz. Profesjonalna platforma do zarza-
dzania materialami wideo pozwala wla-
$cicielom uzyskiwaé dostep do informacji
w réznych lokalizacjach oraz z dowolnego
miejsca réwniez dzigki aplikacjom mobil-
nym. Znaczaco ulatwia to prace zespolu
operacyjnego, ktéry musi monitorowac
sytuacje we wszystkich placéwkach jed-
noczesnie. Oznacza to tez, ze wszystkie
dane moga by¢ wyswietlane w tym samym
momencie, dzigki czemu mozna identy-
fikowa¢ trendy w calej sieci.

To doskonaly przyklad na to, jak produk-
ty do systeméw monitoringu wizyjnego
wsparte Al moga zmieni¢ perspektywe
podejmowania decyzji biznesowych. Jest
to szczegoélnie istotne w srodowisku o wy-
sokim stopniu konkurencyjnosci, takim
jak centrum handlowe czy ulice handlo-
we. Dane na temat trendéw zakupowych
sa bardzo pomocne sprzedawcy w osia-
gnieciu coraz lepszych wynikéw sprze-
dazy. Rozwiazanie to sprawdzilo si¢ tak
dobrze, ze firma Miniso postanowila wy-
korzysta¢ je w swoich sklepach w calej
Europie - trafi ono do ok. 200 placéwek
juz w przysztym roku. @

Hikvision Poland

ul. Krakowiakow 50,
02-255 Warszawa

tel. 2246001 50

faks 22 464 32 11
e-mail:
info.pl@hikvision.com
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Analiza obrazu
Zwieksza
obroty

cenirow handlowych

Sposo6b, w jaki dokonujemy
zakupow, zmienia sie.
Popularny od pewnego czasu
handel przez Internet pozwala
zamowié dowolny towar wraz

z dostawa do domu. Powodem,
dla ktérego ludzie wciaz
odwiedzaja centra handlowe,
jest m.in. r6znorodnosé¢ oferty
w miejscu, do ktérego sie udaja.

Wspblczesne centra handlowe sa czyms$ wiecej niz
tylko miejscem robienia zakupéw - zapewniaja od-
wiedzajacym dodatkowe rozrywki i korzysci. Tak beda
funkcjonowac zapewne réwniez w przyszlosci. Do cen-
tréw handlowych przychodzi sig, by spotkaé znajomych,
wymieni¢ doswiadczenia z klientami o podobnych gu-
stach lub samodzielnie poréwna¢ marki, w efekcie plyn-
nie przechodzac od zakupéw online do zakupéw w realu.
Naprzeciw rosnacemu zapotrzebowaniu klientéw na bo-
gatszg oferte zakupowo-rozrywkowa najszerzej wycho-
dza centra handlowe w Azji.

Zgodnie z wynikami raportu ,,Przyszlos¢ centréw
handlowych” przeprowadzonego przez AT Kearney,
zarzadcy beda musieli opanowaé¢ dwie grupy tech-
nologii pomocnych w uzyskaniu pelnego zadowole-
nie klienta:

e technologie, z ktorych na co dzien korzystaja konsumenci
do komunikowania sig i realizowania dziatan handlowych, ta-
kie jak telefony komorkowe, tablety oraz ich aplikacje;

e technologie, ktdrych firmy uzywajg i bedg uzywac do identyfi-
kacji poszczegdlnych kupujgcych, $ledzenia zakupdw, oblicza-
nia czasu przebywania w danym miejscu, analizy zachowania,
komunikacji z klientami oraz kreowania akcji promocyjnych,
marketingowych i reklamowych.

Uogolnienia sg zawsze ryzykowne, jednak badania i do-
$wiadczenie wskazuja, ze wielu zarzadcéw centréw handlo-
wych nie dotrzymuje jeszcze kroku najemcom pod wzgle-
dem wykorzystania zaawansowanych analiz biznesowych.

Jak centra handlowe moga
zwiekszyé swoje dochody dzigki
mozliwosciom analizy obrazu
Najemcy lokali w centrach handlowych
zwykle placa czynsz na podstawie sta-
lej kwoty ustalanej dla danej lokaliza-
cji, wielkosci i ukladu wynajmowanego
lokalu, a takze wynegocjowanego pro-
centu od sprzedazy. W zamian oczekuja
od wlascicieli obiektu zapewnienia od-
powiedniego ruchu klientéw.
Natezenie ruchu w centrum handlowym
odzwierciedla atrakcyjno$¢ jego ofer-
ty. Z kolei nate¢zenie ruchu w centrum
w poréwnaniu z ruchem w danym skle-
pie pokazuje, w jakim stopniu najemcy
potrafia przyciagna¢ do siebie klientéw
(by ostatecznie osiggnac wicksza sprze-
daz). Zliczanie odwiedzajacych pozwa-
la zobrazowa¢ aktywno$¢ w centrum
handlowym, tendencje i okresy szczy-
towe, a nawet pomaga dokona¢ wyso-
kopoziomowej oceny wplywu takich
czynnikéw dodatkowych, jak pogoda,
wakacje czy promocje.

Na podstawie uzyskanych danych mozna
réwniez okresli¢ najlepsze okresy pro-
wadzenia codziennych kampanii mar-
ketingowych majacych na celu zache-
cenie klientéw do odwiedzenia sklepu.

[arzadcy cenfrow
handlowych chea
budowac kulture
podejmowania decyzji
opartanadobrze
Ldokumentowanych
fakrach i wiarygodnych
danych na pofrzeby
Swiadomej analizy
decyzji biznesowych

Kamery firmy Axis z zaimplementowang aplikacja
AXIS People Counter umozliwiaja efektywne automa-
tyczne zliczanie w czasie rzeczywistym os6b prze-
chodzacych. Aplikacja informuje réwniez o kierunku,
w ktérym te osoby si¢ udaly. Po zintegrowaniu z syste-
mem PoS pozwala tez gromadzi¢ niezbedne dane do-
tyczace wspdlczynnikéw konwersji — na ich podstawie
mozna podejmowac kluczowe decyzje. Aplikacja groma-
dzi tez informacje dotyczace przeplywu klientéw w skle-
pie. Na ich podstawie uzyskujemy wglad w zachowania
klientéw i mozemy podejmowa¢é wlasciwie dzialania.

Menedzerowie operacyjni centré6w handlowych po-
Swigcaja sporo czasu na mozliwie najlepsze rozmiesz-
czenie poszczegdlnych sklepéw w obiekcie. Pomocne
moga by¢ dane pozyskane ze zliczania odwiedzajacych
zestawione z innymi danymi, np. demograficznymi (wiek
i ple¢). Poréwnujac popularno$¢ i wyniki sprzedazowe
z réznych lokalizacji oraz czesto$¢ odwiedzin réznych
sklepdw przez te same osoby, mozna okresli¢, jakie gru-
py konsumentéw odwiedzaja centrum handlowe i jak
spedzaja w nim czas. Aplikacja AXIS Demographic Iden-
tifier umozliwia wladnie poréwnanie statystyk dotycza-
cych plci i wieku klientéw w réznych sklepach i o réznych
porach. Mozna dzi¢ki niej ukierunkowa¢ dzialania mar-
ketingowe na konkretne grupy demograficzne, do kté-
rych nalezg klienci sklepu w danym obszarze czy o da-
nej porze dnia.

Innym obszarem istotnym z punktu widzenia zarzadcéw
centréw handlowych, réwniez dotyczacym zachowania
klientéw, jest optymalizacja ukladu obiektu. Aplikacje
analizy obrazu, np. zliczanie odwiedzajacych, oblicza-
nie czasu przebywania w danym miejscu czy mapy po-
gody pomagaja zobrazowac¢ calo$ciowo ruch klientéw.
Pozwalajg zidentyfikowaé miejsca szczegdlnie oblega-
ne oraz tzw. waskie gardla w sklepie i na ich podstawie
okresli¢ pozadane zmiany aranzacji, a takze pokazaé
wplyw przedsiewzie¢é o ograniczonym czasie trwania
- np. sklepy typu pop-up (tymczasowe), na zaintereso-
wanie klientéw danym centrum handlowym. T¢ wiedze
mozna nast¢pnie wykorzystaé¢ do oceny oddzialywania,
jakie potencjalni najemcy beda mie¢ na centrum handlo-
we, a nawet do ustalania cen najmu.

Dla zarzadcédw centréw handlowych, ktérzy we wspol-
pracy z najemcami chcg budowa¢ kulture podejmowania
decyzji oparta na dobrze udokumentowanych faktach,
zbieranie wiarygodnych i cennych danych na potrzeby
$wiadomej analizy decyzji biznesowych stanowi wlasci-
wy punkt wyjécia do uzyskania tego celu. @
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Jak wynika z raportu Gemius ,,E-commerce w Polsce 2018”, 54%
kobiet i 46% mezczyzn w Polsce dokonuje zakupoéw przez Internet.
Kwoty, jakie wydajemy na produkty w sieci, stale rosna, a 30%
respondentéw planuje zwiekszenie wydatkéw zakupowych.
Wzrost popularnosci e-zakupow sprawia, Ze ta dziedzina staje

sig obiektem zainteresowania cyberprzestepcéw. Ich ataki sa
skierowane zaré6wno przeciwko e-sklepom, jak i kupujacym.

Branza e-commerce jest konkurencyjna. Wedlug danych firmy ba-
dawczej Bisnode w Polsce w 2010 r. bylo zarejestrowanych ponad
7,6 tys. sklepéw internetowych, z tego na koniec stycznia 2018 r.
mniej lub bardziej aktywnie funkcjonowalo juz tylko 2,3 tys. firm.
Oznacza to, ze tylko 30% polskich e-sklepéw dziala dluzej niz 8 lat.
Posiadanie stabilnej, odpornej na cyberataki platformy zakupo-
wej, ktéra bedzie zachgcala, a nie zniechecala do zakupéw, jest
kluczowym warunkiem utrzymania si¢ na tym trudnym rynku.

Klient nie bedzie czekal, az podniesiesz si¢ po cyberataku
Zwrécenie uwagi klienta na oferte e-sklepu nie gwarantuje jesz-
cze sukcesu. Z badania DPDgroup ,,Barometr E-shopper 2018”
wynika, Ze 90% kupujacych w sieci rozmys$la si¢ i przerywa skla-
danie zaméwienia przed sfinalizowaniem transakcji. Jezeli jeden
z funkcjonujacych na rynku sklepéw internetowych przestanie
dzialaé na skutek cyberataku, kupujacy natychmiast skorzystaja
z ushug konkurencji. Dlatego niezwykle wazne jest stabilne dzia-

Dzialajac w branzy e-commerce, nikt nie moze czu¢ si¢ w pel-
ni bezpieczny i uwazad, ze problem cyberprzestgpczosci go nie
dotyczy. Na wypadek cyberataku e-sklep musi posiada¢ odpo-
wiednie procedury dzialania. Dobry system bezpieczenstwa ma
budowe warstwowa, dzigki czemu awaria jednego elementu in-
frastruktury nie paralizuje pracy calej organizacji i pozwala za-
pewni¢ staly dostep do uslug.

Bezpieczenistwo dotyczy i duzych, i matych

Branza e-commerce jest bardzo zréznicowana. Duze firmy maja
rozbudowang infrastrukture IT i przechowuja ogromna ilo$¢ da-
nych. Te organizacje musza zadbac o bezpieczenstwo wszystkich
element6éw - od centrum przechowywania i przetwarzania danych
po urzadzenia na brzegu sieci. Korzystaja z pelnej palety rozwigzan
zbudowanych na platformach pozwalajacych na wielochmurows in-
tegracje ustug - Cisco Application Centric Infrastructure (ACI) wraz
z elementami, takimi jak Cisco Tetration (zapewniajacymi widocz-

nos¢ i segmentacje, umozliwiajacymi przeprowadzenie
audytu) czy firewalle nowej generacji Cisco Firepower.
W przypadku duzych e-sklepéw niezwykle wazna jest
segmentacja, czyli podzial na mniejsze sieci, nie tylko
ze wzgledu na wzrost wydajnosci, ale réwniez bezpie-
czenstwo. Separacja sieci zapewnia ograniczenie do-
stepu z jednego segmentu do drugiego w sposéb auto-
matyczny. W przypadku cyberataku na jeden element
rozwigzania, mozliwosci ,zarazania” czy eskalacji na in-
ne wewnetrzne zasoby sg ograniczone.

Tego typu mechanizmy majg duze znaczenie w kon-
tekécie uregulowan RODO. Nakladaja one na firmy
obowiazek wlasciwego zabezpieczenia danych oso-
bowych, ktére duze e-sklepy codziennie przetwarza-
jaw ogromnych ilosciach. Chcac mie¢ pewno$¢, ze or-
ganizacja dziala zgodnie z unijnym rozporzadzeniem,
warto rowniez skorzysta¢ z mechanizméw klasy DLP
(data leaking protection) sluzacych zapobieganiu wycie-
kom danych. Sa one wbudowane w rozwiazania infor-
matyczne, takie jak Cisco ESA (proxy poczty elektro-
nicznej), Cisco WSA (proxy www) czy Cisco CloudLock
(broker uslug chmurowych typu Dropbox, Box, Go-
ogle Drive czy Office 365).

Na rynku jest tez bardzo duzo malych e-sklepéw, ktore
dzialaja na podstawie gotowych szablonéw i korzystaja
z centréw danych zewnetrznych dostawcéw. Niekiedy
posiadaja dodatkowe aplikacje odpowiadajace za pro-
gramy lojalno$ciowe czy sie¢ dystrybucji. Dla nich wla-
Sciwe beda prostsze rozwigzania, ktére chronig szcze-
golnie wrazliwe na ataki elementy $rodowiska IT, np.
Cisco Email Security (ESA) odpowiadajace za bezpie-
czenstwo poczty e-mail. Warto zadbac o ten aspekt,
gdyz wg danych grupy badaczy cyberbezpieczenstwa
zrzeszonych w Cisco Talos w kwietniu tego roku spam
stanowil az 85% wszystkich wiadomosci e-mail.
Niezaleznie od tego, czy prowadzimy duzy, czy ma-
ly e-sklep, musimy pamieta¢, Ze nie uda si¢ wygraé
walki z cyberzagrozeniami w pojedynke. Trzeba ko-
rzysta¢ z do§wiadczen innych, podobnych organiza-
cji (tzw. threat intelligence) oraz wskazéwek eksper-
téw, np. z grupy Cisco Talos. @

www.aspolska.pl

BIEZACY MONITORING - monito-
ruj logi i system sieciowy twojego e-skle-
pu. Warto korzysta¢ z dedykowanej konsoli
bezpieczenstwa, np. Cisco StealthWatch.
Dzigki temu dziat IT e-sklepu moze nie tyl-
ko mapowac adresy IP, ale takze powigzac
potencjalne zagrozenia i wektory atakéw
z dodatkowymi informacjami, np. gdzie, kie-
dy i jak uzytkownicy oraz urzadzenia tacza
sie z systemem | T i zadaja dostepu do jego
zasobéw. Analizujac zdarzenie konteksto-
wo, StealthWatch zapewnia lepsza widocz-
nos¢ potencjalnych zagrozeri i przyspiesza
identyfikacje ich przyczyn.

GOTOWOSC NA ATAK - upewnij sie,
ze w sytuacji, gdy dojdzie do cyberataku,
bedziesz posiada¢ niezbedne informacje
do tego, zeby méc ustali¢, ktérych elemen-
téw infrastruktury on dotyczyt, ktére da-
ne wyciekty (lub zostaty zmodyfikowane).
W prawidtowej ocenie skutkéw cyberata-
kéw pomagaja takie rozwiazania, jak Cisco
StealthWatch czy Cisco Advanced Malwa-
re Protection. Dzieki nim mozna zidentyfi-
kowa¢ zarazone zasoby i ,wyczysci¢ siec”,
przywracajac dziatanie ustug.

BACKUP | BEZPIECZENSTWO
CHMURY - backup danych zawsze po-
winien by¢ zaszyfrowany. Jezeli dane sa
przechowywane w chmurze, réwniez na-
lezy je zabezpieczyé. O odpowiednia kon-
trole ustug chmurowych pochodzacych
od wiodacych dostawcéw, takich jak Ama-
zon AWS, Microsoft Azure, Google Dri-
ve, Dropbox czy Box Sync, moze zadba¢
Cisco CloudlLock. Rozwigzanie pozwala
na identyfikacje wykorzystywanych apli-
kacji SaaS (Security as a Service) i bloko-
wanie tych, ktére stwarzaja jakiekolwiek ry-
zyko zagrozenia.

Cisco Systems Poland

lanie platformy zakupowej, ktéra bedzie stale dostgpna.

ul. Domaniewska 39B
02-672 Warszawa
WWW.CiSCo.com
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| M PRO. L ME -
NA PARKINGACH W CENTR/
1GALERIACH HANDLOWYCH
JEST PANUJACY NA NICH
RUCH. ODWIEDZAJACY
WJEZDZAJA 1 WYJEZDZAJA
PRZEZ CALY DZIEN, NIERAZ
TAKZE W NOCY. POTRZEBUJA
PRZY TYM WYGODNYCH,
LATWYCH W OBSLUDZE
SYSTEMOW PLATNOSCI.
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miejscami
parkingowymi
W cenfrach
|galeriach
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www.aspolska.pl

W 2018 1. na calym swiecie sprzedano ok. 79 min
samochodow. Tegoroczne statystyki wskazujq, 2e sprzedaz
nadal bedzie stabilna. Gdy na drogi wjezdza coraz wigcej
pojazdow, rosnie zapotrzebowanie na miejsca parkingowe
zarzqdzane 2 wykorzystaniem zaawansowanych technologii

Jak zauwaza Migdzynarodowy Instytut Parkingéw i Mobil-
nosci (IPMI - International Parking and Mobility Institute),
amerykanskie stowarzyszenie specjalistéw z zakresu parko-
wania, transportu i mobilno$ci, postep techniczny i zmiany
zachowania uzytkownikéw doprowadzily do pojawienia si¢
nowych trendéw w branzy. Najwazniejszymi z nich sa: korzy-
stanie z technologii mobilnych, wigksze zastosowanie syste-
moéw nawigacji, wygodniejsza kontrola dostgpu i mozliwosci
w zakresie platnos$ci.

Dochodzg do tego kwestie zwigzane ze zmianami w przemy-
$le motoryzacyjnym. Poniewaz ro$nie popularno$¢ samocho-
déw elektrycznych, wlasciciele centréw handlowych moga juz
tworzy¢ dla nich specjalne strefy. Wybiegajac w przyszlos¢,
mozna si¢ spodziewac pojawienia si¢ pojazdéw autonomicz-
nych, ktére stanowilyby nowe wyzwanie.

Przedstawiamy najwazniejsze wymagania w obszarze zarzg-
dzania parkingami w centrach i galeriach handlowych, poten-
cjalne kryteria wyboru rozwiazan, a takze kilka wyrézniajg-
cych si¢ i wartych uwagi rozwigzan.

Zagrozenia dotyczace bezpieczeristwa

na parkingach w centrach handlowych

Centréw handlowych przybywa na calym $wiecie, podobnie
jak prywatnych pojazdéw, ktérych ludzie uzywaja, aby si¢
do tych centréw dosta¢. W tej sytuacji niezbedne sg dosko-
nalsze rozwigzania do zarzadzania parkingami, Takie, kt6-
re zadbajg o kwestie bezpieczenstwa, a takze usprawnia pro-
cesy. Z punktu widzenia integratora systeméw kluczowe jest
zrozumienie zachodzacej tu ewolucji zagrozen przekladajacej
si¢ na oferte rozwiazan, ktére zapewniajg maksymalng ochro-
ne. Specjali$ci wymieniaja najwazniejsze, o ktérych powinien
wiedzie¢ integrator systemow.

Zagrozenie bombowe

Centra handlowe to miejsca, w ktérych codziennie gromadzg sie
rzesze ludzi, stanowiac potencjalny cel atakéw terrorystycznych.
W grudniu ub.r. zginety dwie osoby, a blisko 30 zostato rannych,
gdy bomba eksplodowata w centrum handlowym na Filipinach.
Podobne zdarzenia miaty miejsce réwniez gdzie indziej. Bomby
w samochodach, chociaz nie zawsze eksploduja na parkingach, sta-
nowia powazne zagrozenie dla systeméw zarzadzania parkingami.

Zlodzieje samochodéw

Kradzieze samochodéw lub rzeczy przechowywanych w pojaz-
dach zaparkowanych w centrach handlowych to kolejne ryzyko.
Zdarzajace sie incydenty, takie jak wlamanie w centrum handlo-
wym Stanford w kalifornijskim Palo Alto w ub.r., pokazuja, ze po-
ziom bezpieczeristwem na parkingach wciaz nie jest najwyzszy.

Kolizje i wypadki
Wypadki to ryzyko, z ktérym w miejscach, po ktérych poru-
szaja sie samochody, zawsze nalezy sie liczy¢ . W zamknietych

przestrzeniach parkingéw, gdzie miejsce do manewrowa-
nia pojazdami jest ograniczone, staje sie ono nawet wiek-
sze. Wedtug danych firmy ubezpieczeniowej Think Insure
jeden na pie¢ wypadkéw zdarza sie wlasnie na parkingach.
Chociaz wiekszos¢ z nich to niewielkie kolizje - zderzenia
przy matej predkosci - zdarzajg sie réwniez grozne wypadki.

Pozar

Niebezpieczeristwo zapalenia sie pojazdu to kolejny po-
wazny problem,z ktérym musi sie liczy¢ dostawca rozwigzan
dla parkingéw. Eksperci zwracaja przy tym uwage, ze pro-
ducenci samochodéw stosujg obecnie w pojazdach wiecej
plastiku, co sprawia, ze wypadki zwigzane z ogniem staja
sie coraz groZniejsze.

Wandalizm i podobne incydenty

Problemem sa takze uszkodzenia samochodéw przez wan-
dali. Dochodzi do nich czesciej w tych centrach handlowych,
w ktérych funkcjonuja kluby nocne lub bary, a sprawca-
mi nierzadko s3 osoby pod wptywem alkoholu. Wanda-
lizmowi moga towarzyszy¢ inne incydenty, np. kradziez.
Obecnie centra handlowe staja sie ,nowymi gtéwnymi uli-
cami”. Tym samym nalezy sie spodziewaé podobnych pro-
bleméw zwigzanych z bezpieczeristwem w ruchu miejskim.
Nie inaczej jest na parkingach - wszelkie zagrozenia doty-
czace samochodu zaparkowanego na ulicy moga pojawi¢
sie takze tutaj. Jedyna réznica polega na skutecznosci za-
stosowanego rozwigzania zarzadzajacego parkingami. Ide-
alne powinno umozliwiaé integracje z réznymi systemami
zabezpieczer (monitoringu wizyjnego, kontroli dostepu
i sygnalizacji pozarowej), zapewniajac dziatania adekwatne
do danej sytuacji. Ale to tylko jedno z zadar rozwigzania
do zarzadzania parkingami. Jego efektywnosé operacyjna,
zapewniane profity ekonomiczne i srodowiskowe przekta-
daja sie na korzysci zaréwno dla menedzeréw centréw han-
dlowych, jak i ich klientéw. Kierowcy moga pozna¢ liczbe
wolnych miejsc parkingowych jeszcze przed wjazdem

na teren obiektu - niektére rozwigzania oferuja apli-

Konieczne staje Sie 7astoso-
wanie wysokiej jakosci nad-
207U Wideo, ktary moze dosfar-
czyC Wyrazny obraz sfanu
pojazdu w migjscu wjazdu
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kacje mobilne, ktére za pomoca wiado-
mosci SMS informuja ich o stanie zaje-
tosci. Ogranicza to czas i wysitek, ktéry
trzeba wlozy¢ w poszukiwanie wolnego
miejsca. Mniejsze jest takze zanieczysz-
czenie srodowiska.

Gtéwne wyzwania

w zarzadzaniu parkingami
Zastosowanie najnowszych technik do-
stepnych na rynku moze rozwigzaé wie-
le probleméw zwigzanych z zarzadza-
niem miejscami parkingowymi.

W dobie szybko post¢pujacej urbaniza-
cji i mobilnoéci czlowieka preferowanym
$rodkiem transportu w krajach rozwi-
nigtych sg pojazdy prywatne. Dla mia-
sta wigze sie to z koniecznoscig two-
rzenia kolejnych miejsc parkingowych.
Koncepcja parkingu ewoluowala przez
lata - z miejsca, w ktérym mozna zosta-
wi¢ samochdd, staje si¢ dobrze chronio-
nym obiektem zarzadzanym przez zau-
tomatyzowane rozwigzania ulatwiajace
obsluge. W miastach przybywa takze
centréw i galerii handlowych przycia-
gajacych coraz wigcej 0séb, ktére mu-
szg dojecha¢ tam swoimi samochodami.
Zapotrzebowanie na wydajne systemy
zarzgdzania miejscami parkingowymi
w centrach handlowych jest wigc coraz
wigksze. Nowym potrzebom i wyzwa-
niom musza sprostac i zarzadzajacy cen-
trami, i dostawcy rozwigzan. Wprowa-
dzanie systemdéw zautomatyzowanych
eliminuje niektére z tych probleméw, in-
ne wcigz czekajg na rozwigzanie.

Reczne wystawianie biletéw
jest czasochtonne

Rozwigzania elektroniczne warto sto-
sowac chociazby z tego powodu, Ze ma-
nualne systemy biletowe angazuja wie-
cej sily roboczej i pochlaniajg czas, co
zwigksza koszty i spowalnia przetwa-
rzanie. Chociaz problem ten wydaje si¢
oczywisty, na calym $wiecie nie braku-
je centréw i galerii handlowych, kté-
re wciaz jeszcze korzystaja z recznych
systemow sprzedazy biletow.

Oparte na papierze systemy biletowe
utrudniajg zarzadzanie informacja. W ra-
zie incydentu zarzadzajacy parkingiem
powinien méc natychmiast dostarczy¢
dane o kazdym pojezdzie zaparkowanym
w ich obiekcie, a to umozliwiajg zauto-
matyzowane systemy elektroniczne.

Awaria systemu kontroli
dostepu i systemu biletowego
Jedna z najwickszych niedogodnoséci dla
zarzadcy parkingu jest nieprawidlowe

KONSULTANCI RADZA

Chociaz w ostatnich latach na rynek trafito kilka zaawansowanych rozwigzan
do zarzadzania parkingami, w wielu centrach i galeriach handlowych nadal sto-
suje sie systemy tradycyjne. Rozwigzania tradycyjne to takie, ktére wykorzystu-
ja bramke z automatem wydajacym bilety przy wjezdzie i przyjmujacym oplate
za parking przy wyjezdzie. Wraz z rozwojem technicznym i dgzeniem centréw

handlowych do usprawnienia swoich systeméw w coraz powszechniejszym uzy-
ciu beda np. rozwiazania rozpoznajace tablice rejestracyjne (LPR). Sprawdza-
j3 sie one szczegélnie w miejscach, gdzie parkowanie jest bezptatne, ale tylko
przez ograniczony czas. Dzieki LPR latwiej sledzi¢, jak dlugo samochéd pozo-
stawal na parkingu. Na rynku sa dostepne rozwiazania parkingowe kilku marek,
klienci powinni zatem wiedzie¢, jakimi kryteriami powinni sie kierowaé przy ich
wyborze. Przedstawiamy kilka najwazniejszych, ktére nalezy braé pod uwage

przy zakupie rozwigzania do zarzadzania parkingiem.

1. Reputacja i koszt

Dla wielu oséb reputacja
producenta wydaje sie oczy-
wistym kryterium, poniewaz
wsp6tpraca zrenomowang
marka przekiada sie na nie-
zawodnosé. Wiadomo jed-
nak, ze reputacja i koszty nie
zawsze ida w parze. Dos¢
czesto ze wzgledu na kosz-
ty klienci sa sktonni do kom-
promiséw w kwestii jakosci
produktu. Dlatego dobrym
sposobem jest wybér ma-
rek, ktére od dawna dostar-
czaja niezawodne produkty.

2. Trzymanie sie
jednej marki

Istniejg firmy, ktére oferu-
ja tylko sprzet lub wytacz-
nie oprogramowanie do za-
rzadzania parkingiem. Sa tez
dostawcy kompleksowych
rozwigzan, ktérzy sprzedaja
jednoidrugie. Lepszym wy-
borem jest firmowe oprogra-
mowanie dostarczane przez
dostawce sprzetu.

3.Instalacja
iwsparcie

Dostawca powinien zapew-
nia¢ wsparcie dla instala-

qji i konfiguracji rozwigza-
nia od poczatku wdrozenia.
Nalezy tez upewnic sie,
ze system wymaga mini-
mum utrzymania oraz ma
zapewniony szybki serwis
posprzedazny. Niektérzy
eksperci sugeruja, ze prio-
rytetem powinna by¢ obec-
nos¢ lokalnego przedsta-
wicielstwa dostawcy, ktéry
zna lokalne uwarunkowa-
nia i potrafi zapewni¢ odpo-
wiednie wsparcie. Wszelkie
przestoje i awarie produktu
Wiaza sie ze stratami dla je-
go uzytkownikéw. Dlatego
kupujac rozwiazanie, nalezy
miec jasno$¢ co do tego, jak
szybko dostawca jest w sta-
nie zapewnic wsparcie ser-
wisowe na wypadek awarii.
/ dostawca rozwiagzari po-
winna zostac zawarta umo-
wa dotyczaca obstugi po-
sprzedaznej.

4. Szczegoblowe
raporty

Rozwigzanie powinno do-
starczac ustrukturyzowa-
ne i szczegdtowe raporty
na temat ptatnosci doko-
nywanych przez klientéw,
a takze dane analityczne dla
zarzadu. Te ostatnie dadza

wiedze np. o porach szczy-
tui rozkladzie czestotliwosci
wykorzystania parkingu, uta-
twiajac podejmowanie de-
cyzji w zakresie taryfiin-
nych polityk.

5. Przyjazny, ale
bezpieczny

Klienci odwiedzajacy cen-
trum handlowe nie beda za-
dowoleni, jesli rozwiazanie
parkingowe okaze sie trud-
ne w uzyciu. Wygoda uzyt-
kownika powinna by¢ prio-
rytetem. Latwiejsza bedzie
réwniez praca personelu cen-
trum handlowego, jednak nie
moze sie to odbywac kosz-
tem bezpieczeristwa.

6. Integracja
z innymi
systemami

Mozliwosé zintegrowania
systemdw zarzadzania par-
kingami z innymi systemami,
np. safety i security, poma-
ga w lepszym zarzadzaniu
obiektem. W przypadku nie-
pozadanych zdarzer zin-
tegrowane systemy moga
dziata¢ szybciej. Takie roz-
wigzania s réwniez fatwiejsze
w obstudze i kontroli.

dzialanie systemu kontroli dostepu. Poniewaz centra handlo-
we s zwykle otwarte przez dlugie godziny, czgsto przez ca-
ly tydzien, parkingi sa w uzytkowaniu przez wigkszos¢ cza-
su. Jesli system zarzadzania wjazdami i wyjazdami zawiedzie
w jakikolwiek sposéb, moze to prowadzi¢ do opdznien skut-
kujacych niezadowoleniem klientow.

Falszywe roszczenia odszkodowawcze

Zdarzaja si¢ klienci, ktérzy beda twierdzi¢, ze ich samochéd
zostal uszkodzony na parkingu, podczas gdy w rzeczywisto-
$ci mial juz uszkodzenia przed wjazdem. Z tym problemem
doskonale poradzi sobie wysokiej jakosci system monitorin-
gu wizyjnego, ktéry dostarczy wyrazny obraz pojazdu w mo-
mencie wjazdu na parking. Aby zwigkszy¢ skuteczno$¢ zain-
stalowanego systemu, wymagane bedzie réwniez zapewnienie
odpowiedniego o$wietlenia.

Integracja

Zainstalowanie nowych rozwiazan parkingowych w juz ist-
niejacych centrach i galeriach handlowych stanowi wyzwa-
nie, ktére zwigksza konieczno$¢ ich integracji z systemami
firm trzecich. Przykladowo, system monitoringu wizyjnego
i system przeciwpozarowy moga by¢ zarzadzane przez innego
dostawce. Jesli wszystkie strony nie zaangazuja si¢ w proces
integracji, operacje w takim §rodowisku staja si¢ trudniejsze.
W tym kontekscie roénie znaczenie otwartych standardéw

www.aspolska.pl

w wymianie danych o ruchu pojazdéw, takich jak DATEX II.
Na szczg$cie czolowi dostawcy wspierajg takie standardy.
Przykladowo, inteligentne rozwiazanie parkingowe firmy
Siemens oferuje lacza do aplikacji innych producentéw opar-
te na otwartych standardach. Interfejs pozwala na integracje
danych z systemu z platformami operatoréw platnosci, eg-
zekwowania przepiséw oraz wbudowanymi w pojazdy - po-
bierajg one informacje w celu §wiadczenia uslug zwigkszaja-
cych warto$¢ infrastruktury.

Podstawowe wymagania wobec rozwigzan
parkingowych

Kluczem do zarzadzania parkingami sa bezpieczenstwo i wy-
goda. Ich zapewnienie nie jest jednak tak proste, jak si¢c wydaje.
Centra handlowe muszg dysponowa¢ parkingami zapewniaja-
cymi wygode i bezpieczenstwo odwiedzajacym. To warunek
konieczny, ale nie wystarczajacy, gdyz wymagania klientéw
okazujg si¢ wigksze. Integratorzy, ktérzy dostarczajg tego
rodzaju rozwiazania, powinni pozna¢ specyficzne potrzeby
uzytkownikéw koncowych.

Latwosé znalezienia miejsca parkingowego

Osoby przyjezdzajace do centréw handlowych powinny by¢ in-
formowane o liczbie i lokalizacji wolnych miejsc parkingowych
jeszcze przed wjazdem do obiektu. Dostawcy rozwigzan
zapewniaja to na kilka sposobéw. Czujniki umieszczo-

[ainstalowanie
nowych rozwigzan
parkingowych w juz
IStniejacych cenfrach
| galeriach handlo-
Wych Stanowi
Wyzwanie, kiore
ZWieksza koniecznosc
ichinfegracjiz sysfe-
mami firm frzecich
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ne w kazdym miejscu parkingowym informuja sys-

tem o stanie zajetosci przestrzeni. Zebrane z nich
dane moga by¢ wyswietlane na tablicach informa-
cyjnych umieszczonych na zewnatrz parkingéw.
Niektére rozwigzanie moga réwniez zapewniac ustugi
mobilne - kierowca po wystaniu wiadomosci do sys-
temu uzyskuje aktualng informacje o wolnych miej-
scach postojowych. Istnieja réwniez takie rozwigza-
nia oparte na aplikacjach, ktére informuja kierowce
o tym, gdzie moze zaparkowa¢ pojazd.

Bezpieczenistwo

Do zapewnienia bezpieczeristwa zaparkowanych sa-
mochodéw niezbedne s3 systemy monitoringu wi-
zyjnego. Nie tylko dostarczaja dowody do celéw do-
chodzeniowych, ale tez - dzieki takim aplikacjom, jak
system rozpoznawania tablic rejestracyjnych (LPR)
- moga poméc w identyfikacji samochodéw (np.
wymagajacych specjalnej obstugi pojazdéw VIP) .

W wykrywaniu intruzéw i natychmiastowym powia-
damianiu pracownikéw ochrony przydatne s3 réwniez
rozwigzania analityczne. Kilku najwiekszych swiato-
wych dostawcéw zabezpieczer oferuje rozwiazania
przeznaczone do zarzadzania parkingami, obejmu-
jace kamery wyposazone w funkcje LPR zintegro-
wane z systemem kontroli dostepu.

Optacalnosé

Wielu uzytkownikéw koricowych obawia sie wysokich
kosztéw inwestycji w rozwigzanie. Cena zakupu mo-
ze stanowic bariere, zatem integratorzy systeméw
oraz dostawcy rozwigzan powinni stara€ sie przeko-
nac¢ ich o dtugoterminowych korzysciach finanso-
wych, takich jak zwiekszenie wydajnosci operacyjnej.

Wiele opcji ptatnosci

Klienci powinni mie¢ mozliwos¢ zaptaty za parking
w preferowanej przez siebie formie. Moze to by¢ kar-
ta, gotéwka lub mobilny system platnosci, np. Apple
Pay. Wiekszy wybér moze przyspieszy¢ wjazd i ogra-
nicza¢ tworzenie sie dtugich kolejek. Oprogramowa-
nie do zarzadzania miejscami parkingowymi powinno

Udpowiedzig na wymagania klientow

W oiektach handlowych jest potaczenie
10zWigzan, krore zwiekszaja bezpieczenstwo
| uSprawniajq dziatalnosc biznesowa

Zarzadzajacym

by¢ fatwe do skonfigurowania i ustawienia, mierzy¢
czas i oblicza¢ koszt parkowania. W przypadku sa-
mochodéw z przepustkami wydanymi przez zarzad
system ma je wykluczaé z ptatnosci.

Integracja i modernizacja

W rozwinietych krajach centra handlowe dziataja
od lat i wiele obiektéw, zwlaszcza starszych, wyma-
ga rozwiazan, ktére mozna zintegrowac z istnieja-
cymi juz systemami. Integratorzy systeméw czesto
beda musieli liczy¢ sie z tego typu ograniczeniami.

Analityka

Rozwiazania analityczne, dajace gtebszy wglad w za-
chowania klientéw, umozliwiaja zarzadzajacym lep-
szg ich obstuge oraz optymalizacje operacji. Mo-
g3 réwniez dostarcza¢ informacji o stanie urzadzen
i potrzebie konserwacji. Raportowanie mozna zauto-
matyzowad i zaplanowa¢ wysylanie informacji pocz-
ta elektroniczng w reqularnych odstepach czasu.
Odpowiedzig na wymagania klientéw w tym obsza-
rze jest polaczenie rozwigzan, ktére zwiekszaja bez-
pieczerstwo i usprawniaja dziatalnos¢ biznesowa
zarzadzajacym. Integrator systeméw, ktéry dobie-
ra sprzet i oprogramowanie oraz integruje je z ist-
niejacymi systemami, musi zapewnic ich bezproble-
mowa wspétprace. @
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Przynalezno$¢ do holenderskiego holdingu
TKH Group daje C&C Partners mozliwos¢
wdrazania na polskim rynku rozwigzan
zgodnych ze $wiatowymi trendami tech-
nologicznymi. Jednym z nich jest system
przeznaczony do parkingéw wielopoziomo-
wych, nadzorujacy ponad 180 tys. miejsc
parkingowych zlokalizowanych w 35 kra-
jach. W Polsce mozemy poszczycic sig re-
alizacjami systeméw parkingowych w naj-
bardziej prestizowych galeriach, np. Galeria
Pélnocna, Arkadia, Wroclavia, Jurajska.

Nowoczesne parkingi w centrach
handlowych

7 przeprowadzonych badan wynika, ze dla
84% klientéw centréw handlowych bezstre-
sowe parkowanie ma znaczenie kluczowe,
wsréd rodzin z dzie¢mi - dla az 88%?. Nie
dziwi wigc, ze kierowcy chetniej wybie-
rajg parkingi z nowoczesnymi systema-
mi wspomagajacymi znalezienie wolne-
go miejsca postojowego. Park Assist jest
pierwszym wprowadzonym na polski ry-
nek systemem zaj¢tosci miejsc parkingo-
wych opartym na sensorach z kamerami.

Wielkosé parkingu nie ma
Znaczenia

Dopelnieniem naszej oferty rozwiazan par-
kingowych jest system ParkEyes przezna-
czony do $rednich i malych parkingéw pod-
ziemnych. Podstawowym zadaniem takich
systemow jest wskazanie wolnego miejsca
poprzez sygnalizacje optyczng specjalnych
sensoréw wyposazonych w kamery i diody
LED. Kierowca ma takze dost¢p do aplika-
cji mobilnej wskazujacej online stan zaje-
tosci parkingu. Ciekawa funkcjg jest moz-

Modernizacje w galeriach handlowych czesto sa skoncentrowane

na poszerzaniu sieci sklepéw, oferty gastronomicznej i kulturalnej

oraz wzbogacaniu zakresu ustug. Parking jako pierwszy punkt styku

z klientem jest czesto niedoceniany. A przeciez zakupowe doswiadczenie
iopinia klienta zaczynaja sie i koricza wlasnie tam. Jako eksperci od
systemoéw parkingowych i systeméw zabezpieczen w Polsce pokazujemy,
jak zwiekszaé przewage konkurencyjna za pomoca rozwiazan
parkingowych, aby wspéitworzone przez parking pierwsze i ostatnie
wrazenie klienta z wizyty w centrum handlowym bylo jak najlepsze.

—52%
kierowcow
zapomina, gdzie

7aparkowato swoje
aur?

liwo$¢ znalezienia zaparkowanego pojazdu
w aplikacji czy infokioskach zlokalizowa-
nych na pigtrach galerii handlowe;j.

Komfort i bezpieczeristwo
Integracja z system poboru oplat pozwa-
la na wyznaczanie i réznicowanie stawek
za parkowanie na poszczegdlnych miejscach
parkingowych, np. dla klientéw VIP. Cz¢-
sto zdarza si¢, ze klienci parkuja niepra-
widlowo, zajmujac wiecej niz jedno miej-
sce. Odpowiednia konfiguracja systemu
pozwala na dyscyplinowanie kierowcéw
wg zasady: zajmujesz dwa miejsca - pla-
cisz podwdjnie.

Kamery zainstalowane w czujnikach po-
zwalaja zwigkszy¢ bezpieczenstwo uzyt-
kowe, w sposéb ciagly monitorujac kazde
miejsce parkingowego. Dlatego takie zda-
rzenia, jak stluczki czy otarcia zostaja za-

pisane w systemie, co umozliwia szybkie
wskazanie sprawcy. Systemy zaj¢tosci ba-
zujace na kamerach zapewniajg takze bo-
gata baze danych marketingowych wyko-
rzystywanych podczas planowana dzialan
operacyjnych.

C&C Partners, pelniac na polskim rynku
funkcje pioniera w rozwigzaniach przezna-
czonych do parkingéw podziemnych, dba
o bezpieczenstwo kierowcow oraz interesy
ich wlascicieli. Oferuje kompleksowe roz-
wigzania zaréwno z branzy zabezpieczen
(np. systemy CCTV, KD), jak i komunika-
cji interkomowej. Rozwiazania te podnosza
komfort parkowania, poprawiaja przeplyw
ruchu oraz wspomagaja prace wlascicieli
galerii handlowych. @

— 25% klientow

cenfrow handlowych
j8St sktonne zaptacic
Wigcej za lepsze
| wygodniejsze migjsca
parkingowe?

C&C Partners

ul. 17 Stycznia 119, 121, 64-100 Leszno
www.ccpartners.pl

1) Raport: At Your Service. The
Importance of Services in
Shopping Centers. ECE Market
Research no 2/2016

2) Badania Insurance.com

3) Badania Park Assist
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Firma OPTEX w swoim nowym produkcie
zastosowala dwie technologie: mikrofalowa

i ultradzwiekowa, tworzac linie bardzo
skutecznych detektoréw pojazdoéw. Dzieki nim
mozna uniknaé prac zwiazanych z montazem
petli indukcyjnych, a takze w znacznym stopniu
usprawnié zarzadzanie parkingiem.

Rys. 1. Czujke OVS-01CC mozna wykorzystac w systemach zajetosci miejsc parkingowych. Kierowca, wjezdzajac na teren parkingu, wie, w ktd-
rym sektorze znajdzie wolne miejsce. Czujki sg zamontowane przy pasach ruchu przeznaczonych do wjazdu i wyjazdu.

Petle indukcyjne to sprawdzony od wie-
lu lat sposéb na automatyczne otwieranie
bram i szlabanéw. Nie zawsze jednak moz-
na je zastosowac, np. gdy nawierzchnia dro-
gi jest nieutwardzona, pod powierzchnia
ziemi sg rury czy zostal wykonany system
odwodnienia. W takich sytuacjach duzo
lepiej sprawdza si¢ skonstruowane przez
firme¢ OPTEX czujki parkingowe OVS. In-
staluje si¢ je na shupku, co sprawia, ze nie
trzeba prowadzi¢ prac ziemnych, a to ozna-
cza koniec z kuciem betonu i niedogodno-
$ciami zwigzanymi z zatrzymaniem ru-
chu na czas prac remontowych. Wystarczy
w odpowiednim miejscu postawi¢ stupek
izamontowa¢ na nim detektor, a na pane-
lu sterowania ustawi¢ czulo$¢ i zasieg de-
tekcji. Proces kalibracji jest zautomatyzo-
wany, wymaga nacisniecia tylko jednego
przycisku.

Czujki parkingowe OPTEX skutecznie roz-
poznaja pojazdy, ignorujac jednocze$nie
ruch pieszych. Sprawdzg si¢ we wszyst-
kich obiektach, w ktérych wazne jest od-
powiednie zarzadzanie ruchem pojazdéw.

Seria OVS

W serii czujek parkingowych OVS wy-
korzystano technologi¢ FMCW (Frequ-
ency-Modulated Continuous-Wave - radar
o fali ciaglej zmodulowanej czestotliwo-
$ciowo). To nowoczesna technologia,
ktéra mimo niewielkiej mocy promie-
niowania nadajnika (nieprzekraczajacej
1 W) pozwolila zachowa¢ zalety radaru
impulsowego i dokladnie okresla¢ od-
leglo$ci do wszystkich obiektéw w za-
siggu wigzki. W odréznieniu od syste-
méw wykrywania i zliczania pojazdéw
opartych na wideoweryfikacji, czujki
serii OVS sa odporne na zmienne na-
tezenie o$wietlenia i o$lepienie w stre-
fie detekcji.

Seria OVS sklada sie z dwoch modeli:
OVS-01GT oraz OVS-01CC.

Model OVS-01GT laczy dwie technolo-
gie — mikrofale i ultradZwieki. Z kolei
model OVS-01CC wykorzystuje jedynie
mikrofale, ale zostal wzbogacony o al-
gorytm detekcji pojazdéw, uzyteczny
w systemach zliczania. MoZna go réw-
niez zastosowaé w systemach informu-
jacych o wolnych miejscach parkingo-
wych (rys. 1).

Latwosé instalacji i integracji

z systemami parkingowymi
Zainstalowana na slupku lub $cianie
czujka OVS-01GT moze by¢ latwo zin-
tegrowana z istniejgcymi systemami
za pomoca wyj$¢ przekaznikowych
o parametrach obcigzalnosci 30 V, 300
mA. Zasi¢g dzialania mikrofali konfi-
guruje si¢ w zakresie od 0,8 do 5,5 m
(8 ustawien), a ultradzwigkéw w zakre-
sie od 0,1 do 1 m (3 ustawienia). Detek-
tor, ktéry ma czas odpowiedzi 500 ms,
wykrywa pojazdy poruszajace si¢ z pred-
ko$cig od 2 do 20 km/h. Przy konfigu-
racji detektora dostepnych jest pigé po-
ziomdw czulosci, a takze pigé ustawien
ignorowania ruchu pieszych. Obudowa
o klasie szczelnosci IP65 pozwala in-

www.aspolska.pl

Model 0VS-01CC

Nl
N7} . v
% Detektor z algorytmem detekcji Detektpr \gykrywaj%cy obe(;]nosc
S ojazdow uzyteczny w systemach | . [P e W ’
S P . d i szlabanach. Alternatywa dla petli
= zliczania. indukcyjnej
5 .

2 Systemy parkingowe informujgce

eg 0 dostepnosci miejsc,

3 3 systemy kontroli dostepu, Systemy parkingowe

S5 systemy rozpoznawania tablic

N rejestracyjnych

stalowa¢ czujke zaréwno wewnatrz, jak
ina zewnatrz. Szeroki zakres zasilania,
w ktorym dziala, to 12-24 V. Proces ka-
libracji jest zautomatyzowany, wyma-
ga naci$niecia tylko jednego przycisku.
Z kolei OVS-o01 CC to model zaprojek-
towany do wspolpracy z systemami li-
czenia pojazdéw réznej wielkosci. Pasy
w przeciwnych kierunkach ruchu powin-
ny by¢ od siebie oddzielone. Wykrywa-
ne pojazdy moga poruszacé si¢ z pred-
ko$cig od 2 do 60 km/h. Czas reakcji
detektora wynosi 300 ms. Czujkg¢ OVS
01-CC montuje sie na stupku albo $cia-
nie, pod katem 9o stopni do kierunku
ruchu pojazdéw. Strefa detekeji wyno-
si do 8 m, mozna wybra¢ odpowiednig
czulo$¢ wykrywania (5 ustawien), by
dostosowac¢ dzialanie detektora do kon-
kretnych wymagan. Model OVS-o1 CC
to urzadzenie do zastosowan zewnetrz-
nych (odkryty teren) lub wewnetrznych
(np. parking podziemny).

Rys. 2. Czujka OVS-01GT
kontroluje otwieranie

i zamykanie szlabanu przy
wjezdzie na parking

Korzysci z zastosowania

Czujki serii OVS pozwalajg wielu inte-
gratorom systemow i instalatorom otwo-
rzy¢ si¢ na nowy rynek, jakim sg syste-
my parkingowe, zapewniajac klientom
warto$¢ dodang w postaci kompleksowej
uslugi. Zaproponowanie systemu parkin-
gowego i zarzadzania ruchem opartego
na petli indukeyjnej wymagalo specjali-
stycznej wiedzy w zakresie montazu pe-
tli w trudnym $rodowisku lub general-
nie powodowalo potrzeb¢ kompromisu
pomiedzy poprawnym dzialaniem syste-
mu a wymagang przez klienta funkcjo-
nalnoscia. Ze wzgledu na wyeliminowa-
nie gléwnej przyczyny tych ucigzliwos$ci
czujka OVS znacznie ulatwia prace zwig-
zane z instalacjg systeméw parkingo-
wych. Instalator po$wigci tez znacznie
mniej czasu na uruchomienie systemu.
Styki alarmowe pozwalaja w latwy spo-
sOb integrowac czujki z systemami par-
kingowymli, systemami kontroli doste-
pu czy systemami rozpoznawania tablic
rejestracyjnych. Szczegdlnie waznym
zastosowaniem sg parkingi pigtrowe,
gdzie nie mozna naruszy¢ konstrukcji
podlogi. Urzadzenie sprawdzi si¢ tez
w zastosowaniach w smart city, infor-
mujac o wolnych miejscach na parkin-
gach miejskich czy autostradowych. @

Optex Security

02-366 Warszawa

ul. Bitwy Warszawskiej 1920 r. 7b ¥

www.optex.com.pl
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Kamera - uczvlmuzg
wruzmznavvamu HU erow

Automatyczne rozpoznawanie nume
rejestracyjnych (ANPR - Automatic N
Recognition) stalo sie popularnq technc no
stosowana w wielu dziedzinach - od RF nt
dostepu po egzekwowanie oplat. =

T

E K s T

William Pao
|

a&s International

W systemie ANPR najwazniejszym ele-
mentem jest kamera, ktéra musi spel-
nia¢ okre$lone wymagania i by¢ prawi-
dlowo zainstalowana, by uzytkownikom
koricowym zapewni¢ optymalne ko-
rzy$ci. Jakiej kamery uzy¢, jakie wy-
magania musi spelnia¢, a takze jak ja
zainstalowac?

Aplikacje ANPR

Rozpoznawanie numer6w tablic rejestra-
cyjnych (LPR - License Plate Recognition)
- znane réwniez jako automatyczne
rozpoznawanie tablic rejestracyjnych
(ALPR - Automatic License Plate Reco-
gnition) lub automatyczne rozpoznawa-
nie numerycznych tablic rejestracyjnych
(ANPR) - zyskuje coraz wiekszg popu-
larnosé¢. Wedlug badania przeprowadzo-
nego przez Research and Markets, glo-
balny rynek ANPR w okresie 2017-2025
bedzie charakteryzowal si¢ duzym wzro-
stem i w 2025 r. osiggnie 1,7 mld USD.
ANPR jest przewaznie oparte na konwer-
sji obrazu tablicy rejestracyjnej na ciag
znakéw alfanumerycznych za pomoca
technologii optycznego rozpoznawania
znakéw (OCR - Optical Character Reco-
gnition). Mozna je stosowa¢ w réznych
obiektach i do réznych celéw, np. na za-
mknietych parkingach do wykrywania
préb wjazdu nieuprawnionych pojazdow,
w garazach do kontroli przeplywu ru-
chu, w centrach handlowych do celéw
statystycznych. Wladze lokalne moga
wykorzystaé system do monitorowania
przeplywu pojazdéw pod katem przy-
szlych modernizacji drogowych.

Kontrola dostepu
Kontrola dost¢pu jest jedng z bardziej
oczywistych aplikacji umozliwiajacych

www.aspolska.pl

wjazd pojazdu na teren obiektu lub wy-
jazd z niego w sposéb zautomatyzo-
wany. Pojazd jest wpuszczany lub nie
w zalezno$ci od tego, czy jego numer
rejestracyjny znajduje sie w bazie da-
nych na liScie uprawnionych.

Egzekwowanie prawa
Rozpoznanie numeroéw tablic rejestra-
cyjnych pozwala zidentyfikowa¢ nieza-
rejestrowane, a nawet skradzione po-
jazdy. Umozliwia réwniez wykrywanie
samochodéw z nieoplaconymi manda-
tami. W skrajnych przypadkach system
moze pomdc organom $cigania w $le-
dzeniu podejrzanych pojazdéw.

Parking miejski

Zarzadzanie parkowaniem w mie$cie
- zwlaszcza szybko rozwijajacym sie
- jest wyzwaniem. Re¢czne sprawdza-
nie oplat za parkowanie zajmuje spo-
ro czasu. Technologia ANPR upraszcza
egzekwowanie oplat i poprawia
ogoélng wydajnos¢. R/

Oprocz sterowania
DrZeptywem pojazdow,
dane dosfarczane
przez ANPR mozna
wykarzystac do
powiadamiania
pracownikow ochrony
0 Wjezdzie pojazdu
70003
niepetnosprawna,
ktoramoie
nofrzebowac pomacy
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SKUfecznosSc procesu rozpoznawania
faplic rejestracyjnych zalezy
od predkosci migawki, greni ostrosel
0raz wrasciwego oswieflenia

Zarzadzanie ruchem

Analiza danych generowanych przez
systemy ANPR, obrazujacych nateze-
nie ruchu pojazdéw w obrebie miasta
i na jego obrzezach, dostarcza wloda-
rzom miasta cennych informacji pozwa-
lajacych usprawnié zarzadzanie ruchem
ulicznym. Moga by¢ pomocne w zrozu-
mieniu wzorcow tworzenia si¢ korkéw
i spowolnienia czasu przejazdu na kon-
kretnym odcinku.

Inne aplikacje

Dane dostarczane przez ANPR mozna
réwniez wykorzysta¢ do innych celéw.
Przykladowo operatorzy w supermar-
ketach moga informowa¢é pracownikdw
o parkujacych na miejscu dla inwalidéw,
ktérzy moga potrzebowacé pomocy, np.
o osobach niepelnosprawnych lub nie-
dowidzacych.

KAMERA: gtowny
komponent ANPR

Na system ANPR sklada si¢ kilka kom-
ponentéw: kamera, dzialajacy ,,silnik”
odczytu tablic rejestracyjnych, no$nik
pamigci, a takze inne opcjonalne ele-
menty, np. przelaczniki sieciowe IP,
urzadzenia wej$cia/wyjscia lub audio.
Wsrdd nich najwazniejsza jest kamera,
ktérej zadaniem jest odczyt numerdw
tablic rejestracyjnych, czgsto w zmien-
nych warunkach otoczenia, nieprze-
rwanie przez 24 godziny na dobg, 7 dni
w tygodniu.

Aplikacja ANPR w kamerze czy

na serwerze?

Analiza ANPR moze by¢ wykonywana

w kamerze, w rejestratorze znajduja-

cym sig blisko kamery lub na serwerze.

Wzrost popularnosci i oferty kamer od-

czytujacych tablice rejestracyjne wyni-

ka z dwéch powoddéw:

®  przetwarzanie i analiza obrazu od-
bywaja sie w jednym urzadzeniu.
Dane z odczytu numeréw nie mu-
sz3 by¢ przesylane przez sie¢, a ka-
mera moze by¢ bardzo efektywnym

jednoproduktowym systemem kontroli przejazdu, co ozna-
cza mniejsze obciazenie sieci. Ponadto analiza moze by¢
wykonywana na nieskompresowanym obrazie;

*  wieksza efektywnosé kamer ANPR - systemy oparte na plat-
formie serwerowej moga sie nie sprawdzi¢ w najbardziej
wymagajacych scenariuszach. Czesto wymagaja wiekszej
mocy obliczeniowej w poréwnaniu z kamerami z urucho-
mionga aplikacja ANPR. Jest to zwigzane m.in. z niedocia-
gnieciami programowymi. Struktura kodu aplikacji ANPR
przeznaczonej na jednostki serwerowe nie jest optymali-
zowana pod katem zuzycia zasobéw, tak jak jest to w przy-
padku ograniczonej mocy obliczeniowe]j kamer.

Jako$¢ dzialania dost¢pnego oprogramowania ANPR rézni
si¢, w zaleznosci od dostawcy, mocg obliczeniows czy nieefek-
tywna konstrukcjg silnika ANPR. Niektdre aplikacje moga od-
czytywac tylko jedna tablice w danej jednostce czasu (wtedy
mowa o odczycie z jednego pasa ruchu o standardowej szero-
kosci 3 m). Takie aplikacje nie s3 w stanie odczytywac tablic
wielu pojazdéw na drogach dwujezdniowych czy niestandar-
dowych tablic z innych regionéw.

Wymagania dotyczace kamery
Kamery stosowane do aplikacji ANPR muszg spelnia¢ specjal-
ne wymagania. Kluczowa kwestia jest to, Ze aby proces roz-
poznawania dzialal skutecznie, obraz wygenerowany przez
kamere musi by¢ wystarczajaco ostry.

Przetwornik

Istotnym elementem kazdej kamery jest wla$ciwy przetwor-
nik obrazu. Wigkszo$¢ nowych modeli kamer radzi sobie do-
brze w trudnych warunkach o$wietleniowych. Obecnej tech-
nologii wytwarzania przetwornikéw CMOS nie przeszkadza
wzrost gestosci pikseli i najnowsze przetworniki 1/3” sg znacz-
nie lepsze niz niewiele starsze przetworniki 1/2”. Kamery
w warunkach dobrego o$§wietlenie moga bez probleméw pra-
cowaé w tzw. trybie dziennym (tj. kolorowym) z wlaczonym
filtrem odcinajgcym promieniowanie podczerwone. W wa-
runkach niedostatecznego o$wietlenia kamery przechodza
w tryb nocny, tj. czarno-bialy, by umozliwi¢ wprowadzenie
promieniowania IR z promiennikéw wbudowanych lub we-
wngtrznych. NajczeSciej stosuje si¢ o§wietlacze IR o dlugo-
$ci fali 850 nm. W przypadkach wykorzystania tego sposobu
doswietlenia na trasach szybkiego ruchu lub w poblizu por-
téw lotniczych wymagane jest uzycie o$wietlaczy 940 nm.

Oswietlenie

Oswietlenie jest kluczowym parametrem kamery, poniewaz
musi ona generowa¢ obraz tablic i w dzien, i w nocy, zwlasz-
cza ze sugerowana szybko$¢ migawki jest 10x wigksza od do-
mys$lnej, tj. 1/250 s. Wbudowane o$wietlacze IR s3 uzytecz-
nym narzedziem umozliwiajacym optymalny odczyt nawet
w trudnych warunkach o$wietleniowych. Diody LED musza
by¢ wyposazone w odpowiednie soczewki i czesto takze dy-
fuzory, aby réwnomiernie rozlozy¢ o$wietlenie w kadrze,
bez tzw. hot-spota, czyli bardzo jasno o$wietlonego obsza-
ruw $rodku kadru.

Niektére tablice rejestracyjne nie sg retro refleksyjne (np.
w krajach Bliskiego Wschodu) i do prawidlowego odczytu wy-
magajg uzycia §wiatla bialego (rys. 1). Na Florydzie problem
sprawiaja metalowe pomaranczowo-zielone tablice. Do ich
odczytu czesto uzywane jest oswietlenie IR o dlugosci fali
750 nm, widziane przez kierowcéw jako czerwona poswiata

PROF
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Reflective Retro-reflective

Rys. 1. Wyjasnienie zasady zjawiska retro refleksyjnosci

Rozdzielczosé i kompresja

Rozdzielczo$¢ obrazu to kolejny kluczowy parametr do roz-
wazenia. Zaleca sig, aby nie byla nizsza niz 1080p, ale nie po-
winna by¢ zbyt duza bez wyraznej potrzeby. Specjalisci uwa-
zaja, ze do odczytu standardowej tablicy w UE wystarczy ok.
256 pikseli na metr. Wigksza gesto$¢ pikseli sprawi, ze dziala-
nie systemu bedzie wolniejsze, a to moze spowodowaé pomi-
nigcie odczytu kolejnych tablic rejestracyjnych.

Wigkszo$¢ nowoczesnych kamer IP moze wysylaé obrazy za-
kodowane w standardzie MJPEG lub H.264. Warto pamietaé,
zeby kompresja byla ograniczona do minimum. Otrzymany ob-
raz moze wyglada¢ znakomicie dla czlowieka, ale po powigk-
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szeniu jest rozmyty, co powoduje bledy w odczycie, zwlasz-
cza gdy tablica jest uszkodzona, brudna lub zle o$wietlona.

Warunki srodowiskowe

Instalacja kamery w poblizu drogi stanowi nie lada wyzwanie.
Py}, kurz i brud nanoszony spod kol przejezdzajacych samocho-
déw wymaga odpowiedniej obudowy kamery, by mogla skutecz-
nie dziala¢. Zdaniem ekspertéw w wickszosci scenariuszy wy-
starczy obudowa o klasie szczelnosci IP66 i dobrej jakosci oslony
przeciwsloneczne chronigce obiektyw przed storicem i pylem.

Instalacja kamery

Wiasciwa instalacja odgrywa kluczows role w odczytywaniu
numerdw tablic rejestracyjnych, poniewaz poprawno$¢ mon-
tazu decyduje o wydajnosci i skutecznosci systemu. Szczeg6l-
nie wazne jest tu prawidlowe ustawienie kamery, wplywajace
na jako$¢ generowanego obrazu, a tym samym na wydajnos$¢
procesu rozpoznawania numerow rejestracyjnych.

Punkt montazu

Odleglo$¢ miedzy przejezdzajacym pojazdem a kamera réz-
ni si¢ w zalezno$ci od wymagan uzytkownika. Kamera ANPR
moze odczytywaé numery nawet z duzych odleglo$ci. Nale-
zy jednak pamigtad, ze im pojazd jest bardziej oddalony, tym
wigcej zmiennych ma wplyw na prace systemu, np. najezdza-
nie pojazdéw na siebie i w efekcie brak mozliwo$ci rozpozna-
nia tablicy rejestracyjne;j.
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Kat patrzenia

Wazny jest rowniez kat, pod jakim kamera jest skierowa-
na w strong¢ pojazdu. Uzytkownik powinien bra¢ pod uwage
dwa: kat pionowy migdzy osig wzdluzng kamery a plaszczy-
zna, po ktérej porusza si¢ pojazd, oraz kat poziomy miedzy
osig wzdluzna kamery a osig wzdluzng pojazdu. Im mniej-
szy kat, tym lepiej. Najefektywniej funkcja rozpoznawania
tablicy dziala, gdy kat miedci si¢ w zakresie 30 stopni (1ys. 2).

Kat montazuz boku

| — J:

Kat montazu od géry

<30°

Pochylenie poziome

Rys. 2. Maksymalne katy montazu kamery do whasciwego odczytu tablic rejestracyjnych

Pozycja

Nalezy zwracaé uwage, aby kamera byla odpowiednio usta-
wiona, np. za szlabanem, a nie przed nim, zeby ramie szla-
banu nie zaslanialo pola widzenia kamery przechwytujacej
obraz tablicy rejestracyjnej. Jedli z jakiego$ powodu tablica
nie zostala poprawnie odczytana, to prawdopodobienstwo
ponownego rozpoznania jest niewielkie. Gdy wjazd jest sze-
roki, a pojazdy poruszaja si¢ §rodkiem zamiast po wyzna-
czonym pasie ruchu lub wjazd jest pod katem ostrym, warto
zastosowaé wigcej kamer. Techniczne rozwiagzania drogowe
wplywajace na organizacj¢ ruchu, np. gumowe ograniczni-
ki wyznaczajg prawidlowe ustawienie pojazdéw pod wiasci-
wym katem do odczytu tablic.

Liczba pikseli

Wielko§¢ obrazu tablicy rejestracyjnej jest bardzo wazna.
Najlepszym sposobem jest podawanie wysokosci w pikselach.
Dobry silnik odczytuje numery rejestracyjne do 12 pikseli, ale
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optymalne rozpoznawanie uzyskuje si¢
przy 20-30 pikselach. Dlatego wazne
jest, aby stosowa¢ wlasciwy obiektyw.
Wedlug specjalistéw najlepiej spraw-
dzj si¢ kamery 1080p.

Inne wymagania

Czasami pojawiajg si¢ rézne problemy,
np. z zasilaniem czy komunikacja. Wy-
bér wlasciwego miejsca montazu moze
stanowi¢ najtrudniejszy etap wdroze-
nia. Nalezy uwzgledni¢ specyfike lo-
kalizacji, w ktérej kamere ANPR moz-
na zainstalowa¢. Gléwnym problemem
jest uzyskanie pozwolenia na instalacje
w najlepszym miejscu dla kamery, trze-
ba pamigtaé¢ o zachowaniu odpowied-
niej odleglo$ci, trajektorii czy katéw.
Podsumowujac, kazda instalacja ma in-
ne cele i wymagania. Projektujac sys-
tem ANPR, instalator musi je w pelni
zna¢. Musi przewidzie¢, czy tablica re-
jestracyjna zawsze bedzie w polu widze-
nia kamery i w jakim zakresie predkosci
pojazdéw odczytaja tablice. MozZe przy-
dadza si¢ $rodki spowalniania ruchu lub
pasy nakierowujace pojazd do pola wi-
dzenia kamery.

Mobilny LPR

W omoéwionym systemie ANPR ka-
mera jest zamontowana na stale, lecz
moze on by¢ takze w wersji mobilnej,
z kamerg zainstalowang na pojezdzie
ruchomym, np. na samochodach pa-
trolowych, autobusach, robotach czy
$mieciarkach. Woéweczas jest skanowa-
na tablica kazdego pojazdu, ktéry po-
jawia sie w polu widzenia kamery. Po-
jazd z kamera skanujaca moze poruszaé
si¢ po miescie, prowadzac swoja regu-
larng dzialalno$¢. Kazdy przechwyco-
ny numer jest przesylany do serwera
ANPR zlokalizowanego w chmurze lub
w centralnej serwerowni. Rejestrowa-
ny jest czas, lokalizacja, obraz tablicy
rejestracyjnej oraz obraz ogdlny z ty-
lu lub przodu pojazdu. System ANPR,
sprawdzajac kazdy tag w bazie danych,
moze wysyla¢ komunikaty np. do po-
licji, gdy numer rejestracyjny figuruje
na czarnej liscie wykroczen czy w ba-
zie pojazdéw skradzionych. @

Przeqlad najpopularniejszych rozwiazan ANPR
dostepnych na polskimrynku, Sfosowanych e
W rozwiazaniach parkingowych i kontroli wiazdu/wyjazdu

Axis: P1445-1E-3 License Plate
Verifier Kit - zestaw do weryfikacji
tablic rejestracyjnych

Zestaw sklada sig ze specjalizowanej kamery sieciowej

firmy Axis oraz wstgpnie zainstalowanych funkgji anali-

tycznych AXIS License Plate Verifier. Dzieki temu au-
tomatyczne wdrozenie systemu zarzadzania wjazdem

oraz wyjazdem pojazdéw jest niezwykle tatwe i szyb-

kie. Wystarczy zainstalowac¢ zestaw AXIS P1445-LE-3,
poditaczyé go do przekaznika na szlabanie za posrednictwem por-
téw we/wy kamery, wprowadzi¢ liste tablic rejestracyjnych — i go-
towe. Doskonale nadaje sie do kontrolowania parkingéw i garazy.
Zestaw AXIS P1445-LE-3 jest od razu gotowy do uzycia - zawiera
kamere i oprogramowanie zarzadzajace wjazdem i wyjazdem po-
jazdéw w takich miejscach, jak parkingi czy garaze. To w petni sa-
mowystarczalne rozwigzanie, co oznacza, ze przetwarzanie i prze-
chowywanie danych odbywaja sie w kamerze. Nie ma potrzeby
korzystania z zewnetrznego rejestratora czy serwera centralnego.
Uzyta w zestawie kamera zapewnia najwyzsza jakos¢ obrazu nie-
zaleznie od o$wietlenia, pory dnia lub warunkéw pogodowych. Jest
to mozliwe dzigki zastosowaniu m.in. technologii Forensic WDR
czy Optimized IR. Ponadto zestaw jest w petni zintegrowany z sie-
ciowym kontrolerem systemu kontroli dostepu AXIS A1001 oraz

BGS: Kamera BCS-TIP8201ITC-11 z funkcja ARTR

www.aspolska.pl
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modutowym przekaznikiem we/wy AXIS A91, co umozliwia jego
rozbudowe, a otwarte APl VAPIX pozwala na integracje z opro-
gramowaniem innych firm.

Rozwiazanie pozwala takze tworzyé w dzienniku zdarzer wpisy za-
wierajace miniatury tablic rejestracyjnych, co ulatwia pézniejsza
kontrole. Dzieki systemowi zarzadzania zdarzeniami w kamerze
mozna ja skonfigurowa¢ nawet do wysylania powiadomier e-ma-
ilem, rejestrowania obrazéw na karcie SD i strumieniowego prze-
sylania sygnatéw wizyjnych w przypadku wykrycia tablicy rejestra-
cyjnej z czarnej listy.

Zestaw AXIS P1445-LE-3 ulatwia wprowadzenie automatycznej
kontroli dostepu pojazdéw - bez koniecznosci ponoszenia kosztéw
zwigzanych z personelem, serwerami, przepustowoscia czy oswie-
tleniem zewnetrznym.

www.bcscctv.pl

Kamera BCS-TIP8201ITC-l to druga generacja dobrze juz zna-
nego modelu, ktérego gtéwnym zadaniem jest rozpoznawanie
numeréw tablic rejestracyjnych nadjezdzajacych pojazdéw. Za-
stosowanie tej 2-Mpix kamery pozwala zautomatyzowac wjazd na te-
ren danego obiektu - parking centrum handlowego, park biznesowy
czy prywatna posesje. Odpowiednio skonfigurowana kamera odczy-
tuje numery tablicy rejestracyjnej i samodzielnie wykonuje odpowied-
nio zaprogramowane akcje zwigzane ze sterowaniem mechanizmem
sterujgcym bramami/szlabanami, wykorzystujac do tego wyjscie alar-
mowe. Bariera bedzie otwierac sie automatycznie w momencie roz-
poznania tablicy rejestracyjne;.

Mozna stworzy¢ tzw. biala liste zawierajacg maks. do 10 tys. wpiséw,
na ktéra wprowadza sie numery tablic pojazdéw uprawnionych do au-
tomatycznego wjazdu.

Co wiecej, kamera potrafi przeprowadzi¢ prawidtowe rozpoznanie nu-
meréw rejestracyjnych nawet wtedy, kiedy pojazd porusza sie z pred-
koscia do 40 km/h. Nie ma wiec konieczno$ci wymuszenia zatrzyma-
nia samochodu przed sama bariera.

Aby poprawi¢ skutecznosé wykrycia i rozpoznania tablicy reje-
stracyjnej w kamerze moina wybraé jeden z trzech trybéw
wyzwolenia detekgji: na podstawie analizy obrazu wizyjne-
go, uruchamiajac jedno z dwéch wejs¢ alarmowych, badz

w trybie taczonym, gdy oba z wyzej wymienionych warun-

kéw musza zostac spetnione.

Kamera ma wbudowane funkcje poprawiajace jakos¢ obra-

zu, takie jak WDR czy HLC (kompensacja swiatet reflektorw).

—

Najwazniejsze parametry kamery

Migawka | 1/50~1/10 000
WDR | 140 dB

0 Ix/F1.53 (wi. IR)
0,005 Ix/F1.6 (kolor)

Min. oswietlenie

Doktadnosé rozpoznania | 98% (przy wzorowej konfiguracji)

Reczne ustawienie mocy promiennika IR czy migawki moze poprawic¢
skutecznosé rozpoznania numeru rejestracyjnego nawet w niesprzyjaja-
cych warunkach. Wejscie/wyjscie audio umozliwig dwukierunkowa ko-
munikacje glosowa miedzy kamera a operatorem, np. w razie potrzeby
mozna skontaktowad sie z kierowca pojazdu oczekujacego na wjazd.
Kamere mozna potaczyé z rejestratorami [P BCS Line serii 4K lub
aplikacjag BCS Manager, zapewniajac w ten sposéb dodatkowe funk-
cjonalnosci, np. wyszukiwanie zdarzeA wg rozpoznanych numeréw re-
jestracyjnych, tworzenie raportéw z zarejestrowa-
nych zdarzeri zawierajacych rozpoznane tablice,
badz mozliwos¢ monitorowania trasy pojazdu.
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www.dahuasecurity.com/pl

Dahua: ITG215-PW4I - kamera ANPR Al
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Najwazniejsze parametry kamery

Migawka | 1/50~1/10 000

Wsréd tegorocznych premier produktéw
w portoflio Dahua Technology pojawita
sie nowa seria kamer ANPR automatycz-
nie rozpoznajacych numery tablic reje-
stracyjnych. ITC215-PW4l-LZ to pierwsza
kamera w ofercie dedykowana do rozwia-
zan parkingowych, ktérej dziatanie opiera
sie na wykorzystaniu algorytméw sztucz-
nej inteligenciji.

Producent przyzwyczait juz uzytkowni-
kéw swoich kamer do doskonatej optyki.
W najnowszym modelu ANPR za jakos¢ obra-
zu odpowiedzialny jest znakomity przetwornik
Sony Starvis 1/2.8” o rozdzielczosci 2 Mpix oraz
jasny obiektyw (F.13) moto-zoom 2,7 -13,5 mm.
Dzieki wykorzystaniu technologii glebokiego
uczenia (deep learning) skutecznos¢ odczy-
tu numerdw tablic rejestracyjnych jest jeszcze
wyzsza. Ponadto, dzieki zaawansowanej ana-

WDR | 120 dB

lizie obrazu, kamera dostarcza dane na temat

Min. o$wietlenie | 0,005 Ix/F1.3

typu pojazdu oraz jego koloru. Daje to nowe

Doktadnosé rozpoznania | 99%

mozliwosci przy przegladaniu archiwum w po-

szukiwaniu konkretnego zdarzenia.

Hikvision: Kamera ANPR DS-2CD7A26G0/P-12(H)S

Firma Hikvision rozszerza swoje portfolio o nowa kamere

ANPR DeeplnView z technologia DarkFighter.

Kamera DS-2CD7A26G0/P-1Z(H)S zostata wyposazona w prze-
twornik obrazu progressive scan CMOS 1/2,8” generujacy obraz
2 Mpix (1920 x 1080), z predkosciag 50/60 kl./s. Dzieki zastosowa-
nej technologii kamera ANPR z serii 7 potrafi rozpozna¢ pojazd
i odczytac jego tablice rejestracyjna, nie sczytujac przy tym na-
druku na plandekach pojazdéw czy billboardach przy drogach.
Dzieki zastosowanym w urzadzeniu technologiom doktadnosé¢
rozpoznania kierunku ruchu pojazdu jest wieksza niz 96%, a roz-
poznawanie tablic rejestracyjnych nie mniej niz 98%.

Duz3 zaleta oprogramowania ANPR jest mozliwos¢ tworzenia
specjalnych biatych i czarnych list pojazdéw. W zaleznosci od te-
go, na jakiej liscie znajdzie sie dany numer tablicy rejestracyjnej
(maksymalnie mozna zdefiniowac 10 tys. numeréw), istnieje moz-
liwosé wywotania dostepnego zdarzenia alar-
mowego, m.in.: powiadomienie centrum mo-
nitoringu, wystanie zdjecia na F TP czy karte
pamieci. Dodatkowa funkcjonalnoscia kame-
ry jest rozpoznawanie motocykli, kierunku jaz-
dy pojazdéw, identyfikacja kraju czy wykrycie
pojazdéw bez tablicy rejestracyjne;.

Kamera z serii 7 ANPR wspiera kompresje
obrazu H.265, ma klase szczelnosci obudo-
wy IP67 i odpornosci mechanicznej1K10. Ma

5 zdefiniowanych strumieni oraz wbudowany oswietlacz podczer-
wieni o zasiegu do 50 m (dla obiektywu 2.8-12 mm) lub 100 m
(obiektyw 8-32 mm). Dodatkowo kamera moze mie¢ interfejs
Wiegand czy stopieri ochrony NEMA4X.
DS-2CD7A26G0/P-1Z(H)S idealnie sprawdzi sig m.in.
na parkingach, dworcach, lotniskach, w miejskim systemie
monitoringu wizyjnego czy tez systemach kontroli wjazdu
ze szlabanami lub bramami automatycznymi.

Najwazniejsze parametry kamery

Migawka | do1/100000

-

www.hikvision.com/pl

0,002 Ix/F1.2 (AGC on), tryb kolor, filtr IR

Min. oswietlenie 0x (o$wietlacz IR)

Doktadnosé rozpoznania | >98%
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SUMA: VIVOTEK IB9387-LPR

www.aspolska.pl

Uzytkownicy moga zarzadzaé i tworzyé
L] kilka biatych i czarnych list, odpowiednio
je nazywajac. Dzieki temu pojazdy mozna
przypisywac do kilku grup, np. pracownicy,
dostawa, goscie itp. W momencie odczy-
tania tablicy rejestracyjnej z biatej listy sys-
tem m.in. automatycznie otworzy szlaban,

VIVOTEK I1B9387-LPR to kamera z automatycznym odczy-
tywaniem tablic rejestracyjnych. Stanowi samodzielny sys-
tem LPR z wbudowanym oprogramowaniem do rozpozna-
wania numeréw tablic rejestracyjnych. Wyjatkowym atutem
jest zabezpieczenie kamery licencja Trend Micro. Aplikacja
LPR umozliwia tworzenie biatych i czarnych list do zaawansowa-
nej weryfikacji tablic rejestracyjnych. Kamera potrafi weryfikowaé
tablice rejestracyjne z wiekszosci krajéw na swiecie jednoczesnie.
System ma mozliwosé¢ konwertowania odczytanych nume-
réw tablic rejestracyjnych na sygnaty w standardzie Wiegand
do systemu kontroli dostepu. Dzieki otwartemu APl istnieje
réwniez mozliwos¢ integracji z innymi systemami, takimi jak
zarzadzanie parkingami, system poboru oplat czy wagowy.
Rozwiazanie idealnie nadaje sie do parkingéw i systeméw po-
boru optat Stop & Go. Kamera IB9387-LPR moze dziata¢ ja-
ko wbudowana niezalezna aplikacja kontroli dostepu oparta
na oprogramowaniu LPR.

www.ven.pl / www.vnetlpr.vcn.pl

uruchomi wiadomosé powitalng i wiele wie-
cej. Czarna lista pozwala na szybkie wykry-
cie niepozadanego pojazdu i uruchomienie alarmu oraz poin-
formowanie odpowiednich stuzb. Mozna uruchomic¢ wiele list
bez ograniczenia liczby obstugiwanych tablic rejestracyjnych.
Kamera pozwala tez na wyeksportowanie wynikéw rozpozna-
wania tablic rejestracyjnych i powigzanych zdarzer. Kamera
osigga skutecznosé do 98%. Najwazniejsze technologie zasto-
sowane w kamerze: WDR Pro, Smart Stream Ill, Smart IR II,
Supreme Night Visibility, oprogramowanie zabezpieczaja-

ce Trend Micro.

Najwazniejsze parametry kamery

Migawka | 1/5 do 1/32 000
WDR [ 120 dB

0,06 Ix/F1.4 (kolor), <0,01 Ix/F1.4 (cz-b),
0 Ix (z podswietleniem IR)

Min. o$wietlenie

Doktadnosé rozpoznania | do 98%

VGN: VnetLPR - tam, gdzie same kamery LPR nie wystarcza

Tam, gdzie mozliwosci kamer z analityka LPR juz nie wy-
starczaja, zaczyna sig prawdziwa przygoda z budowaniem
funkcjonalnosci. System awizacji i przepustek VnetLPR to od-
powiedz na wiekszos¢ potrzeb obiektéw logistycznych, prze-
mystowych, biurowych, rekreacyjnych i handlowych. Zostat
opracowany do wspétpracy z kazda kamerag LPR. Z kamerami
najwiekszych producentéw na rynku wspétpracuje juz dzisiaj.

Cechy uzytkowe VnetLPR: elektroniczna ksigzka wjazdéw,
wyjazdéw i ruchu pieszego, wielopoziomowy system nada-
wania uprawnien if/lub pobierania ich na biezaco z syste-
méw zewnetrznych, wymiana informacji z systemami klienta
lub jego najemcéw, sterowanie szlabanami, tablicami infor-
macyjnymi, drukarkami przepustek, czytnikami dokumentéw

tozsamosci itp., dostep do zasobéw systemu za pomoca prze-
gladarki WWW, mozliwosé przechwytywania i archiwizacji wy-
branych strumieni kamer IP potrzebnych do dodatkowego do-
kumentowania procedur.

Korzysci: tatwo$é wdrozenia, intuicyjnosé obstugi, pod-
wyzszenie bezpieczenistwa, obnizenie kosztéw, petne i dy-
namiczne planowanie oraz kontrola ruchu kotowego i osobo-
wego, przyspieszenie i jednoczesnie standaryzacja procedur,
natychmiastowy dostep do zebranych danych, uprawnieri i sta-
tystyk filtrowanych wg dowolnego parametru, usprawnienie ob-
stugi i jednoczesnie nadzér nad prawidlowoscia dziatar ochrony
na bramach wjazdowych. Wielopoziomowy system uprawnieri
pozwala w tym samym czasie optymalnie korzysta¢ z systemu
przez wiele oséb, czesto z réznych firm lub dziatéw, przy zacho-
waniu poufnosci wybranych danych.

VnetLPR moze przejaé , obowiazki” nawet kilku oséb zaan-
gazowanych w planowanie i weryfikacje procedur na bra-
mach wjazdowych i wewnatrz obiektu. Wciaz powstaja kolej-
ne funkcjonalnosci tworzone na zlecenia klientéw koricowych,
agencji ochrony lub integratoréw.

Pamietajmy, ze kamery LPR to urzadzenia generujace dane.
Jednak dopiero podiaczenie ich pod dobrze zaprojektowany
system zapewnia zwielokrotnione korzysci. Zapytaj nas, w jaki
sposéb VnetLPR moze poméc w twoim biznesie.

n ANPR
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BRANZA SECURITY MA
DO ZAOFEROWANIA
SEKTOROWI

HANDLU WIECEJ

NIZ TYLKO SYSTEMY
ZABEZPIECZEN.
SYSTEMY DOZOROWE
DOSTARCZAJA
CENNYCH DANYCH
STATYSTYCZNYCH.

A JAKIE OCZEKIWANIA
MA BRANZA RETAIL?

Adam Brzezicki
|

Axis Communications

Najnowsze
technologie
wspomagaja

handel

Kamery w systemach dozoru wizyjnego maja
zazadanie rejestrowaé obrazy obserwowa-
nego obszaru w celu ochrony ludzi i mienia.
Wraz z rozwojem techniki moga tez spet-
niaé dodatkowe funkcje, czesto niezwiaza-
ne z ochrona. Bardzo dobrym przykladem
jest branza handlu detalicznego.
Prowadzenie biznesu nie jest fatwe. Kazda
podjeta przez nas decyzja jest tu na wage zto-
ta. A im wiece] posiadamy informacji na dany
temat, tym lepiej mozemy sytuacje przeana-
lizowaé, by podja¢ odpowiednie dziatania.
Zarzadzanie personelem jest jednym z klu-
czowych elementéw majacych wptyw nalicz-
be klientéw oraz ich zadowolenie. Z pomoca
przychodza narzedzia dostarczajace infor-

macji o liczbie 0s6b odwiedzajacych nasza
placéwke, np. Axis People Counter oraz
Axis Occupancy Estimator.

Nikt nie lubi sta¢ dtugo w kolejkach. Dzie-
ki implementacji w kamerze odpowiednich
algorytméw analizy obrazu, takich jak Axis
Queue Monitor, mozemy wykry¢, ze two-
rzy sie zbyt dfuga kolejka, i odpowiednio
zareagowaé. Mozemy réwniez p6js¢ krok
dalej i zintegrowac analize obrazu z syste-
mami audio. Takie rozwigzanie bedzie auto-
matycznie powiadamiato personel o wzmo-
zonym ruchu przy kasach.

To tylko niektére korzysci, jakie mozemy uzy-
ska¢, implementujac najnowsze technologie
z zakresu analizy obrazu. Dzieki rozwigzaniom
Axis Communications w segmencie handlu
detalicznego mozemy lepiej analizowac réz-
ne czynniki, takie jak organizacja sklepu czy
liczba personelu iich wptyw na sprzedaz oraz
zadowolenie klientéw. Jestesmy w stanie traf-
niej analizowac wyniki czasowych promocji
lub to, jakich klientéw przyciagaja poszcze-
gélne reklamy i akcje marketingowe. Ma-
jac wiecej informacji, mozemy szybko pod-
ja¢ skuteczniejsze dziatania, ktére zapewnia
stabilny rozwéj naszego biznesu.

Marcin Walczuk
|

BCS

Bezpieczny
handel,
wieksze zyski

Zabezpieczenie obiektéw handlowych,
poczawszy od matych sklepéw po ogrom-
ne centra handlowe, juz dawno przesta-
to opieraé sie na prostym systemie alar-
mowym czy systemie telewizji dozorowej
zlozonym z kilku czy kilkunastu kamer.
Niejednokrotnie, a w przypadku duzych
obiektéw praktycznie zawsze s3 to skom-
plikowane centralnie zarzagdzane systemy
zabezpieczenia, w ktérych sktad wchodza,
oprécz wspomnianych systeméw SSWiN

i CCTV, réwniez systemy przeciwpozaro-
wy oraz kontroli dostepu.

Priorytetem powinno by¢ zapewnienie bez-
pieczeristwa osobom, ktére przybywaja na te-
renie danego obiektu handlowego. Nalezy
przede wszystkim przestrzegac przepiséw bu-
dowlanych, norm przeciwpozarowych czy in-
strukcji BHP. Zastosowanie nowych rozwia-
zan technologicznych z zakresu monitoringu
wizyjnego moze zdecydowanie podnies¢ po-
ziom bezpieczeristwa, utatwi¢ obstuge i od-
cigzy¢ operatora, wykonujac za niego coraz
wiecej zadan.

Wykorzystanie zaawansowanej analizy ob-
razu i algorytmaéw sztucznej inteligencji po-
zwala ograniczyé liczbe fatszywych alarméw
i reagowac na sytuacje, ktére faktycznie mo-
ga stanowic zagrozenie. Funkcja detekcji po-
zostawionych obiektéw pomoze szybko na-
mierzy¢ taki przedmiot i podja¢ odpowiednie
kroki. Dzieki skréceniu czasu reakcji zwiek-
szamy réwniez szanse na odnalezienie oso-
by odpowiedzialnej za cate zdarzenie. Z ko-
lei funkcja monitorowania zachowania thumu
czy poszczegélnych oséb utatwi zlokalizo-
wac zrédto paniki badz wychwycié z oto-
czenia osoby zachowujace sie podejrzanie.
Bezpieczenstwo jest najwazniejsze, ale no-
woczesny system CCTV moze stuzy¢ juz
nie tylko do zabezpieczenia obiektu. Za-
czyna stanowic coraz potezniejsze narze-
dzie analityczne, ktére szczegélnie w handlu
pomoze zwiekszy¢ obroty placéwek handlo-
wych. Dane sptywajace z kamer w postaci
map cieplnych obiektéw, obrazujace miejsca
o najwiekszym ruchu pozwola lepiej pozycjo-
nowac (eksponowac) produkty, na ktérych
sprzedazy zalezy nam najbardziej. Raporty
z kamer zliczajacych ludzi daje informacje,
kiedy iile oséb weszto do sklepu, ktére moz-
na powiazac z innymi zmiennymi, takimi jak

www.aspolska.pl

pora dnia, pogoda czy pora roku. Metada-
ne, ktére pozyskujemy z kamer identyfikuja-
cych twarze czy z inteligentnych rejestrato-
réw, okreslajace ple¢, przedziat wiekowy czy
nastréj, pozwola lepiej ukierunkowaé dziata-
nia marketingowe skierowane do docelowej
grupy odbiorcéw.

Rozwéj technologii zabezpieczen jest scisle
powiazany z sektorem handlowym. Z jed-
nej strony musimy zapewni¢ bezpieczef-
stwo, i to w dalszym ciggu powinien by¢ cel
nadrzedny kazdego systemu zabezpieczeri,
z drugiej za$ - nowoczesne rozwigzania po-
zwalaja zwiekszy¢ przychody. Dlatego tak
wazna jest bliska wspétpraca producentéw
urzadzeri stuzacych do ochrony obiektu z je-
go odbiorcami, czyli w tym przypadku réz-
nego rodzaju sieciami handlowymi.

Maciej Pietrzak

Technical Team Leader
Dahua Technology Poland

Nowe narzedzia
branzy security

dla handlu

Pomimo stale rosnacej popularnosci
sprzedazy internetowej fizyczne sklepy
s3 nadal gtéwnym kanatem dystrybu-
cji. Klient ceni sobie bowiem mozliwosé
obejrzenia produktu przed zakupem
i skonfrontowania go ze swoimi ocze-
kiwaniami. Sprzedaz internetowa nieste-
ty takiej mozliwosci nie daje. Jako przy-
ktad moze postuzy¢ znany polski sklep
internetowy z obuwiem, ktéry doczekat
sie sklepu stacjonarnego, umozliwiajace-
go przymierzenie na miejscu wielu modeli.
Oprécz inwestowania w metody pozwala-
jace na podniesienie atrakcyjnosci obiektu
handlowego nieodzowne jest state dbanie
o zapewnienie bezpieczeristwa.

Straty z tytutu kradziezy w sektorze retail w 11
krajach europejskich i Ros;ji siegaja 49 mld
euro, a tylko w polskich sklepach wy-
niosty 1,7 mld euro. Przytoczone da-
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ne pochodza z raportu ,Bezpieczerstwo
w handlu detalicznym w Europie: wykra-
czajac poza straty” (Retail Security in Euro-
pe. Going beyond. Shrinkage, Crime&tech,
2019 ). Myslac o kradziezach, mamy przede
wszystkim na mysli klientéw sklepéw, okazuje
sie jednak, ze to zatrudniony personel gene-
ruje najwieksze straty dla przedsiebiorstwa.
Oczywistym narzedziem majacym zapew-
ni¢ bezpieczenstwo sklepu jest system mo-
nitoringu wizyjnego, ale coraz czesciej do-
z6r to niejedyna funkcja kamer. Z pomoca
przychodzi nowoczesna technologia. Inter-
net Rzeczy czy algorytmy sztucznej inteli-
gengji to juz nie tylko hasta z filméw SF, ale
takze realne mozliwosci. Dzieki nim zysku-
jemy przede wszystkim §wiadomos¢ sytu-
acyjna, jestesmy réwniez w stanie analizo-
wac sprzedaz towaréw, zachowanie klientéw,
lepiej nadzorowac personel. Wsréd funk-
cjonalnosci, jakie daja dostepne na rynku
systemy, mamy tez m.in. mozliwos¢ kontro-
lowania dtugosci kolejek, detekcje szwenda-
nia sie czy tworzenie mapy ciepta pozwala-
jacej na analize drogi, po ktérej poruszaja
sie klienci. Nadal bardzo ceniona funkcja
jest integracja systeméw wizyjnych z ter-
minalami POS, umozliwiajgca naktada-
nie operacji fiskalnych na obraz z kamer.
Dzieki temu mamy zapewniona kontrole
poprawnosci transakcji czy choéby mozli-
wos$¢ zauwazenia fatszerstwa zwigzanego
ze zwrotem towaru.

Rynek handlu detalicznego stale podnosi
swoje wymagania wobec dostawcéw sys-
teméw zabezpieczeni, co wymusza na nich
opracowywanie nowych narzedzi. Dlate-
go z optymizmem i zaciekawieniem cze-
kam na rozwdj branzy.

e

Anna Makowska
|

Hikvision

Bezpieczenstwo
w handlu

Dla kazdego czlowieka niezwykle istotne
jest zapewnienie sobie i bliskim bezpie-
czenstwa. Klienci, jako prawdopodobni
posiadacze srodkéw finansowych, s po-
zadani nie tylko przez sprzedajacych towa-
ry i ustugi. Stanowia takze potencjalne ce-
le dla przestepcéw. Patrzac tylko na galerie
handlowe, codziennie odwiedza je tysiagce
0s6b. Zabezpieczenie tak duzych i rézno-
rodnych obiektéw wymaga uwzglednienia
wielu rodzajéw zagrozen. Stawia to ochro-
ne takiego obiektu przed szeregiem wy-
zwan, probleméw, nieprzewidzianych sytu-
acji wymagajacych natychmiastowej reakcji.
Przede wszystkim wyzwanie stanowi ogrom-

ne natezenie ruchu oraz dostepnosc tej prze-
strzeni dla kazdego. Co wiecej, ma na to takze
wplyw potozenie - czesto w centrum miasta,
np. w bezposrednim sasiedztwie dworcéw.
Rynek zabezpieczenia centréw handlowych
stale rosnie, a jego potencjat wida¢ w licz-
bach - w samym 2018 r. w Polsce otwarto
12 nowych centréw handlowych, 8 parkéw
handlowych oraz 1 centrum wyprzedazowe.
Doskonale wyposazone centrum bezpieczen-
stwa bedzie stanowito podstawe do sprawnego
dziatania catego systemu. Monitoring obiektu
to kilka obszaréw wymagajacych nieco innego
podejscia sprzetowego. Monitoring wejscia —
s3 to miejsca, gdzie przewija sie najwiecej oséb,
7 tego wzgledu wymagaja mozliwosci doktad-
nego rejestrowania twarzy. Monitoring prze-
strzeni zakupowej - tutaj idealnie sprawdza sie
rozwigzanie panoramiczne. VW obszarze ma-
gazyndw — zabezpieczenie towaru to ochrona
przed zlodziejami, czy tez nieuczciwymi prak-
tykami pracownikéw. Monitoring przestrzeni
parkingowej moze by¢ wyzwaniem giéwnie ze
wzgledu na stabe oswietlenie. Co wiecej, war-
to przyjrzec sie poprawie wydajnosci systemu
POS, by unikaé strat. Coraz powszechniejsze
staje sie zastosowanie najnowszych techno-
logii - sztucznej inteligencji - rozpoznawanie
twarzy, zliczanie oséb, czy wykrywanie kolejek
znaczaco wplywa na bezpieczeristwo oraz po-
prawe efektywnosci biznesu.

Jakub Sobek

Linc Polska

Technologia
i szkolenia

Jeszcze kilka lat temu do zagadnienia
bezpieczenistwa w tzw. branzy retail pod-
chodzono w dosé prosty i schematyczny
sposéb. Skoro sklep jest okradany, trze-
ba zamontowaé w nim kamery - gdy juz
beda, to problem zniknie, a przynajmniej
w bardzo znacznym stopniu zostanie ogra-

niczony. Tymczasem kazdego dnia policja
przekazuje komunikaty, w ktérych publiko-
wane sa twarze sprawcéw kradziezy w skle-
pach. Dowodzi to, ze taki sposéb myslenia
nie do korica jest stuszny. Widok kamer nie
odstrasza sprawcéw.

Na przestrzeni lat mozna jednak zaobserwo-
wac znaczacy wzrost swiadomosci wéréd oséb
zarzadzajacych bezpieczeristwem w sklepach
lub galeriach handlowych. Zmienia sie dzieki
temu podejscie do wykorzystania kamer. Nadal
53 sklepy, w ktérych pracownik ochrony przez
caly czas obserwuje obraz z kamer. Skutecz-
nos¢ takiego rozwiazania oraz rosnace koszty
pracy sprawiaja jednak, ze coraz czesciej re-
zygnuje sie z takiego sposobu monitorowa-
nia obiektéw. Obecnie w wielu przypadkach
kamery stuza jedynie do dokumentowania
7aj$¢, a zgromadzony materiat jest pomocny
na wypadek roszczen ktérejkolwiek ze stron.
Okazuie sie, ze kamery daja znacznie wie-
cej mozliwosci. Wsparte algorytmami analizy
wizyjnej dziatajacymi lokalnie lub w chmurze
pozwalajg na automatyczna detekcje nie-
pozadanych zdarzen, np. zbyt diugie kolejki
przy kasach, detekcje pozostawionego baga-
zu, upadek osoby lub zbyt dfugie przebywa-
nie w monitorowanej strefie. Coraz czesciej
wdrazane sa takze rozwigzania umozliwiaja-
ce zliczanie klientéw i monitorowanie ich ak-
tywnosci w poszczegélnych obszarach sklepu,
a nawet sprawdzanie poziomu ich zaintereso-
wania poszczegdlnymi produktami.
Kolejnym waznym aspektem, ktéry wptywa
na podniesienie bezpieczeristwa w obiekcie
handlowym, jest prawidtowe przeszkolenie pra-
cownikéw. Skoro pracownikéw ochrony fizycz-
nej jest coraz mniej lub nie ma ich weale, czesé
dziatan prewencyjnych musza przejaé pracowni-
cy sklepu. Szkolenia i treningi pozwalaja rozpo-
znac typowe zachowania oséb planujacych np.
kradziez. Takie szybkie typowanie moze zapo-
biec przestepstwu. Szkolenia moga takze przy-
czyni¢ sie do podejmowania stusznych decyzji
oraz szybkich reakdji, np. w przypadku agresji
ze strony klientéw. Wiedza zdobyta podczas
szkolenia moze by¢ wykorzystana do fagodze-

nia powstajacych konfliktéw. Wszystkie te ele-
menty wptywaja na poprawe bezpieczerstwa.
Takze w Polsce trwaja juz pierwsze testy skle-
péw w 100% samoobstugowych. Wszystkie
wdrazane technologie w takich obiektach
maja minimalizowaé ryzyko strat. Stosuje sie
m.in. technologie wizyjne, metki RFID oraz
bramki antykradziezowe. Odpowiednie po-
taczenie tych elementéw moze by¢ bardzo
skutecznym rozwigzaniem mimo catkowi-
tej rezygnacji z zatrudnienia pracownikéw
w sklepie. Czy tak sie wiasnie stanie i czy
rzeczywiscie uda sie wyeliminowa¢ straty
lub zminimalizowa¢ je do akceptowalnego
poziomu, pokaza juz w najblizszych miesia-
cach pierwsze wdrozenia i zdobyte naich
podstawie doswiadczenia i wnioski.

Krzysztof Kunecki
|

Schrack Sconet

Zapewnienie
bezpieczenistwa
pozarowego

w obiektach
handlowych

www.aspolska.pl

Dla zapewniania optymalnej ochro-
ny przeciwpozarowej w obiektach han-
dlowych nalezy zastosowaé urzadzenia
przeciwpozarowe, ktére charakteryzuja
sie najwyzsza niezawodnoscia dziatania
oraz bardzo duzj elastycznoscia pozwa-
lajaca na ich dostosowanie do wymagan
obiektu i realizacje wszystkich zatozen
scenariusza pozarowego.

W przypadku wystapienia pozaru w takim
obiekcie, jak np. galera handlowa, urucha-
miane sg setki, a nawet tysigce urzadzen
wykonawczych odpowiedzialnych przede
wszystkim za wydzielenie strefy objetej po-
zarem w celu uniemozliwienia jego przedo-
stania do bezpiecznych czesci obiektu oraz
urzadzeri zapewniajacych bezpieczng ewa-
kuacje oséb z obiektu. Szczegélnie zapew-
nienie bezpiecznej ewakuacji jest tu duzym
wyzwaniem, poniewaz przebywaja tu gléw-
nie osoby, ktére nie sa jego statymi uzyt-
kownikami. Nieznajomos¢ uktadu obiektu
utrudnia szybka ewakuacje.

Dla podwyzszenia poziomu bezpieczen-
stwa pozarowego coraz czesciej stosuje sie
dedykowany system integrujacy urzadze-
nia przeciwpozarowe (SIUP). Zapewnia
on kompleksowy nadzér, sterowanie i za-
rzadzanie wszystkimi urzadzeniami maja-
cymi wptyw na bezpieczeristwo pozarowe.
Dzieki przyjaznemu graficznemu interfej-
sowi uzytkownika system pozwala na szyb-
ka ocene sytuacji i wsparcie operatora po-
przez wy$wietlenie instrukcji postepowania.
Instrukcje s3 przygotowywane na podsta-
wie instrukcji bezpieczerstwa pozarowego
obiektu i zawieraja wytyczne postepowania
pozwalajace na sprawne i szybkie dziatanie
personelu technicznego, co jest szczegdl-
nie wazne w sytuacjach stresowych.

Dla poprawy oceny zagrozenia istnieje
mozliwos¢ integracji z innymi systema-
mi bezpieczenstwa, takimi jak np. system
dozoru wizyjnego (VSS) czy kontroli do-
stepu. Dzieki temu operator w momen-
cie wykrycia pozaru, majac do dyspozycji
obraz z kamery z zagrozonego miejsca,
ma jeszcze lepszy przeglad sytuacji. Po-
zwala to na szybsza weryfikacje zdarze-
nia, a kierujacy akcja ratowniczo-gasnicza
moze obserwowac proces ewakuacji i ak-
tywnie reagowac na jego przebieg z wy-
korzystaniem zintegrowanych systeméw,
takich jak DSO.

System integrujacy jest jedynym certyfiko-
wanym urzadzeniem uprawnionym do za-
rzadzania ewakuacja, co pozwala na jego
wykorzystanie réwniez przy innych zda-
rzeniach kryzysowych w obiekcie i stanowi
istotne wsparcie dla uzytkownika/zarzad-
cy obiektu oraz kierujgcego akcja ratowni-

czo-gasnicza. r\]/
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Mirostaw LukowsKki

krajowy senior menedzer, Dziat
Prewencji Ryzyka i Ochrony Carrefour

Najwazniejsza
jest prewencja
wsparta
technologia

Branza handlu detalicznego od kilku
lat ewoluuje w strone zautomatyzowa-
nych proceséw obstugi utatwiajacych
przeplyw klientéw i ich obstuge. Kazdy
taki proces jest zwigzany z wdrozeniem
nowych technologii i inwestycjami. Trud-
no nie zauwazyd, iz wszystkie te procesy
s ukierunkowane na dziatalnos¢ bizne-
sowa, natomiast marginalizuje sie oferte
branzy security. Uwazam, ze najwiek-
szym wyzwaniem dla catej branzy retail
jest przekonanie decydentéw, iz ten pro-
ces powinien by¢ réwnolegly, gdyz nowe
technologie daja réwniez nowe mozliwosci
dziatania réznym grupom przestepczym,
a przeciwdziatanie im wymaga zaawanso-
wania technologicznego. Bazowanie jedy-
nie na pracownikach ochrony powoduije,
7e moze dojs¢ do otwarcia nie tylko ,fur-
tek” umozliwiajacych dziatania na szkode
sieci handlowych, ale mozna zaryzykowaé
twierdzenie, ze nawet ,bram”. Przyktadem
s wszelkiego rodzaju kasy samoobstugo-
we, ktére kusza mnogoscig mozliwosci,
a jak wiadomo tylko wyobraznia ograni-
cza czlowieka.

W tym wiasnie miejscu rynek retail i branza
zabezpieczeri musza sie spotkac i wspélnie
wypracowac wlasciwe metody przeciwdzia-
tania przypadkom, ktére juz majg miejsce,
oraz wszystkim nowym, ktére moga zda-
rzy¢ sie jutro. Mamy jako branza $wiado-
mos¢, ze 100-procentowe zabezpieczenie
nie istnieje i wykluczenie dziatan na szkode
sieci handlowych, zaréwno zewnetrznych,
jak i tych wewnetrznych, nie jest mozliwe.
Ale dziatajac razem, majac uczciwe, rze-

czowe wsparcie ze strony branzy zabez-
pieczer, ukierunkowujac wspélne wysitki,
utrudniamy dziatania grupom czerpigcym
korzysci z luk w systemach zabezpieczen.
Tu kazdy krok w strone technologii ucze-
nia maszynowego i analizy wizyjnej to krok
we wiasciwym kierunku.

Pomijajac aspekt handlowy, wszystkie
wspélne dziatania na rzecz bezpieczeni-
stwa klientéw, rozwijanie systeméw zaréw-
no przeciwwlamaniowych, jak i telewizji do-
zorowej, dodawanie funkcji analizy obrazu
i sztucznej inteligencji, a przede wszystkim
podstawy, jaka jest integracja tych syste-
méw, to sg sekundy, ktére w przypadkach
zagrozenia zycia i zdrowia nie maja ceny.
Kazdy z nas w sytuacjach kryzysowych re-
aguje inaczej. Przy duzej rotacji persone-
lu na jakze trudnym rynku pracy opieranie
bezpieczeristwa tylko na czynniku ludz-
kim, bez profesjonalnego wsparcia ze stro-
ny technologii, to przejaw gltebokiej wiary
w to, ze takie przypadki zdarzaja sie gdzie
indziej, nie u nas.

Uwazam, ze najwiekszym wyzwaniem
jest uswiadomienie osobom decyzyjnym,
iz tylko prewencja poparta zaawansowana
technologia oraz partnerstwo branzy reta-
il i specjalistéw dostarczajacych rozwigza-
nia ochronne pozwola w sposéb wtasciwy
zoptymalizowa¢ koszty takiego procesu.

Krzysztof Moszynski

Seris Konsalnet Holding

Gléwne zadanie
- spetnié ocze-
kiwania klienta

Jakie - z perspektywy firmy ochrony -
jest obecnie najwieksze wyzwanie do-
tyczace zapewnienia bezpieczenstwa
w obiektach handlowych? Z mojej za-
wodowej perspektywy wskazatbym dwa.
Po pierwsze - klient i jego oczekiwania,
po drugie — pracownicy ochrony. Dlacze-

go klient? Norma od kilku lat staty sie w pla-
céwkach handlowych radykalnie wprowa-
dzane oszczednosci, w efekcie prowadzace
do redukcji liczby posterunkéw (przy nie-
zmienionych zakresach obowiazkéw, odpo-
wiedzialnosci i wysokosci kar umownych),
oczekiwania zwigzane z tzw. efektem WOW
(wizerunek i wrazenie przede wszystkim),
docigzanie pracownikéw ochrony zadania-
mi niemajacymi nic (lub niewiele) wspél-
nego z zakresem twardego security (m.in.
zastepowanie pracownikéw punktéw info
oraz recepdji, odprowadzanie wézkéw i ko-
szykéw, odbieranie przesytek kurierskich,
obowiazki administracyjne itp.).

Personel ochrony w coraz mniejszym stop-
niu zajmuije sie ustugami ochrony, stajac sie
stopniowo dziatem obstugi obiektu i klien-
ta (w tym réwniez klienta swojego ustugo-
dawcy). | oczywiscie wszystko jest mozliwe
do zrealizowania, ale wymaga odpowied-
niego doboru pracownikéw, ich dobre-
go przeszkolenia i zmotywowania, a tak-
e zintegrowania systeméw zabezpieczeri
i wprowadzenia automatyzacji tych pro-
ceséw klienta, ktére sg powtarzalne, we-
ryfikowalne i nie maja de facto wptywu
na bezpieczeristwo. To z kolei generuje
kolejne koszty, ktérych obiekty handlowe
(uogélniajac) nie chca w znacznej wiek-
szosci ponosic.

A dlaczego pracownicy ochrony? Odpo-
wied? jest prosta. Nasze paristwo dorosto
juz do tego punktu w rozwoju, ze oferuje
swoim obywatelom coraz wieksze mozliwo-
$ci zarobkowe i dochodowe. Dzis wszystkie
zawody niskoptatne (ustugi ochrony, sprza-
tania itp.) zaczynaja borykac sie z drama-
tycznym niedoborem pracownikéw, zwlasz-
cza gdy wymaga sie od tych pracownikéw
coraz wiecej, nie oferujac im ani sciezki
rozwojowej, ani stabilizacji (w rozumieniu
mozliwosci godnego utrzymania z ,kodek-
sowych” godzin pracy), nie inwestuje sie
w nich i nie motywuje. Jedyne, co stysza
od swoich przetozonych, to: pracuj szyb-

ciej, lepiej, doktadniej czesciej, uwazniej!
W takiej sytuacji rynkowe] najwiekszym wy-
zwaniem dla firmy ochrony jest zapewnienie
wiasciwej ustugi o wysokiej jakosci, przy do-
puszczalnym poziomie kosztéw wiasnych
(czyli przy akceptowalnej marzy) i minimal-
nej rotacji pracownikéw. Czyli de facto wy-
zwaniem jest spetnienie wszystkich oczeki-
wan klienta, ale w zaakceptowanej przez tego
klienta cenie. | nie da sie ukry¢, ze w efekcie
tych dwéch wybranych, najwazniejszych,
cho¢ nie jedynych sktadowych, za obecnie
funkcjonujace na rynku ochrony wynagro-
dzenia nie mozna dostarczy¢ klientowi sze-
roko rozumianego bezpieczerstwa, a jedy-
nie jego namiastke. Namiastke adekwatna
do budzetu, jaki obecnie obiekt handlowy
na to przeznacza.

Krzysztof Bartuszek
|

prezes Zarzadu Securitas Polska

Bezpieczeristwo
obiektow
handlowych

Bezpieczenstwo obiektéw handlowych
jest procesem wieloptaszczyznowym,
determinowanym przez réznorodnosé
zagrozen w miejscach uzytecznosci pu-
blicznej. Duze obiekty handlowe to restau-
racje, kina, miejsca rekreacji, place zabaw dla
dzieci, a wigc réwniez miejsca spotkan towa-
rzyskich. Bezpieczeristwo tego typu obiek-
téw to szeroko rozumiany, dwutorowy proces
skierowany w strone najemcéw oraz klientéw.
Mimo ze finalnie sprowadza sie on do wspél-
nego mianownika, to rozwigzania i techno-
logie rekomendowane przez branze securi-
ty moga by¢ rézne.

Czesto zaniedbywanym, ale najwazniejszym
aspektem bezpieczeristwa sa procedury ewa-
kuacyjne i antyterrorystyczne. W duzym cen-
trum handlowym w godzinach szczytu prze-
bywa nawet kilkanascie tysiecy oséb i setki
samochodéw. Sprawne przeprowadzenie

ewakuacji takiej grupy to wyzwanie, ktére-
mu nietatwo sprostac. Tylko nieliczni najem-
cy decyduja sie na przeprowadzenie prébnej
ewakuadji, a przeciez procedury, wspétpraca
wszystkich stuzb, zapewnienie sprawnej ko-
munikacji i koordynacji czy umiejetnos¢ dzia-
tania pracownikéw ochrony w duzym stresie
musza by¢ dopracowane do perfekcji - a wiec
wielokrotnie prze¢wiczone. Panika i dezorien-
tacja tak duzej grupy ludzi, brak odpowied-
nich systeméw, ktére w chwili krytycznego
zagrozenia zapewnityby dobra styszalnos¢
komunikatéw, brak lub zte rozmieszczenie
oznaczer i o$wietlenia drogi ewakuacji mo-
g3 mie¢ tragiczne skutki. Kluczem sa ibeda
szkolenia, préby, testy i treningi. Pomocne
moze by¢ zastosowanie technologii, w tym
systeméw zliczania oséb przebywajacych
w obiekcie. W trakcie ewakuacji centrum han-
dlowego cztowiek nie bedzie w stanie poli-
czy¢ os6b opuszczajacych obiekt - w takim
momencie systemy spetnia swoja role i da-
dza odpowied? na pytanie, czy ktos jeszcze
pozostat w obiekcie, i jakie dalsze kroki na-
lezy podja¢ podczas ewakuacii.

Panika ttumu niekoniecznie musi wigzac sie
z przeprowadzana ewakuacja. Czynnikiem
inicjujacym moze by¢ szum komunikacyjny
lub btedny przekaz informacji. Pamietam, jak
w jednej z galerii handlowych panike wywotat
klient, ktéry zauwazyt pszczote i zareagowat
histerycznym krzykiem.

Ochrona duzego obiektu handlowego nie
moze koncentrowac sie wylacznie na ewaku-
acji obiektu jako takiego. Prewencyjne szko-
lenia poszczegélnych najemcéw, budowanie
ich s$wiadomosci w zakresie zagrozen poza-
rowych powinny by¢ stalg praktyka - lepiej
zapobiegaé, niz leczy¢, a w tym przypadku
$wiadomos¢ pracownikéw i najemcéw mo-
ze by¢ kluczem do sukcesu. Natomiast ich
brak swiadomosci i wiedzy na temat ryzy-

www.aspolska.pl

ka jest najczesciej powodem zainicjowania
sytuacji wymagajacych interwencji stuzb
ratowniczych.

Obiekty handlowe to duze skupiska ludzi,
a to wiaze sig z takimi sytuacjami, jak wy-
padki, zastabniecia, a nawet porody. Bar-
dzo cenna okazuje sie w takich sytuacjach
fachowa wiedza pracownikéw ochrony z za-
kresu ratownictwa medycznego, pierwszej
pomocy przedmedycznej, obstugi defibry-
latora. A zatem znowu - szkolenia, szkole-
nia, szkolenia i wlasciwy dobér pracownikéw.
Ostra rywalizacja handlowa, ale i sytuacja
na rynku pracy sprzyjaja poszukiwaniu
optymalizacji kosztowych. Jedna z drég
jest przenoszenie sprzedazy do Internetu.
Na poziomie fizycznych sklepéw to m.in.
samoobstugowe punkty kasowe, a doce-
lowo w petni samoobstugowe sklepy. Tu-
taj rola ochrony i systeméw zabezpieczeri
jest szczegélnie istotna. Chcemy, aby kaz-
dy klient czut sie jak najbardziej swobod-
nie, mamy jednak swiadomos¢, ze dla nie-
ktérych swoboda i dostepnos¢ towaréw nie
idzie w parze z uczciwoscia. Pracownicy
ochrony juz teraz nadzoruja bezobstugo-
we punkty kasowe, obserwujac transakcje
poprzez zintegrowane systemy elektronicz-
nego paragonu pofaczone z kamerami. By¢
moze w przysztosci beda to inteligentne
systemy automatycznie weryfikujace za-
kupy poprzez sczytywanie w technologii
RFID. Z ekonomicznego punktu widzenia
ta technologia jest jeszcze za droga i wy-
maga zaangazowania juz na etapie produk-
cji towardw, ale powinna zapewne tanieé
i jej zastosowanie jest tylko kwestig czasu.
Testy trwaja i z punktu widzenia jakosci za-
stosowanych rozwiazari zdaja sie potwier-
dza¢ stusznosé tego kierunku. Jaka be-

dzie wéwczas rola ochrony? Otéz caty

czas moze istnie¢ koniecznosé podej-
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mowania interwencji wobec nieuczciwego
klienta. Mozna sobie wprawdzie wyobrazi¢
zautomatyzowany sklep, ktéry nie wypusci
klienta, gdy ten nie ureguluje rachunku, ale
bytoby to chyba zbyt nieludzkie.

Skoro jestesmy przy interwencji i zada-
niach pracownikéw ochrony, warto wspo-
mnie¢ o wyzwaniu, przed jakim od lat staje
branza ochrony, czyli wlasciwym doborze
personelu. Pracownik ochrony, ktéry ma
podejmowac dziatania wobec klientéw,
musi by¢ mity, kulturalny i przeszkolony.
O ile to ostatnie mozna (przynajmniej
w teorii) zapewni¢, o tyle pozostate ele-
menty to cechy, ktére wymagaja selekgji
kandydatéw i ich profilowania. Pracow-
nik ochrony moze by¢ w przysziosci je-
dyna osoba kontaktowa dla klienta. Nie-
ktére sieci handlowe juz dzisiaj oczekuja
od nich podstawowej znajomosci asorty-
mentu produktéw czy uktadu ekspozydiji
towaréw, tak aby mogli sie sta¢ czescia
systemu obstugi klienta. Wprowadza sie
zautomatyzowane punkty obstugi, a in-
formacje o produkcie udostepnia elek-
troniczny stand reklamowy lub wrecz ro-
bot poruszajacy sie w sklepie. Taki robot
z zainstalowanymi kamerami i detektorami
(np. wykrycia dymu) moze stanowi¢ wspar-
cie systemu bezpieczenstwa, bedac jed-
noczesnie ciekawym elementem oddzia-
tywajacym marketingowo. Co prawda nie
obcujemy jeszcze na co dzieri z robotami,
ale by¢é moze w przyszfosci to one beda
wiasnie przyciggac klientéw.

Adam Suliga

ekspert Polskiej I1zby Handlu

Potrzebne s3
Zmiany
w polskim prawie

Rozwazania dotyczace zapewnienia bez-
pieczeristwa w obiektach handlowych tak
naprawde beda bez znaczenia, dopéki nie
dojdzie do istotnych zmian w polskim pra-
wie. Digitalizacja, nowoczesne rozwigzania
dotyczace monitoringu wizyjnego, sztuczna
inteligencja, uczenie maszynowe, $wietnie
wyszkoleni security menedzerowie - nic nie
poprawi sytuacji bez jasnych przepiséw, ktére
pozwolityby szybko i skutecznie ograniczaé
wciaz rosnaca skale kradziezy sklepowych.
Spéjrzmy chociazby na nowelizacje kodek-
su karnego, ktéra ma polega¢ na dodaniu
do art. 115 § 9a (kradziez szczegdlnie zu-
chwata). Czy zaproponowana zmiana spo-
woduje, ze kradziez w sklepie ,mniejszych”
kwot lub towaréw o niskiej wartosci nie be-
dzie wykroczeniem? Czy zostanie uznana
za kradziez szczegélnie zuchwala zagrozona
pozbawieniem wolnosci? A moze po prostu
bedzie to kolejny martwy zapis, bo sedziowie
beda mieli problemy z interpretacja? Obser-
wujac dziatania polskiego wymiaru sprawie-
dliwosci, mozna mieé pewnosé¢, ze wynikna
problemy z interpretacja tak skonstruowane-
go przepisu i bedzie tak do chwili, az kradziez
zostanie uznana za przestepstwo niezalez-
nie od wartosci skradzionego mienia i dojdzie
do wykreslenia art. 119 z kodeksu wykroczer.
W tym kontekscie warto zwréci¢ uwage
na autorski projekt Polskiej Izby Handlu
Ogélnopolski rejestr wykroczen, ktéry byt
juz omawiany w 2013 r., tuz po wejsciu w zy-
cie ustawy z 27 wrzesnia 2013 r. Tak naprawde
to jedyne skuteczne narzedzie w walce z pa-
tologia, jaka s3 drobne kradzieze sklepowe.
Co prawda rzad przyjat zmiany w kodeksie
wykroczeni i jest tam tez informacja, ze zo-
stanie utworzony rejestr sprawcéw wykro-

czefi (http:/[prawo.sejm.gov.pl/isap.nsf/Do-
cDetails.xsp?id=WDU20180002077 - art. 2
i art. 4 pkt 1lit. b), ale termin jego utworze-
nia ustawodawca wyznaczyt na 1 listopa-
da 2019 r. Do tego czasu maja trwad pra-
ce nad ostatecznym ksztattem rejestru. Jak
bedzie wygladat, kto bedzie nim zarzadzat
i na jakich zasadach, tego jeszcze nie wie
nikt, a juz na pewno nie osoby, ktére beda
z niego korzystaty.

Inny przyktad — zmiana wysokosci pro-
gu rozrézniajacego wykroczenie od prze-
stepstwa z 1/4 najnizszego wynagrodze-
nia do statego poziomu 500 zt. Czyzby
kradziez w Polsce nie byta problemem za-
stugujacym na powazne traktowanie? Czy
tak trudno dostrzec destrukcyjny charakter
ustawy z 27 wrze$nia 2013 r.? Kosmetycz-
ne zmiany, jakie proponuje rzad, niczego
nie zmienia. Magiczna kwota 500 zt w tym
przypadku z pewnoscia nie ,zaczaruje” rze-
czywistosci. Ztodzieje sklepowi nadal be-
da kradli towary, dbajac o to, by nie prze-
kroczy¢ ustalonego progu. Ujecie sprawcy
kradziezy w sklepie samoobstugowym jest
bardzo trudne. Gdy juz do niego dojdzie,
ztodziej karany jest tylko za czyn, ktéry mu
udowodniono. W przypadku wykroczenia
nie ponosi zbyt uciazliwych konsekwen-
cji. Dlaczego nie mozna skoriczy¢ z fikcja
i nazwac rzeczy po imieniu: kradziez to kra-
dziez, bez wzgledu na wartos¢ skradzione-
go mienia. Zawsze powinna by¢ traktowa-
na jako przestepstwo.

Mam wiecej pytari. Co np. z postulowany-
mi od kilku lat nowelizacjami ustaw o policji
oraz o ochronie 0séb i mienia idacymi w ta-
kim kierunku, aby obie te formacje mogty
ze soba wspétpracowaé, zamiast wzajem-
nie sobie przeszkadza¢? Gdzie podziat sie
Program ,Razem Bezpieczniej’, ktéry w wie-
lu regionach Polski odnosit spektakularne
sukcesy jeszcze do roku 2014, a potem na-
gle zostat zapomniany - gtéwnie ze wzgle-
du na brak sygnatu ze strony MSWiA oraz
KGP do jego kontynuacji? Kiedy wreszcie
doczekamy sie powaznego potraktowania
zawodu pracownik ochrony i wymogu, by
osoby zajmujace sie ta profesja posiada-
ty odpowiednie kwalifikacje, kompetencije,
a nawet decyzyjnosé na wzér krajéw Eu-
ropy Zachodniej, aby méc zapewni¢ spo-
teczeristwu realne, a nie fikcyjne poczucie
bezpieczeristwa?

To sa prawdziwe problemy, ktérymi nalezy
sie zaja¢. Reszta to tylko wydumane opo-
wiesci o utopijnym $wiecie, w ktérym robo-
ty beda strzegly naszego bezpieczerstwa,
a cyfrowa rzeczywistosé bedzie wolna od ak-
téw agresji, kradziezy i innych niepozada-
nych zachowan, z ktérymi mimo istnienia
dostepnych rozwigzan technologicznych
nie potrafimy sobie poradzi¢.

Ewelina Zalewska

Loss Prevention
kierownik sekcji analitycznej
Super-Pharm Holding Sp. z o.0.

Najwazniejszy
jest dobrze wy-
szkolony zespét
pracownikéw

Gtéwnym wyzwaniem, przed ktérym
stoimy, chcac zapewnié bezpieczeristwo
w obiektach handlu detalicznego, jest
odpowiednio wyszkolony i zmotywo-
wany zesp6t pracownikéw. Naszym za-
daniem, jako Dziatu Loss Prevention, jest
tworzenie w placéwkach handlowych kul-
tury zapobiegania stratom. Dbamy o to,
ciagle szkolac personel oraz podnoszac
jego $wiadomos¢é w zakresie loss preven-
tion. Kluczowe jest, zeby kadra zarzadza-
jaca zdawata sobie sprawe z potencjalnych
zagrozen oraz umiata w odpowiedni spo-
séb reagowa¢, gdyby takowe sie pojawity.
Takie podejscie sprawia, ze réwniez sze-
regowi pracownicy podnosza swoje umie-
jetnosci w zakresie zapobiegania stratom.
Odpowiednio dopracowane procedu-
ry maja poméc w zapobieganiu stratom
i wymuszaja na personelu w sklepie po-
prawne dziatania.

Wszystkie te elementy w potaczeniu ze
wsparciem ze strony Dziatu Loss Preven-
tion sprawiaja, ze jestesmy w stanie utrzy-
mac straty na niskim poziomie. Dodatko-
wym wsparciem sg odpowiednie] jakosci
urzadzenia, ktére pomagaja we wiasciwy
sposéb zabezpieczy¢ wszystkie zagrozone
obszary w sklepie: sale sprzedazy, zaple-
cze i strefe kasowa. Na pewno w najbliz-
szym czasie duzy nacisk bedzie ktadziony
na mozliwosci analityczne kamer, co spra-
wi, ze bedziemy mogli szybciej i w doktad-
niejszy sposéb wytapywac nieprawidio-
wosci i szybciej reagowac na pojawiajace
sie zagrozenia.

Andrzej Jankowski

ekspert

Sztuczna inteli-
gencja w rozwia-
zaniach wideo

Technologie informatyczne rozwijaja sie
bardzo szybko i réwnie szybko potrafia
wywrécié do géry nogami mocno zako-
rzenione modele biznesowe. Dwa zna-
ne wszystkim przyktady to Uber, zmie-
niajacy rynek takséwek oraz AirBnB
- start-up oferujacy apartamenty do wy-
najecia na catym swiecie.

Uber dysponuje w tej chwili najwieksza
na swiecie flota ,takséwek”, a AirBnB
jest najwieksza siecig ,hotelowa”. Oby-
dwie firmy nie powstatyby, gdyby nie no-
we technologie. Z dzisiejszej perspekty-
wy ich sukces wydaje sie oczywisty, ale
kilka lat temu taki nie byt. W obu przy-
padkach tradycyjne firmy nie byty przy-
gotowane na taka konkurencje.

www.aspolska.pl

Sztuczna inteligencja przyniesie zmiany
na duzo wieksza skale niz telefonia komér-
kowa czy nawet Internet. Pisze sie o tym,
ze wptyw sztucznej inteligencji na na-
sze zycie bedzie taki, jak elektrycznosci.
Z definicji sztuczna inteligencja to sys-
tem, ktéry jest w stanie wykonywac za-
dania wymagajace ludzkich zdolnosci po-
znawczych. Jednym z takich zadan jest
analiza obrazu. Od kiedy w 2012 roku
system oparty na sieci neuronowej oka-
zat sie najlepszy w kontekscie rozpozna-
wania obiektéw na zdjeciach, prace nad
tego typu rozwigzaniami znaczgco przy-
spieszyly i w tej chwili komputery sa juz
lepsze od cztowieka w wielu zadaniach
zwiazanych z analiza wideo.

Monitoring wizyjny dzieki sztucznej inte-
ligencji zmienia sie bardzo szybko. Syste-
my Sl s w stanie monitorowa¢ dowolna
liczbe kamer w czasie rzeczywistym, nie
meczac sie i zawsze z takg sama skutecz-
noscia. Bardzo tatwo jest skalowa¢ system,
jeslijest taka potrzeba. Co bardzo waz-
ne, system jest w stanie sie uczy¢ i caty
czas poprawia¢ swoje dziafanie.
Dodatkowym atutem takich systeméw
jest mozliwos¢ wzbogacenia ich o moz-
liwosci analityczne, np. analiza zachowan
konsumenckich w sieci handlowej, auto-
matyczne rejestrowanie wejs¢ i wyjs¢, re-
jestracja niebezpiecznych zdarzen.
Klienci doceniaja réwniez fakt, ze tego
typu wdrozenia sg nieskomplikowane.
W wielu wypadkach wystarczy wpiaé
kamery w istniejaca sie¢ komputerowa.
Dla firm swiadczacych ustugi monitorin-
gu sztuczna inteligencja jest idealnym pra-
cownikiem. Zawsze zdrowa, zawsze na czas
i potrafi réwniez dostarczy¢ dodatkowe-
go dochodu dzieki analizie danych. @
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Bezpieczenstwo
eriach

nozarowe w gal
handlowyc

T E K s T

Renata Trojanowska

Temat bezpieczeristwa w galeriach
handlowych pojawia sie w wielu
jego aspektach, od speinienia
wymagan prawnych, poprzez
zabezpieczenia techniczne,

po bezpieczeristwo pozarowe.

I to ostatnie jest najwazniejsze,
bo c6z po zabezpieczeniach
przed kradzieza, kiedy pozar
strawi dorobek zycia wraz z tym
zabezpieczeniem?

Wedlug raportu CBRE i Trei Real Estate Poland powierzch-
nia centréw handlowych w Polsce wynosila 1,52 mIn m* (da-
ne na koniec I kwartalu 2019 r.); szacuje si¢, ze do korica roku
moze przyby¢ kolejne 170 tys. metréw kwadratowych. Wyda-
wac by si¢ moglo, ze nasz rynek juz si¢ nasycil, jednak raport wy-
kazal, iz parki handlowe rozwijaja si¢ w coraz szybszym tempie,
stanowiac kolejny krok w ewolucji formatéw handlowych, z du-
zym potencjalem dynamicznego rozwoju.

Jeszcze nie tak dawno zakupy mozna bylo robi¢ kazdego dnia ty-
godnia. Ci, ktérzy dokonywali zakupéw w niedziele, rezerwu-
ja na to czas w innym dniu tygodnia. Z punktu widzenia bez-
pieczenistwa w dni handlowe w obiekcie przebywa jednoczesnie
jeszcze wigcej oséb. Zakupowe godziny szczytu przypadaja mie-
dzy 16.00 a18.30, kiedy to klienci koniczg prac¢. Wyjatkiem jest
czas wyprzedazy rzadzacy sie swoimi prawami i mozna odnie$¢
wrazenie, ze tlumy s non stop.

W budynkach uzytecznosci publicznej szczegdlnie nalezy zadbaé
o ich bezpieczenstwo, gléwnie pozarowe. O ile w malych cen-

trach handlowych sprawa nie jest zbyt skomplikowana, o tyle
w wielkopowierzchniowych galeriach handlowych juz tak. Moze
w nich przebywa¢ jednoczes$nie nawet kilka tysiecy oséb zwabio-
nych réznorodnoscia uslug dostepnych w jednym miejscu. Przy
duzym zageszczeniu ludzi trzeba si¢ liczy¢ z mnéstwem poten-
cjalnych zagrozen, z ktérych najgorsze skutki ma pozar — dla lu-
dzi, ale i dla mienia.

O bezpieczenstwie pozarowym mysli si¢ perspektywicznie juz
na etapie projektowania budynku, okreslajac odpowiednie mate-
rialy, z ktérych ma by¢ wykonany, warunki ochrony przeciwpoza-
rowej oraz system sygnalizacji pozarowej i instalacje ppoz. Méwig
o tym ustawy i rozporzadzenia dotyczace ochrony ppoz. i bezpie-
czenstwa pozarowego [1], [2], [3], [4]. Nast¢pnie na etapie wykony-
wania inwestycji powstaje scenariusz pozarowy, zawierajacy opis
wystepujacych po sobie mozliwych zdarzen w trakcie ewentual-
nego pozaru, funkcjonowania urzadzen ppoz. i ich wspéldziala-
nia w momencie wybuchu pozaru. Z punktu widzenia bezpieczen-
stwa pozarowego to jeden z dwéch najwazniejszych dokumentéw.
Drugim jest ,Instrukcja bezpieczeristwa pozarowego” (IBP), be-
daca kompendium wiedzy na temat ochrony ppoz. danego budyn-
ku, zawierajaca m.in. plany ewakuacyjne. Tylko wlasciwe zapro-
gramowanie wszystkich urzadzen ppoz. (co w ktérym momencie
si¢ zalaczy, co otworzy, co zamknie) oraz odpowiednie dzialania
0s6b s3 w stanie uchroni¢ budynek i przebywajacych w nim ludzi
przed katastrofa.

Zadbanie o bezpieczenstwo pozarowe obiektu spoczywa na je-
go wlascicielu. To on musi dostosowa¢ budynek centrum han-
dlowego do wymagan technicznych, wyposazy¢ w sprzet ga-
$niczy, oznaczy¢ drogi ewakuacyjne oraz zapewni¢ warunki
do przeprowadzenia sprawnej i bezpiecznej ewakuacji. Za-
niedbania skutkuja naloZeniem kar, a nawet niedopuszczeniem
budynku do uzytku.

Od momentu otwarcia obiektu odpowiedzialno$¢ za bezpieczen-
stwo pozarowe i ewakuacj¢ ludzi spoczywa zwykle na przeszko-
lonych pracownikach ochrony (co powinno by¢ zapisane w IBP).
To oni najlepiej znaja zakamarki chronionego obiektu, procedu-
ry na wypadek wystapienia zagrozen i potrafia powstrzymac
spotggowanie zagrozenia oraz unikna¢ paniki, a przede wszyst-
kim poméc sprawnie przeprowadzi¢ ewakuacje. Te dwa ostat-
nie czynniki zbieraja najwieksze Zniwo. Pozar z reguly wybucha
niespodziewanie, a pierwszym odruchem czlowieka jest brak ja-
kiejkolwiek reakcji. W momencie, kiedy zagrozenie jest zbyt bli-
sko, niewiele juz mozna zrobi¢. Pojawia si¢ strach, ludzie w pa-
nice prébuja uciekad.

Scisk, tlok, przypadkowe osoby nieznajace obiektu to w momen-
cie wybuchu pozaru idealne warunki prowadzace do tragedii.
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I w tym momencie powinny wkroczy¢ osoby wyznaczone do ko-
ordynacji ewakuacji. Osoby za nia odpowiedzialne powinny by¢
zdecydowane, energiczne i budzi¢ autorytet, bo to od nich zalezy
przeprowadzenie sprawnej ewakuacji. Przypadkowi klienci kie-
rujg si¢ w strong wyjscia, ktére znaja, natomiast w sytuacji za-
grozenia powinni korzystaé z wyj$¢ ewakuacyjnych, na co dzien
nieuzywanych. Warto wiedzie¢, gdzie one s3.

Wymagania prawne

W ochronie ppoz. istnieje kilka poje¢, ktére definiuja wymagania,
jakim musza sprosta¢ budynki. Jednym z nich jest kategoria zagro-
zenia ludzi ZL. Galerie handlowe moga si¢ skladac z kilku, a nawet
kilkunastu stref pozarowych, a kazda z nich moze by¢ zaliczona
do jednej lub kilku kategorii zagrozenia ludzi [2]. Zwykle sa to ka-
tegorie ZL Ii ZL II1. Dopuszczalna powierzchnia strefy pozarowej
w galerii handlowej jednokondygnacyjnej wynosi 10 tys. m*, nato-
miast w wielokondygnacyjnej zalezy od wysoko$ci budynku. I tak
w budynku niskim (wysoko$¢ do 12 m wlgcznie) maks. strefa poza-
rowa wynosi 8 tys. m?, w budynku $redniowysokim (od 12 do 25 m
wlacznie) 5 tys. m*. Wysoko$¢ mierzona jest nad poziomem tere-
nu i nie wlicza si¢ do niej kondygnacji podziemnych.

Dopuszczalne strefy pozarowe moga zosta¢ powi¢kszone,
gdy w obiekcie zostang zastosowane:
® state urzadzenia gasnicze tryskaczowe,
® samoczynne urzadzenia oddymiajace uruchamiane za pomoca
systemu wykrywania dymu.
Zastosowanie obu tych systeméw pozwala powickszy¢ strefe
0200% i jest lakomym kaskiem dla inwestoréw. Powierzchnia han-
dlowo-uslugowa jednej z warszawskich galerii wynosi 76 tys. m*
i jest to budynek $rednio wysoki. Gdyby inwestor nie skorzystal
z mozliwosci powigkszenia dopuszczalnej powierzchni strefy
pozarowej, musialby zamiast 8 stref pozarowych stworzy¢ 16, co
wiaze si¢ z kosztami wydzielenia tych stref. Elementy wydziele-
nia pozarowego zalezg od klasy odpornosci pozarowej budynku
-im jest wyzsza, tym wymogi dla tych elementéw sg bardziej re-
strykeyjne, a koszty wigksze.
Historia niestety zna przypadki pozaréw w galerii handlowych.
W marcu ub.r. doszlo do tragicznego pozaru w Kemerowie na Sy-
berii. Wstepnie jako przyczyne podawano usterke instalacji elek-
trycznej, podejrzewano réwniez podpalenie w sali zabaw, gdzie
znaleziono ognisko pozaru. Ogien blyskawicznie ogarnal caly trzy-
pietrowy budynek. Okazalo si¢, ze nie zadzialaly systemy ppoz.,
niektdrzy klienci zostali odcigci od wyjs¢ ewakuacyjnych, zapa-
nowal chaos, zginely az 64 osoby.

Ewakuacja

Sprawna ewakuacja w sytuacji zagroZenia, jakim jest pozar, to naj-
wazniejszy proces. Aby byla bezpieczna, musza by¢ spelnione wy-
magania techniczne wymienione w rozporzadzeniach [2] i [3].
Przeprowadzenie ewakuacji w centrum handlowym jest priory-
tetem ze wzgledu na liczbe oséb tam znajdujacych sig, gléwnie
przypadkowych klientéw korzystajacych z oferty handlowo-ustu-
gowej obiektu. Im jest ich wigcej, tym wigksza odpowiedzialnosé
za ich bezpieczenstwo. Akcje ewakuacji podejmuje si¢ w momen-
cie, gdy zaistniale zdarzenie stwarza realne zagrozenie dla ludzi.
Bezpieczenstwo przeprowadzanej akcji jest zawsze zdetermino-
wane czasem, jaki uplynie od uséwiadomienia sobie faktu zagroze-
nia do momentu, gdy ucieczka jest juz niemozliwa na skutek dzia-
lania czynnikéw pozarowych.

Do ewakuacji oséb stuza korytarze i klatki schodowe, z ktérych
bezwzglednie musi by¢ zapewniona mozliwo$¢ bezpiecznego wyj-
$cia na zewnatrz. Innymi terminami okreslajacymi ewaku-

acje sa przejscia i dojécia ewakuacyjne. Wszystkie te elemen- R’
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ty, a wlasciwie ich wymiary (szerokos¢,

wysoko$¢ i dlugo$¢) maja ogromne zna-

czenie dla sprawnej ewakuacji.

W galeriach handlowych przestrzen han-

dlowo-uslugowa jest zwykle podzielona

na sklepy i butiki wynajmowane poszcze-
gélnym najemcom, punkty gastronomicz-
ne zamkniete i otwarte, coraz cze¢sciej
jest takze silownia i kino z kilkoma lub
kilkunastoma salami projekcyjnymi oraz
toalety. Na powierzchni¢ lokali ustugo-
wych skladajg si¢ zwykle 2-3 pomiesz-
czenia - gléwna przestrzen handlowa lub
uslugowa, do ktdrej maja dostep klienci,
oraz zaplecze magazynowe lub kuchen-
ne (zaleznie od rodzaju prowadzonej
dzialalno$ci). W pomieszczeniach tych
od najdalszego miejsca, w ktérym moze
przebywac czlowiek, do wyjscia na dro-
ge ewakuacyjna, do innej strefy pozaro-
wej lub na zewnatrz budynku powinno
by¢ zapewnione przejscie ewakuacyjne

o odpowiedniej dlugosci. W galeriach

handlowych nie powinno ono przekra-

cza¢ 40 m i przechodzi¢ przez wigcej niz
trzy pomieszczenia.

Prawo dopuszcza powigkszenie dlugosci

tych przejsé, np. gdy wysokos$¢ pomiesz-

czenia przekracza 5 m, mozna je wydiuzy¢

0 25%, oraz pod warunkiem zastosowania:

* statych samoczynnych urzadzen gasni-
czych wodnych - 0 50%,

* samoczynnych urzadzen oddymiajacych
uruchamianych za pomoca systemu
wykrywania dymu - 0 50%.

Powigkszenia podlegaja sumowaniu, wiec

po spelnieniu wszystkich warunkéw przej-

Scia ewakuacyjne mogg zosta¢ wydluzo-

ne nawet o 125%. Natomiast szerokos¢

przej$¢ ewakuacyjnych oblicza si¢ pro-
porcjonalnie do liczby oséb, do ktérych
ewakuacji ono sluzy: 0,6 m na 100 oséb,
ale nie moze by¢ mniejsza niz 0,9 m, chy-
ba ze stuzy do ewakuacji mniej niz trzech
0s6b - wtedy 0,8 m. Podobne zasady ob-
liczania szeroko$ci obowiazuja przy do-
borze szerokosci drzwi ewakuacyjnych
z pomieszczenia.

MIEJSCE ZBIORKI
oo EWAKUACJI

W centrach handlowych sg tez pomiesz-
czenia, w ktérych z zalozenia moze prze-
bywac wiecej niz 50 oséb, lub znajduja sie
w strefie pozarowej ZL, a ich powierzchnia
przekracza 300 m* (restauracja, sala kino-
wa, supermarket). Wtedy nalezy zapewnic¢
co najmniej dwa wyjécia ewakuacyjne od-
dalone od siebie o 5 m.

Drzwi bedace wyjsciami ewakuacyjnymi
z pomieszczen przeznaczonych do jedno-
czesnego przebywania ponad 50 0séb po-
winny otwierac si¢ na zewnatrz. Szeroko$¢
drzwi, ktére stanowia wyjécia ewakuacyjne
na zewnatrz budynku oraz drzwi na drodze
ewakuacyjnej z klatki schodowej, nie mo-
ze by¢ mniejsza niz 1,2 m. Czgsto spotyka
si¢ drzwi rozsuwane, ktére sg takze wyj-
$ciami na drogi ewakuacyjne. Jest to zgod-
ne z prawem, pod warunkiem ze nie stuzg
tylko do celéw ewakuacii, ich konstrukcja
zapewnia otwieranie automatyczne i recz-
ne bez mozliwosci ich blokowania oraz kie-
dy w momencie zasygnalizowania pozaru
przez SSP lub awarii samoczynnie si¢ roz-
sung i pozostang w tej pozycji. Jesli drzwi
z pomieszczenia oraz na drodze ewaku-
acyjnej z tego pomieszczenia maja stuzy¢
ewakuacji ponad 300 0séb, ustawodawca
naklada obowiazek wyposazenia ich w za-
mknigcia przeciwpaniczne.

Kolejnym parametrem shuizacym sprawnej
i bezpiecznej ewakuacji jest zapewnienie
odpowiedniej szerokosci poziomych drég
ewakuacyjnych. Oblicza si¢ jg proporcjo-
nalnie do liczby oséb mogacych przeby-
wad na danej kondygnacji, zakladajac 0,6 m
na 100 0s6b, ale nie mniej niz 1,4 m.
Galeria zaliczona do grupy budynkéw sred-
nio wysokich powinna byé wyposazona
w klatki schodowe obudowane i zamyka-
ne drzwiami oraz wyposazone w urzadze-
nia zapobiegajace zadymieniu lub sluzace
do usuwania dymu. Zabezpiecza si¢ przed
zadymieniem réwniez pasaze stanowigce
ciagi pieszych, do ktérych przylegaja loka-
le handlowe i ustlugowe.

Co wazne, ruchomych schodéw i pochyl-
ni nie zalicza si¢ do drég ewakuacyjnych,
akorzystanie z wind w czasie pozaru jest

zabronione! Z wyzszych kondygnacji ewa-
kuowanie si¢ na zewnatrz budynku jest moz-
liwe oddymianymi klatkami schodowymi.
W nomenklaturze pozarowej funkcjonu-
je wspomniane juz pojecie dojécia ewaku-
acyjnego. Jest to dlugo$¢ drogi ewakuacyj-
nej od wyjscia z pomieszczenia na t¢ droge
do wyjscia do innej strefy pozarowej lub
na zewnatrz budynku. W tabeli zestawiono
dopuszczalne dlugosci doj$¢ ewakuacyjnych:

Dtugos¢ dojscia [m]

Rodzaj strefy
. f ) przy co
pozarowe) prz(}/ oj'gginuym najmniej dwoch
) dojéciach
ZLL IV 10 40
Zom 30* 60

* w tym nie wiecej niz 20 m na poziomej drodze ewakuacyjnej

Ustawodawca zezwala réwniez na wy-
dluzenie doj$¢ ewakuacyjnych pod wa-
runkiem zastosowania:

* statych samoczynnych urzadzen gasni-
czych wodnych - 0 50% dlugosci,

* samoczynnych urzadzeri oddymiajacych
uruchamianych za pomoca systemu
wykrywania dymu - 0 50%.

Powigkszenia dlugosci dojé¢ (podobnie jak
przej$¢) réwniez mozna zsumowac.
Zgodnie z rozporzadzeniami [2] i [3] na dro-
gach ewakuacyjnych nalezy zapewnic¢ o$wie-
tlenie ewakuacyjne i zapasowe. O$wietlenie
ewakuacyjne powinno dziala¢ przez co naj-
mniej 2 godziny, natomiast awaryjne co naj-
mniej 1 godzing po zaniku o§wietlenia pod-
stawowego.
Wiasciciela lub zarzadcg obiektu mozna
uswiadomic¢, jak przebiega proces ewaku-
acji, postugujac si¢ programami kompute-
rowymi do symulacji albo organizujac prak-
tyczny sprawdzian organizacji i warunkéw
ewakuacji, co zapewnia nieporéwnywalnie
lepsze efekty. Programy do symulacji po za-
importowaniu planéw budynku, np. z projek-
tu budowlanego, przy zachowaniu rzeczywi-
stych wymiaréw pozwola na przedstawienie
warunkéw ewakuacji w sposéb najkorzyst-
niejszy i najlepiej odzwierciedlajacy warun-
ki panujace w danym obiekcie.

Programy s3 wspomagane algorytmami z za-

kresu sztucznej inteligencii, dlatego kazdej jed-

nostce w obiekcie mozna przypisac szczegélne
cechy osobowosci i fizyczne, a takze korzy-
sta¢ z gotowych profili osobowych uwzgled-
niajacych ple¢, wiek, sprawnos¢, budowe cia-
la, predko$¢ przemieszczania czy opdznienie

w podejmowaniu decyzji o ucieczce. Wyniki

wskaza przyblizony czas ewakuacji i newral-

giczne punkty, na ktére w realu szczegdlnie
nalezy zwraca¢ uwagg.

Rzeczywistoé¢ jest jednak nieprzewidywal-

na, dlatego warto co jaki$ czas napisa¢ scena-

riusz zdarzenia i prze¢wiczy¢ probna ewaku-

acje z zastosowaniem wszelkich procedur sluzacych bezpieczenstwu.
Jak méwia, trening czyni mistrza. Znacznie lepiej jest si¢ przygotowac
i prze¢wiczy¢ zachowania w warunkach rzeczywistych, ale nadal prob-
nych, niz w sytuacjach prawdziwego zdarzenia.

* Instalacja wodociggowa przeciwpozarowa
W galeriach handlowych wymagane jest stosowanie hydrantéw we-
wnetrznych z weZem pélsztywnym o $rednicy 25 mm. Muszg by¢
one rozmieszczone przy wejsciach do budynku i na klatki schodowe
na kazdej kondygnacji, a zasieg hydrantéw wewnetrznych w pozio-
mie musi objaé calg powierzchnig chronionego budynku, z uwzgled-
nieniem diugosci odcinka weza oraz efektywnego zasiggu rzutu pra-
déw gasniczych, tj. 3 m.
* Instalacja tryskaczowa
Istnieje takze wymog stosowania stalych samoczynnych urzadzen
gasniczych wodnych w obiektach handlowych:

a) w budynkach jednokondygnacyjnych, w strefie pozarowej zakwa-

lifikowanej do ZL | o powierzchni powyzej 8 tys. m?;

b) wbudynkach wielokondygnacyjnych, w strefie pozarowej zakwalifi-
kowanej do ZL | o powierzchni powyzej 5 tys. m*.

* System sygnalizacji pozarowej (SSP)

SSP obejmuje urzadzenia sygnalizacyjno-alarmowe shizace do samo-
czynnego wykrywania i przekazywania informacji o pozarze, a takze
urzadzenia odbiorcze alarméw pozarowych i urzadzenia odbiorcze
sygnaléw uszkodzeniowych. SSP jest wymagany (podobnie jak przy
instalacji tryskaczowej) w budynkach handlowych, tylko bez zasze-
regowania do kategorii zagrozenia ludzi, i w tym przypadku ograni-
czono powierzchnig strefy do 5 tys. m* w budynkach jednokondygna-
cyjnychi 2,5 tys. m* w wielokondygnacyjnych.

¢ Diwiekowy System Ostrzegawczy (DSO)
DSO umozliwia rozglaszanie sygnaléw ostrzegawczych i komunika-
téw glosowych na potrzeby bezpieczenstwa oséb przebywajacych
w obiekcie, nadawanych automatycznie po otrzymaniu sygnatu z SSP,
a takze przez operatora. Tu réwniez ustawodawca obliguje do wypo-
sazenia obiektéw handlowych w DSO:

a) wbudynkach jednokondygnacyjnych, w strefie pozarowe] zakwalifi-

kowanej do ZL | o powierzchni powyzej 8 tys. m?;

b) w budynkach wielokondygnacyjnych, w strefie pozarowej zakwalifi-
kowanej do ZL | o powierzchni powyzej 5 tys. m”.

W galeriach handlowych z oferta kinowg nalezy przewidzie¢ syste-
my SSP i DSO, jesli liczba miejsc przekracza 60o0.

* Gasnice

Kazde centrum handlowe musi by¢ obligatoryjnie wyposazone w gasni-
ce (2 kg lub 3 dm? $rodka gasniczego na kazde 100 m* powierzchni stre-
fy pozarowej), a ich rodzaj powinien by¢ dostosowany do gaszenia poza-
16w, z ktérymi nalezy si¢ liczy¢ w obiekcie. Musza by¢ one rozmieszczone
w latwo dostepnych i widocznych miejscach, przy wejsciach do budyn-
kéw, na klatkach schodowych, korytarzach, przy wyjsciach z pomiesz-
czen (sklepéw) na pasaz. Rozmieszczajac gasnice, nalezy przewidzied,
by odlegloé¢ z najdalszego miejsca w obiekcie, w ktérym moze przeby-
wac czlowiek, nie byla wigksza niz 30 m, a takze zapewni¢ dostep do ga-
$nicy o szerokosci co najmniej 1 m.
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* Droga pozarowa

Droga pozarowa o utwardzonej nawierzch-
ni powinna by¢ doprowadzona m.in. do bu-
dynku zawierajacego strefe pozarowa za-
kwalifikowana do kategorii zagrozenia
ludzi ZL I, a wigc i do centrum handlowe-
go. Musi ona umozliwia¢ dojazd pojazdéw
jednostek ochrony ppoz. o kazdej porze.
Powinna przebiega¢ wzdluz dluzszego bo-

ku budynku galerii handlowej na calej je-
go dlugosci, a gdy krétszy bok obiektu ma
ponad 60 m - z jego dwoch stron. Blizsza
krawedz drogi musi by¢ oddalona od bu-
dynku o 5-15 m. Pomiedzy droga pozaro-
wa a budynkiem nie moga znajdowac si¢
stale elementy zagospodarowania terenu
lub drzewa i krzewy o wysokosci przekra-
czajacej 3 m.

Spelnienie opisanych wymogéw praw-
nych oraz wyposazenie w zabezpiecze-
nia techniczne i pozarowe lezy po stronie
inwestora, p6zniej - po otwarciu obiek-
tu - uzytkownika i zarzadcy.

Bardzo waznym elementem jest przeanali-
zowanie zdarzen mogacych wystapic¢ w ga-
lerii handlowej. Pomimo zastosowanych za-
bezpieczen nie mozna zakladaé, ze nic si¢
nie zdarzy, ze klient nie stworzy zagroze-
nia, bo dla jednych wyjscie do galerii han-
dlowej to forma spedzenia wolnego czasu
czy zrelaksowania sie, dla innych natomiast
moze by¢ okazja do spelnienia szalonych
planéw i np. podlozenia ognia czy ladun-
ku wybuchowego. Poniewaz nie wszyst-
ko da si¢ przewidzie¢, nalezy przeprowa-
dza¢ szkolenia personelu i odpowiednio
przygotowywac si¢ do réznych scenariu-

Re'_‘ata szy. W sytuacji zagrozenia to te osoby be-
Trojanowska q < . .

a wskazywac zdezorientowanym klien-
— tom bez;neczne wyjscie.
Wydziatu Inzynierii A co mozemy zrobi¢ my, zwykli klienci, zeby
Bezpieczenstwa czu¢ si¢ bezpiecznie w galerii handlowej? Po-
Pozarowego winni$my stac¢ si¢ bardziej swiadomi zagro-

w Szkole Gtownej
Stuzby Pozarniczej
w Warszawie, do
niedawna zawo-
dowo zajmowata
sie projektowa-
niem systemow
gaszenia, dzis

zen, zwraca¢ wigkszg uwage na oznaczenia
ewakuacyjne i znaki bezpieczenistwa, wie-
dzie¢, gdzie jest miejsce zbidrki do ewaku-
acji, gdzie znajduja sie pionowe drogi ewaku-
acyjne i wyjécia ewakuacyjne, zna¢ numery
alarmowe i zasady zglaszania zagrozen. To
specjalistka ds. na co dzien, bez szukania gérnolotnych po-
inwestycji budow- woddw, natomiast w sytuacji prawdziwego
lanych. zagrozenia nalezy zaufa¢ osobom kieruja-
cym ewakuacja. ©
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Przy tworzeniu koncepcji bezpieczenstwa pozarowego, szczegol-
nie w zakresie zapewnienia bezpiecznej ewakuacji oséb w sytu-
acji zagrozenia dla obiektu handlowego, nalezy wzia¢ pod uwage
jego funkcjonowanie podczas codziennego uzytkownika oraz fakt
przebywania w nim oséb, ktére nie sa jego stalymi uzytkownika-
mi. Dobdr urzadzen i rozwigzan powinien zapewnié pelny nadzoér
nad ewakuacjg oraz umozliwia¢ aktywne wplywanie na proce-
durg ewakuacji w przypadku sytuacji specjalnych, wymagaja-
cych np. przekierowania oséb do innych wyjs¢ ewakuacyjnych.

Zapewnienie bezpiecznej ewakuacji 0séb z budynku
wymaga spelnienia nizej wymienionych warunkéw
podstawowych:

1) wczesnainiezawodna detekcja i identyfikacja miejsca pozaru,

2) powiadomienie strazy pozarnej w celu jak najszybszego roz-
poczecia akcji ratowniczo-gasniczej,

3)  zaalarmowanie oséb przebywajacych w obiekcie o wykrytym
zagrozeniu i skierowanie ich do najblizszych dostepnych wyjs¢
ewakuacyjnych:

- wysterowanie dZzwiekowego systemu ostrzegawczego (DSO)
lub sygnalizatoréw akustycznych/optycznych w zaleznosci od za-
stosowanego rozwigzania,

- wysterowanie dynamicznego o$wietlenia ewakuacyjnego (sto-
sowanego opcjonalnie dla poprawy warunkéw ewakuacji),

4)  uruchomienie urzadzen przeciwpozarowych odpowiedzialnych
za wydzielenie strefy objetej pozarem od innych czesci obiek-
tu, aby ograniczy¢ rozprzestrzenianie sie pozaru, a w szczegél-
nosci chroni¢ drogi ewakuacyjne,

5)  uruchomienie urzadzeri oddymiajacych oraz zapobiegajacych
zadymieniu, aby droga ewakuacyjna byta wolna od dymu,

6)  udroznienie drég ewakuacyjnych poprzez wysterowanie (zwol-
nienie) przejs¢ systemu kontroli dostepu na drodze ewakuaciji,

7)  zapewnienie o$wietlenia awaryjnego (ewakuacyjnego i zapasowe-
go) w pomieszczeniach i na drogach ewakuacyjnych.

Opisane powyzej wytyczne powinny by¢ zawarte w scenariuszu
rozwoju zdarzen w czasie pozaru, ktéry powinien by¢ przygoto-
wany na etapie projektu budowlanego. Scenariusz pozarowy mu-
si zawiera¢ informacje o warunkach ochrony ppoz., analiz¢ poten-
cjalnych zagrozen i wytyczne w zakresie doboru odpowiednich
urzadzen. Za jego wykonanie odpowiadaja projektant i rzeczoznaw-
ca ds. zabezpieczen ppoz.

Na podstawie uzgodnionego scenariusza pozarowego nalezy do-
bra¢ wymagane urzadzenia ppoz., stad szczegdlnie istotna jest
analiza warunkéw ewakuacji w celu wyboru optymalnego rozwia-
zania. Podstawowym warunkiem realizacji zalozen scenariusza po-
Zarowego jest automatyczne uruchomienie (zadzialanie) urzadzen
przeciwpozarowych w przypadku wystapienia pozaru w dowolnej
czgsci obiektu. Szczegdlowe powigzania miedzy ostrzegaczami po-
zarowymi a urzadzeniami przeciwpozarowymi zabezpieczajacy-
mi wraz z dodatkowymi informacjami o warunkach ich wystero-
wania sg zawarte w matrycy sterowan przygotowywanej na etapie
projektu wykonawczego.

W zaleznosci od wielko$ci zabezpieczanego obiektu, w momen-
cie wystgpienia alarmu pozarowego konieczne jest wysterowanie
czesto setek, a nawet tysiecy urzadzen wykonawczych. Dodatko-
wo nalezy tez nadzorowa¢ stan poprawnego zadzialania urucho-
mionych urzadzen, a wigc zarzadca obiektu musi mie¢ narzedzie
do sprawnego zrzadzania urzadzeniami i systemami dedykowa-
nymi do ochrony ppoz.

W takim przypadku optymalnym rozwigzaniem jest zastosowanie
dedykowanego certyfikowanego systemu integrujacego urzadze-

nia przeciwpozarowe (SIUP), ktéry umozliwia nie tyl-
ko szczegdlowe nadzorowanie (wizualizacj¢) standw
pracy urzadzen, ale réwniez ich pelng obsluge i ste-
rowanie r¢czne wieloma funkcjami. STUP umozliwia
tez zmiane procedur automatycznego sterowania, co
ma kluczowe znaczenie dla procedury ewakuacjii sta-
nowi istotng réznic¢ w poréwnaniu z dzialajacym au-
tomatycznie systemem sygnalizacji pozarowej, ktéry
inicjuje jednostadiowy tryb pracy urzadzen przeciw-
pozarowych zabezpieczajacych.

Podstawowg zaletg SIUP jest jego elastycznos¢ po-
zwalajaca na optymalny - z perspektywy konkretne-
go typu obiektu - dobdr elementéw oraz funkeji, z za-
pewnieniem $cislej wspolpracy i podzialu kompetencji
pomiedzy zintegrowanymi systemami. Istotng cechg
systemu integrujacego (w przeciwienstwie do standar-
dowego systemu sygnalizacji pozarowej) jest mozli-
wos¢ spelnienia nieograniczonej liczby zadan i funk-
cji logicznych zwigzanych z obsluga, sterowaniem
inadzorowaniem systemow w obiekcie, co ma szcze-
golne znaczenie dla bezpiecznej ewakuaciji obiektu.
W dalszej czesci artykulu zostang oméwione funkcje
SIUP w zakresie zarzadzania ewakuacja na poszcze-
golnych etapach ewakuacji w odniesieniu do integro-
wanych systeméw.

Wykrycie pozaru - weryfikacja alarmu

i rozpoczecie ewakuacji
W momencie wyzwolenia alarmu przez czujke pozaro-
wa lub ROP system SIUP automatycznie przelacza si¢
na grafike z alarmujacym elementem, z jednoczesnym
przedstawieniem operatorowi (personelowi uprawnio-
nemu) instrukeji (krokéw) postgpowania dla danego
zagrozenia. Dodatkowo dla ulatwienia lokalizacji po-
zaru w sytuacji zastosowania czujek specjalnych (np.
czujki zasysajace dymu) czy tez zwizualizowania ob-
szaru zadzialania urzadzen ppoz. (np. instalacji try-
skaczowych) mogg zostaé zaprogramowane aktywne
graficzne obszary nadzorowania, ktére pokazuja, ja-
ki obszar jest objety zagrozeniem pozarowym i/lub
oddzialywaniem urzadzen zabezpieczajacych. Ma
to szczegdlne znaczenie dla dokonania szybkiej oce-
ny konkretnego zdarzenia.

Instrukcja postepowania jest przygotowywana na pod-
stawie instrukcji bezpieczenstwa pozarowego (wymaga-
nej dla kazdego obiektu). Powinna zawiera¢ szczegoéto-
we wytyczne postgpowania, z czytelnymi informacjami
w zakresie dzialania zintegrowanych urzadzen ppoz.
w nastepujacych obszarach: ewakuacja oséb, ograni-
czenie rozprzestrzeniania si¢ pozaru i zapewnienie
bezpieczenstwa ekipom ratowniczym.

W przypadku integrowania SIUP z systemem dozo-
ru wizyjnego (VSS) wyéwietlany obraz z kamery po-
wiazanej z alarmujacym elementem z zagrozonego
obszaru pozwala na szybszg weryfikacje zagrozenia.
Operator moze potwierdzi¢ zdarzenie pozarowe bez-
posrednio z poziomu platformy informatycznej SIUP,
a tym samym bezzwlocznie uruchomic¢ procedury
sterowania urzadzeniami ppoz. zgodnie ze scenariu-
szem pozarowym. Integracja z VSS pozwala w szcze-
golnych przypadkach takze na uruchomienie proce-
dury alarmowej, zanim zdarzenie zostanie wykryte
przez czujki pozarowe. W przypadku wykrycia poza-
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ru podczas rutynowej obserwacji obiektu ope-
rator systemu VSS moze wysla¢ specjalny sy-
gnal alarmowy do systemu integrujacego, aby
z poziomu systemu certyfikowanego na potrze-
by zarzadzania ewakuacja uruchomi¢ procedure
sterowania urzadzeniami ppoz. Za pomoca tego
interfejsu moze by¢ przeslana takze informacja
o innym zdarzeniu niebezpiecznym (kryzyso-
wym) w obiekcie, ktére wymaga odpowiedniej
reakcji sluzb ochrony obiektu i ukierunkowanej
ewakuacji. W tym zakresie niezbedne jest jed-
nak osobne opracowanie procedury ochrony oséb
iich ewakuacji z obiektu z wykorzystaniem SIUP.

Ewakuacja osdb - zarzadzanie ewakuacja
Po uruchomieniu urzadzen odpowiedzialnych
za ewakuacj¢, SIUP realizuje funkcje nadzoru
nad skuteczno$cig realizowanych funkcji pod-
stawowych i dodatkowych dzigki integracji z in-
nymi systemami. W przypadku integracji SIUP
z systemem kontroli dostgpu (SKD) nadzoro-
wane jest - oprocz samego wysterowania przez
wyj$cia systemu sygnalizacji pozarowej akty-
watoréw przej$¢ takze potwierdzenie ,,zdjecia”
napiecia z samych elektrorygli dla potwierdze-
nia skuteczno$ci wysterowania, a nadzorowanie
systemu wentylacji pozarowej pozwala na we-
ryfikacje skutecznosci oddymiania drég ewa-
kuacyjnych. W przypadku sytuacji specjalnych
SIUP moze by¢ stosowany do sterowania recz-
nego ewakuacja, np. za posrednic-
twem DSO. W przypadku integracji
cyfrowej DSO z SIUP istnieje moz-
liwo$¢ uruchomienia lub zatrzyma-
nia zaprogramowanych komunika-
téw alarmowych i ostrzegawczych
bezposrednio z poziomu platformy
informatycznej SIUP.
Zastosowany w obiekcie system dy-
namicznego o$wietlenia ewakuacyj-
nego i jego integracja z SIUP pozwa-
la na dynamiczna ewakuacje oséb
w zalezno$ci od miejsca pozaru, je-
go rozprzestrzeniania, dost¢pnosci
(droznosci) drég i przejs¢ ewaku-
acyjnych. Na podstawie informacji
z nadzorowanych urzadzen jak np.
obraz z VSS operator moze monitorowac stan
przej$¢ ewakuacyjnych i w sytuacji ich zablo-
kowania przekierowa¢ osoby do bezpiecznych
wyj$¢ ewakuacyjnych.

W artykule przedstawiono wybrane funkcje SIUP,
ktéry umozliwia realizacje dowolnych funkcji
nadzoru i recznego sterowania, zaleznie od ty-
pu zintegrowanych systeméw. Zastosowanie cer-
tyfikowanego systemu integrujacego urzadzenia
ppoz. oraz inne urzadzenia techniczne majace
wplyw na bezpieczenstwo pozarowe obiektu,
znacznie podwyzsza poziom bezpieczenstwa
obiektu i pozwala na aktywne reagowanie w sy-
tuacjach, gdy procedury automatycznego dzia-
lania sg niewystarczajace. @
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czyli jak kupujemy rozwigzania

| ustugi

Zakup ustug z zakresu
bezpieczeristwa na
polskim rynku czesto
sprowadza sie do
wypelnienia tabelki
ograniczonej do dwéch
okienek, np. liczba
roboczogodzin i stawka
za roboczogodzing. Taki
schemat zakupowy
wplywa bezposrednio na
postepujaca degradacje
niektérych ustug.

T E K s T

Rafat tupkowski

Upraszczanie i sprowadzanie calego rynku do wspdlnego
mianownika nie jest najlepszym podejsciem, nie wszystkie
bowiem czynno$ci zwigzane z zakupami wygladaja podob-
nie. Dlaczego jednak wiele z nich nie zawiera podstawowych
wartosci parametréw produktu czy uslugi?

Pami¢tam sprzed lat jedng z pierwszych moich analiz oferty
dotyczacej systeméw zabezpieczen. Oferte na system sygnali-
zacji wlamania i napadu (SSWiN) otwierala pozycja w tabeli:
Centrala alarmowa szt. 1 - Cena (taka a taka).

Zdziwilem si¢ i uznalem to za blad, po czym skontaktowalem
si¢ z rzeczonym dostawcg, aby doprecyzowa¢ material. W od-
powiedzi uslyszalem, ze oferta jest kompletna! Postanowilem
odwrdcic role. Wcielilem si¢ w role sprzedawcy i powiedzialem,
ze mam do sprzedania samochéd w bardzo dobrej cenie i czy
jest zainteresowany jego zakupem. Uslyszalem zdziwiony glos
rozmoéwcy, o co wlasciwie mi chodzi. Zastanawialem sie, czy za-

pytatby pan, stojqc przed decyzjq zakupu, np. o marke,
model, rodzaj silnika czy wyposazenie auta — wyjasni-
lem. Mdj rozmdwca poprawil zestawienie zgodnie
z naszymi oczekiwaniami...

W rezultacie tego i kilku podobnych ¢wiczen powsta-
1o co$ na ksztalt standardu zapytania ofertowego,
a ujeta w nim tabela uniemozliwiala dowolno$¢ in-
terpretacji przedmiotu zapytania, jasno okreslala
warunki dla wszystkich potencjalnych dostawcédw
i pozwalala na precyzyjne oddzielenie urzadzen
od materialéw instalacyjnych i robocizny. Do dzi$
spotykam (podobne jak opisane wyzej) przypadki
zapytania i ofertowania.

Podstawowym wyzwaniem dla wielu dzialéw za-
kupéw, a takze jednostek merytorycznych jest
okreslenie warunkéw brzegowych dotyczacych
rozwiazania badzZ uslugi. Zleceniodawcy czesto
nie maja $wiadomosci, ze jest mozliwe, a wrgez po-
z3dane okre$lenie warunkéw (tzw. parametryza-
cja) uslugi jeszcze na etapie zapytania o jej koszt.
To wlasnie te warunki - np. rodzaj wyposazenia,
kompetencje jezykowe, a takze warunki Service Le-
vel Agreement (SLA) - okre$laja konieczny potencjal,
a takZze ewentualne ryzyka po stronie wykonawcy.
Dlaczego wiec tak rzadko korzystamy z tej mozli-
wosci? Przyznam, ze i ja miewam trudno$¢ z jed-
noznaczna odpowiedzig na to pytanie.

Dos¢ czesto spotykam si¢ z podej$ciem do zaku-
purozwiazan z zakresu bezpieczenistwa biznesu
bez wyraznej koncepcji co do jego dzialania, tzn.
bez odpowiedzi na podstawowe pytanie, co to roz-
wigzanie ma w rezultacie dostarczy¢.

Jeden z potencjalnych klientéw postanowil, ze ochro-
ne¢ osobowa w sieci obiektéw uzytecznosci publicz-
nej zastapi rozwigzaniami technicznymi. Pomys}
ten ze wzgledu na szybujace stawki godzinowe wy-
dawal si¢ zasadny. Nie mozna jednak tak po prostu
zastapi¢ czlowieka kamera dozorows, jesli nie ma
sie wiedzy, jakie wykonuje on zadania i jakie ew.
procesy operacyjne jego dzialalnos$¢ implikuje. Je-
$li zadania ochrony ograniczajg si¢ do podnoszenia
szlabanu, sytuacja jest relatywnie prosta, pod wa-
runkiem Ze 6w pracownik nie odbiera np. nocnych
dostaw czg¢sci do produkcji. A znaczaco kompliku-
je sie, gdy jednoczes$nie np. administruje uprawnie-
niami kontroli dostepu dla pracownikéw komplek-
su, o czym mogl nie wiedzie¢ nawet zarzad sp6iki,
podejmujac decyzje zakupowe.

Czy przed rozpoczeciem proces6w zakupowych
warto tworzy¢ koncepcj¢ bezpieczenstwa? Czy
w procesie zakupowym Security Concept odgry-
wa wazng role i jaka warto$¢ dodang zapewnia?
Odpowiedz na te pytania brzmi: zdecydowanie TAK,
poniewaz zakupy - bez wzgledu na to, czy dotycza
uslug, czy rozwigzan bezpieczenstwa - warto po-
przedzi¢ analiza wplywu na dzialalno$¢ operacyj-
ng oraz upewnic sig, ze wnoszg warto$¢ dodana.
Wazne, by podobnie postrzegali to zleceniodawcy.
Jak zatem zadba¢ o prawidlowy przebieg postgpowa-
nia zakupowego juz na etapie jego przygotowania?

* Powinno sie inwentaryzowac obszar zakupo-
wy. Analiza stanu faktycznego, czesto spro-
wadzajaca sie do audytu ustugi lub zwyktej
inwentaryzacji systemu, pozwala okresli¢ do-
ktadnie stan faktyczny i rzeczywiste potrzeby.
Czesto rozwiazania kupowane przed kilkoma
laty sg juz nieadekwatne do skali prowadzo-
nych operacji i nie wspieraja ich.

* Nalezy okresli¢, czego oczekujemy od sys-
temu na podstawie konkretnych przestanek
- czyli jakie ryzyka chcemy ograniczy¢ lub
jakie procesy powinnismy wspiera¢? Nie ule-
gajmy nadmiernym pokusom wyszukanych
rozwiazarn, jesli docelowo nie mamy zamia-
ru lub mozliwosci z nich korzystaé. To kosz-
tuje. Po co wprowadza¢ rolls-royce’a, kiedy
po doktadnym okresleniu potrzeb VW golf
wykona zadanie.

* Trzeba okresli¢ parametry zaméwienia
na tyle precyzyjnie, aby nie pozostawi¢ do-
wolnosci interpretacyjnej. Unikniemy wéw-
czas sytuacji, w ktérej poréwnujemy ,jabtko
do sliwki” i nawet najstarsi handlowcy i secu-
rity managerowie maja problemy z opraco-
waniem rekomendacji dla decydentéw.

* Warto korzysta¢ z dostepnej wiedzy ryn-
kowej. Majac na wzgledzie postep i szybkos¢
zachodzacych zmian, nie béjmy sie korzysta¢
z wiedzy innych, zwlaszcza ze nasze doswiad-
czenia czesto sa ukierunkowane tylko na je-
den sektor. Moze to powodowaé, ze umkna
nam rzeczy ciekawe, uzyteczne i skutecz-
ne, ktére np. inne branze wprowadzity z ra-
cji swojej specyfiki znacznie wczesniej i nie
musimy wymyslaé kota, ktére juz sie kreci,
albo prochu.

* Traktujmy czesciej proces zakupowy tak,
jakbysmy wydawali wiasne pieniadze. To po-
zwala zmieni¢ optyke i ograniczy¢ potencjalne
zakupy, dostosowawszy je do rzeczywistych
potrzeb, a co za tym idzie precyzyjnie argu-
mentowac dostarczona warto$¢ dodana.

Nie mozna pomina¢ bardzo waznego
aspektu, jakim jest kupowanie rozwia-
zania lub uslugi, a nie np. roboczogodzi-
ny - sprowadzenie procesu zakupowego
w systemach bezpieczenistwa do tzw. le-
pego kosztorysu z reguly bowiem konczy
sie posiadaniem karykatury rolls-roy-
ce’a czy VW golfa (bez mozliwo$ci kom-
fortowego i sprawnego podrézowania)
oraz nieuchronng wymiang floty. Wie-
lu decydentéw wydaje w ten sposéb pie-
nigdze przedsigbiorstwa, czemu méglby
skutecznie zapobiec dobrze opracowany
i zastosowany przez strony transakcji Se-
curity Concept.

Latwo powiedzie¢, trudniej wykona¢ -
w czesto skomplikowanych procesach
zakupowych $§wiat idealny jest trudny
do osiagnigcia. Nalezy jednak prébowac
zmieniaé nieskuteczng rzeczywistos¢,
uczac si¢ od lepszych, gdyz takie podejécie
dziala iz pewnoS$cia ma przyszlosé. ©

\ie mozna fak po
prostu zastapic
cztowieka kamera
dozorowg, jeslinie
ma sie wiedzy,
jakie wykanuje on
zadaniaijakie
pwentualie
Drocesy
operacyjne

jego dziafalinosc
implikuje
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Niezalezny doradca
w obszarze bezpie-
czenstwa biznesu,
wtasciciel firmy Secu-
rityBroker.

Pasjonat i wieloletni
praktyk zarzadzania
bezpieczenstwem
biznesu w korpora-
cjach miedzynarodo-
wych, wspottwérca
Kongresu Security.
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Ekonomiczny wy
cyberprzestrzen

SZYBKIE PRZEMIANY CYWILIZACYJNE
OSTATNICH LAT I ROZWOJ
NOWOCZESNYCH TECHNOLOGII
SPOWODOWALY, ZE ZIEMIE
OGARNELO PRAWDZIWE CYFROWE
TSUNAMI. CYBERINTEGRACJA

STALA SIE TAK POWSZECHNYM
ZJAWISKIEM, ZE NAWET NIE
ZDAJEMY SOBIE SPRAWY Z TEGO, JAK
BARDZO JESTESMY UZALEZNIENI

OD CYFROWYCH ZER I JEDYNEK.
GLEBOKIE PODPORZADKOWANIE
ZYCIA CZLOWIEKA I OTACZAJACYCH
GO PROCESOW GOSPODARCZYCH
WSZECHOBECNEJ INNOWACYJNOSCI
NIESIE ZAROWNO KORZYSCI, JAK
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Gospodarka nasycana kolejnymi innowacjami
technologicznymi ustawicznie si¢ zmienia. Wraz
z postepem technologicznym maszyny coraz czgsciej
zaczynaja zastepowac czlowieka, a ludzie sa $wiad-
kami szybkich zmian, z czym wczeéniej nie mieli
do czynienia. Technologia i jej nieustanny rozwdj
pozwalajg zintegrowac wspoélczesne spoleczenstwo
i dzialalno$¢ biznesowa, sprawiajac, iz staje si¢ ono
cyfrowa wspdlnotg. Przyspiesza takze proces glo-
balizacji, a to z kolei napedza kolejne fazy rozwoju
technologicznego. Elastycznym procesom rozwoju
gospodarczego powinno jednak towarzyszy¢ my-
$lenie o konsekwencjach szybkiego postepu i dba-
1o$¢ o poczucie bezpieczenstwa jednostki i calego
spoleczenstwa.

Miarg zmian, jakie zachodzg w funkcjonowaniu za-
réwno jednostki, niewielkich firm, jak i transnaro-
dowych korporacji, jest idea spoleczenstwa informa-
cyjnego oparta na rozwoju technologicznym. Nowe
technologie pozwalajg przetwarza¢, gromadzi¢, od-
zyskiwac i przekazywac informacje w dowolnej for-
mie - méwionej, pisanej i wizualnej - bez wzgledu
na odleglo$¢, czas i wielko$¢. Wraz z rozwojem tech-
nologicznym i jego wplywem na przemiany gospo-
darki typologia réznych obszaréw zaangazowanych
w tworzenie potencjalu ekonomicznego jest w wigk-
szym stopniu uzalezniona od innowacji.

Systemy gospodarcze na calym $wiecie zmienialy si¢ i ewo-
luowaly w minionych wiekach wielokrotnie. W XXI w. tra-
dycyjny, a zarazem historyczny podzial §wiata zmienia si¢
gwaltownie. Z chwila pojawienia si¢ i upowszechnienia po-
jecia spoleczenstwa informacyjnego prym wiedzie podzial
cyfrowy - na majacych badZ niemajacych dostepu do nowo-
czesnych technologii. Skok technologiczny ostatnich dekad
spowodowal, ze gospodarka przyjela zupelnie nowy wymiar,
ktéry ma podstawe w cyberprzestrzeni. Obszar ten obejmuje
wiele poziomdw i klasyfikacji, ale bez watpienia rozpoczyna
si¢ od obywateli, a koficzy na rzadzacych. Technologie in-
formacyjno-komunikacyjne stanowia obecnie jeden z naj-
wazniejszych elementéw rozwoju gospodarczego, a global-
na sie¢ komunikacyjna pozwala na interakcj¢ oraz wymiang
informacji i pomysiéw na calym $wiecie.

Pozytywnego wplywu nowoczesnych technologii na go-
spodarke nie sposéb kwestionowa¢. Chodzi tu nie tylko
o rozszerzajaca si¢ blyskawicznie oferte nowych produktow
iuslug, lecz takze o umiejetno$¢ postugiwania si¢ technolo-
giami IT w obszarze biznesu. Tegoroczne badania Polskiego
Instytutu Cyberbezpieczenstwa wskazuja, Ze w grupie firm
osiagajacych najlepsze wyniki finansowe ponad 70 proc. zdol-
nych jest tworzy¢ i wdraza¢ nowe rozwiazania technologicz-
ne w ciagu trzech miesiecy lub krétszym czasie. Do najno-
woczesniejszych rozwigzan naleza obecnie réznego rodzaju
aplikacje mobilne, gromadzenie i przetwarzanie duzych za-
sobéw danych (big data), korzystanie z mozliwosci chmury
obliczeniowej, a takZe uczenie maszynowe, sztuczna inte-
ligencja, robotyka (zwlaszcza w zakresie robotéw mobil-
nych) i Internet Rzeczy.

Gospodarka i biznes zmieniajg si¢ dynamicznie réwniez
dzigki niewyobrazalnemu komunikacyjnemu przyspiesze-
niu. Dzisiaj malo kto pamigta czasy telegraféw, przewodo-
wych telefonéw i fakséw. Nawet korespondencija listowa bar-
dziej kojarzy si¢ z wysylka e-maila niz koperta ze znaczkiem.
W Polsce w 1985 r. nadano ok. 20 mln telegraméw, w 1990 1.
bylo to 12 mln, w 2002 r. - 2,5 mln, a po roku 2010 ich licz-
ba spadla do ok. 0,4 mln. Dzi$ usluga telegramu jest juz nie-
dostepna, a liczba SMS-6w, jaka dziennie wysylaja Polacy,
przekracza 250 mln.

Duza cz¢$¢ przedsigbiorstw takze rozwija si¢ dzigki narze-
dziom technologicznym, pozwalajacym na prowadzenie
e-biznesu lub stosowaniu jego elementéw w dzialalnosci,
awiec dajacym np. szans¢ sprzedazy towaréw i ustug z wy-
korzystaniem sieci teleinformatycznych (zaréwno w kraju,
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jakipoza jego granicami). Podstawowe segmenty e-biz-
nesu to: serwisy internetowe i e-uslugi (np. portale, strony
ogloszeniowe, media spolecznosciowe, wortale), e-marke-
ting (np. agencje interaktywne, agencje SEO/SEM), e-com-
merce (np. e-sklepy, serwisy aukcyjne, serwisy zakupow
grupowych) oraz serwisy dla e-biznesu (np. hosting, plat-
noéci itp.). Obecnie warto$¢ rynku e-commerce na §wie-
cie wycenia si¢ na prawie 2 bln dolaréw, a kupuje w nim
juz ponad 2 mld oséb.

Dochody z e-commerce rosng takze w Polsce. W tym ro-
ku rynek bedzie wart 50 mld z}. Z raportu Statista Digital
Market Outlook wynika, Ze Polska znajduje si¢ na trzyna-
stym miejscu w zestawieniu najszybciej rosnacych ryn-
kéw e-commerce na $wiecie. W najblizszych czterech la-
tach jego warto$¢ ma si¢ powigkszy¢ o ponad 20 mld z1.
E-handel statl sie dla Polakéw codzienno$cia i ponad 15 mln
obywateli decyduje si¢ za zakupy w Internecie, dzigki cze-
mu rosna branze firm kurierskich, logistycznych czy agen-
cji interaktywnych.

Jednym z najbardziej cennych obszaréw, wplywajacych
na ekonomiczne wyniki zaréwno panstw, jak i firm z sek-
tora prywatnego, s3 dane osobowe. W 2018 1. jego war-
to$¢ wyniosla ponad 21 mld dolaréw, w roku 2019 wzro-
$nie o kolejne 25-30 proc. Najwiecej cyfrowych informacji
o internautach kupuje si¢ w Stanach Zjednoczonych, a ca-
ly péinocnoamerykanski rynek danych osiggnie w 2019 1.
warto$¢ 12,3 mld dolaréw. Na drugim miejscu znajduje
si¢ Wielka Brytania - tu wydatki si¢gaja niemal 1,9 mld
dolaréw, a w 2019 r. wzrosng o 25% do 2,4 mld dolaréw.
Intensywnie rozwija si¢ takZe rynek chinski, ktéry cha-
rakteryzuje si¢ najwigksza dynamika wzrostu, a jego war-
to$¢ szacuje sie na 1,5 mld dolaréw. Podobnie jest w Pol-
sce, gdzie sprzedaje si¢ dane o wartosci 21 mln dolaréw,
w przyszlym roku ma to by¢ blisko 40 mln dolaréw.

Technologia, ktéra calkowicie zmieni ekonomiczne ramy
$wiata, jest najprawdopodobniej blockchain. Jego olbrzy-
mie mozliwo$ci wynikaja z tego, Ze systemy w ten spo-
séb budowane opieraja si¢ na laricuchu rozproszonych
blokdéw, bez jednostki centralnej. Taka konstrukcja pro-
cesu komunikacyjnego umozliwia lgczenie niezaleznych
od siebie komputeréw. Dane migdzy nimi sg przesyla-
ne w formie zaszyfrowanej, co pozwala na identyfika-
cje tylko nadawcéw i odbiorcéw. Ponadto, jesli uzytkow-
nik chce doda¢ do zbioru jakgkolwiek informacje, musi
ona zosta¢ zaakceptowana przez pozostalych. To jedna
z gléwnych zalet systemu, poniewaz dane sg chronio-
ne na wielu plaszczyznach. Nawet wlamanie do jednego
z ogniw systemu nie spowoduje utraty danych, bo jed-
noczes$nie s one zapisane w wielu miejscach. Na ra-
zie gospodarka uczy si¢ blockchain kojarzonego przede
wszystkim z kryptowalutami, tym niemniej globalny ry-
nek zastosowan tego typu rozwigzan rozwija si¢ w bly-
skawicznym tempie. Szacuje sie, ze wplywy zwigzane
z uzytkowaniem tej technologii moga by¢ liczone w bi-
lionach dolaréw, a rozwigzania wdrozone w wielu sek-
torach. Gielda na Wall Street rozwaza nawet powolanie
specjalnego rynku dla takich spélek, a Bank Swiatowy
zlecil narodowemu bankowi Australii przeprowadzenie
pierwszej emisji dwuletnich obligacji w systemie
rejestrow rozproszonych.
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Trudno jednak wskaza¢ cele, ktére majg sta-
nowi¢ fundament bezpiecznego ksztaltowania
gospodarki i ekonomii. Niepodwazalne jest to,
ze rozwoj technologii pozostaje nieodlgcznym
elementem rozwoju spoleczno-gospodarczego,
a w momencie zestawienia go z konkretna kwe-
stig pojecie to nabiera nowego kontekstu - moz-
na powiedzie¢ nawet, Ze specjalnego znaczenia.
Wysoki poziom bezpieczenstwa ekonomiczne-
go w cyfrowym $wiecie zalezy od wielu czynni-
kéw. Najwazniejszymi sa odpowiednia koordy-
nacja dzialan majaca na celu zachowanie oraz
umiejetno$¢ dostrzegania zagrozen i wlasciwe
reagowanie na nie. Rynki finansowe zwigzane
z szybkim rozwojem technologicznym nigdy jed-
nak nie osiggna pozadanego stanu, jesli nie be-
dzie istnial odpowiedni system organizacyjno-
-prawny w tym zakresie.

Nowoczesne technologie i cyberprzestrzen staly
si¢ jednymi z najwazniejszych obszaréw funkcjo-
nowania innowacyjnej gospodarki. Mimo ze du-
za grupa uzytkownikéw Internetu weigZ pamigta
czasy, gdy technologie te jeszcze nie funkcjono-
waly, przyzwyczajenia sprawiajg, iz obecnie nie
wyobrazaja sobie bez nich zycia. W celu zapew-
nienia odpowiednich norm majacych organizo-
wac ochrong technologiczng panstwa i rzady
muszg konsekwentnie angazowac si¢ w proce-
sy majace na celu poznanie ekonomicznego wy-
miaru cyberprzestrzeni. Brak granic komuni-
kacyjnych w zglobalizowanym $wiecie musi i§¢
réwniez w parze z tworzeniem prawa i przepi-
sOw o zasiegu ogélnoswiatowym. Dalszy rozwdj
gospodarczy jest bowiem mozliwy tylko wtedy,
gdy korzystanie z nowoczesnych technologii be-
dzie otwarte i bezpieczne.

Rozwdj technologii nie bedzie zwalnial, a wszyst-
ko wskazuje, ze przyspieszy. Czlonkowie Rady
Rozwoju Biznesu ,,Forbesa” wskazali kilka tech-
nologii, ktére ich zdaniem beda w ciaggu najbliz-
szych lat rewolucjonizowaly gospodarke. Do klu-
czowych innowacji zaliczyli m.in. rzeczywisto$¢
wirtualng i rozszerzona, ktéra do roku 2020 be-
dzie przemyslem wartym 140 mld dolaréw. Zmie-
ni ona na pewno sposéb interakcji migdzy ludzmi
izamiast rozméw telefonicznych i wideokonferen-
cji spotkania biznesowe beda si¢ odbywaé w Swie-
cie wirtualnym. Waznym elementem maja by¢ tez
boty majace by¢ pomostem migdzy gromadze-

Nowoczesne

fechnologie

| CyDerprzesfrzen staty sie
jednymiz najwaznigjszych
obszargw funkcjonowania
innowacyjnej gospodarki

niem waznych informacji a wstgpna oceng
mozliwosci handlowych. Uwage zwraca si¢
takze na technologie glosowe, czyli mozli-
wo$¢ rozmowy z maszyna, ktéra odpowiada
na pytania zloZone, a nast¢pnie przeprowa-
dzania transakcji - bez dotknigcia klawisza
klawiatury i siggania po telefon.

Pomimo szybkiego rozwoju technologicz-
nego cyberbezpieczenstwo ekonomicz-
ne nie jest elementem integralnym w pro-
cesie wdrazania technologii. W Polsce
przedsigbiorstwa przeznaczajg zaledwie
4-5 proc. swojego budzetu na cyberochro-
ng, a to zdecydowanie za malo, aby zbudo-
waé skuteczng obrone przed atakami. Po-
cieszajacy moze by¢ jednak fakt, ze z roku
na roku $wiadomo$¢ koniecznosci inwesty-
cji w tym obszarze ro$nie. Firmy i ich wla-
Sciciele coraz cz¢sciej interesuja sig, jak nie
straci¢ przewagi konkurencyjnej. Decydu-
ja sie na udzial w audytach, badaniach czy
testach potwierdzajacych przygotowanie
do ochrony przed atakiem w cyberprze-
strzeni i wykazuja chec przeciwdzialania
czyhajacym zagrozeniom.

Ekonomiczny krwiobieg $wiata tworzy dzi$
otwarta i zlozona z wielu obszaréw cyber-
przestrzen. Nowoczesne technologie co-
dziennie ewoluujg i tylko od czlowieka zale-
zy, w jaki sposob bedzie je wykorzystywal.
Zyjemy w czasach, ktére moga zaskoczyé
nas post¢pem nawet z dnia na dzien. War-
to przy tym pamietad, ze wigkszo$¢ spole-
czenstwa na co dzien nie zastanawia sie,
jaki wplyw na ich Zycie majg nowoczesne
technologie i czy s one bezpieczne. Eko-
nomia to dla jednostki zazwyczaj zasob-
no$¢ konta w banku, ktére powinno by¢
bezpieczne. Brak granic komunikacyjnych
w zglobalizowanym $wiecie sprawil, ze po-
mys! na zréwnowazony balans spoleczny
pomigdzy nowa technologia a bezpieczen-
stwem ekonomicznym musi i§¢ w parze
z zapobieganiem zagrozeniom, ktérych
mozemy nawet nie znaé. @
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W lipcowo-sierpniowym wydaniu amerykanskiego
»Harvard Business Review” ukazal si¢ artykul anali-
zujacy ostatnie najwi¢ksze skandale w handlu pod ka-
tem nieetycznych, oszukanczych praktyk biznesowych
" iczyprzyniosly korzysci biznesowi i sprawcom naruszen.
W Polsce tez mamy skandale, np. GetBack czy afera mi¢sna,
ktéra nadszarpnela opini¢ o naszych produktach, utrud-
niajac handel w kilku krajach. Tych, ktérzy biorg w nich
w udzial, mozna podzieli¢ na kilka grup: pierwsza to spraw-
~ ) cy - czgé¢ juz odbywa kary pozbawienia wolnosci, cze$é
“% mado czynienia z organami $cigania, inni maja nadzieje,
| ze nikt do nich nie dotrze. Zdecydowana wigkszos¢ czu-
je sie pokrzywdzona.
Tego typu skandali na calym $wiecie jest bardzo duzo. Trzy
lata temu, latem 2016 1. pojawily si¢ doniesienia, Ze pra-
cownicy Wells Fargo - jednostki bankowo$ci detalicznej
prywatnego banku o 160-letniej historii - otworzyli po-
nad milion nieautoryzowanych kont i sprzedali tysiace
niepotrzebnych produktéw swoim klientom, wykorzy-
stujac ich zaufanie. Skandal drogo kosztowal Wells Fargo.
Biuro Ochrony Finansowej Konsumentéw (wraz z Urze-
dem Controller of the Currency and the City and County
of Los Angeles) 8 wrzesnia ukaralo firme grzywna w wy-
sokosci 185 mln dolaréw. Po ujawnieniu kolejnych nad-
uzy¢ konsumenckich bank ukarano dodatkows grzywna
w wysokosci 1 mld dolaréw; musial tez wysupla¢ kolejne
575 mln na zaspokojenie roszczen prawnych poszkodowa-
nych klientéw. Kurs jego akcji spadl natychmiast 0 13%,
obnizajac kapitalizacj¢ o ok. 20 mld dolaréw, do dzis po-
zostawiajac bank w zastoju.
John Stumpf, ktéry w pazdzierniku 2016 r. zrezygnowal
z funkgji prezesa zarzadu, oraz Carrie Tolstedt, szefowa
banku detalicznego, ktéra w lipcu 2016 1. oglosila przejécie
na emeryture, zostali zmuszeni przez zarzad do zwrotu
dziesiatek milionéw dolaréw wyplaconych im jako premie.
Czterech starszych menedzeréw odeszlo z pracy z wlasnej
woli. Reputacja firmy zostala splamiona — dla szczycacej
si¢ dluga historia instytucji upokorzenie bylo szczegdl-
nie bolesne. Pracownicy Wells Fargo, kiedy$ przekonani,
ze naciaganie klientéw na nic niewarte produkty przyniesie
im kosmiczne zyski, juz wiedzg, ze oszustwo nie poplaca.
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Jak moglo doj$¢ do takiego biznesowe-
go kolapsu, tym bardziej Ze naganne
praktyki byly szeroko rozpowszechnio-
ne w jednostkach detalicznych banku,
chociaz Wells Fargo posiadal systemy
kontroli i zarzadzania ryzykiem nadzo-
rowane przez zarzad? Co nie zadzialalo?
Dochodzenie zlecone przez zarzad wy-
kazalo, ze zawinily wypaczona kultura
korporacyjna, zdecentralizowana struk-
tura organizacyjna i slabe przywdédztwo.
Sledztwo wewnetrzne ujawnilo, ze nie-
legalne zachowania byly podyktowane
presja osiagania zbyt agresywnych ce-
16w sprzedazowych, co wigzalo si¢ z pre-
miami i promocjami. Kierownictwo firmy
otrzymywalo wiele sygnaléw ostrzegaw-
czych: od 2000 do 2004 . liczba przypad-
kéw realizacji takich celéw przez pracow-
nikéw wzrosla 10-krotnie, a krytyczne
artykuly budzace watpliwos$ci co do no-
wych kont, presji na sprzedaz i rosnacej
rotacji pracownikéw pojawily sie w ,,Wall
Street Journal” w 2011 1.iw,,Los Angeles
Times” w 2013 1. Liderzy banku detalicz-
nego obarczyli jednak tymi problemami
kilku - ich zdaniem - zlych pracownikéw,
natomiast prezes banku bez gl¢bszej re-
fleksji to akceptowal.

Niestety historia Wells Fargo nie jest
jedyna. Przestgpstwa popelnione przez
ludzi w bialych kolnierzykach - oszu-
stwa, malwersacje, lapownictwo czy pra-
nie brudnych pieni¢dzy - zniszczyly lub
nadszarpnely reputacje wielu wartoscio-
wych dla akcjonariuszy firm, np. Alstom,
Odebrecht, Petrobras, Rolls-Royce, Sie-
mens, Telia, Teva Pharmaceutical, Vim-
pelCom, Volkswagen i wielu innych. Ich
laczne straty sg szacowane na miliardy do-
laréw. Kary prawne, jakie ponoszg przed-
sigbiorstwa, moga by¢ znaczne: Siemens
otrzymal 1,6 mld dolaréw grzywny, Ode-
brecht - 3,5 mld dolaréw, a Volkswagen -
ok. 20 mld dolaréw. Sg tez koszty bizne-
sowe: czas i energia, jakie kierownictwo
musialo po$wigci¢ na sprzatanie bala-
ganu i negocjowanie ugody, a nie na po-
konywanie rywali; szkody dla reputacji;
wplyw na sprzedaz, zyski i cene akeji;

www.aspolska.pl

spadek zaangazowania i wydajno$ci pracownikéw; zwigkszenie rota-
cji pracownikéw. Badania przeprowadzone m.in. przez Jonathana Kar-
poffa z Uniwersytetu Waszyngtonskiego wskazujg, ze dochodza do te-
go dodatkowe kary nakladane przez sady w innych, bedacych skutkiem
skandali, procesach.

Dlaczego zatem ludziom wciaz si¢ wydaje, Ze nieuczciwo$¢é moze si¢
oplaca¢? W odpowiedzi na glosne przypadki i rosnace zaniepokojenie
opinii publicznej organy regulacyjne w USA i innych krajach zazada-
ly od przedsi¢biorstw zwigkszenia wysitkéw na rzecz zapobiegania
naduzyciom. W rezultacie prawie kazda firma miedzynarodowa in-
westuje znaczne §rodki w przestrzeganie przepiséw i popiera zasade
zerowej tolerancji dla nielegalnego zachowania pracownikéw. Mimo
zaostrzonych regulacji i zwigkszonych kontroli przestgpstwa popel-
niane przez pracownikéw i menedzeréw niestety nie zmalaly, wrecz
przeciwnie - wciaz rosng. W badaniu PwC z 2018 1. az 49% sposréd
7228 organizacji stwierdzilo, ze w poprzednim roku do$wiadczylo
przestepstw gospodarczych i naduzy¢ finansowych (w poréwnaniu
z 30% w badaniu z 2009 1.), a ponad polowa to ,,sprawcy wewnetrzni”.
Opowiesci o przestepstwach na stanowiskach kierowniczych zapel-
niajg ostatnio szpalty gazet. Niektdre zarzuty s3 coraz powazniejsze,
np. pracownicy Goldman Sachs byli zamieszani w wielomiliardowe
oszustwa w Malezji, Deutsche Bank pomagal klientom w przekazy-
waniu pieni¢dzy z dzialalno$ci przestepczej do rajéw podatkowych,
Dunske Bank byl zamieszany w pranie rosyjskich pieniedzy, a Airbus
angazowal si¢ w korupcyjne praktyki zawierania umoéw.

Jest tego coraz wigcej, ale dlaczego?

Po setkach rozméw z wieloma klientami, po przeczytaniu wielu ana-
liz z pelng odpowiedzialno$cig moge stwierdzi¢, iz gléwna przyczyna
problemu nie sa nieefektywne regulacje i systemy zgodno$ci. Za taki
stan rzeczy odpowiada przede wszystkim slabe przywdédztwo i wadli-
wa kultura korporacyjna. Czlowiek, zwlaszcza gdy decyduje o kierun-
kach dzialania, skuszony wizja poteznych zyskéw i osobistych korzy-
$ci, potrafi ,umotywowac” dzialania, ktére finansowo moga pograzy¢
udzialowcéw i czasami nie§wiadomych wlascicieli firm.

Firmy dotkniete powaznymi skandalami mialy podobne mechanizmy
kontroli jak konkurencja i podobnie jak Wells Fargo otrzymywaly sy-
gnaly wczesnego ostrzegania o zblizajacych si¢ problemach. W kaz-
dej z nich kultura tworzenia statystyk i wynikéw, dazenie do zysku
za wszelka cene¢ przewyzszalo obawy o metody osiggania wyznaczo-
nych celéw, a dla menedzeréw oznaczalo zadanie, ktére za wszelka ce-
ne trzeba zrealizowac.

Badajac w ostatnich 10 latach przest¢pczos¢ na stanowiskach
kierowniczych i analizujac, czy firmy moglyby stworzy¢ srodowi-
sko, ktére je do nieetycznego zachowania zniecheca, wykorzystano
dane pochodzace z poszczegélnych firm oraz badan przeprowadzo-
nych przez PwC, EY czy Transparency International (organizacje po-
zarzadowa zalozona w 1993 r. do zwalczania korupcji), Bank Swia-
towy, firmy rekrutacyjne i inne. Dziennikarze ,,Harvard Business
Review” przeanalizowali dane dotyczace tysigcy organizacji

i 0so6b fizycznych. Przeprowadzili wywiady z ponad 50 mene-
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0siagniecia celow

A&S POLSKA

(den}
| —



lipiec_sierpien 2019

o
(-]

' BEZPIECZENSTWO BIZNESU

dzerami wyzszego i §redniego szczebla w 10 orga-
nizacjach, ktére do§wiadczyly skandali. W trakcie
badan wielokrotnie przekonali sig, Ze chociaz sys-
temy zgodno$ci odgrywaja wazna role, przywodz-
two jest kluczowe w ksztaltowaniu postaw organi-
zacji wobec zapobiegania przestepczosci i jej reakcji
w przypadku wykrycia naduzy¢. Zbyt cze¢sto kadra
kierownicza ucieka od odpowiedzialnosci, zwalnia
si¢ z ponoszenia konsekwencji réznych zaniechan
albo wprost nie chce ich dostrzegaé. Okazalo sig,
ze kadra kierownicza wyzszego szczebla w wigkszo-
$ci firm, ktdre ucierpialy na skutek naglosnionych
afer, nie postrzegala tych incydentéw jako osobi-
stej odpowiedzialno$ci za zajgcie si¢ problemem.
Nie uznala ich takze za dowdd na to, ze co$ bylo
nie w porzadku w ich organizacjach.

Postrzegala je raczej jako niezwykle rzadkie zdarze-
nia spowodowane przez ,kilka zatrutych owocéw”,
ktérym nie mozna bylo zapobiec. Akceptujac koniecz-
no$¢ inwestowania w systemy zgodnosci i oczekujac
od pracownikéw uczciwosci, zazwyczaj za priorytety
uwazala osiagganie lepszych niz konkurencja wyni-
kéw i zaspokajanie oczekiwan inwestoréw, nieegze-
kwujacych wysokich standardéw prawnych i etycz-
nych. Co gorsza, zbyt wielu wlascicieli i nadzorcéw
przeoczylo watpliwe praktyki biznesowe lub wykaza-
1o si¢ poblazliwo$ciag wobec czlonkdéw ich przestarza-
lych struktur, ktérych przylapano na przestepstwach.

Zarzadzajacy biznesem musza tez powaznie trak-
towac wszelkie obawy zglaszane przez pracow-
nikéw o mozliwo$ci naduzy¢ i presji zwigzanej
z wynikami. Niedopelnienie tego obowigzku zwigk-
sza prawdopodobienstwo, ze nawet ci uczciwi be-
da niejako zmuszeni do tolerowania wykroczen lub
uczestniczenia w nich. Zlecony przez zarzad audyt
po skandalu w Wells Fargo wykazal, ze Carrie Tol-
stedt, ktéra kierowala jednostka detaliczng od 2007 1.,
nie lubila, gdy kwestionowano jej decyzje. Stosowala
mobbing nawet wobec starszych menedzeréw. John
Stumpf, dyrektor generalny banku macierzystego,
zignorowal obawy zwiazane z niewla$ciwym poste-
powaniem w bankowosci detalicznej, zgloszone juz
W 2002 r. i ponownie w 2004 r. oraz w latach 2012-
2014. Kiedy w 2013 r. ukazaly si¢ krytyczne artyku-
ly w ,,Los Angeles Times”, J. Stumpf (i zarzad) nie
zbadali zarzutéw. I chociaz doniesienia o niewlasci-
wym postgpowaniu pod rzadami C. Tolstedt byly
uporczywe, Stumpf nadal jg wspieral, nawet wtedy,
gdy gléwny niezalezny dyrektor Wells Fargo i prze-
wodniczacy komisji ds. ryzyka zarzadu zasugerowa-
li jej zwolnienie pod koniec 2015 1.

Kluczowe znaczenie ma zapewnienie skutecznego
dzialania programéw informujacych o nieprawidlo-
wosciach (whistleblowing). Badania przeprowadzo-
ne przez Eugene’a Soltesa wykazaly, ze 20% infolinii
dla zglaszajacych nieprawidlowosci nie funkcjonu-
je prawidlowo, a organizacje majace stabg kontrole
wewnetrzng nie pozwalaja zglaszajacym na zacho-
wanie anonimowosci. Powinno si¢ ich hojnie wy-
nagradzaé lub przynajmniej chroni¢, poniewaz ma-
ja odwage przerwaé zmowe milczenia nt. naduzyé,
a przeciez to oni ponoszg wysokie koszty: utrate re-
lacji, stres, trudno$ci w znalezieniu pracy.

[aczyna siead
fega: przekaz
WSZystkim
komunikar,
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Kazdy cierpi

Liderzy, ktérzy skutecznie zwalczaja nie-
etyczne zachowania pracownikéw, sg gle-
boko zaangazowani w ustalanie norm spo-
lecznych w swoich firmach i zarzadzanie
ryzykiem niewlasciwego postgpowania.
Czynia to, przekazujac jasny komunikat,
ze przestepczo$¢ szkodzi wszystkim w or-
ganizacji. Nie robig wyjatkéw, kiedy karza
sprawcow. Rekrutuja i promuja menedze-
réw cenigcych sobie uczciwosé, a takze
tworzg procesy decyzyjne, ktdére ogra-
niczaja mozliwo$¢ popelnienia czynéw
nielegalnych lub nieetycznych. Dokla-
dajg wszelkich staran, aby ich transakcje
w skorumpowanych krajach byly przej-
rzyste, sg proaktywni, gdy chodzi o zwal-
czanie nieetycznych praktyk, wspieraja
instytucje spoleczne, ktére wzmacniajg
odpowiedzialno$¢ korporacyjng i uczci-
we zachowanie biznesowe.

Moze zabrzmi to jak odkrycie, ale do-
$wiadczenia i praktyka w zderzeniu z licz-
nymi badaniami i analizami méwig jasno:
biznes prowadzony w sposéb nielegalny
wnosi niewiele lub nic do wyniku finanso-
wego, a ludzie w firmie - nie tylko spraw-
cy, ale takze ich przelozeni i prezes cier-
pia, gdy przestepstwo zostaje ujawnione.
Funkcjonowanie z obcigzeniem, Ze robi-
lismy co$ nie tak i to moze wyj$¢ na jaw,
powoduje rosnacy paraliz obaw, rodzi ko-
lejne patologie i straty. Osoby odpowie-
dzialne za biznes powinny to wiedzie¢!

Przywdédcy miedzynarodowych kon-
cernéw twierdza publicznie, ze ich fir-
my nie toleruja korupcji.

Ale fakty tego nie potwierdzaja. Siemens
i SNC-Lavalin, firmy inzynieryjne i bu-
dowlane, ktére w ostatnich 12 latach zo-
staly oskarzone o przekupstwo w krajach

rozwijajacych sie, gdzie przepisy antykorupcyjne nie sg wlasciwie egzekwo-
wane. Ich kierownictwo ujawnilo, ze audyty pokazaly, iz zyski z transakcji
zwigzanych z nielegalnymi platno$ciami byly nieoczekiwanie niskie, w duzej
mierze z powodu znacznych kosztéw lapéwek (az 10% wartosci kontraktu).
Doswiadczenia tych firm wydajg si¢ regula, nie za$ wyjatkiem. Przyjrzano
si¢ finansom 480 przedsigbiorstw migdzynarodowych, ktére w 2006 1. zosta-
Iy ocenione przez Transparency International pod katem stosowanych sys-
teméw antykorupceyjnych i dzialan ujawnionych w ich rocznych raportach
ina ich stronach internetowych. Poréwnujac wyniki z okresu 2007-2010,
firmy w regionach slabo uregulowanych odnotowaly o 5% wyzszy roczny
wzrost sprzedazy niz te o dobrym ratingu. Firmy miedzynarodowe o slabej
ocenie wiarygodnosci kredytowej odnotowaly tez nizsza rentowno$¢ wzro-
stu sprzedazy w regionach stabo regulowanych niz ich wysoko oceniani od-
powiednicy. Réznice w rentownoséci byly poréwnywalne pod wzgledem war-
tosci do lapéwek wyplacanych zazwyczaj w tych regionach.

Dodatkowy wzrost sprzedazy generowany przez nielegalnie pozyskany biznes
nie zwigksza warto$ci réwniez dla akcjonariuszy nawet, gdy lapéwki nie zostang
ujawnione, co odkryli dziennikarze z ,,Harvard Business Review”. W przypadku
ujawnienia praktyk korupcyjnych cierpi reputacja firmy, a kurs jej akcji spada. To
nie jest male ryzyko: analizujac dane z lat 2007-2010, stwierdzono, ze prawdo-
podobienstwo medialnego skandalu jest 0 28% wigksze w przypadku firm o sla-
bych ocenach antykorupcyjnych. Jak pokazuje historia, utrata reputacji zdecy-
dowanie obniza wiarygodno$¢ firmy i powoduje, Ze klienci zaczynaj jej unikac.
Sprawcy przestepstw, ktérzy sa karani, placa ceng i finansowo, i zawodowo.
Ale szkody ponosza tez pracownicy, ktérzy nie mieli nic wspdlnego z prze-
stgpstwem. Przebadano ponad 2000 menedzeréw wyzszego szczebla (dy-
rektoréw i lideréw jednostek biznesowych), ktérzy zmienili pracodawcéw
oskarzanych o skandale kryminalne. Okazalo sig, Ze u nowych otrzymywa-
li wynagrodzenie prawie o 4% nizsze niz inni. R6znice w zarobkach nawet
tych, ktérzy opuscili firme przed skandalem i byli z aferami niezwigzani,
utrzymywaly si¢ przez lata. Koszty tego pigtna byly wigksze dla kadry kie-
rowniczej wyzszego szczebla (réznica 6,5% w placy rocznej), dla kobiet (7%)
oraz w krajach o silnych systemach regulacji i zarzadzania (6%). Wiele oséb
w swoich CV nie wpisuje nawet kilkuletniego zatrudnienia w firmach, ktére
stracily reputacje w wyniku afer. Przykladem w Polsce sg zatrudnieni w Am-
ber Gold - prézno szuka¢ informacji o tym w ich CV.

Dane te powinny wiele os6b skloni¢ do przemyslenia, czy tolerowanie na-
gannych dzialan w firmie jest oplacalne. Kluczowe znaczenie ma zapewnie-
nie skutecznego dzialania programéw informujacych o nieprawidlowosciach.

Nie chrori swoich

Pracownikom trzeba dawac jasny przekaz, ze pewnych zachowan nie bedzie
si¢ tolerowalo. Kierownictwo firm, w ktérych zostaly wykryte powazne afe-
ry, nie ustalilo wyraznych granic miedzy akceptowalnymi a niedopuszczal-
nymi praktykami handlowcéw i partneréw biznesowych dzialajacych w sko-
rumpowanych krajach. Wedlug jednego z dyrektoréw Siemensa pracownicy
otrzymali od swoich menedzeréw nast¢pujace przestanie: ,,Zalatw interes —
nie musze¢ wiedzie¢, jak to zrobisz”.

Inne kroki podja} duzy producent farmaceutykéw, ktéry doswiadczyl oszu-
stwa wewnetrznego, aby przedstawi¢ swoje stanowisko w sprawie takiego za-
chowania. Zlecil dziennikarzom Harvard Business School napisanie pracy do-

www.aspolska.pl

tyczacej tego incydentu i korzystal z niej
podczas wiasnych sesji szkoleniowych, po-
magajac menedzerom w zdiagnozowaniu
przyczyn problemu i sposobéw zapobie-
gania incydentom.

Brak tolerancji dla fraudéw wymaga
poswiegcenia. Nalezy zdecydowanie re-
agowa¢ na przeste¢pstwa, zwalniajac
sprawcéw i podejmujac dzialania praw-
ne przeciwko kazdemu na jednakowych
zasadach. Jak pokazuje zycie i historie
przytoczonych afer, z tym bywa réznie.
I to powstrzymuje decydentéw w firmach
przed dzialaniem - o ile latwiej podejmo-
wac restrykcyjne dzialania wobec niezna-
nych szerzej pracownikéw czy menedze-
réw, o wiele trudniej, gdy jest to kto$ bliski
i zaufany. Siemens menedzerom przyla-
panym na placeniu lapéwek we Wloszech
zezwolil przej$¢ na emeryture i wyplacit
1,6 mln dolaréw odszkodowania odchodza-
cemu dyrektorowi finansowemu odpowie-
dzialnemu za nadzorowanie kontraktu. Ta-
ka poblazliwo$¢ w traktowaniu sprawcéw
nie jest rzadka — dzi$ w prasie jest glosno
o ujawnianych przez ruch Me Too skanda-
lach zwigzanych z molestowaniem seksu-
alnym czy skandalach pedofilskich w Ko-
Sciele katolickim. Osoby nadzorujace dana
instytucje usiluja chroni¢ sprawcéw, a nie
pomagac ofiarom.

Chcac zrozumied, dlaczego w biznesie ta-
ka poblazliwos¢ jest wszechobecna, prze-
analizowano kary, jakie firmy wymierzaly
sprawcom przestepstw ,,bialych kolnie-
rzykéw”. Oparto si¢ na danych z badania
PwC, w ktérym pytano firmy o ich do-
$wiadczenia z przestgpczoscia w 2011 1.,
m.in. o dane dotyczace charakteru prze-
stepstw, kar i demografii gléwnych spraw-
cow. Sposrdd 3877 firm, ktére udzielily
odpowiedzi, 608 zglosilo wykrycie prze-
stepstw popelnionych przez pracownikéw
w tym samym roku. Stwierdzono, ze 42%
gléwnych sprawcéw zostalo zwolnionych
lub opuscilo organizacje i stanglo przed
sadem, 46% zwolniono bez postepowa-
nia sagdowego, a 13% pozostalo w organi-
zacji (z przeniesieniem albo ukaraniem
lub bez takich dzialan). Niski wskaznik
dzialan prawnych przeciwko sprawcom
najprawdopodobniej odzwiercie dla prak-
tyczne wyzwania zwigzane ze §ciganiem
przestepstw ,,bialych kolnierzykéw”. Do-
wody na to, ze dana osoba dopuscila si¢
czynu, nie sa wystarczajace; musza by¢
réwniez dowody, Ze zamierzala go popel-
ni¢ lub wiedziala o popelnieniu czynu nie-
dozwolonego. Biorac pod uwage poten-
cjalne kary i ryzyko utraty reputacji przez
firme, prawnicy korporacyjni czgsto dora-
dzaja kadrze zarzadzajacej, by sprawcéw
zwalnia¢ po cichu, bez podejmowa-

nia jakichkolwiek dzialan prawnych.
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o Lagodne traktowanie sprawia, ze do potencjalnych sprawcéw wy-

sylany jest komunikat, ze przestepstwo moze si¢ oplacac lub nie
jest zbyt ryzykowne. Obniza tym samym morale uczciwych pra-
cownikéw, ktérzy w firmach ngkanych taka przestgpczoscia wy-
razaja swoja frustracje z tego powodu. Bylo tez powodem fermen-
tu w firmach lub doprowadzalo do odej$cia z pracy.

Innym niepokojacym faktem jest to, Ze sprawcy, ktérzy byli mlod-
szymi menedzerami lub pracownikami, byli 0 24% czesciej nara-
zeni na dzialania prawne i zwolnienia niz kierownicy wyzszego
szczebla, ktérzy cze¢sciej otrzymywali kary lub wewnetrzne prze-
niesienia bez zwolnienia z pracy. Kierownicy wyzszego szczebla
s niechetnie zwalniani ze wzgledu na ich relacje z klientami lub
obawy, ze trudno bedzie zastapi¢ ich wiedze specjalistyczna. To
bledne podejscie, gdyz uruchomiony proces sprawia, ze zly przy-
klad i ferment tworza kolejne patologie, ogarniajac powoli cala fir-
me. Tylko kwestia czasu bedzie kolejna afera, ktéra nadszarpnie
reputacj¢ firmy. Praktyka pokazuje, zZe brak podejmowania dzialan
uzdrawiajacych i naprawczych szkodzi i generuje kolejne straty.

Oczywistym $rodkiem zaradczym jest stworzenie i wymusze-
nie na drodze uswiadamiania polityki réwnego karania wszyst-
kich. Tak wlasnie zrobil Erik Osmundsen w Norsk Gjenvinning
(NG), norweskiej firmie zajmujacej si¢ gospodarka odpadami.
Wkrdtce po mianowaniu go na stanowisko prezesa zarzadu roz-
poczal dzialania majace na celu ukrécenie i wyeliminowanie po-
wszechnych oszustw, kradziezy i korupcji w firmie. Opracowatl
zestaw wartos$ci i zachowania odpowiedzialnego przedsigbiorcy,
ktéry nie idzie na skréty i gra zespolowo zaréwno w firmie, jak
iw spoleczenstwie. Warto$ci te zostaly przelozone na konkret-
ne kodeksy postgpowania w odniesieniu do kazdego stanowiska
w firmie - na ich przestrzeganie kazdy pracownik musial wyra-
zi¢ zgode. Nastepnie firma wdrozyla 4-tygodniowy okres am-
nestii, podczas ktérego pracownicy mogli wyznaé wykroczenia,
ktore popelnili lub ktérych byli §wiadkami. W ciagu 18 miesigcy
blisko 170 dyrektoréw (blisko polowa wszystkich menedzeréw)
opuscilo firme - zdecydowana wigkszo$¢ kadry postanowila sa-
ma odej$¢, niewielka cz¢$¢ zostala zwolniona.

Aby zmieni¢ kulture firmy n¢kanej przestepczoscia systemowa,
nalezy wprowadzi¢ nowych, uczciwych lideréw. Jesli w branzy
panuje korupcja, konieczne moze si¢ okaza¢ zatrudnienie kadry
kierowniczej z innej branzy, ktéra bedzie miala inng perspekty-
we i prawdopodobnie zachwieje status quo. Przykladem moze
by¢ Siemens. Klausa Kleinfelda, ktéry ustapil ze stanowiska dy-
rektora generalnego podczas dochodzenia w sprawie przekup-
stwa, zastapil Peter Loscher, dyrektor wykonawczy z branzy far-
maceutycznej. Jednym z kluczowych argumentéw za nominacja
Loschera, cytowanym w komunikacie prasowym (co jest rzadko
praktykowane) byl ,jego uczciwy charakter”. Dostrzegajac wy-
zwania zwigzane ze zmiang kultury w firmie Siemens, P. Loscher
zatrudnil kilku starszych menedzeréw, z ktérymi wezeéniej pra-
cowal i ktérych znal jako ludzi o wysokiej uczciwosci. Wéréd nich
byli Andreas Pohlmann, dyrektor ds. zgodnosci, oraz Peter Sol-
mssen, gléwny radca prawny i czlonek zarzadu. Obaj mezczyz-
ni oraz Barbara Kux, ktéra zasiadla w zarzadzie jako dyrektor
ds. zréwnowazonego rozwoju, odegrali kluczowa rol¢ w opraco-
waniu planu rozwigzania probleméw w firmie i zreformowania
jej kultury. Dzisiaj Siemens to firma, ktérej reputacja i zaufanie
Kklientéw ro$nie, osiagajac coraz wyzsze zyski.

Poniewaz problemy norweskiej NG byly endemiczne (charakterystycz-
ne) dla branzy gospodarki odpadami, jej nowy prezes E. Osmund-
sen réwniez zdecydowal si¢ na pozyskiwanie $wiezej krwi spoza niej
(z branz budowlanej, handlu aluminium, handlu detalicznego, ropy

e
Biznes prowadzony w Sposcn
nielegalny wnosi niewiele lub nic do
Wwyniku finansoweao, a ludzie

W firmie - nie tylko sprawcy, ale

fakze ich przefozeni i prezes cierpia,
grly przestenstwa zosfaje ujawnione

naftowej i gazu oraz firm produkujacych na-
poje bezalkoholowe). Przekonal ludzi, aby
przylaczyli sie do jego wizji uczynienia z NG
modelowej firmy ekologicznej - takiej, kto-
ra dzigki innowacyjnemu podej$ciu do go-
spodarki odpadami moglaby odegra¢ zna-
czaca role w promowaniu zréwnowazonego
rozwoju $rodowiska naturalnego. W pierw-
szym, krétkim okresie fluktuacja pracow-
nikéw miala negatywny wplyw na wyniki
finansowe, jednak w ciagu trzech lat firma
odzyskala réwnowage finansowa. Obecnie
to juz zupelnie inna firma.

Wymég podejmowania trudnych
decyzji przez grupy pracownikéw
Jak opisuje HBR, kiedy Statoil - norwe-
ska spdlka energetyczna (niedawno prze-
mianowana na Equinor) - rozpoczela in-
tensywng dzialalno$¢ na rynku w Angoli,
kierownictwo i zarzad uznaly, Ze jej pra-
cownicy beda zmuszeni placi¢ tam lapow-
ki. (Transparency International sklasy-
fikowala Angole jako jeden z najbardziej
skorumpowanych krajéw). Aby zmniejszyé
prawdopodobienistwo poddania si¢ tej pre-
sji, liderzy firmy nakazali pracownikom,
by podejmowali decyzje zespolowo. By-
1o to bezposrednim wynikiem do$wiad-
czen Statoil w Iranie - w 2004 1 2006 1.
firma zgodzila si¢ zaplaci¢ kary finan-
sowe w Norwegii i USA za przekupienie
urzednika panstwowego w celu zabezpie-
czenia kontraktu w Iranie (chociaz Statoil
nie przyznal si¢ ani nie zaprzeczyl swojej
winie). Z tego skandalu wyciagnigto wnio-
sek, ze pracownicy s bardziej sklonni i§¢
na skroty i postgpowaé nieetycznie, gdy
sami podejmuja dzialania.

Podejmowanie trudnych decyzji w gru-
pie wymaga otwartej i uczciwej dyskusji,
a to nie dzieje si¢ automatycznie. Pracow-
nicy muszg ufaé, ze inni czlonkowie grupy
z zaangazowaniem wyshuchajg ich opinii
i docenia je, a liderzy firmy beda wspieraé
decyzje grupy, nawet gdyby mialy mie¢

negatywne konsekwencje finansowe. Je-
$li liderzy nie wzbudzaja takiego zaufania,
jest malo prawdopodobne, ze przekazanie
decyzji grupom rozwiaze problem. Bada-
nia przeprowadzone na Harvardzie przez
Amy Edmondson wykazaly, ze aby stwo-
rzy¢ klimat bezpieczenistwa psychicznego,
potrzebne jest silne przywdédztwo. Lide-
rzy muszg aktywnie promowa¢ zachowa-
nia, jakich oczekuja w calej organizacji -
pokazujac, ze mozna np. zadawac trudne
pytania i wyraza¢ odmienne poglady, czy
upowazniajac pracownikow z pierwszej li-
nii do szczerego méwienia swoim przelozo-
nym o oznakach potencjalnych probleméw
lub bledach popelnionych przez organiza-
cje i otwartego omawiania ich, a takze sza-
nujac brak wiedzy na dany temat.

Lider transparentnosci

Po ujawnieniu przekupstwa przez firme
Statoil Helge Lund, 6wczesny nowy dyrek-
tor generalny, zdecydowal, ze spéika jako
jedna z pierwszych w branzy wydobyw-
czej ujawni publicznie platnosci dokona-
ne na rzecz zagranicznych rzagdéw w celu
uzyskania tam dostepu do zasobéw natu-
ralnych. Za taka praktyka od dawna opo-
wiadaly si¢ organy regulacyjne i grupy in-
teresu publicznego. Pracownikom wyslano
wyrazny sygnal, Ze stare sposoby prowa-
dzenia dzialalno$ci gospodarczej nie be-
da juz w firmie tolerowane.

Wspieranie instytucji badajacych i rapor-
tujacych korupcje to kolejny sposdb, w jaki
kierownictwo moze pokaza¢ pracownikom,
ze powaznie podchodzi do prowadzenia
dzialalno$ci gospodarczej w sposéb etycz-
ny. Organizacje te promuja uczciwg kon-
kurencje i przekonuja opini¢ publiczna,
Ze przestgpstwa biznesowe s3 wykrywa-
ne i karane. A ograniczajac korupcjg, sty-
mulujg rozwdj gospodarczy.

Statoil jest jednym z pierwszych czlon-
kéw Inicjatywy Przejrzystosci w Bran-
zach Wydobywczych (EITT), skupiajacych

Pracownicy sa mnij
sktonni do
nigerycznego
posfepawania, gdy
decyzje podejmuja
Z8SP01OW0

firmy, rzady i organizacje pozarzadowe w celu ogranicze-
nia korupcji w krajach bogatych w zasoby oraz zwigkszenia
przejrzystosci w zakresie platnosci dokonywanych przez
przedsigbiorstwa naftowe, gazowe i gérnicze w tych kra-
jach. Wczesne sprawozdania EITI dostarczaly zbiorczych
informacji o platno$ciach przedsigbiorstw i dochodach kra-
jowych, najnowsze cz¢sto zawieraja juz informacje szczegé-
lowe. Badania empiryczne, analizujace dane ze 186 krajow
w ciggu ponad 10 lat sugeruja, ze w krajach, ktére przekazu-
ja raporty EITI, nastapil znaczny spadek korupcji, zwlasz-
cza tych, gdzie jej poziom byl wysoki.

P. Loscher i P. Solmssen z Siemensa zwrdcili si¢ do kon-
kurentéw, rzadéw, organizacji pozarzadowychiinnych
grup interesariuszy, aby przedstawi¢ argumenty przema-
wiajace za szersza reforma. W 2009 r. w ramach ugody z Ban-
kiem Swiatowym za swoje wczeéniejsze przewinienia firma
zgodzila si¢ wyda¢ 100 mln dolaréw w ciggu 15 lat na wspar-
cie organizacji i projektéw zwalczajacych korupcje poprzez
dzialania zbiorowe, edukacje i szkolenia. Do kornca 2017 1.
Siemens zarobil 73 mIn dolaréw w postaci dotacji na 55 pro-
jektéw. Zostal tez czlonkiem Partnering Against Corruption
Initiative (PACI) - Swiatowego Forum Ekonomicznego,
w ktérego sklad wchodzi 87 duzych firm.

Na calym $wiecie powstajg kolejne programy zwalczajace
nieuczciwos$é w biznesie, ktére uzdrawiajac Srodowisko biz-
nesowe, eliminuja z niego tych, ktérzy swoimi dzialaniami
psuja rynek i branze.

Trzeba mie¢ $wiadomos¢, ze w duzych organizacjach i fir-
mach bledy beda popelniane. Ale tworzac kulture zacheca-
jaca pracownikéw do dzialania w sposéb etyczny i zgodny
z prawem, liderzy moga zminimalizowa¢ prawdopodobien-
stwo, ze skandal uderzy w ich firme. Moga tez zwigkszy¢ jej
zdolno$¢ do niedopuszczania do nielegalnych dzialan. Aby
nada¢ wlasciwy ton, musza modelowa¢ wysokie standardy
w zyciu zaréwno zawodowym, jak i osobistym.

Wielu pracownikéw, ktérzy zdecydowali si¢ pracowaé w fir-
mach o wysokim poziomie integracji w krajach i branzach
wysokiego ryzyka, postapilo tak ze wzgledu na renome tych
firm. Niektérzy akceptuja nizsze place, chwalgc dobrg at-
mosfere w pracy. Takie firmy i ich liderzy cieszg si¢ sza-
cunkiem klientéw, organéw regulacyjnych i spolecznosci.
Bardziej prawdopodobne jest, Ze bedg dobrze prosperowac
i przetrwaja na czesto agresywnych rynkach. @

www.aspolska.pl
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Niezalezny eks-
pert, prowadzacy
obecnie wtasng
dziatalno$¢ do-
radcza. Stworzyt
i zarzadzat pierw-
szymi w Kraju
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Byty wieloletni
z-ca dyrektora
Departamentu
Bezpieczenstwa
PKO Banku Pol-
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' BEZPIECZENSTWO BIZNESU

TO PIATY Z SERII ARTYKULOW O BEZPIECZENSTWIE. INSPIRACJI DO
POWSTANIA CYKLU DOSTARCZYL. PORADNIK JACKA PALKIEWICZA
»DZUNGLA MIASTA. KLUCZ DO BEZPIECZENSTWA”. NA LAMACH ,,A&S
POLSKA” PARTNERUJE MU WIELOLETNI PRAKTYK ZARZADZANIA
BEZPIECZENSTWEM JACEK TYBUREK. WSPOLNIE PRZEDSTAWIAJA SWOJ
PUNKT WIDZENIA NA BEZPIECZENSTWO W ROZNYCH JEGO ASPEKTACH.

Postep postepem,
ale architektura
Mus| hvc la5Zd

C2yli dlaczego archifekiura jes niezmiennie  wiescosiesne nieasungowyme
straznikiem Dezpieczenstwa mieszczan

tyle tej rozumianej jako bryly budyn-
kéw czy urbanistyka nadajaca ksztalt
zyciu publicznemu w miescie, ile o zna-
czenie i przydatnos¢ elementow tzw.
malej architektury miejskiej. Inspira-
cja cyklu ,,Dzungla miasta wg Jacka &
Jacka” jest ksigzka Jacka Palkiewicza.
W tym odcinku opieram si¢ réwniez
na ksigzce Artura Jasinskiego ,,Archi-
tektura w czasach terroryzmu. Mia-
sto - przestrzen publiczna - budynek”.

-
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Gléwna funkcja miasta, a wezesniej do-
mow byla ochrona - przed zimnem, upa-
lem, woda, najezdZzcami, przestepcami.
Bezpieczenstwo zapewniala wspoélno-
ta jej mieszkancow. Do tego celu dawni
budowniczowie wykorzystywali natu-
ralne uksztaltowanie terenu: rzeki, ska-
ly, wzniesienia i inne naturalne barie-
ry, a takze sypali obwalowania, kopali
fosy i wznosili mury. To wlagnie mury
staly si¢ funkcjonalnym i symbolicz-
nym wyznacznikiem miasta - pojecie
intra muros bylo synonimem wspélnoty
miejskiej. Fortyfikacje mialy za zadanie
powstrzymanie napastnika, utrudnie-
nie mu ataku, wystawienie go na sku-
| teczny odwet bronigcych sie.

W klasycznej juz definicji miasta autor-
stwa Maxa Webera fortyfikacje byly jed-
nym z jego pieciu podstawowych atry-
butéw. Pozostale to rynek, wlasny sad,
stowarzyszenia, cz¢$ciowa autonomia.
W czasach nam bliskich najnowszg kon-
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cepcja wykorzystania planowania urbanistycznego i architektury
w celu poprawy bezpieczenistwa bylo CPTED, czyli Crime Preven-
tion through Environmental Design (prewencja kryminalna przez
ksztaltowanie przestrzeni).

Amerykanski kryminolog C. Ray Jeffrey przedstawil psycholo-
giczne i Srodowiskowe uwarunkowania przest¢pczos$ci, wska-
zujac na zwiazki pomiedzy zachowaniem przestepcy a stanem
$rodowiska, w jakim on przebywa, moze ono bowiem stymu-
lowac¢ lub ograniczaé jego wole popelnienia przestgpstwa.
Zauwazyl on, ze by¢ moze latwiej niz resocjalizowac i zmie-
niaé przestepce jest oddzialywac na jego zachowania, tworzac
srodowisko o okreslonych cechach, ktére bedzie zniechgcad
go do popelnienia przestgpstwa, utrudnia¢ je i wzmacniaé
jego przekonanie o wysokim ryzyku i mozliwej karze. Pi-
sal, ze wlasciwy projekt i efektywne wykorzystanie $rodo-
wiska zbudowanego moze prowadzi¢ nie tylko do ogranicze-
nia strachu i redukcji zagrozenia przest¢pczoscia, ale wrecz
podnie$¢ jakosci zycia.

Poczatkowo gléwnym zalozeniem programu bylo takie ksztal-
towanie ukladu urbanistycznego, aby obserwacja miejsc ,,trud-
nych” z punktu widzenia zagrozen kryminalnych byla mak-
symalnie ulatwiona. Pami¢tajmy, ze przypominamy sobie XX
wiek, jego druga polowe, lata 70.1i 80. Ale to jednak poprzed-
ni wiek! Systemy CCTV dopiero raczkuja, kosztujg ma-
jatek i sg raczej ciekawostka technologiczng niz real- R/
nym narz¢dziem.

ameacad l'l_'h'lﬂ "

7 GLOWNYCH ZASAD KONCEPCJI CPTED

1. Wspieranie kontaktéw miedzyludzkich, lub symboliczne rozgraniczenie tych
zwiekszanie wzajemnej czujnosci przestrzeni (hierarchia przestrzeni).
oraz wspieranie dziatan stuzacych
delimitacji terytorialnej i kontroli s3-
siedzkiej (terytorialnosé).

5. Wykorzystanie barier, zabezpieczeri
i innych sposobéw ograniczajacych
swobode dostepu (kontrola dostepu).

2. Maksymalizacja zdolnosci lokalizowa-
nia podejrzanych oséb lub dziatar
(punkty obserwacyjne).

6. Minimalizowanie mozliwosci powsta-
wania konfliktéw przez projektowanie
odpowiedniej lokalizacji grup uzyt-

3. Wspieranie przemyslanych sposobéw kownikéw (srodowisko).
wykorzystania przestrzeni przez
mieszkancéw (wspieranie aktyw-
nosci).

7. Dbalos¢ o czystosé i stan srodowiska,
budynkéw i obszaréw (konserwacja).

4. ldentyfikacja wlascicieli przestrzeni
prywatnych i publicznych oraz realne
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Betonowe zapory drogowe (Jersey barriers)

xd

Cele strategiczne programu

koncentrowaly sig natomiast

wokét czterech zasad

1. Kontrola dostepu (natural access con-
trol) - zréznicowane strategie kontro-
li dostepu: ochrona fizyczna (straz-
nicy); mechaniczna (bramy i zamki);
naturalna (granice zdefiniowane
przestrzennie) ograniczajace poten-
cjalnemu przestepcy dostep do ce-
luizwigkszajace prawdopodobien-
stwo ujecia sprawcy.

2. Zapewnienie naturalnego nadzoru (ha-
tural surveillance) - utatwienie uzyt-
kownikom lub mieszkaricom obserwa-
cji terenu wokét obiektu, dojs¢ i wejsé
zaréwno z wnetrza, jak i z ulicy. Ce-
lem jest odstraszanie potencjalnych
napastnikéw, zwieksza szanse wykry-
cia przestepstwa i ujecia sprawcy.

3. Wzmocnienie terytorialne (territorial
reinforcement) — tworzenie i posze-
rzanie strefy wptywu mieszkaicéw
i uzytkownikéw w celu spowodowa-
nia wrazenia przynaleznosci do danej
wiasnosci terytorialnej. Temu celowi
moga stuzy¢ elementy matej archi-
tektury: fawki, oswietlenie, nawierzch-
nie i odpowiednie oznakowanie. Tak
zorganizowana przestrzer sygnalizu-
je, ze nalezy do statych uzytkowni-
kéw, a niewlasciwe zachowania nie
beda tu tolerowane.

4. Wzmocnienie i utwardzenie potencjal-
nych celéw (target hardening) - zabez-
pieczenie ich srodkami planistyczny-
mi, technicznymi i elektronicznymi.

Podobnie jak wiele aspektéw zarzadza-
nia bezpieczenstwem publicznym, bizne-
sowym i panistwowym, wszystko zmie-

nilo si¢ po 11 wrzesnia 2001 r.. Nagle zauwazono, ze liberalne
zalozenia otwarto$ci miast, przynajmniej tych o wielkim zna-
czeniu politycznym, stanowiacych ikony wspélczesnej kultu-
ry nalezy zabezpieczaé zupelnie nienowoczesnymi metodami.
Na Manhattanie natychmiast wprowadzono zabezpieczenia
ibariery, ktérych zadaniem bylo ulatwienie pracy sluzbom bez-
pieczenstwa publicznego oraz utrudnienie kolejnych potencjal-
nych zamachdéw antyterrorystycznych. Przy wszystkich mo-
stach i tunelach ustawiono stale posterunki policji. Za bardzo
wazny dla terrorystéw cel uznano gmach nowojorskiej gieldy
i niebawem na obu kranicach Wall Street i innych przyleglych
do niej ulic rozstawiono posterunki kontrolne i bariery utwo-
rzone z betonowych elementéw prefabrykowanych, przeno$nych
stalowych ogrodzen (tzw. French barricades) i furgonetek wy-
ladowanych piaskiem, pelnigcych funkeje¢ przesuwnych bram.
Napredce fortyfikowano takze najwazniejsze budynki admini-
stracyjne i biurowe.

Wyjatkowg cechg nowojorskich, wznoszonych ad hoc zabezpie-
czen byly prefabrykowane betonowe zapory drogowe (Jersey bar-
riers) ustawiane bezposrednio przed wejsciami do budynkéw,

Elementy matej architektury stanowiace betonowa zapore

na krawedziach chodnikéw, réwnolegle
do jezdni. Mialy powstrzymac¢ samoch6d
z ladunkiem wybuchowym przed wtar-
gnigciem do wnetrza budynku, gdzie eks-
plozja moglaby przynie$¢ katastrofalne
skutki. Przed malymi badz zabytkowy-
mi budynkami nie stawiano takich ba-
rier, jednak wkrétce wigkszo$¢ duzych
korporacyjnych biurowcéw na Manhat-
tanie zostala otoczona rz¢dami betono-
wych zapér. Skala tymczasowych zabez-
pieczen okreslala wrecz range instytuciji.
Srodki te, uzasadnione w sytuacji szoko-
wej dla mieszkaricéw Nowego Jorku i Wa-
szyngtonu, musiano z czasem przepra-
cowac¢ w kierunku rozwigzan bardziej
systemowych, mniej spontanicznych
i przypadkowych.

Do$¢ szybko okazalo sie, ze pamigé
o ofiarach zamachu jest zywa, ale za-
bezpieczenia stosowane przesadnie
stajg si¢ dla mieszkancéw ucigzliwe.
Dziennikarka ,,New York Timesa”, Joy-
ce Purnick, ustawiane na nowojorskich
ulicach betonowe bariery okreslila ja-
ko nieeleganckie, nieefektywne i nie-
drozne. Opisuje, jak przed reprezenta-
cyjnym kompleksem Lincoln Center,
stanowiacym siedzibe nowojorskiej
filharmonii i opery, ustawiono rzedy
betonowych prefabrykatéw przyozdo-
bionych plastikowymi doniczkami. Ba-
riery rozplenily si¢ wszedzie, staly si¢
»miejska zaraza”. Autorka cytuje eks-
pertéw bezpieczenstwa, ktérzy twier-
dza, ze betonowe zapory drogowe tzw.
Jersey barriers — czy to swobodnie usta-
wione na podlozu, czy do niego solid-
nie przytwierdzone - nie gwarantuja
pelnego bezpieczenstwa, gdyz, jak do-
wiodly testy, moga zosta¢ sforsowane
przez zwyklego forda fieste.
Dziennikarka okresla wznoszone ad hoc
bariery mianem placebo, dajacym lu-
dziom pozory bezpieczenstwa. Tymcza-
sem eksperci ds. bezpieczenstwa zalecaja
kazdorazowo wykonanie analizy ryzy-
ka oraz dobranie poziomu i sposobu za-
bezpieczen do kontekstu i okoliczno$ci.

Cofajac si¢ w historycznych praktykach
zwigzanych z fortyfikowaniem centréw
wspolczesnych miast, nie da si¢ pomi-
na¢ koncepcji ring of steel. Powstala ona
pierwotnie jako odpowiedz wladz bry-
tyjskich na akcje IRA w Belfascie, swoja
nazwe zawdzigczala systemowi drutéw
kolczastych i zapér stalowych regulu-
jacych i reglamentujacych ruch wokél
kluczowych obszaréw Belfastu i innych
miast Irlandii Pélnocnej. Stopniowo
model ten byl przenoszony do Londy-
nu, gdzie wraz z rozpowszechnianiem
si¢ zabezpieczen elektronicznych (ta-

www.aspolska.pl

Rozwaj rynku ma napedzac integracja systemow

| Wykorzystanie nowych, zaawansowanych
fechnologii. Analirycy wskazuja zwraszcza na postep,
jaki dokonuje sie w defektorach, fechnologiach

bezprzewodowychiradarach
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kich jak CCTV) byly one wlaczane do systemu. Zatem juz w la-
tach 9o. w Londynie rozpocz¢to prace nad budowa wspolcze-
snych barier i fortyfikacji majacych wzmocnié bezpieczenstwo
obywateli i kraju. Nowy model Ring of Steel London, co symp-
tomatyczne dla stolicy Zjednoczonego Krdlestwa, zabezpie-
czal prawdziwe ,,klejnoty koronne”, czyli londynskie City. Ta
dzielnica finansowa zostala wyposazona w system doskonale
funkcjonujacych podsysteméw CCTV polaczonych z zabez-
pieczeniami mechanicznymi oraz systemem zapdr.

Koncentrujac si¢ na zabezpieczeniach architektonicznych
w miastach, warto zwroéci¢ uwage na dwa nurty my$lenia
o bezpieczenstwa. Wyrastajacy z tradycji i filozofii zapobie-
gania przestgpstwom kryminalnym Brytyjczycy stworzyli kil-
ka bardzo interesujacych programoéw.

W roku 1989 rozpoczeto popularny program prewencyjny na-
zwany SBD - Secured by Design (co mozna przetlumaczy¢ jako
»zabezpieczony przez projekt”), ktéry dotyczyl przede wszyst-
kim zapewnienia bezpieczenstwa nieruchomosci mieszkal-
nych i komercyjnych. Jest on adresowany do szerokiego kre-
gu odbiorcéw — wlascicieli nieruchomosci i profesjonalistéw:
projektantéw, zarzadcédw nieruchomosci, deweloperéw oraz
producentéw materialéw budowlanych i wyposazenia. Bardzo
ciekawym aspektem jest merytoryczne zaangazowanie policji
w ten program. W jednostkach policji pracuja doradcy, kté-
rzy stuza na etapie projektowania profesjonalng porada

- Local Crime Prevention Design Advisors.
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' BEZPIECZENSTWO BIZNESU

W ramach programu jest tez prowadzona
akcja certyfikacji produktéw i materia-
16w budowlanych zwigzanych z bezpie-
czenstwem, poczynajac od drzwi, zam-
kéw i okué, przez powloki antygraffiti,
koniczac na specjalistycznych zabezpie-
czeniach przeciwwybuchowych, insta-
lacjach alarmowych i programach kom-
puterowych. Produktom, ktére spelniajg
wyznaczone standardy, nadawane jest
logo programu SBD i tytul produktu pre-
ferowanego przez policje¢ (Police Prefer-
red Specification).

Zasadniczym celem programu jest
wzmocnienie odpornos$ci budynkéw
na aktywno$¢ przestgpcow, wlamywa-
czy iinnych sprawcéw przestgpstw kry-
minalnych. Podobna, zakrojona na sze-
roka skale akcjg majaca na celu poprawe
stanu bezpieczenstwa przestrzeni pu-
blicznej jest rzagdowy program Safer
Places - ,,miejsca bardziej bezpiecz-
ne”. Skierowany jest przede wszyst-
kim do wladz lokalnych, zarzadcow
i administratorow nieruchomosci, ofi-
ceréw policji i czlonkéw innych stuzb
odpowiedzialnych za bezpieczenstwo,
a takze do planistéw i architektéw zaj-
mujacych si¢ projektowaniem przestrze-
ni publicznych. W jednostkach policji
powolano specjalnych doradcéw — Ar-
chitectural Liason Officers. W ramach
programu zostal takze wydany obszer-
ny poradnik Safer Places — The Planning
System and Crime Prevention (,,Miejsca
bardziej bezpieczne - system planowa-
nia a prewencja kryminalna”).
Poradnik Safer Places nie jest zbiorem
nakazo6w, zakazow ani uniwersalnych re-
cept. Prezentuje, cz¢sto na konkretnych
projektach i realizacjach (case studies),
okres$lone problemy i relacje, istnieja-
ce pomiedzy srodowiskiem zabudowa-

N
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PORADNIK SAFER PLACE JEST DOKUMENTEM
NA WSKROS PRAKTYCZNYM W SWOJEJ STRUKTURZE.

ZDEFINIOWANO W NIM 7 KLUCZOWYCH

ATRYBUTOW PROGRAMU:

1. Dostep i organizacja ruchu (access 5. Ochrona fizyczna (physical pro-

and movement) - klarowna, spraw-
na i bezpieczna organizacja ru-
chu, jasna definicja drég, prze-
strzeni pieszych i wejs¢.

tection) — miejsca wyposazone
w niezbedne i dobrze zaprojek-
towane srodki i systemy bezpie-
czenstwa.

2. Struktura funkcjonalna (structure) 6. Aktywnos¢ (activity) — miejsca,

- organizacja struktury funkcjo-
nalnej w taki sposéb, aby nie do-
chodzito do konfliktéw pomiedzy
réznymi funkcjami i sposobami
wykorzystania przestrzeni.

w ktérych poziom aktywnosci
jest wiasciwy dlaich przeznacze-
nia, zapewniajac tym samym po-
czucie bezpieczeristwa.

7. Zarzadzanie i utrzymanie (ma-

3. Nadzér (surveillance) — miejsca,
gdzie wszystkie przestrzenie pu-
bliczne znajduja sie pod nadzo-
rem i kontrola.

nagement and maintenance) —
miejsca, ktére zaprojektowano
z mysla o ich odpowiednim za-
rzadzaniu i utrzymaniu we wta-

4. Wtasnosé terytorialna (ownership)

Sciwym stanie.

- miejsca, ktére odzwierciedla-
ja poczucie wlasnosci i teryto-
rialnej przynaleznosci do danej

spotecznosci.

Betonowe zapory w formie tawek

nym a zagrozeniem przest¢pczym, wzbogacajac tym sa-
mym wiedz¢ decydentéw oraz projektantéw i dajac im
do dyspozycji narzedzia planistyczne i projektowe, ktd-
re shuzg do rozwigzywania zastanych miejscowych pro-
bleméw w indywidualny i twérczy sposéb.

Kazdy z wymienionych atrybutéw jest poddany anali-
zie przedstawionej na konkretnych przykladach. Ponad-
to w poradniku prezentowano ponad 20 zrealizowanych
projektéw, w ktérych implementowano zasady programu,
co w rezultacie przynioslo poprawe stanu bezpieczen-
stwa. Przedstawione przyklady dotyczyly zréznicowa-
nych funkcjonalnie terenéw: zaréwno mieszkaniowych,
jak i $rédmiejskich, obszaréw ustug komercyjnych i han-
dlowych, szkél, parkéw, garazy i dworcéw.

Inne systemowe podejécie znajdujemy w programie za-
pewnienia bezpieczenstwa w stolicy USA, Waszyngtonie.
Kompleksowym narz¢dziem planistycznym - ktére za za-
danie mialo polaczy¢ wysilki zmierzajace do zbudowania
zabezpieczen z upickszeniem miasta, zapewni¢ wybra-
nym budynkom pozadana ochrong strefowgq przed ata-
kiem bombowym (przy zachowaniu historycznych war-
tosci zalozenia urbanistycznego) oraz poszerzy¢ palete
atrakcyjnych mebli miejskich i elementéw malej archi-
tektury wykorzystywanych w celach prewencyjnych -
byl Plan urbanistyczny zabezpieczenia stolicy (The Na-
tional Capital Urban Design and Security Plan). Zalozenia
planu, ktéry byl przygotowany we wspodlpracy z agen-
cjami federalnymi odpowiedzialnymi za transport, bu-
downictwo i bezpieczenstwo publiczne76, zostaly opu-

blikowane w pazdzierniku 2002 r., rok
po zamachu z 11 wrze$nia, i zaktuali-
zZowane w 2005 I.

Nowoscia tego dokumentu i pewnego
rodzaju metodologii byla zmiana spoj-
rzenia na zabezpieczenia i , fortyfika-
cje” wspélczesnych miast. Mamy tutaj
do czynienia z zastgpieniem nazewnic-
twa zabezpieczen z ,,prefabrykowanych
zapér” na ,,meble miejskie o zastosowa-
niach dla bezpieczenstwa publiczne-
go”. Zasadniczo ciagle chodzi o to sa-
mo: aby w wyniku analiz, doswiadczen
i zdobywanej wiedzy z analizy ryzyka
miasto tak podzieli¢ na strefy, aby kaz-
da z nich miala adekwatne do charak-
teru i potrzeb zabezpieczenia.

Meble miejskie, ktére — oprocz ksztal-
towania terenu zgodnie z zasadami
CPTED stajg si¢ gléwnym elementem
zabezpieczenia przestrzeni - muszg za-
pewniac funkcje bezpieczenstwa i uzy-
tecznosci dla mieszkancéw, musza byé
estetyczne! Najlepiej, zeby byly pigkny-
mi meblami miejskimi.

Projekt przewiduje kilka typow takich
instalacji: $mietniki, latarnie uliczne,
przystanki autobusowe i lawki, klomby
i donice na rosliny oraz zapory. Wszyst-
kie te elementy powinny wkompono-
wa¢é si¢ w otoczenie, muszg by¢ moc-
ne, wpisywaé si¢ w szersza koncepcje
zarzadzania bezpieczenstwem, zinte-
growane z systemami bezpieczenstwa,
smart city itp.

Meble miejskie sa wykonywane w réz-
nych technologiach i z réZnych ma-
terialéw. Zasadniczo stosuje si¢ trzy
kategorie materialéw: beton w posta-
ci prefabrykowanych elementoéw, stal
iinne formy metali oraz drewno. Ofer-

Szpaler donic z roslinnoscia skutecznie odgradza od ulicy

uid TR RCo gl LE o
= B

Poradnik Safer Places wzbogaca
Wiedze decydentow i projekrantow,
dajacim o dyspozycji narzedzia
planistycznei projekfowe, kiore stuza
(orozwiazywania zasranych
migjscowych prodlemaow
Windywidualny i tworczy sposan

ta rynkowa mebli miejskich jest do§¢ bogata. Zazwyczaj
producenci specjalizujg si¢ w tych materialach, zdarza-
ja sie tez polaczenia materialéw w kombinowane zesta-
wy. Z punktu widzenia bezpieczenstwa, a szczegdlnie
w odniesieniu do zagrozen terrorystycznych materia-
lem najbardziej efektywnym jest beton. Betonowe za-
pory, lawki, ,,odpoczywalniki”, nazwy miast wykonane
z prefabrykowanych liter alfabetu stanowig najskutecz-
niejszg barierg.

Ostatnio Europa byla wstrzasana atakami tania, ale bar-
dzo $mierciono$ng bronia: kradziong ci¢zaréwka - wszy-
scy mamy w pamie¢ci zdarzenia w Berlinie i Lyonie. By-
ly one mozliwe z dwéch powoddéw: scenariusz i ryzyko,
ze ktos$ ukradnie ciezaroéwke i bedzie nig masakrowal
mieszkancow, bylo albo zbyt absurdalne, albo trudno
bylo stworzy¢ narzedzia prewencyjne. Brak ciezkich,
mocnych i trudnych do przesunigcia barier spowodowal,
ze cigzaréwka stala si¢ narz¢dziem masowej zbrodni.

Odpowiedza na ten trend sg coraz cz¢sciej pojawiajace
si¢ projekty mebli miejskich, ktére spelniajac wszystkie
kryteria skutecznych narzedzi, sg jednocze$nie piekny-
mi przedmiotami zaprojektowanymi przez artystéw pro-
jektantéw i wykonane przez bardzo sprawnych rzemiesl-
nikéw lub zaklady prefabrykacji zelbetowych. Sluzby
bezpieczenstwa i zarzadzania kryzysowego miast coraz
cze¢sciej sa zainteresowane takimi elementami miejskiego
krajobrazu. Coraz wigcej wlascicieli i zarzadcow nieru-
chomosci komercyjnych jest sklonnych uzupehié system
bezpieczenstwa swoich budynkéw czy calych nierucho-
mosci takimi elementami malej architektury.

Reasumujac, charakterystyka ludzkich strachéw ma dos$¢
staly charakter, a narze¢dzia, ktdre realnie i skutecznie za-
pobiegaja zagrozeniom, tez maja katalog w swoim trzo-
nie dos¢ stabilny. Przed zagrozeniem nalezy si¢ oslonic,
zasloni¢ lub zagrodzi¢. W odpowiedzi na nowe zagroze-
nia zmienia si¢ sukcesywnie katalog rozwigzan - poja-
wiajace si¢ nowinki techniczne dzialajg zgodnie z logika
odgrodzenia si¢ lub umozliwiaja prowadzenie skutecz-
nej obserwacji.

W Polsce z zazdro$cia mozemy si¢ przyglada¢ zaawan-
sowanej metodyce dzialan w USA czy Wielkiej Brytanii.
Réwniez w tej dziedzinie sprawy ida jednak ku lepsze-
mu, wigc nowych mozliwo$ci nalezy wypatrywac. @

www.aspolska.pl
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Jacek
Patkiewicz

reporter, jeden z naj-
bardziej aktywnych
podréznikow i eks-
ploratoréw naszych
czasow. Trener

i tworca pierwszej
szkoty survivalu

w Europie. Cztonek
rzeczywisty Krélew-
skiego Towarzystwa
Geograficznego

w Londynie.

Na swoim koncie
ma wiele osiggnie¢

i wyréznien, m.in.
odkrycie zrodta
Amazonki, szkolenia
kosmonautow i jed-
nostek antyterrory-
stycznych.

Autor ponad 40 ksig-
zek i wielu publikacji
w prasie miedzyna-
rodowe;j.

B 1O

Jacek
Tyburek

menedzer bezpie-
czenstwa organizaciji.
Doéwiadczenie zdo-
bywat w réznych ob-
szarach bezpieczen-
stwa; od przemystu

i logistyki, przez BPO,
po bezpieczenstwo
W rzeczywistosci
wirtualnej. Promotor
pojecia Organisa-
tional Resilience.
Entuzjasta bezpie-
czenstwa miast,
realizujacy swoja
pasje w powstajacej
pracy doktorskiej.
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Targi IFSEC International umacniaja swoja,
pozycje na Swiatowym rynku obowigzkowych
imprez dla specjalistéw branzy security.
Londynskie centrum wystawienniczo-
-konferencyjne ExCeL Arena odwiedzilo

w tym roku 34 756 gosci z 117 krajow.

I[FSEG International 2019

W poréwnaniu z 2018 r. liczba go$ci na sto-
iskach wzrosta 0 7%. IFSEC stal si¢ Swiato-
Wwym centrum generowania biznesu i bu-
dowania waznych relacji dla dostawcéw
systemow zabezpieczer.

Spotkanie calej branzy

IFSEC ma wyjatkowa zdolnos¢ przyciaga-
nia calej branzy security - instalatorzy, inte-
gratorzy, dystrybutorzy, konsultanci, produ-
cenci, przedstawiciele instytucji rzagdowych
i szereg innych podmiotéw zajmujacych sie
zabezpieczeniami mogli wspdlnie odkry-
wac wyjatkowe premiery produktéw, ogla-
da¢ rozwigzania w dzialaniu, spotykac si¢
twarza w twarz z dostawcami i wykorzy-
sta¢ trzy dni pelne merytorycznych tresci.

Platforma do wprowadzania
produktéw na rynek

Na IFSEC International firmy prezento-
waly najlepsze i najbardziej innowacyjne
produkty i rozwigzania §wiatowego ryn-
ku zabezpieczen. Podczas tegorocznych
targéw premierowe pokazy mialo wie-
le nowych rozwiazan, ktére zaprezento-
wano tysigcom potencjalnych nabywcéw.

Seminaria
Seminaria towarzyszace targom byly okazjg
do przemyslen i rozméw nt. dokonujacego

sie rozwoju technologicznego, w szczegdl-
nosci jego wplywu na przyszlo$¢ branzy.
Odzwierciedlajac niepokdj zwigzany z cyber-
zagrozeniami, znaczna cz¢$¢ seminariéw sku-
piala si¢ na problemach zabezpieczen w sys-
temach IP. Temat ten byl widoczny w wielu
obejmujacych facznie ponad 35 godz. sesjach,
ktérym patronowala brytyjska instytucja
akredytacyjna CPD Certification Service.
Podczas National Surveillance Camera Day -
zorganizowanego po raz pierwszy na IFSEC
International, komisarz Tony Porter zapre-
zentowal zestaw wytycznych ,,Secure by De-
fault”, ktdre okreglaja minimalne wymagania
dla ,cyberbezpiecznych” kamer dozorowych.
Speknienie tych wytycznych, przygotowanych
»przez producentéw dla producentéw”, ma
zapewnic, Ze systemy dozorowe beda mia-
ly wbudowane funkcje zabezpieczajace, be-
da zgodne z zasadami sztuki i bedg mogly
ewoluowacd, aby sprosta¢ zmieniajacym si¢
zagrozeniom.

Kolejna edycja za rok

IFSEC International 2020 odbg¢dzie si¢
w Londynie w dniach 19-21 maja 2020 . Tra-
dycyjnie beda mu towarzyszy¢ targi FIREX
International, Safety & Health Expo, Faci-
lities Show i Smart Buildings Expo,a poraz
pierwszy dolacza Counter Terror Expo i Am-
bition and Forensics, co pozwoli obja¢ calo-

$ciowo branze zabezpieczen.

Polski akcent

Na swoim stoisku na targach IFSEC firma
SATEL zaprezentowala m.in. nowosci oraz
zapowiedziala produkty, ktére juz niedlugo
pojawia si¢ na rynku. Najwigkszym zainte-
resowaniem cieszyly sie:

ABAX 2 - dwukierunkowy system bezprzewo-
dowy (Grade 2) o dalekim zasiegu dzialania
urzadzen (do 2 tys. m w otwartej przestrze-
ni), dlugim czasie pracy urzadzen zasilanych
bateryjnie bez koniecznosci wymiany bate-
rii (nawet do 8 lat) oraz szerokiej gamie do-
stepnych urzadzen.

SLIM Line - nowa rodzina czujek ruchu o cie-
kawym designie, rozwiazaniach ulatwiaja-
cych montaz i oferowang funkcjonalnosé.
INTEGRA - zaawansowana centrala alarmo-
wa, prezentowana w kontekscie mozliwosci
integracji systemu alarmowego z Control4,
Crestron, RTTi KNX.

Z zainteresowaniem spotkaly si¢ takze zesta-
wy PERFECTA KIT, skomponowane specjal-
nie z my$la o potrzebach brytyjskiego rynku.
Lokalni instalatorzy docenili w szczegdlnosci
elementy zestawu, fatwy montaz, mozliwo$¢
sterowania m.in. poprzez aplikacje mobilng
oraz szybka konfiguracje z uzyciem intuicyj-
nego oprogramowania. 9

Dzien z hezpieczenstwem pozarowym

Na stadionie PGE NARODOWY pod koniec lipca odbyt sie XVI Kongres
Pozarnictwa FIRE SECURITY EXPO 2019. Uczestniczylo w nim

60 wystawcow i ekspertow branzowych. Kongres odwiedzilo ponad
900 projektantéw, instalatoréw, specjalistow ppoz., wykonawcow

iinwestoréw branzy budowlane;j.

Spotkanie bylo okazja do oméwienia
biezacych, najwazniejszych i najtrud-
niejszych probleméw ochrony ppoz.
i zabezpieczen technicznych budyn-
koéw. Wyklady dotyczyly konfrontacji
przepisow z ich praktyczng realiza-
cja naréznych etapach: od projektu,

po odbiory i eksploatacj¢. Przeprowa-
dzono szereg testow, pokaz6w, warsz-
tatéw technicznych.

Na stoiskach wystawowych rozwiaza-
nia w dziedzinie zabezpieczen i ochro-
ny przeciwpozarowej prezentowaly czo-
lowe firmy branzy ppoz.

\ Branzowe
Spotkanie Kobiet
2019

W polowie czerwca br.
firma Schrack Seconet
Polska zorganizowala
jubileuszowe V Branzowe
Spotkanie Kobiet. W tym
wyjatkowym wydarzeniu
wzielo udzial kilkadziesiat
Pan reprezentujacych
firmy z calego kraju

- przedstawicielek

kadry zarzadzajacej,
projektantek,
specjalistek z r6znych
dziedzin systemoéw
bezpieczenistwa.

W tym roku Branzowe Spotkanie Kobiet
odbylo si¢ poza Warszawa, w malowni-
czej okolicy palacu i folwarku w Lochowie.
Rozpoczelo si¢ szkoleniem z wizualne-
go mys$lenia, ktére pozwolilo uczestnicz-
kom troche lepiej pozna¢ siebie i techni-
ki wizualnej komunikacji.

Przed wieczorng kolacja Panie mialy czas
na chwile relaksu i oderwanie si¢ od co-
dziennos$ci w strefie wellness i SPA. ROw-
nolegle odbywaly si¢ takze zajecia z jo-
giizumby.

www.aspolska.pl

=
4 )

W spotkaniu w Lochowie uczestniczylo
ponad sze$¢dziesigt Pan z 32 firm z calej
Polski. Niezaleznie od czasu wspdlpracy
pomiedzy poszczegélnymi firmami to wy-
darzenie bylo okazjg do bezposredniego
spotkania si¢ wielu Panl po raz pierwszy.

Wigcej na stronie www.schrack-seconet.pl O

Trwa Wielka Urodzinowa Loteria Hikvision!

WIELKA
URODZINOWA
LOTERIA

HIKVISION

¢

s

CIAS TRWANW LOTERE 01,0510 - 151119
SOCITE0RT | EERULAMEN MA WWWLOTERLARSTVES0NLPL (AT M4, STRCHE DRACKITATORA WAW SHOLAS. M

Firma Hikvision juz od 5 lat dziala w Pol-
sce i dostarcza najlepsze rozwiazania dla
rynku zabezpieczen. Dzi¢ki rozbudowanej
ofercie, zintegrowanym rozwigzaniom oraz
cigglemu, dynamicznemu rozwojowi w ob-
szarze R&D Hikvision jest obecnie uzna-
wana za najszybciej rozwijajacego si¢ pro-
ducenta branzy zabezpieczen. Potwierdza
to tez staly wzrost przychodéw rok do roku.
Anna Makowska, Marketing Specialist
Hikvision Poland, powiedziala: Jestesmy

dummni 2 tego, co udato nam sig osiggnqé w cig-
gu mijajgcych w tym roku, pelnych wyzwan
§ lat. Z okazji urodzin, trochg przewrotnie,
to my postanowilismy obdarzy¢ prezentami
naszych klientéw. Kazdy ma szanse wygraé,
a to nasze podzigkowanie za to Ze klienci sq
2 nami i wierzq w niezawodno$¢ produk-
tow Hikvision.

Loteria jest czg¢$cig kampanii z okazji
5. urodzin firmy. Z tej okazji Hikvision
rozdaje samochody! Pierwszy Fiat Fiorino

e ' HIKVISION

juz trafil do nowego wlasciciela! W puli
nagréd pozostajg jeszcze 4 samochody.
Jedyne, co musisz zrobi¢, to zarejestro-
wac swdj zakup na stronie loterii i cze-
ka¢ na ogloszenie wynikéw losowania.
Za kazde wydane 1000 zl netto otrzy-
masz jeden los. @

Szczegély i requlamin loterii na stronie
www.loteriahikvision.pl
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MOBOTIX c26 to mala kamera hemisferyczna, idealna
do montazu w sklepie. Pojedyncze urzadzenie
umozliwia monitoring wizyjny i rejestracje (ciagla

i sterowana zdarzeniami) pomieszczenia. Zastosowany
przetwornik o rozdzielczosci 6 Mpix gwarantuje
wysoka szczegblowosé obrazu.

MOBOTIX ¢26 - wiecej niz kamera..

Wbudowana funkcja korekcji obrazu
sprawia, Ze niezaleznie od sposobu
montazu kamery jako$¢ obrazu jest
na najwyzszym poziomie, przy jed-
noczesnym naturalnym odwzorowa-
niu ksztaltéw.

Istotnym atutem sg bezplatne funkcje
analizy obrazu MxAnalytics, umozli-

nie map ciepla bez konieczno$ci posia-
dania zewngtrznego oprogramowania,
szczegdlnie przydatne w analizie ru-
chu klientéw.

Dodatkowga funkcjonalno$cia tego roz-
wiazania jest mozliwo$¢ wygenerowa-
nia sygnalu alarmu, np. gdy klient za-
trzyma si¢ w okre$lonej strefie. Moze
nim by¢ m.in. uruchomienie materialu

wideo na ekranie lub komunikat gloso-
wy odtwarzany bezposrednio z kamery.
MOBOTIX oferuje tez bezplatng plat-
forme wideo MxMC do zarzgdzania
i monitorowania podlaczonych kamer.
Wszystkie te udogodnienia sprawiaja,
ze rozwigzanie marki MOBOTIX jest
idealnym wyborem dla branzy retail. ©@

Wigcej informacji: www.linc.pl

wiajace m.in. zliczanie oséb i generowa-

Akribos to wewnetrzna kamera 3D bedaca
licznikiem przeptywu oséb. Jego gléwna funk-
cjonalnos¢ wigze sie z mozliwoscia Sledze-

nia zlozonego ruchu w czasie rzeczywistym
(wejscie/wyjscie - w prawo/w lewo/na wprost).
Automatycznie transferuje dane przez TCP/IP
w formacie XML lub TXT, wykazujac przy tym
duza odpornosé na zaklécenia spowodowane
cieniami czy zmianami oSwietlenia.

OPTEX Akribos

W ofercie naszego partnera - firmy Xenometrix - pojawilo si¢ opro-
gramowanie do analizy danych generowanych przez licznik prze-
plywu oséb OPTEX Akribos. Jest ono dostepne w wersji instalo-
wanej na komputerze lokalnym lub w chmurze danych. Istnieje
mozliwo$¢ pobrania 30-dniowe]j wersji probne;.

9 3

Akribos okresla przemieszczenie osoby w 4 kierunkach, a Xenometrix zapewnia przejrzysta i fatwa do in-

terpretacji wizualizacje danych

Licznik moze by¢ wykorzystany w centrach handlowych, sklepach
wielkopowierzchniowych, obiektach uzytecznosci publicznej, cen-
trach konferencyjnych i wystawienniczych, obiektach transporto-
wych (dworce, lotniska itp.). Innym jego zastosowaniem jest mo-
nitorowanie liczby os6b w budynku na potrzeby ewakuacji. @
Wigcej na stronie www.optex.com.pl

Milestone XProtect®
Gorporate z certyfikatem
GDPR-ready

XProtect Corporate 2019 R2 to pierwsze opro-
gramowanie do zarzadzania materialem wizyj-
nym, ktére otrzymalo certyfikat GDPR-ready
przyznawany przez niezalezny i ceniony na
Swiecie instytut EuroPriSe (European Privacy
Seal). Uzytkownicy koricowi zyskali tym sa-
mym podstawy do budowania systemu dozoru
wizyjnego zgodnego z przepisami RODO.

Certyfikacja GDPR-ready obejmuje wszystkie podstawowe mozli-
wosci oprogramowania zwigzane z cyberbezpieczenistwem. Milesto-
ne Systems dostarczyl holistyczny zestaw narzedzi, w tym obszerny
przewodnik z gotowymi do uzycia szablonami, pomocny integrato-
rom i uzytkownikom w projektowaniu, wdrazaniu i obsludze syste-
moéw dozoru wizyjnego zgodnie z RODO. Zapewnil takze szkolenia
w zakresie $wiadomosci zachowania prywatnosci.
W 2017 roku Milestone Systems dolqczyt do ponad 150 firm technologicz-
nych z calego Swiata, podpisujgc w Kopenhadze deklaracje - tzw. List Ko-
penhaski - wzywajqcq firmy technologiczne do stosowania technologii
w sposéb odpowiedzialny oraz skoncentrowany na czlowieku i jego pra-
wach. Zapewnienie klientom ochrony ich danych osobowych gromadzo-
nych i przetwarzanych przez systemy XProtect VMS stanowi naturalne
rozszerzenie tego zobowigzania — powiedzial Bjgrn Skou Eilertsen, dy-
rektor ds. technologii w Milestone Systems.
Certyfikacja GDPR-ready obejmuje XProtect Corporate - najbardziej
funkcjonalny produkt Milestone Systems. Ambicja firmy jest certy-
fikacja calej gamy produktéw XProtect VMS.

Wigcej na stronie: www.milestonesys.com @

www.aspolska.pl

SICUREZZA 2019 - w centrum rozwijajacego sie rynku

Uruchomieniem kupna biletéw online na www.sicurezza.it
rozpoczelo sie oficjalnie odliczanie do SICUREZZA 2019.

To najwieksze targi branzy security we Wiloszech ijedne

z najwazniejszych w Europie poswiecone tematyce
bezpieczenistwa i zabezpieczen przeciwpozarowych.

Wydarzenie, ktére odbedzie si¢ w Mediola-
nie, w dniach 13-15 listopada 2019 r. w Fiera
Milano - Rho, bedzie goscilo wloskich i mie-
dzynarodowych profesjonalistéw w szcze-
golnie pomyslnym dla rynku czasie. We-
dlug najnowszych danych we Wloszech
w 2018 . potwierdzono wzrost przycho-
déw sektora zabezpieczen i automatyki bu-
dynkowej 0 6,8%, dynamicznie rozwijal sie
tez eksport z 9,2% wzrostem (Zrédlo: ANIE
Sicurezza). W tym kontekscie targi ponow-
nie stang si¢ plaszczyzng oferujaca znako-
mite szanse biznesowe firmom, ktére chcg
wykorzysta¢ rozwdj rynku.

W tegorocznej edycji targéw SICUREZZA
jeszcze wigcej miejsca zostanie poswig-
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cone tematowi zabezpieczen ppoz. z naj-
ciekawszymi produktami w sektorze, przy
jednoczesnym podkresleniu dazenia do in-
nowacji we wszystkich obszarach bezpie-
czenstwa: od dozoru wizyjnego i kontro-
li dostepu, przez zaawansowane systemy
antywlamaniowe, po zabezpieczenia me-
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chaniczne i drony, wykorzystywane jako
narzedzie do monitorowania.
Kolejna mocng strong tej edycji targéw bedzie
Smart Building Expo, wydarzenie po$wigco-
ne najnowszym technologiom stosowanym
w nowoczesnych budynkach i inteligent-
nych miastach. Odbedzie si¢ réwnolegle
z targami SICUREZZA i b¢dzie je mozna
zwiedzaé, majac ten sam biletu wstepu.
Na targach bedzie tez mozna zapoznac si¢
z najciekawszymi Case Study. Firmy beda
mogly dzieli¢ si¢ dos§wiadczeniami z inte-
gratorami zainteresowanymi konkretnym
obszarem wdrozenia, a odwiedzajacy pro-
fesjonalisci bedg mogli pozna¢ rozwiaza-
nia dostosowane do ich potrzeb.
Wizyte na SICUREZZA mozna zaplano-
wac juz dzi$. Odwiedzajacy moga wstep-
nie zarejestrowac si¢ lub kupi¢ bilet bez-
posérednio na stronie www.sicurezza.it,
co pozwoli im zaoszczedzi¢ do 50% ce-
ny biletu. ©

Fiera Milano Press Office
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@ FELIETON O BEZPIECZENSTWIE

Krajobraz

po bitwie

Nie trzeba terrorystéw i lajdakéw in-
nych specjalnosci, Zeby zycie przestalo
by¢ bezpieczne i ustabilizowane. Wy-
starczy, ze w naszych stechnicyzowanych
spoleczenstwach zacznie co$ zle dzialaé
w banalnych dziedzinach, bo taka jest sfe-
ra zarzadzania kryzysowego. To m.in. klo-
poty z dostawami wody, paliw, zywnosci,
pradu, lekéw, z dostgpem do pomocy me-
dycznej. Takze Zle funkcjonujace banki, nie-
uzytkowa w sferze publicznej informatyka,
klopoty z transportem i lgcznoscia. Najbar-
dziej dotkliwy jest brak energii elektrycznej
- co waznego dzisiaj nie jest na prad? Gdy
go braknie, zaczynaja si¢ blackouty, ktére
co jakis czas sg faktem w réznych krajach,
na szczescie odczuwane w wigkszosci bar-
dziej jako bolesne epizody niz katastrofy.
Niedawno np. na kilka godzin zabraklo pra-
du w prawie calej Alma Acie w Kazachsta-
nie (1,8 mln mieszkancow).

Ciemnos¢, gdy nie jest traktowana w kate-
goriach zartu z sypialni, nie jest humory-
styczna. Nomen omen 13 lipca 1977 r. $wiatlo
zgaslo na 25 godzin w niemal calym No-
wym Jorku. Straty obliczono na 300 mln
6wcezesnych dolaréw. Obrabowanych zo-
stalo ponad 1600 sklepéw, zatrzymano
kilka tysigcy przestgpcéw, areszty zor-
ganizowano w piwnicach. Ile os6b umar-
1o dlatego, ze nie mozna si¢ bylo skontak-
towa¢ lub dojechac? Statystyki raczej nie
mialy bystrego wzroku.

Palec losu jakby co$ wskazywal. Ale kto
uczy si¢ na wlasnych bledach? Kogo prze-

strasza wizja kolejnej cegly na krawedzi da-
chu czyhajacej na jego glowe. Niedawno,
réwniez 13 lipca br., czyli dokladnie 42 la-
ta pdzniej, znowu w Nowym Jorku w 73 ty-
sigcach domostw i biur na Manhattanie
na kilka godzin zgaslo $wiatlo z powodu
pozaru transformatora. Ciemnosci na Ti-
mes Square oraz Broadwayu, gdzie uloko-
waly sig teatry, kina i lokale rozrywkowe,
o$wietlaly reflektory samochodéw. Nie
dzialaly uliczne latarnie i $wiatla sygna-
lizacji drogowej. W stojacych pociggach
metra i budynkowych windach uwi¢zione
byly setki ludzi, cz¢sto kilka godzin w zu-
pelnych ciemno$ciach. Przerwano koncert
Jennifer Lopez i spektakle teatréw mu-
zycznych na Broadwayu. Aktorzy $piewa-
li na ulicy a capella.

Upal smazy ciala i umysly, czas jest
ogorkowy, a tematy felietonowe nieko-
niecznie cigzkostrawne. Ci¢zka jest dola
zlodzieja, a ludzie sa dla nich niemilosier-
ni w opiniach, chociaz w dziedzinie milo-
sierdzia tez panuje pogladowy pluralizm.
Chwile si¢ zamys$lilem nad komentarza-
mi internautéw do prasowej notki ostrze-
gajacej przed wlamywaczami na Ursyno-
wie. Ci ozywili si¢ sezonowo, bo jak koty
lubig cieplo i dyskretng aktywno$¢ w nie-
zatloczonych pomieszczeniach. Zwykle
wiedza, gdzie i po co ida broi¢. Niektérzy
pracuja jednak spolecznie, sadzac po opi-
niach z Internetu:

Co dzisiejszy zlodziej moze ukras¢ z miesz-
kania? Telewizor za 1 K kupiony na promo-
cji? (mlodziezowo moéwiqc jedno kolo, czyli
1000 21). Laptop pewnie firmowy? Mikrofa-
l6wke? A moze szafe po babci z drewna, ktére
las widzialo? Pienigdze sq w banku. Laicu-
szek z komunii nosimy na szyi. Macie brylan-
ty — to raczej w sejfie... Trzeba uwazac, Zeby
uzywanych butéw nie zabrali. Bycie zlodzie-
Jem nie zawsze bywa $wietnym interesem.
Ale dla zlodziei perspektywy zle nie sa.
Wrciaz sg rodacy, ktérzy oszczednosci
trzymaja w skarpecie, cho¢ razi ich brak
porzadku: Ukradzione rzeczy nie byly spe-
cjalnie cenne, ale te zniszczenia i wymiana
drzwi albo okna. I trauma po widoku lomu
Spiqcego na {62ku.

www.aspolska.pl
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Andrzej Popielski

Dziennikarz, fotograf. Autor
felietonow o bezpieczenstwie
w ,,Systemach Alarmowych”
(w latach 2005-2015).

Potrzebujesz replike dokumentu prawa
Jazdy czy dowodu osobistego? Zrobimy jq
takiej jakosci, Ze nie odréznisz od orygi-
natu. Nie mialem pojecia o istnieniu bran-
zy drukarskiej w dziwnej specjalnosci tzw.
dokumentéw kolekcjonerskich. To zama-
wiane w Internecie repliki prawdziwych
dokumentéw publicznych, podobno tylko
do uzytku wlasnego. Nie trzeba mie¢ umy-
shu ostrego jak brzytwa, Zeby pojag, ze moga
ulatwiac Zycie oszustom przy podszywaniu
si¢ pod inne osoby, np. przy wyludzeniach
débr i kredytéw. Znowelizowana ustawa
o dokumentach publicznych miala ogra-
niczy¢ ten proceder. Rynek si¢ nie zwina},
bo wyszukiwarka pokazala mi oferty fir-
mowe. Co prawda po zmianach w prawie,
a weszly one w zycie 12 lipca, nie mozna
juz zaméwic repliki dokumentu na cudze
nazwisko, ale czy na pewno? Rozrzewnil
mnie troskliwy producent - pewnie milo-
$nik RODO - gwarantujacy klientom pouf-
no$¢ danych osobowych, usuwanych bez
zwloki po transakcji i wysylajacy nieopi-
sane paczki. Bezpieczenstwo - jak wida¢
- wszystkim leZy na sercu.

Czarny humor z Twittera i Facebooka
z oferta pewnego (podejrzewam, ze fik-
cyjnego) zakladu pogrzebowego: W ra-
mach wprowadzania nowych technologii ofe-
rujemy przeniesienie klienta do chmury. ©
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DOLACZ DO NAS NA
MILESTONE INTEGRATION

DAY POLAND

@ Warszawa

Zarejestruj sie juz dzis
milestonesys.com/integration-day-warsaw

Dotacz do nas i dowiedz sie wiecej o Milestone

i naszej otwartej platformie. Zaznacz dzien 5 wrzesnia
w swoim kalendarzu i wez udziat w Milestone
Integration Day w Warszawie*. W czasie konferencji
dowiesz sig, jak dziata nasza platforma i jakie korzysci
niesie integracja systemow zabezpieczen dla Twojej
firmy. Dzieki Milestone Community zobaczysz,

w jaki spos6b wspétpraca systemow kontroli dostepu,
analizy danych i systemow zarzadzania obrazem
(VMS) przyczyni sie do osiggniecia realnych korzysci
biznesowych.

Milestone Systems jest wiodgcym dostawcy
oprogramowania do zarzgdzania materiatem wizyjnym
opartego na otwartej platformie. Technologia ta
zapewnia bezpieczenstwo, chroni zasoby danych

i tym samym zwieksza efektywnos¢ biznesowa firm.
Dzieki otwartej platformie firma wspiera wspotprace
i innowacje w zakresie rozwoju i stosowania technik
sieciowej transmisji obrazu, oferujac niezawodne

i skalowalne rozwigzania z powodzeniem wdrozone
w ponad 150 tys. realizacji na catym swiecie.
Zatozona w 1998 r. firma Milestone jest czeScig
miedzynarodowej grupy Canon.

Dotacz do tej niesamowitej podrézy i razem
. z nami odkrywaj Inteligentny Swiat!



-

Sztuczna inteligencja.

Nowa era monitoringu wizyjnego

» (Czarna lista: precyzyjnie zidentyfikuj podejrzanego oraz wyzwalaj alarm w czasie rzeczywistym.
Przechwytuj twarze z wielu kamer oraz sledz trasy obserwowanych osdb.

* Kilenci VIP: btyskawicznie identyfikuj klientow VIP w systemie | wyzwalaj operacje towarzyszace,
w celu zwigkszenia ich stysfakgji.

* Metadane: w szybki sposob wyszukuyj interesujace fragmenty nagran dzieki informacjom przechowywanym
w postaci metadanych: wiek, ptec, ekspresja itp.

*  Wyszukuj wedlug wzorca: sprawnie przeszukuj nagrania uiywajac zdjecia, a nawel portretu pamigciowego.

Polecane modele
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4 Mpx IR 2 Mpy + 4x 4 Mpx 4K 20 x zoom Starlight+ 32-kanatowy 1,5U 16PoE
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