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Rejestrator DVR AcuSense Turbo HD
INTELIGENTNY | DOKEADNY, Z FUNKCJA DEEP LEARNING
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Technologia AcuSense Hikvision
oparta na Deep Learning

Fatszywe alarmy odfiltrowane

AcuSense

Rejestrator DVR AcuSense Turbo HD

Technologia AcuSense, oparta na algorytmach deep learning,
zapewnia wieksza doktadnosc analizy zawartosci obrazu (VCA.

+ Algorytm deep learning
+ Architektura GPU
« Detekcja ludzi/pojazdow

ﬁ@HikvisionPoland

www.hikvision.com/pl/
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Juz po raz trzeci zorganizowaliémy konferencje Warsaw Securi-

ty Summit. Takze i tym razem podsumowujemy ja z wielka duma

i satysfakcja. Do warszawskiego hotelu Westin przybyto 30 maja po-
nad 600 oséb! Uczestnicy mogli wystuchaé inspirujacych prezentacji 16
prelegentéw z kraju i z zagranicy oraz ciekawych dyskusji prowadzonych
przez ponad 20 panelistéw. Réwnolegle do odbywajacych sie w sali kon-
ferencyjnej prelekcji w strefie wystawienniczej przy stoiskach 17 firm to-
czyly sie ozywione rozmowy. Tezy, jakie padaty zaréwno ze sceny, jak

i podczas rozméw kuluarowych, byty niezwykle ciekawe, wazne, a czasem
nawet zaskakujace i beda dla nas stanowity Zrédto inspiracji przy opra-
cowywaniu kolejnych wydan czasopisma. Konferencja byta takze okazja
do spotkania i osobistych rozméw wielu ludzi rynku security, zajmujacych
sie réznymi aspektami bezpieczeristwa. Formuta réwnolegtych prezen-
tacji w sali konferencyjnej i networkingu w strefie wystawienniczej spraw-
dzila sie i pozwolita uczestnikom (i nam) nawigzac cenne znajomosci. Za-
praszamy do przeczytania relacji z konferenciji (s. 16).

W tym roku po raz pierwszy przyznaliémy nagrody AS Security. Sta-
tuetki wreczylismy podczas Wielkiej Gali Security, ktéra odbyta sie wie-
czorem, po zakoriczeniu konferencji Warsaw Security Summit (s. 24).

Od dawna czulismy potrzebe wyréznienia oséb wyjatkowych, ktére po-
za swojg dziatalnoscig zawodowa dbajg o rozwéj branzy, dziela sie wiedza
i doswiadczeniem, motywuja i inspiruja... Przyznalismy statuetki AS Se-
curity Osobowosé Roku, aby ich doceni¢, podziekowac im i zacheci¢

do dalszych dziatari na rzecz branzy.

Wreczylismy takze nagrody za Wdrozenia Roku. Staralismy sie wybra¢
realizacje, ktére wyrézniaja sie na rynku wielkoscia, innowacyjnoscia i po-
ziomem skomplikowania. Doceniamy projekty, ktére powinny stanowié
wzér dla rynku.

Smart City jest tematem przewodnim tego wydania a&s Polska. Za-
gadnienie poruszalismy juz na naszych famach rok temu - wtedy jednak
opisywalismy inteligentne miasta na $wiecie, teraz skupilismy sie na pol-
skich miastach, ktére coraz $mielej dotaczaja do grona smart (s. 44). Kaz-
de miasto inteligentne musi by¢ przede wszystkim bezpieczne. O wa-
dze i wielkosci tego rynku stanowia statystyki — do 2022 r. globalny rynek
safe city ma osiagna¢ wartos¢ ponad 29 mld dol. (s. 26). Prognozuje sie,
ze ponad 80% miast osiggnie status smart do roku 2025, a ponad 75%
ludnosci $wiata beda stanowi¢ mieszkaricy aglomeracji. W Polsce wskaz-
nik ten moze by¢ jeszcze wiekszy (s. 32). Nie mozna jednak slepo kiero-
wac sie jedynie pozytywnymi aspektami nowoczesnosci - nalezy tak-

ze pamietac, ze technologia wymaga doglebnej analizy bezpieczeristwa
stosowanych rozwiazan (s. 28).

Sadzac po liczbie projektéw i wdrozer, spotkari branzowych i konfe-
rencji ,wiosna byla dla naszej branzy pracowita. Zanim jednak udamy
sie na zastuzony wakacyjny odpoczynek, warto zadba¢ o swoje bezpie-
czeristwo przed urlopem - przestrzegamy przed coraz bardziej wysubli-
mowanymi metodami wakacyjnych oszustéw (s. 92).

Udanego i bezpiecznego wypoczynku!
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AXIS COMMUNICATIONS

www.axis.com/pl

ARTPECY - technologiczny przetom?

Siédma generacja procesora ARTPEC Axis
otwiera nowy rozdziat w pracach nad super-
inteligentnymi systemami zabezpieczen.
Jego potezne mozliwosci obliczeniowe
oznaczaja wieksza funkcjonalnosé dozoru,
zwlaszcza w obszarze analityki brzegowej.
Poprawiono jakosé¢ uzyskiwanego obrazu,
zoptymalizowano cyberochrong i kodowa-
nie plikéw, petniej wykorzystano istnieja-
ce technologie.

Jedna z pierwszych kamer, w ktérej zastosowano
procesor ARTPEC7, jest AXIS P1375. Jego za-
stosowanie zwiekszyto mozliwosci komplemen-
tarnych technologii Axis, zwlaszcza tworzonych
pod katem pracy w trudnych warunkach atmo-

www.bcscctv.pl

sferycznych i oswietleniowych (m.in. Lightfin-
der 2.0 czy Forensic WDR).

Zaletg kamer Axis opartych na ARTPEC-7 jest
wzmocnienie cyberzabezpieczen. Autoryza-
qja instalacji i obstugi oprogramowania jest bar-
dziej szczelna, a rozruch calego systemu - bez-
pieczniejszy. Kamery daja tez wiecej
mozliwosci kodowania plikéw wyjscio-

wych w formatach H.264 1 H.265. Za-
stosowanie obu standardéw kompresji

i technologii Axis Zipstream pozwa-

la zoptymalizowa¢ stopieri kompre-

sji — wymdg mniejszej przepustowo-

$ci i przestrzeni dyskowej w systemie

nie spowoduje utraty jakosci obrazu.

Kamera kompaktowa BIP-8201IDT - nowo$¢

w ofercie marki BCS

Co nowego moze by¢ w kamerze kompaktowej?
Funkcja rozpoznawania i identyfikacji twarzy, ktéra
wyréznia nowy model. Dzie-

ki zaimple-

mentowanemu algorytmowi Al, ktéry oprécz

standardowego wykrywania twarzy (funkcja do-

stepna nawet w najprostszych rejestratorach) do-

starcza dodatkowych informacji nt. wykrytej osoby:

przyblizony wiek, pteé, nastréj oraz czy dana
osoba ma zarost, nosi okulary badz czapke.

Do kamery mozna wgra¢ baze danych twa-

rzy i poréwnywac osoby pojawiajace

sie przed kamera z tymi zapisany-

mi w bazie. Jesli poréwnanie be-

dzie na odpowiednio wysokim po-

ziomie prawdopodobieristwa, moze

zostaé wyzwolone zdarzenie w postaci

CC PARTNERS www.ccpartners.pl

Vega 1- 3 Mpix kamera ANPR

Vega 1to dwukanatowa (dwuprzetwornikowa) kamera 3 Mpix za-
mknieta w obudowie kompaktowej. Jeden przetwornik obrazu o wy-

sokiej czutosci jest dedykowany do automatycznego odczytu numeréw

tablic rejestracyjnych ANPR na pojezdzie poruszajgcym sie z maks.

predkosciag 200 km/h z odleglosci do 25 m. Kamera rozpoznaje kolor,

marke oraz model pojazdu. Przesyta strumienie wizji o kazdej porze

dnia i nocy, 7 dni w tygodniu, w warunkach skrajnie stabego oswietle-
nia. Dzieki lokalnej pamieci zarejestrowany obraz jest dostepny na-
wet wéwczas, gdy potaczenie sieciowe nie jest aktywne.

Funkcje:

- Kamera ANPR - przetwornik obrazu 3 Mpix, cz-b
- Kamera kontekstowa - przetwornik obrazu 3 Mpix, kolor
- >95% dokladnosé odczytu wbudowanego ANPR

- 99% doktadnosé detekcji

Rozpoznawanie tablic pojazdéw bedacych w ruchu (do 200 km/h)

ARTPEC?7 wyposazono w modut wykrywania
obiektéw w czasie rzeczywistym oparty na me-
chanizmie uczenia maszynowego. To przeto-
mowy krok technologiczny. Automatyczne wy-
krywanie i rozréznianie ludzi, twarzy i obiektéw,
takze w ruchu, zsynchronizowane z inteligentny-
mi systemami alarmowania to przysztos¢, ktéra
Axis buduije juz dzis.

uruchomienia wyjscia alarmowego, co w potacze-
niu z systemem kontroli dostepu automatycznie
otworzy drzwi, zezwalajac danej osobie na wejscie.
Nagrania zapisywane w rejestratorach BCS Line
uzupetnione danymi o wykrytej twarzy utatwia-
ja wyszukiwanie interesujacych zdarzen. To po-
zwala zawezi¢ krag poszukiwanych oséb, zmniej-
szajac jednoczesnie ilos¢ nagran, ktére operator
systemu musi przejrzec.

Dzieki zastosowaniu tego typu obudowy kamere
mozna wyposazy¢ w dowolny obiektyw, aby méc
jak najlepiej uchwyci¢ kadr, w ktérym chcemy, zeby
zachodzita detekcja. Kamera wspiera réwniez inne
funkcje zaawansowanej analizy obrazu (przekrocze-
nie linii, wkroczenie w strefe, pojawienie sie/zniknie-
cie obiektu), a takze takie standardowe funkcje, jak
obstuga kart microSD, wejscia/wyjscia audio czy
wspomniane wczesniej wejsciajwyjscia alarmowe.

Pokrycie zasiggiem jednego pasa ruchu
Szacowanie predkosci pojazdu
Zdalne sterowanie za pomoca portalu Web

Strumieniowanie wizji 24/7

Zgodnosé z ONVIF
Pamieé wewnetrzna do 128 GB
Klasa szczelnosci obudowy IP67

Whbudowany oswietlacz IR (10 LED 850 nm)

Wsparcie GPS/LTE (opcjonalne)

&> ORTEX

Sensing Innovation

JUZ 40 LAT JESTESMY SWIATOWYM

LIDEREM DETEKCJI

Zatozona w 1979 roku firma OPTEX specjalizuje sie w technologiach
detekcji. Dzieki temu jestesmy w stanie sprosta¢ wymaganiom réznych
branz, od automatyki drzwiowej i przemystowej, po branze security

i ochrone kluczowych zasobow srodowiskowych. Historia firmy zaczeta sie
40 lat temu w Japonii. OPTEX szybko pojawit sie w Ameryce Pdtnocnej

i Potudniowej, Europie, na Bliskim Wschodzie oraz w Azji. Firma ma obecnie
siedziby w 12 krajach i jest reprezentowana w 80.

Naszym celem jest dostarczanie innowacyjnych i wysoce niezawodnych
rozwigzan detekcji.

th
OPTEX GROUP

Wiecej informacji na www.optex-europe.com/pl

OCHRONA WEWNETRZNA | OCHRONA ZEWNETRZNA | DETEKCJA POJAZDOW | LICZENIE PRZEPLYWU LUDZI | KONTROLA DOSTEPU
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Dahua Technology Poland przedstawia no-
wo$é produktowa - kamerg dozoru wizyjne-
go zintegrowang z czujka ruchu PIR. Jest
to urzadzenie analogowe o wysokiej roz-
dzielczosci 5 Mpix.

Hybryda kamery z funkdja detekgji ruchu oraz czujki
ruchu to rozwigzanie pozwalajgce na maksymalne
ograniczenie fatszywych alarméw dzieki dwustop-
niowej weryfikacji zdarzeA. Kamera wyposazona
w wysokoczuty przetwornik oparty na technologii
Starlight zapewnia uzyskanie szczegstowego ob-
razu o doskonatej jakosci przy bardzo niskim pozio-
mie o$wietlenia zewnetrznego. Ma réwniez wbu-
dowany promiennik IR z funkgja inteligentnego

doboru natezenia podswietlenia SmartIR o za-
siggu 20 m. Kamera moze przesyta¢ cztery stru-
mienie danych jednym kablem koncentrycznym,
tj. wideo, dzwiek, sterowanie i zasilanie. Do wybo-
ru sa dwa staloogniskowe obiektywy o ogniskowej
2,8 mm lub 3,6 mm. Wbudowana czujka ruchu
PIR o zasiggu detekgji ok. 15 m i kacie widze-
nia 110° weryfikuje zdarzenia alarmowe wyzwa-
lane przez kamere.

Ponadto kamera ta zabezpiecza teren, wykorzy-
stujac dodatkowo ochrone czynna - wigcza lam-
pe $wiatta bialego oraz uruchamia syrene alarmo-
wa. Dodajac do tego klase szczelnosci obudowy
IP67 oraz mozliwosé pracy w szerokim zakresie

EUROALARM www.euroalarm.com.pl

Sygnalizatory zewnetrzne - najwyzsze

normy zabezpieczeri

Firma Euroalarm rozszerza swoja oferte sygnali-
zatoréw akustyczno-optycznych o szereg modeli
o wyjatkowym wzornictwie i kolorystyce, spetnia-

[ FAUYL \ ww.ezviz.eu/pl/

Bateryjna kamera Wi-Fi
EZVIZ C3A ze stacja W2D

C3A - kolejny innowacyjny produkt w ofer-
cie EZVIZ - to catkowicie bezprzewodowa
kamera full HD zasilana z baterii litowej ta-
dowalnej 5500 mAh z komunikacja Wi-Fi
2,4 GHz bezposrednio do routera. Kamera

jest wyposazona w czujnik ruchu PIR o regulo-
wanym zasiegu, ktéry ,wybudza” kamere w mo-
mencie wykrycia ruchu. W takim trybie bateria
pozwala na prace urzadzenia do 2 miesiecy (przy
zatozeniu do 10 alarméw z detekcji ruchu na do-
be). C3A moze réwniez pracowac ze stacja ba-
zowa W2D w pasmie 868 MHz, wéwczas czas
pracy kamery wydiuza sie do 6 miesiecy przy tej

jacych najwyzsze normy GRADE 3i GRADE4.
Do wyboru jest szes¢ koloréw, ktére moga by¢ fa-
czone z trzema kolorami wymiennego elementu
maskujacego lampe LED. Gama sygnalizatoréw
obejmuje znane z niezawodnosci sygnalizatory
SA-5i najnowsze opracowania wioskich projek-
tantéw - serie MURANO.

W obrebie kazdego modelu jest mozliwosé wybo-
ru opcji w zakresie stopnia ochrony. Niektére obu-
dowy sa wykonane z tworzywa ABS, inne ze stali
lub stali chromowanej. Sygnalizatory sa przysto-
sowane do wbudowania akumulatora, jako zrédta
zasilania awaryjnego. Maja zabezpieczenia anty-
sabotazowe przed zerwaniem, otwarciem i zapian-

samej liczbie alarméw. Stacja bazowa obstuguje
maks. 6 kamer C3A.

Kamera generuje strumieri full HD do 25 kl. /s,
umozliwiajac uzytkownikowi podglad z dowolne-
go miejsca przez aplikacje EZVIZ na smartfo-
nie. Czujka PIR w momencie detekcji ruchu wy-

temperatury -20°C...60°C, mamy do czynie-
nia z produktem uniwersalnym, wszechstronnym,
do wykorzystania tam, gdzie pojedyncza detek-
cja ruchu nie radzi sobie z fatszywymi alarmami
wywolywanymi np. przez deszcz czy poruszaja-
ce sie na wietrze rosliny.

kowaniem. Najbardziej zaawansowane modele sa
zabezpieczone przed przewierceniem obudowy
i dodatkowo maja czujnik wstrzasowy. Sygnaliza-
tory s wyposazone w dynamiczne glosniki duzej
mocy lub przetworniki piezoelektryczne i w zalez-
nosci od modelu generuja 106,112 116 dB. Po-
nadto istnieje mozliwos¢ ustawienia modulac;i
dzwieku i czterech wartosci czasu dziatania nie-
zaleznie od ustawieri centrali alarmowe;.
Mozliwa jest réwniez nastawa licznika generowa-
nych alarméw samego sygnalizatora (osobne dla
elementu optycznego, np. potwierdzenie uzbro-
jenia i rozbrojenia systemu). Gdy istnieje potrzeba
umieszczenia sygnalizatora w miejscu, do ktérego
trudno jest doprowadzi¢ przewdd, mozna zasto-
sowac sygnalizator bezprzewodowy z uniwersal-
nym nadajnikiem radiowym.

zwala rejestracje na karcie microSD w kamerze
oraz przesyta informacje na aplikacje w smartfo-
nie. W przypadku niskiego poziomu natadowa-
nia baterii uzytkownik otrzyma powiadomienie
o koniecznosci jej dotadowania. Dwukierunkowy
tor audio umozliwia rozmowe z aplikacji w smart-
fonie z osobami w bezposrednim otoczeniu ka-
mery. Klasa szczelnosci obudowy IP65 i za-
kres temperatury pracy -20°C...45°C pozwalaja
na stosowanie kamery w warunkach zewnetrznych.
Kamera C3A wspétpracuje z bezptatna aplika-
cja na smartfony pracujgce na systemach zaréwno
Android, jakilOS. Wkrétce bedzie réwniez do-
stepny panel solarny dofadowujacy baterie kamery.

Linc

Polska Sp. z o.0.

Ochrona perymetryczna nowej generac;i

FLIR Saros™
DOME

Dwukierunkowe audio

oraz cyfrowe wejscia i wyjscia
==

Wytrzymata obudowa - P 66

Whbudowana
analiza obrazu

Biate swiatto LED

Kamera HO

940nm IR LED DOwie kamery

termowizyjne
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www.hikvision.com/pl

Z Serii PanoVu

DS-20P1636ZX-D - najnowsza kamera Hikvision

DS-2DP1636ZX-D [ 836 (5 mm) to ka-
mera z najnowszej serii produktéw Hikvi-
sion PanoVu. Urzadzenie taczy w sobie
zalety kamer: panoramicznej i szybko-
obrotowej PTZ, oferujac doskonatej ja-
kosci panoramiczny obraz 360° uzupet-
niony szczegétowymi ujeciami. Uzyskuje

dookota, uzytkownik otrzymuje precyzyj-
ny obraz nawet z bardzo odlegtych miejsc.
Dzieki zaawansowanej analizie wizyjnej i al-
gorytmowi klasyfikacji obiektéw ten model
z serii PanoVu oferuje szeroki zakres inteli-
gentnych funkgji do wielu celéw w panora-
micznym polu widzenia, m.in. wykrywanie

N\
QXXM

Otwarta platforma VMS

maj_czerwiec 2019

H
(-]

sie to za sprawg inteligentnego pozycjo-  wlaman, wykrywanie przekroczenia linii, wy- °
nowania 3D. krywanie wejscia/wyjscia z obszaru. °
Catkowita rozdzielczos¢ kamery 16 Mpix ~ Moze réwniez wysyla¢ sygnaty alarmowe, :
oraz 36x zoom optyczny zapewniajg dosko-  co zapewni uzytkownikom znaczng popra- . ANALITYKA
nata jakos¢ nagrania. Dzieki osmiu przetwor-  we wydajnosci zabezpieczeri. Kamera ide- . ANTYSABOTAZOWA
nikom obrazu Dark Fighter kamery pano-  alnie sprawdza sig na lotniskach, dworcach, o ()
ramicznej, ktére umieszczono w pierscieniu  placach, stadionach. °
[ ]
. DYMU | GNIA ROZPOZINANIE
Www.linc.pl
ZLICZANIE
0sOB
DETEKCIA
, e . . . . ‘ ZGROMADZEN
Wavestore - VMS, ktéry umozliwia znacznie wigce Wi e P
www.linc.pl 3
VMS firmy Wavestore to otwarta platforma  Produkty marki Wavestore mozna stoso-  store jest w 100% rozwijane
zarzadzajaca, stanowiaca najwazniejszy ele-  wac samodzielnie jako niezalezne rozwigza-  w sposéb niezalezny, powstaje N
ment systemu zabezpieczenia techniczne-  nia, mozna je takze zintegrowac z istniejacy-  z zachowaniem najwyzszej dbatosci o jakos¢ é z
go. Daje petng swobode taczenia praktycznie  mijuz systemami dozoru i technologiami firm  kazdej wykonywanej integracji i jej bezpie- i 2
dowolnych elementéw (kamer, elementéw au-  trzecich. Co istotne, oprogramowanie Wave-  czeristwo. Jest tez kompatybilne z wieloma >
tomatyki budynkowe]) w jeden spéjny system. technologiami wideo, dzieki czemu mozliwa ® .
Dzieki temu mozna jednoczesnie prezentowac jest dowolna kombinacja typéw kamer i ob- ' ?\
obrazy z kamer i metadane z innych systeméw, razéw wyswietlanych na ekranie, a takze na-
uzupetnione o dZwiek z urzadzer lub kamer. grywanych w wysokiej rozdzielczosci: UHD 4
Oprogramowanie Wavestore jest dostepne 4K, HD, 360°, HD-SDI, HD-CVI, termo-
w kilku wersjach - fatwo mozna wybra¢ zestaw wizyjnych, IP i analogowych. .
funkcji odpowiadajacy indywidualnym potrze- ~ Oprogramowanie Wavestore dziata na plat- S ETK'
bom. Wavestore oferuje réwniez szeroka ga- formie Linux, osiagajac dwukrotnie wieksza AKTYWNYCH :
me serwerdw, ktére wraz z oprogramowaniem przepustowo$¢ danych w poréwnaniu z kom- PROJEKTOW .
tworza kompletne i funkcjonalne rozwiazanie. pilacja na system Windows. \ SAFE CITY .
URN www.miwiurmet.pl/ .
L] .
[]I'W[jrz m|ESZkan|8 Bern i Retina to urzadzenia wchodzace  rowania za pomoca jednego przycisku (hacisnie- —— e e ‘
.+ wsklad inteligentnego centrum zarzadza-  cie przycisku opuszczania domu spowoduje np.
na D d | EQ*USG nia Wulian Smart Home. Te nowoczesne,  wylaczenie wybranych urzadzer gospodarstwa
eleganckie bezprzewodowe zamki do drzwisa ~ domowego), kamere z reflektorem IR umozli-
doskonatym rozwigzaniem do prze-  wiajaca - dzieki aplikacji mobilnej - obserwo-
Wiecej na: o znaczonych pod wynajem aparta-  wanie otoczenia przed drzwiami (model Retina). -
wwwwulian.pl mentéw, mieszkari i doméw jed-  Oprécz zamkéw Bern i Retina, Wulian Smart
norodzinnych, hoteli, biur, ale nie Home oferuje wiele rozwiazan, ktérych zainstalo-
tylko. Mozna je otwierac na kilka  wanie w domu zapewni domownikom bezpieczeri- REPLIKACJA  REDUNDANCJA SIECI SLEDZENIE ~ FUNKCJA  KOMPRESOR KONFIGUROWALNE INTUICYINY  INTERAKTYWNE WIELODOMENOWY
sposobéw: przy uzyciu aplikacjizain-  stwo i wygode. Kazdy uzytkownik moze tworzy¢ ARCHIWUM SERWEROW NEURONOWE OBIEKTU AUTOZOOM CzZASU SCIANY WIDEO INTERFEJS MAPY 3D MONITORING

stalowanej na urzadzeniu mobilnym, za po-  wlasne scenariusze zdarzen, ktére sam progra-
moca odcisku palca (kontrola biometryczna),
kodu PIN czy karty zblizeniowej NFC, a takze

tradycyjnie kluczem.

muje i ktére odpowiadaja rytmowi dnia. Mozna
sterowac wszystkimi urzadzeniami wchodzacy-

POZNAJ PEENE SPEKTRUM MOZLIWOSCI AXXON NEXT:
WWW.AXXONSOFT.COM/PL

mi w sklad systemu w sposéb zdalny, poczaw-
Ponadto zamki Bern i Retina umozliwiaja nada-  szy od wlaczania i wytaczania $wiatla, sterowania
wanie indywidualnych uprawnieri réznym gru-  ogrzewaniem i klimatyzacja, podlewania ogrodu,
pom: administratorom, uzytkownikom, gosciom.

Sa wyposazone w alarm sabotazowy, tryb ste-

skoriczywszy na ostrzeganiu o niebezpiecznym
zdarzeniu, np. ulatnianiu sie gazu czy zalaniu. -
AxxonSoft Polska Sp. z 0.0.

ul. Olszanska 5H, 31-513 Krakéw
tel.: +48 12 393 58 01
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AIRSCREEN ASD 532 - czujka zasysajaca dymu

Czujka zasysajgca dymu ASD 532 to nowe
urzadzenie w ofercie Schrack Seconet z ro-
dziny AIRSCREEN ASD 53x. Jest dedykowa-
ne do nadzorowania powierzchni trudno dostep-
nych lub wymagajacych lokalnej ochrony o szybkim
czasie reakcji. Charakteryzuje sie szerokim zakre-
sem czutosci pomiarowej (od 0,002 do 10 %/m),
uzyskiwanym za pomoca dobieralnych czujnikéw
dymu SSD 532 (w wersjach -1/2/3). Kompletne
urzadzenie sktada sie z jednostki oceniajacej, ktérej
panel czotowy jest wyposazony we wskazniki LED
informujace o stanie pracy i aktualnym poziomie za-
dymienia oraz jednego uktadu orurowania ssacego.
Czujke mozna rozbudowac za pomoca modutéw
rozszerzer montowanych wewnatrz obudowy, np.

XLM 35 do cyfrowej integracji z systemem Inte-
gral IP, RIM 36 posiadajacy dodatkowe wyjscia
przekaznikowe czy SIM 35 do polaczenia czujek
w sie¢. Modut XLM 35 (podobnie jak dla ASD
535) umozliwia konfiguracje czujki za pomoca
oprogramowania ASD Config z poziomu opro-
gramowania Integral ApplicationCenter (Con-
fig over Line) systemu Integral IP.

ASD 532 umozliwia realizacje orurowar syme-
trycznych w ukladach I-, U-, T-, H- oraz E- oraz
dowolnych uktadéw (do 120 m diugosci) przy
wsparciu intuicyjnego oprogramowania projek-
towego ASD PipeFlow.

Czujka jest przeznaczona do nadzorowania ta-
kich przestrzeni, jak: szyby windowe, szafy IT,

centra przetwa-
rzania danych, po-
mieszczenia typu ,clean room” i laboratoria.
Charakterystyka czujki zasysajacej dymu ASD 532
- wsparcie dla techniki Config over Line,
- wysoce czuty czujnik dymu SSD 532 w trzech
wersjach (praca w zakresie 0,002 do 10 %/m),
- kompaktowe wymiary i mozliwosé montazu
w dowolnej orientacji,

mozliwosé konfiguracji biegéw wentylatora,
- wbudowany wskaznik koncentracji dymu,

maks. dtugosé orurowania 120 m,

- wsparcie projektowe za pomoca ASD PipeFlow,
- atrakcyjna cenowo czujka zabezpieczajaca
sredniej wielkosci przestrzenie.

mﬂl{! www.tp-link.com.pl

Deco M9 Plus - domowy system Wi-Fi Mesh AC2200

Deco M9 Plus to system wspélpracujacych ze soba urzadzen, kté-
re zapewniaja szybka transmisje danych w kazdym zakamarku do-
mu. Dwa routery Deco wystarcza, aby pokry¢ siecig budynek o po-
wierzchni do 400 m2 System mozna rozbudowa¢ nawet do 10 urzadzen.
Drzieki zaawansowanej architekturze o topologii siatki (mesh) urzadze-
nia klienckie automatycznie przetaczaja sie na router Deco o naj-

ustawi¢ harmonogramy dziatania obejmujace urzadzenia komunikujace sie
w standardach Zigbee, Bluetooth i Wi-Fi.

Routery Deco zostaty wyposazone w system TP-Link HomeCare (zaawan-

sowane funkgje kontroli rodzicielskiej), QoS oraz wbudowany antywirus, kté-

ry filtruje szkodliwe tresci, zapobiega cyberatakom, a zain-

fekowane urzadzenia wprowadza w stan kwarantanny.

5770057

POTROJNA ™"

System Deco jest niezwykle prosty do skonfiguro-
wania. Nalezy pobra¢ aplikacjg TP-Link Deco, kts-

o
. : 'ﬁ’ ra dostepna jest na urzadzenia z systemami Andro-

id ii0S. Podazajac za wskazéwkami wyswietlanymi

silniejszym sygnale, gdy przemieszczamy sie po domu. System
zapewnia stabilne potgczenie o predkosci do 2134 Mb/s

w trzech pasmach i jest kompatybilny ze wszystki-

mi modemami kablowymi.

czerwiec 2019
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Dzieki wbudowanym modutom Bluettoth -

i Zigbee system Deco M9 Plus moze réw-
niez petni¢ funkcje huba dla urzadzen smart
home, sterujgcego wszystkimi urzadzenia-
mi w sieci za pomoca jednej aplikacji. Mozna

na ekranie smartfona, w kilka minut skonfigurujemy pod-

stawowe ustawienia i co wiecej, poznamy najlepsze miejsca do in-
stalacji urzadzeri wchodzacych w sktad zestawu. To niewatpliwa za-

leta, bo zwykle to wiasnie wybdr optymalnego miejsca do instalacji

~emmm————" poszczegdlnych elementéw systemu Wi-Fi zajmuje najwigcej czasu.

m www.veracomp.pl

UNV Unicorn firmy Uniview

UNV Unicorn firmy Uniview to tatwa do wdro-
zenia, skalowalna i niezawodna platforma sprze-
towa z funkcjami zarzadzania, przechowywa-
nia, dekodowania i przesyltu sygnatéw z kamer
IP, NVR-6w, koderéw, dekoderéw, klawiatury
sieciowej czy urzadze w chmurze.

Moze obstuzy¢ maks. 1000 kamer (2000 kana-
téw opcjonalnie) w standardzie UNV miejskiego

systemu monitoringu wizyjnego. Oferuje roz-
wigzania, ktére zwiekszaja wydajnos¢ i obnizaja
koszty. Ma zaimplementowane funkcje analityki
wizji, np. przekraczanie linii, wykrywanie rozogni-
skowania, zmiana sceny, zliczanie 0séb czy rozpo-
znawanie twarzy.

Unicorn obstuguje otwarty standard ONVIF
i jest zgodny z wiekszoscia kamer IP obstuguja-
cych ten standard
czotowych pro-
ducentéw. Dzie-
ki kompresiji Ultra
265 koszt przecho-
wywania materiatu
moze by¢ zreduko-
wany nawet o0 75%.

Unicorn obstuguje 16 dyskéw twardych (mozliwos¢
rozszerzenia do 48). Integralnos¢ danych gwaran-
tuje najnowszy system RAID obstugujacy prawie
wszystkie tryby RAID na rynku (np. 0, 1,5, 6,10,
50, 60). Wyréznione funkcje: rozwigzania WAN,
architektura Master/Slave, centralna kopia zapa-
sowa, Hot Standby czy tez integracja z macierza-
mi dyskowymi.

Unicorn obstuguije 16 kanatéw dekodowania dla ka-
mer 2 Mpix (112 kanatéw z dwiema dodatkowymi
kartami dekodujgcymi). Dzieki opcjonalnej karcie
dekodujacej Unicorn moze obstugiwaé do 16 mo-
nitoréw. Sciana telewizyjna z wieloma monitorami
moze by¢ wykorzystana np. do podgladu na zy-
wo, podziatu obrazéw czy tez wyswietlania zda-
rzeri alarmowych.

‘INTELIGENTNY KODEK

Inteligentny Kodek

256KBPS PRZEPUSTOWOSC
DLA KAMERY 2 MP
1GB MIEJSCA NA HDD DLA
ZAPISU Z 24H

'INTELIGENTNY ALARM

detekcja kszta!tu

e —

ZAAWANSOWANA DETEKCIA
RUCHU ROZPOZNAJE LUDZI
WSROD PORUSZAJACYCH

SIE OBIEKTOW

‘INTELIGENTNY OBRAZ |

detekcja twarzy

\

ZAAWANSOWANY ALGORYTM

DBA O ROZPOZNAWANIE
TWARZY

Genway - Dystrybutor marki Tiandy

Email: info@genway.pl
Strona: tiandy.pl

Tel: +48 24 264 77 33
Fax: +48 24 268 12 29
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co nfe re nce . ’ | 3. edycja Warsaw Security Summit byla rekordowa!

W tym roku na te najwieksza w branzy security w Euro-
pie Srodkowo-Wschodniej konferencje przybyto ponad
600 oséb! Hotel Westin w Warszawie po raz kolejny stat

sie miejscem spotkania $wiata nauki, technologii i rynku
security. W jednym miejscu zebrali sie uznani eksperci,
praktycy i wykladowcy akademiccy reprezentujacy ca-
ta branze zabezpieczer. W ciagu 7 godzin prelekcji i pa-
neli dyskusyjnych zostaly poruszone najwazniejsze te-
maty z zakresu bezpieczeristwa. Wydarzenie uswietnita
obecnos¢ 16 prelegentéw i ponad 20 panelistéw z kra-
ju i zagranicy. Dynamiczna wymiane opinii rozpoczat
panel dotyczacy kierunku, w jakim bedzie sie rozwija¢ |
branza. A wlasnie wokét przysztosci branzy najczesciej
tocza sie kuluarowe rozmowy.

Uczestnicy konferencji mieli takze okazje zapozna¢ sie
z rozwigzaniami 17 firm na ich stoiskach wystawienniczych.
Nowinki techniczne i rozwiazania konkretnych producen-
téw mozna byto poznawac w hotelowym foyer réwnolegle
z prelekcjami. Miejsce to w ciggu catego konferencyjne-
go dnia stato sie nie tylko powierzchnig wystawiennicza
- wiedza i pomystami dzielili sie tu przedstawiciele ca-
lej naszej branzy. Nie ma watpliwosci, ze networking
to obecnie nie tylko wymiana wizytéwek.

Juz teraz zapraszamy na kolejna edycje Warsaw Secu-

rity Summit za rok!
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Predictive security to pojecie, o ktérym sty-
szymy w branzy zabezpieczen coraz cze-
Sciej. Predyktywnosé to cecha, ktéra maja
charakteryzowad sig rozwigzania juz w nie-
dalekiej przysztosci. Na przyklad przewi-
dywanie zdarzen, kolejnych ruchéw itp.
i na tej podstawie wyciaganie odpowiednich
whioskéw. Prezentacja Krzysztofa Bartuszka
podkreslita, wage informacji - ktére juz po-
siadamy lub ktére tatwo zdobyé¢. Filtrowa-
nie danych (BIG DATA) wg réznych kryte-
riéw moze stanowi¢ podstawe do okreslenia
strategii zabezpieczeri. Do danych obecnie
podlegajacych analizie w przysztosci moga
dojs¢ takze dane z social mediéw. A do ich
przetworzenia, analizy i opracowania wnio-
skéw branza bedzie potrzebowata duzej gru-
py wyspecjalizowanych analitykéw danych.

RAFAL LuPkowski

KRrzYszToF BARTUSZEK

international

rd conference

Prelegenci zastosowali w tym roku sze-
roki wachlarz multimediéw, by poka-
zaé jak zmienia sig rynek. Nie bali sig
tez stawiania odwaznych tez. W wie-
lu prezentacjach i panelach dyskusyj-
nych padaly stowa, ze branza security
niebawem nie bedzie potrzebowala juz
tak duzej liczby pracownikéw.

Rafat Lupkowski zauwazyt, ze obecnie
pytanie na branzowym rynku nie brzmi
,czy technologia zastapi cztowieka?”, ale
,kiedy go zastapi?”. Waznym elementem
#NewSecurityConcept, do ktérego od-
nosifa sie jego prezentacja, byto obnize-
nie kosztéw ochrony oraz outsourcing
ustug security. Zdaniem t.upkowskiego
nie liczba pracownikéw czy nawet liczba
urzadzeri w ochranianym miejscu bedzie
miata kluczowe znaczenie, a whasnie zin-
dywidualizowana koncepcja zabezpiecze-
nia, z optymalnym wykorzystaniem za-
réwno technologii, jak i zasobéw ludzkich.

GRzEGORZ CWIEK

W bloku poswieconym integracji systeméw
zabezpieczer poruszono jeden z najwazniej-
szych (nie tylko dla branzy security) proble-
méw - czynnik ludzki. To wlasnie czlowiek i je-
go niewtasciwa reakcja na zagrozenie stanowi
najstabsze ogniwo. Integracja systeméw powinna
wyeliminowa¢ wiele btedéw cztowieka. Zdaniem
Grzegorza Cwieka sama technika bez odpowied-
nio przeszkolonego operatora nie wyeliminuje ,ble-
duludzkiego”. Prelegent zwracal tez uwage na to,
e projekt integracji systeméw zabezpieczen po-
winien rozpoczynac sie juz na etapie powstawa-
nia obiektu, wtedy powinna by¢ przeprowadzona
analiza zagrozen. Taka organizacja bezpieczeni-
stwa pomogtaby zsynchronizowa¢ i dopasowa¢
nie tylko technike do danego budynku, ale i za-
projektowac odpowiednie procedury - np. ewa-
kuacji, tak by trwata ona mozliwie jak najkrécej.

MARK S. WiLsoN

Nowoczesne technologie, ktérych w rozwiazaniach se-
curity nie brakuje, powinny byé stosowane bardzo odpo-
wiedzialnie. Biznes technologiczny nie moze podazaé
tylko za zyskami, bo coraz wiecej ludzi nie ufa techno-
logii, widzi w niej zagrozenie - takimi wnioskami po-
dzielit sig w czasie Warsaw Security Summit Mark S.
Wilson. Jego zdaniem mozna wykorzystywac sztuczna
inteligencje tak, by ludzie nie widzieli w niej zagrozenia.
Maszyna, mimo ogromnych mozliwosci obliczeniowych,
nie wycigga wnioskéw. Tu pojawia sie cztowiek, ktére-
go zadaniem jest tak ukierunkowa¢ sztuczna inteligen-
cje, by jej zastosowanie nie budzito watpliwosci, a dawa-
to wymierne efekty dla bezpieczeristwa. Mark S. Wilson
podat przyktad poszukiwania przez policje miejsca beda-
cego punktem rozprowadzania narkotykéw. Sztuczna in-
teligencja pomogta doktadnie ustali¢ osoby przebywajace
w zasiegu kamer monitoringu i ich ruch, ale tylko czto-
wiek wyciagnie z ,mapy tego ruchu” odpowiednie wnioski.
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Procedury, operatorzy i technologia - te
trzy czynniki powinny stanowié postawe
zarzadzania bezpieczefAstwem. Niezalez-
nie od tego czy ochrona dotyczy korporacji,
centrum handlowego, budynku uzyteczno-
$ci publicznej, czy obiektéw infrastruktu-
ry krytycznej. Z drugiej strony wazna jest
komunikacja z klientem, odpowiednie zro-
zumienie jego potrzeb i dopasowanie ich
do mozliwosci technologicznych. O tym,
jak wazny jest projekt zewnetrznej ochro-
ny budynkéw w trudnodostepnym terenie
méwit pptk Marek Zyczkowski. Zdaniem
przedstawiciela Wojskowej Akademii Tech-
nicznej podstawa w tak ztozonych technicz-
nie rozwigzaniach jest zindywidualizowany
projekt koncepcyjny.

Kolejnym wyzwaniem jest dobér rozwia-
zan odpowiednich dla inwestora/klienta
i tego, co proponuje wykonawca i integra-
tor. O tym jak wazne jest wzajemne zrozu-
mienie potrzeb i wyzwan dla obu stron mé-
wit Maciej Pietrzak.

miedzynarodowa
m koﬁfelxancja 3
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Zaawansowane technologicznie inteligentne miasta
to nie pies$n przyszlosci. Szereg potaczen w smart
city musi dzialaé w tak przemyslany sposéb, jak
uktad nerwowy w ludzkim organizmie. O zalezno-
$ciach w tym sektorze méwit Andrea Sorri. Zwrécit
uwage, jak silnie na rozwéj smart city wptywa Inter-
net Rzeczy. loT i aplikacje z nim zwigzane nie tylko
wskaza droge z punktu A do punktu B, ale - w po-
taczeniu z kamerami dozoru wizyjnego - pomagaja
np. unika¢ nadmiernego sforica. To szczegélnie waz-
ne dla oséb starszych, dzieci czy chorych.

Smart City to jednak nie tylko miasta w krajach wy-
sokorozwinietych. Jak dziata system monitoringu
miejskiego zintegrowany z systemem monitoringu
transportu pokazywat Ryszard Koztowski ze Stra-
zy Miejskiej w Lodzi. To rozwiazanie pomogto wy-
kry¢ ponad 16 tysiecy incydentéw, a system jest tak
zaprojektowany, ze dozorowana jest niemal cata po-
wierzchnia centrum miasta.

a’hua

TECHNOILOGY

JERMAIN CAMPBELL

Ponad potowa Polakéw czuje sig bezpiecz-
na w sieci. Jednak poczucie bezpieczen-
stwa nie idzie w parze ze stanem faktycz-
nym. Z cyberputapkami i phishingiem
spotykamy sie niemal codziennie. Na za-
grozenia wirtualne narazeni s wszyscy - nie
tylko uzytkownicy indywidualni, ale i duze kor-
poracje. Straty po ataku na firme moga by¢
ogromne. W czasie Warsaw Security Sum-
mit Francesco Chiarini z ISSA wyjasnial,
jak zapobiega¢ szpiegostwu gospodarcze-
mu. Z kolei Jermain Campbell méwit, jak
wazne jest zabezpieczenie kluczowych infor-
macji w firmie nie tylko przed hakerami, ale
i nagla utrata kluczowych danych, bez kts-
rych firma de facto przestaje dziatac.

MAREK iYCZKOWSKI MicHAL MIELCZAREK

Summit

FRANCESCO CHIARINI

Waznym tematem poruszanym na War-
saw Security Summit byty rozwiaza-
nia security w chmurze. Korzystaja
z nich czgsto uzytkownicy systeméw
zabezpieczen. Domowy system alarmo-
wy obstugujemy obecnie z poziomu te-
lefonu komérkowego. O wadach i zale-
tach transformacji cyfrowej do chmury
méwit Daniel Kaminski, ktérego gtéw-
nym polem zainteresowania jest obec-
nie zdalne zarzadzanie systemami za-
bezpieczen.

Dlaczego firmy boja sie chmury, mi-
mo ze coraz wiecej korporacji korzysta
z tych rozwiazan? O mozliwosciach wy-
korzystania chmury w systemach zabez-
pieczeri w firmach méwit Michat Miel-
czarek. Jego zdaniem w chmurze fatwiej
jest zintegrowac rézne systemy zabez-
pieczen zainstalowane w obiekcie lub
w réznych rozproszonych lokalizacjach.

IEL KAMINSKI
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Norbert Bartkowiak

Ela-compil

Tematyka technicznej ochro-
ny mienia i zarzadzania bezpie-
czefistwem zajmuje sig od niemal
trzech dekad. Autor wielu publi-
kacji z dziedziny technicznych
srodkéw ochrony mienia i zinte-
growanych systeméw zarzadzania
bezpieczeristwem. Rzeczoznawca
Izby Rzeczoznawcéw SITP. Wielo-
letni wyklfadowca w osrodku szkole-
niowym PISA, odznaczony Ztotym
Krzyzem Zastugi przez Prezydenta
RP. Zatozyciel i prezes Ela-compil
- spétki od przeszto 25 lat zajmuja-
cej sie systemami zarzadzania bu-
dynkiem oraz sterowaniem urzadze-
niami przeciwpozarowymi.

Grzegorz Cwiek
Schrack Seconet Polska

Pasjonat branzy bezpieczeristwa, ktéry chetnie dzieli sig swoja
wiedza. Profesjonalista w zakresie zarzadzania bezpieczeristwem,
ciagtoscia dzialania, bezpieczeistwem technicznym i organizacyj-
nym. Absolwent studiéw doktoranckich Kolegium Zarzadzania i Finan-
séw Szkoty Gléwnej Handlowej oraz Wydziatu Zarzadzania brytyjskie-

go Bournemouth University. Cztonek wielu organizacji branzowych
w kraju i zagranica, m.in. brytyjskiego The Business Continuity Institute.

WIELKA GALA

W branzy security sa osoby uznawane

za autorytety, ktérych doswiadczenie

i wiedze podziwiamy. S3 tez projekty, ktore
budza uznanie i zmieniaja nalepsze rynek
zabezpieczen technicznych i podnosza
poziom bezpieczeristwa w Polsce. I wiasnie
przekonanie, ze wybitne osoby i wybitne
projekty nalezy wyréozniaé, zainspirowalo
redakcje ,,a&s Polska' do przyznania po raz
pierwszy nagrod AS Security.
WreczyliSiny cztery statuetki Osobowosci
Roku oraz xﬁgrody za Wdrozenie Roku.

ROKU 2019

Jacek Grzechowiak
Securitas

Ma orgomna wiedze i wielkie
doswiadczenie w zarzadzaniu
bezpieczeistwem w duzych fir-
mach i organizacjach. Specjali-
zuje sie w zarzadzaniu ryzykiem

i bezpieczeristwem, prowadzeniu
audytéw bezpieczenstwa (w tym
testow penetracyjnych ochrony
fizycznej i technicznej), koncep-
cjach i planach bezpieczenstwa.
Swoje ponad 20-letnie doswiad-
czenie w tym zakresie zdobywat
zaréwno w instytucjach paristwo-
wych, jak i organizacjach bizneso-
wych. Obecnie pracuje jako Cor-
porate Affairs Director w Securitas.

Anna Twardowska
Nedap Security Management
(nagrode odebral Btazej Ozga)

Profesjonalistka i perfekcjonistka w kaz-

dym calu. Zbudowata preznie dziala-

jacy zespét wyrézniajacy sig na rynku ‘ 4
nie tylko wiedza i kompetencja, ale tak- "“ 4
ze wysoka jakoscia i niezawodnoscia. 1
W czasie swojej kariery zawodowej byla
odpowiedzialna m.in. za zarzadzanie ze-
spolem sprzedazy, stworzenie i rozwijanie \ s
sieci partneréw w Polsce oraz za sprzedaz

rozwigzan do monitoringu wizyjnego IP. i

Obecnie kieruje polskim zespotem oraz v

wspiera obecnych dystrybutoréw i part-

neréw handlowych Nedap Security Ma-

nagement. Aktywnie wspiera takze inte-

gracje kobiet w branzy security.

SECURITY

WDROZEN

System monitoringu
obiektéw BZK Group,
zrzeszajacej m.in. zaklady
Bakoma czy Polskie Mlyny

Dahua Technology Poland
BZK Group
Nagrode odebrali
Andrzej Jarzyna, Distribution BG
General Manager regionu CEE&Nordic

w Dahua Technology Poland, oraz
Tomasz Cholewa z BZK Group

Innowacyjny system
dozoru wizyjnego
w halach produkcyjnych
firmy COM40

BCS
COM40

Nagrode odebrali
Artur Stepowski, prezes NSS,
oraz, w imieniu firmy COM40,
odpowiedzialny za projekt

tukasz Stawicki z BCS

WSZYSTKIM NAGRODZONYM JESZCZE RAZ GRATULUJEMY!

POLSKA
,,,;

monitoringu wizyjnego i

w centrum handlowym o v

Wola Park w Warszawie '

Hikvision Poland
PKE Polska
g

Nagrode odebrali
Tomasz Goljaszewski, Key Account
Manager w Hikvision Poland, oraz
Rafat Gocatek, dyrektor ds. klientéw
strategicznych w PKE Polska

Wizyjny system ochrony
obwodowej w obiektach
magazynowych

Axis Communications
Poland

Securitas Polska

Nagrode odebrali
Karol Dominiczak, Key Account
Manager w Axis Communications
Poland, oraz Krzysztof Bartuszek,
prezes Securitas Polska

Pierwszy w Polsce petlowy
adresowalny dzwiekowy
system ostrzegawczy

Schrack Seconet Polska
RS System

Nagrode odebrali
Grzegorz Cwiek,
prezes Schrack Seconet Polska,
oraz Robert Szczerkowski,
prezes RS System

Wdrozenie platformy
do zarzadzania materialem
wizyjnym w rozleglej sieci

ArcelorMittal Poland !
Milestone Systems | ,/lz
Elstech /

o »

Nagrode odebrali | 3

Dmitrijs Bazajevs, Country Manager o
na Europe Pétnocno-Wschodnia i Rosje 7)
w Milestone Systems, oraz %

Rafat Zabierowski z firmy Elstech

(-]
(@b
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Najnowsze branzowe dane

| analizy rynku security

T E K S T
International

a&s

Jak szacuje firma badawcza IHS Markit,
globalny rynek safe city w 2017 r. wynosil
16,2 mld dol., a do 2022 r. ma osiagnaé
wartosé 29,6 mld dol.

Najwigkszym regionalnym rynkiem produktéw dla bezpiecznych
miast byl obszar Azji i Pacyfiku - osiggajac przychody o warto-
$ci 7,7 mld dol. odpowiadal w 2017 r. za blisko 50 proc. globalnej
sprzedazy. Zdaniem analitykéw gléwnymi czynnikami wzrostu
W tym regionie s3: rosnace w blyskawicznym tempie populacje
miejskie, ekspansja PKB i cz¢sto odgérne zarzadzanie projekta-
mi w Chinach, Indiach, Pakistanie czy Singapurze.

Na drugim i trzecim miejscu znalazly si¢ odpowiednio Ame-
ryka Pélnocna i Europa, z lacznym udzialem w rynku ocenia-
nym na blisko 40 proc. Dla poréwnania region Bliskiego Wscho-
du i Afryki oraz region Ameryki Lacinskiej osiagnely mniej niz
10 proc. globalnej sprzedazy rozwigzan dla safe city.

Monitoring wizyjny stanowi najwigkszy segment rynku bezpiecz-
nego miasta - w 2017 r przyniést branzy 45 proc. przychodéw. In-
frastruktura dozoru wizyjnego zostala uznana za kluczowa w pro-
jektach bezpiecznych miast, zwlaszcza ze dane z monitoringu
sa wyjsciowe dla wielu procedur analitycznych i operacyjnych.
IHS przewiduje, ze oparty na LTE szerokopasmowy dostep do In-
ternetu, wykorzystywany w komunikacji krytycznej, bedzie naj-
szybciej rozwijajacym sie segmentem (przy srednim rocznym
wzroScie w latach 2017-2022 szacowanym na ponad 30 proc.).

Wzrost gospodarczy i szybka urbanizacja sa wskazywane jako
te czynniki makroekonomiczne, ktére przyczyniaja si¢ do wigk-
szego zapotrzebowania na zintegrowane systemy bezpiecznych
miast. Tego rodzaju rozwigzania moga réwniez uzupelnia¢ opar-
te na wspdlpracy wielu podmiotéw zmierzajacej do redukeji prze-
stepczosci i wzrostu bezpieczenstwa.

Globalny rynek safe city Zrédlo: IHS Markit
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Globalny rynek inteligentnych autostrad (smart
highway) osiagnie do 2023 r. wartosé 54,1 mld dol.
Zgodnie z przewidywaniami firmy Mordor Intelligence, globalny
rynek inteligentnych autostrad osiagnie warto$¢ 54,11 mld dol.
do 2023 r. W prognozowanym okresie 2018-2023 $redni roczny
Wwzrost ma wynosic 18,15 proc.

23 mid $

Wielkos$c globalnego
'VIKU SYStemow
alarmowychw 2018 T

Zrédto: Ibis World

12mid§

WiglkoSC globalnego rynku
monitoringu wizyjnego jako ustug
(VSaaS - Video Surveillance as
aService)w 2018,

Zrédto: Memoori

W raporcie Mordor Intelligence jako klu-
czowe czynniki rozwoju rynku i popytu
na produkty smart highway wymieniono
przeludnienie, wzrost poziomu zanie-
czyszczen oraz stale rosnacy ruch. Roz-
wigzania dla inteligentnych autostrad
obejmuja: zaawansowane zarzadzanie
ruchem, systemy monitorowania i za-
rzadzania zatorami drogowymi, integra-
cje centréw kontroli ruchu, systemy kon-
troli dostgpu oraz systemy nawigacyjne.
Ameryka Pélnocna pozostaje kluczowym
rynkiem dla produktéw smart highway
i ten kontynent w raporcie jest uznawa-
ny za ,$wiatowego lidera technologii”.
Badanie wskazuje na zwigkszone wydat-
ki na budowe i infrastrukture drogows
w regionie. W 2017 r. USA przeznaczyly
na tego rodzaju projekty 91,13 mld dol.,
ado 2020 r. kwota ta wzrosnie do 99,4 mld
dol. Ze wzgledu na kwestie dotyczace zu-
zycia paliwa i emisji gazéw cieplarnia-
nych amerykanski Departament Energii
i Transportu zainicjowal dzialania ma-
jace na celu przyspieszenie badan i roz-
woju inteligentnych rozwigzan transpor-
towych oraz alternatywnych technologii
paliwowych.

Globalny rynek
autostrad
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Zrédto: Mordor Intelligence

Mimo uruchamiania nowych projektéw
autostrad opartych na zaawansowanych
rozwigzaniach, w tym szerszych, wielo-
pasmowych jezdni z efektywnym ozna-
kowaniem, tworzonych przy uzyciu wy-
sokiej jako$ci materialéw, wysoki koszt
inteligentnych technologii i komponen-
téw moze utrudni¢ dalszy rozwdj rynku
inteligentnych autostrad.

Rynek inteligentnych
wyswietlaczy (monitoréw
ekranowych) do 2025 r. bedzie sig
co roku zwigkszat o 34 proc.

Jak wynika z badan Markets&Markets, war-
tos¢ $wiatowego rynku inteligentnych wy-
$wietlaczy wzro$nie z 861 mln dol. w2017 1.
do 6,1 mld dol. w 2025 1. (przy $redniej rocz-
nej stopie wzrostu wynoszacej 34,0 proc.).
W raporcie zwrécono uwage na sukces in-
teligentnych glo$nikéw pelniacych funk-
cje bramy dla innych urzadzen inteligent-
nego domu, a takze wdrazanie sztucznej
inteligencji w produktach smart home. Od-
notowano tez rosnace zapotrzebowanie
na inteligentne urzadzenia do wdrazania
Internetu Rzeczy (IoT), co jest jednym
z czynnikéw wzrostu rynku.

W sektorze motoryzacyjnym do 2025 1.
bedzie coraz wigksze zapotrzebowanie
na inteligentne lusterka wsteczne. W re-
zultacie wigksze wykorzystanie takich lu-
sterek oraz inteligentnego oznakowania
pozytywnie wplynie na rozwdj branzy.

Rynek Edge Data Center do 2024 r.
osiagnie warto$é 13 mld dol.

Jak wynika z najnowszego raportu Glo-
bal Market Insights, rynek brzegowych
centréw danych powigkszy si¢ do 2024 1.
o ponad 4 mld dol., przekraczajac 13 mld
dol. Zwigkszone wykorzystanie przetwa-
rzania w urzadzeniach brzegowych sieci
oraz potrzeba wigkszej kontroli nad da-
nymi przyczyniaja si¢ na rynku Edge Da-

www.aspolska.pl

ta Center do wzrostu penetracji w wielu
branzach na calym $wiecie.

Ciagly rozwdj w takich sektorach rynku,
jak IT i telekomunikacja, opieka zdrowotna,
bankowo$¢ i branza energetyczna w cig-
gu ostatnich kilku lat wplywaly na wzrost
przychodéw na rynku edge computingu.
Branza brzegowych centréw danych ko-
rzysta tez na rosngcej popularnos¢ uslug
strumieniowej transmisji online. W tym
przypadku buforowanie aplikacji interne-
towych lub tredci na serwerach znajduja-
cych si¢ blizej uzytkownikéw umozliwia
$wiadczenie wysokiej jakosci ustug o du-
Zej przepustowosci.

Globalny rynek kontroli dostepu
wzrosnie do 16,6 mld dol. w2025 r.
Jak przewiduje Research and Markets,
globalny rynek kontroli dostepu z 6 mld
dol. w2017 r. zwickszy si¢ do 16,6 mld dol.
w 2025 1. (przy $redniej rocznej stopie
Wzrostu szacowanej na 13,2 proc.). Za klu-
czowe czynniki wzrostu rynku anality-
cy uznajg przejsécie z zamknietych syste-
moéw firmowych na otwarte rozwiagzania
IP, a takze integracj¢ systemow kontroli
dostepu z innymi uslugami i systemami.
Jak podano w raporcie, do rozwoju ryn-
ku beda si¢ przyczyniad takze inicjaty-
wy rzagdowe majace na celu zwalczanie
ewentualnych naruszen bezpieczenstwa
oraz wdrozenia bezpiecznej infrastruk-
tury miejskiej. Dominujacym regionem
na rynku kontroli dost¢pu pozostanie
Ameryka Pélnocna, na co beda wply-
wa¢ wysokie naklady na bezpieczenistwo
w USA oraz obawy zwigzane z rosngca
przestgpczoscia. ©

Globalny rynek
kontroli dostepu

mid dol.

2017 2029

Zrédto: Research and Markets
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Zycie fo nie film
Bezpieczenstwo
infeligentnego miasta’

»Na zlecenie szalonego hakera i agenta NSA Thomasa
Gabriela oraz jego kochanki Mai najlepsi hakerzy w USA
pomagaja im opanowacé cala sie¢ komputerowa w kraju”.

Tak Wikipedia opisuje Swiat nowoczesnych technologii
»wWylaczonych” przez kilka oséb.

T E K s T

Brak laczno$ci i komunikacji, niedzia-
lajaca sygnalizacja $wietlna, nieczynne
telefony i Internet, sfalszowany przekaz
telewizyjny - inteligentne miasto sprowa-
dzone do czaséw sprzed globalnej sieci.
Doskonala rola Bruce’a Willisa w jednej
z czg$ci ,,Szklanej pulapki” i gars¢ kosz-
maréw rodem z terazniejszosci. Swietnie
oglada si¢ takie sceny, lecz nieco inaczej
zaczynamy postrzegac film, gdy uswia-
domimy sobie, Ze juz niebawem tak mo-
ze wygladac¢ dzien w jednym z polskich
miast. I wtedy niestety okaze sig, ze na-
sze inteligentne miasto nie ma swojego
Johna McClana.

Ale nie o filmie, tylko o realiach smart
$wiata w ujeciu bezpieczenstwa chcia-
lem dzi$ napisac.

Uzaleznienie miast

od technologii

Juz w polowie XXI wieku w inteligentnych
miastach bedzie mieszkaé - wg szacun-
kéw - od 60 do nawet 70% ludnosci. In-
teligentny transport, satelitarne wyzna-
czanie tras, monitorowanie pojazdéw
publicznych, flotowych i prywatnych,
zarzadzanie skrzyzowaniami, sygnali-
zacjg, monitoringiem miejskim, monito-
rowanie srodowiska naturalnego, inteli-
gentne budynki, zakupy przez Internet,
porady medyczne, edukacja, media elek-
troniczne, portale spolecznosciowe, au-
tonomiczne pojazdy czy wreszcie cybe-
rarmie - niemal kazda dziedzina zycia
i gospodarki ma elektroniczne odzwier-
ciedlenie. Wszystkie umieje¢tnosci czlo-
wieka juz odwzorowali$my w e-$wiecie
lub odwzorujemy w niedalekiej przyszio-
Sci. Coraz bardziej zalezymy od techno-

Infeligentne miastato
definicyjne elastyczne
cyfrowo, reaktywne
Cenfra gromadzace dane
| analizujace je, aby
nodjac dziatania w czasie
[78Czywistym’

logii informatycznych i automatycznych,
narazamy si¢ na nieznane dotychczas za-
grozenia. Kazda e-dziedzina zycia jest
tworzona przez czlowieka i w zalozeniu
ma mu shuzy¢, ale w wyniku dzialan lu-
dzi moze by¢ niebezpieczna.
Inteligentne miasta to definicyjne ,ela-
styczne cyfrowo, reaktywne centra gro-
madzace dane i analizujgce je, aby podjaé
dzialania w czasie rzeczywistym”. Z ko-
lei wszedzie tam, gdzie mamy do czynie-
nia z gromadzeniem i przetwarzaniem
danych, powinny obowiazywac zasady
bezpieczenstwa - poczawszy od pod-
stawowej zasady PID, méwiacej o tym,
ze informacje powinny by¢ poufne, in-
tegralne i dostepne, skoficzywszy na za-
sadzie ograniczonego zaufania do ludzi
i technologii. Kazda gromadzona infor-
macja ma by¢ dostepna dla kazdego kto
moze jg przetwarzaé, nie moze by¢ przez
osoby nieuprawnione modyfikowana, ma
by¢ dostepna w kazdym momencie, gdy
jest niezbedna.

Inteligentny znaczy efektywny

Wiekszo$¢ dostepnych i planowanych in-
teligentnych rozwigzan opartych giéwnie
na tzw. urzadzeniach Internetu Rzeczy
ma docelowo zapewni¢ wzrost wydajno-
$ci przy jednoczesnym obnizeniu kosz-
téw i zapewnieniu bardziej komfortowego

www.aspolska.pl

$rodowiska zycia. Naukowcy zastanawia-
ja si¢, do czego jeszcze czlowiek moze za-
przac technologie, aby Zycie bylo latwiej-
sze, szybsze, ekologiczne, bezpieczne
i produktywne. Tworzac wizje przyszlo-
$ci w oparciu o technologie, blyskawicz-
ng wymiane informacji, korelowanie i la-
czenie danych z wielu miejsc, staraja si¢
wdraza¢ nowe pomysly i idee. Gdy pa-
trz¢ na nowinki technologiczne, wie-
rz3c, iz stworzono je po to, aby zwigkszy¢
komfort i jako$¢ naszego zycia, zastana-
wiam si¢ cze¢sto, czy wszystkie mozliwe
do realizacji przedsigwzigcia nie powin-
ny by¢ wczesniej poddane bardzo szcze-
goélowej ocenie ryzyka zwigzanego z ich
wprowadzeniem do codziennego Zycia.
Mam bowiem obawy, Sledzac dost¢pne
informacje o niewla$ciwym lub wrecz
niezgodnym z prawem wykorzystywa-
niu technologii, czy dokladnie przeana-
lizowano mozliwo$¢ wykorzystania da-
nej technologii nie dla naszego dobra,
ale przeciw nam.

Wracam nierzadko mys$lami do pyta-
nia z czaséw studidw, jakie zadal mi wy-
kladowca, omawiajac jako$¢ produktéw
i uslug: ,,Czy twoim zdaniem 99% jako-
$ci to duzo?”. OdpowiedZ wydawala mi
si¢ prosta - oczywiscie, ze duzo. Wtedy
padlo kolejne pytanie: ,,Jak zareagowal-
bys, gdyby w codziennych komunikatach
prasowych omawiano, ze nie wyladowal
1% samolotdw, ze 1% noworodkéw upa-
daloby na podloge podczas narodzin?”.
Chyba na zawsze zmienilem wtedy podej-
Scie do jakoSci i bezpieczenstwa. Od tego
momentu ten uczelniany model jako$ci
przykladam jak wzorzec bezpieczenstwa
przechowywany w Sevres pod Paryzem.
I niezaleznie czy rozmawiam o jakosci zy-
cia, czy o bezpieczenstwie nowoczesnych
technologii, wiem, ze nawet niewielki od-
setek niepowodzenia moze by¢ kluczo-
wy dla jako$ci, komfortu, a nawet zycia.
Postrzegam nowoczesne technologie jak
niemal kazdy 5o0-latek - cz¢$¢ z nich to ty-
powe gadzeciarstwo, bez niektérych

po odsianiu ,,marketingowej bawel-

[asada PID definiuje cyberbezpieczenstwo jako
.odpornasc systemow informacyjnych na
(Iziatania naruszajace poufnosc, integralnosc,
dosfepnosc i autentycznosc przerwarzanych
danych [ub zwigzanych z nimi ustug
oferowanych przez e systemy’
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ny” mogliby$my si¢ wszyscy obejs¢, ale
duza jej cz¢$¢ to juz nie tyle nasz komfort,
ile wymdg czaséw. Na co dzien nieczesto
zdajemy sobie sprawe z tego, Ze jesteSmy
uzaleznieni od technologii. Przypomi-
namy sobie o niej wtedy, gdy jej brakuje.
Brak pradu oznacza dla wigkszo$ci brak
ogrzewania, mozliwosci przygotowania
obiadu czy niedoste¢pnosci ustug interne-
towych. Uszkodzony kabel $wiatlowodo-
wy i znéw problemy: niedzialajace telefo-
ny, brak mozliwo$ci wykonania przelewu
czy skorzystania z e-uslug. Pozar serwe-
rowni operatora sieci komérkowej i kolej-
ne klopoty: zatory w logistyce, niemoz-
no$¢ wykonania dostaw itd. Przyklady
mozna by mnozy¢, ale pytanie pozosta-
je niezmienne: ,,Czy kto$, kto dla nasze-
go dobra oparl nasze Zycie na technologii,
oszacowal ryzyko ich niedostepnosciz”.
Mam wrazenie graniczace z pewnoscia,
Ze szacowanie ryzyka nie jest popularne
wéréd dostawcéw nowinek technologicz-
nych i e-uslug.

Szacowanie ryzyka

Dwadzie$cia jeden lat pracy, tysiace spo-
tkan, setki dzialan audytowych i dorad-
czych - i niemal zawsze podobne odczucia.
Szacujemy ryzyko w sposéb pobiezny (po-
wierzchowny) lub co gorsza prawie wca-
le go nie analizujemy. O typowo polskim
»jako$ to bedzie”, ,jak si¢ wydarzy, to po-
myslimy”, ,nie mamy pieniedzy” musimy
zapomnieé. Zyjemy w globalnym $wie-
cie tysigcy polaczonych ze soba e-spo-
leczenstw i miliardéw urzgdzen Interne-
tu Rzeczy, w ktérym kazda nowoczesna
usluga jest spleciona z inna, a wylacze-
nie jednej ushugi moze wplyna¢ na milio-
ny ludzi na calym $wiecie.

Twércy nowej technologii bardzo czg-
sto rozwazaja ryzyko zwigzane z wply-
wem konkretnej technologii na dany ob-
szar dzialania. Nie zaprzataja sobie glowy
integracja jednej technologii z drugg. To
podstawowy blad. Powinni$my patrze¢
na ryzyko globalnie. Wdrazajac techno-
logie w inteligentnym miescie, musimy
je zintegrowaé z innymi w jeden system,
aby podnie$¢ komfort zycia mieszkan-
céw. Czgsto zastanawiamy si¢ tez, ja-
ka metodyke szacowania ryzyka przy-
jaé, na co zwracac uwagge, rozpatrujac
wplyw technologii na codzienne zycie
miasta. Mogliby$my wymieni¢ dziesiat-
ki modeli i metodyk. Jesli mialbym wska-
za¢ profesjonalne Zrédlo wiedzy, polecil-
bym opracowania dr. hab. inz. Andrzeja
Bialasa z Instytutu Technik Innowacyj-
nych EMAG, ktéry od wielu lat prowa-
dzi dzialania dotyczace standardu ISO/
IEC 15408 Common Criteria for Informa-
tion Security Evaluation (Wspolne kry-

p—

USTAWA WSKAZUJE ISTOTNE ELEMENTY
SZACOWANIA RYZYKA:

a) liczbe uzytkownikéw za-  d) udziat podmiotu swiad-  g) inne czynniki charak-

leznych od ustugi kluczo-
wej swiadczonej przez
dany podmiot,

b) zaleznos¢ innych sekto-
réw od ustugi $wiadczo-

¢) wplyw, jaki mégtby miec¢
incydent ze wzgle-
du na jego skale i czas
trwania, na dziatalnos¢
gospodarcza i spofecz-
ng lub bezpieczeristwo
publiczne,

teria do oceny zabezpieczen informa-
tycznych). Standard jest przydatny dla
przedsiebiorcéw, konstruktoréw, progra-
mistéw, menedzerédw oraz oséb zaanga-
zowanych w proces powstawania produk-
tow IT, ktére majq jakiekolwiek funkcje
zabezpieczajace i ktére powinny dzialaé
niezawodnie oraz wiarygodnie. To clou
programu. To tez ogromne zrédlo wie-
dzy dla odbierajacych ustugi i wlaczaja-
cych je w obieg inteligentnego miasta. To
réwniez Zrédlo dla wszystkich, czego na-
lezy wymaga¢ od dostawcy. Technologie
informatyczne - zgodnie ze standardem
- muszg dziala¢ niezawodnie, a ich ewen-
tualna awaria powinna pozwoli¢ spole-
czenstwu na funkcjonowanie.

Wadrazajac model zarzadzania ryzykiem,

,Bowypadek fo dziwna
178z, Nigdy go nie ma,

dopaki sie nie wydarzy’
(Ktapouchy do Kubusia Puchatka)

czgcego ustuge kluczo-
wa w rynku,
e) zasieg geograficzny ob-
szaru, ktérego mégtby
dotyczy¢ incydent,
nej przez ten podmiot, f) zdolno$¢ podmiotu
do utrzymywania wy-
starczajgcego poziomu
Swiadczenia usfugi klu-
czowej, przy uwzgled-
nieniu dostepnosci al-
ternatywnych sposobéw
jej $wiadczenia,

terystyczne dla dane-
go sektora lub podsek-
tora, jezeli wystepuja,
- kierujac sie potrze-
ba zapewnienia ochro-
ny przed zagrozeniem
zycia lub zdrowia ludzi,
Zznacznymi stratami ma-
jatkowymi oraz obnize-
niem jakosci Swiadczo-
nej ustugi kluczowej.

warto zwroci¢ uwage na obszar zagroze-
nia i liczbe 0séb nim objetych. Podmiotom
projektujacym, wytwarzajacym, wdraza-
jacym, a takze docelowo korzystajacym
z technologii inteligentnego miasta przy-
chodza w sukurs przepisy prawa, zaréw-
no unijne, jak i polskie:

- Dyrektywa Parlamentu Europejskie-
go i Rady (UE) 2016/1148 z 6 lipca 2016 1.
w sprawie srodkow na rzecz wysokiego
wspolnego poziomu bezpieczenstwa sie-
cii systeméw informatycznych na teryto-
rium Unii, zwana dalej ,,dyrektywa NIS”,
- Ustawa z 5 lipca 2018 1. 0 Krajowym Sys-
temie Cyberbezpieczenstwa.
Dokumenty te po raz pierwszy w sposob
zdecydowany wymusily na nas oceng ry-
zyka zwigzanego z nowoczesng techno-
logia. W ustawie kolejny raz wskazano
na przytaczang wczedniej zasade PID,
definiujac cyberbezpieczenstwo jako
»odpornos¢ systeméw informacyjnych
na dzialania naruszajace poufnos$¢, in-
tegralnos$¢, dostepno$¢ i autentyczno$é
przetwarzanych danych lub zwigzanych
z nimi uslug oferowanych przez te syste-
my”. Ta sama ustawa definiuje réwniez in-
cydent krytyczny jako ,incydent skutku-
jacy znaczng szkoda dla bezpieczenstwa

WYTYCZNE USTAWY OPISANE W ART. 8

Niezaleznie od tego, czy otrzymamy decyzje administracyjna, czy tez
tylko wg naszej oceny oferowane przez nas procesy i ustugi sa krytycz-
ne z punktu widzenia progéw istotnosci, powinnismy przyjaé wytyczne
ustawy jako dobra praktyke wdrazania technologii inteligentnego mia-
sta. W mojej ocenie wytyczne do wdrozenia opisane w ustawie s tak samo
praktyczne, jak wdrazanie systeméw zarzadzania bezpieczeristwem w oparciu
onormy ISO 270011 1SO 22301 w zakresie bezpieczeristwa informacjii ciagto-
$ci dziafania. | jako dobra praktyka moga stuzy¢ wszystkim podmiotom chca-
cym podniesé bezpieczenstwo inteligentnych rozwigzar do oczekiwanego
poziomu. Nie b&jmy sie wiec sprostac wytycznym ustawy, ktére wskazuja na-

stepujace dzialania opisane w art. 8:

1) prowadzenie systematycznego sza-
cowania ryzyka wystapienia incyden-
tu oraz zarzadzanie tym ryzykiem;

2) wdrozenie odpowiednich i propor-
cjonalnych do oszacowanego ryzy-
ka srodkéw technicznych i organiza-
cyjnych, uwzgledniajgcych najnowszy
stan wiedzy, w tym:

a) utrzymanie i bezpieczna eksplo-
atacje systemu informacyjnego,

b) bezpieczeristwo fizyczne i srodo-
wiskowe uwzgledniajace kontro-
le dostepu,

c) bezpieczeristwo i ciagtos¢ dostaw
ustug, od ktérych zalezy swiad-
czenie ustugi kluczowej,

d) wdrazanie, dokumentowanie
i utrzymywanie planéw dziata-
nia umozliwiajacych ciagte i nie-
zaktécone swiadczenie ustugi
kluczowej oraz zapewniajagcych
poufno$é, integralnos¢, dostep-
nos¢ i autentycznosé informacji,

e) objecie systemu informacyjnego
wykorzystywanego do $wiadcze-
nia ustugi kluczowej systemem
monitorowania w trybie ciggtym;

3) zbieranie informacji o zagrozeniach
cyberbezpieczeristwa i podatnosciach
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naincydenty systemu informacyjne-
go wykorzystywanego do §wiadcze-
nia ustugi kluczowe;j;

4) zarzadzanie incydentami;
5) stosowanie $rodkéw zapobiegaja-

cych i ograniczajacych wplyw incy-
dentéw na bezpieczeristwo systemu
informacyjnego wykorzystywane-
go do $wiadczenia ustugi kluczo-
wej, w tym:

a) stosowanie mechanizméw zapew-
niajacych poufnosé, integralnosé,
dostepnos¢ i autentycznosé da-
nych przetwarzanych w systemie
informacyjnym,

b) dbatos¢ o aktualizacje oprogra-
mowania,

c) ochrone przed nieuprawniona
modyfikacja w systemie infor-
macyjnym,

d) niezwloczne podejmowanie dzia-
tar po dostrzezeniu podatno-
sci lub zagrozen cyberbezpie-
czenistwa;

6) stosowanie $rodkéw tacznosci umoz-

liwiajacych prawidiowa i bezpiecz-
na komunikacje w ramach krajowe-
go systemu cyberbezpieczerstwa.

www.aspolska.pl

lub porzadku publicznego, intereséw
mi¢dzynarodowych, intereséw gospo-
darczych, dzialania instytucji publicz-
nych, praw i wolno$ci obywatelskich lub
zycia i zdrowia ludzi”. Rozwazajac bu-
dowe bezpiecznego inteligentnego mia-
sta, mozna wykorzystaé polska ustawe
nt. bezpieczenstwa wdrazania techno-
logii smart cities. Rozpatrujac z osob-
na kazdy inteligentny modul wdrazany
przez metropoli¢, miasto czy podmiot
gospodarczy, musimy wzigé¢ pod uwa-
ge¢, jak duza cze$¢ uslug kierowanych
do spolecznosci moze ulec destabili-
zacji pod wplywem incydentu zwia-
zanego z wykorzystywana technolo-
gia. W ustawie w art. 6 wymieniono
kryteria pomocne do ustalenia takich
progéw, opisano je jako progi istot-
no$ci skutku zakldcajacego incyden-
tu dla $wiadczenia kluczowych uslug.

Uwagi koricowe

Przedstawione wytyczne ustawy o kra-
jowym systemie cyberbezpieczenstwa
moga by¢ pewnym modelem wdrazania
nowych technologii, poniewaz sa nasza
przyszioscig. Komfort zZycia mieszkan-
cow miast zalezy w duzej mierze od do-
stepu do nowoczesnych, inteligentnych
technologii. Nie mozemy jednak $lepo
kierowac sie tylko i wylacznie pozytyw-
nymi aspektami nowoczesno$ci. Musi-
my pamietaé, ze technologia wymaga
doglebnej analizy wplywu na nasza co-
dzienno$¢. I cho¢ tysigce razy sltysza-
lem ,jestes czarnowidzem”, ,,za bardzo
si¢ przejmujesz”, ,,u nas nigdy jeszcze
nic zlego si¢ nie stalo”, powtarzam -
my$lmy o bezpieczenstwie i cigglosci
dzialania naszych uslug.

I chyba juz jak mantre powtarzam (i be-
de powtarzal) cytat z ksigzki A.A. Mil-
ne’a ,,Kubug Puchatek”, gdy Klapouchy
moéwi: Bo wypadek to dziwna rzecz, nigdy
go nie ma, dopdki si¢ nie wydarzy. I zasta-
nawiam si¢ teraz, ze skoro Klapouchy
w 1928 . - bo wtedy wydano te¢ ksiaz-
ke - myslal o ciaglosci dzialania, to czy
my, mieszkancy inteligentnych miast,
mozemy poming¢ to w XXI wieku? @

Przemystaw Banko

dyrektor ds. bezpieczenstwa spotki
specjalizujacej sie w nowoczesnych
technologiach informatycznych,
trener, wdrozeniowiec i audytor
specjalizujacy sie w tematyce
zarzadzania: ryzykiem (ISO 31000),
bezpieczenstwem informacji (ISO
27001), jakoscia (ISO 9001) oraz
compliance (Dyrektywa NIS, Rozpo-
rzadzenie RODO).
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ODKRYWANIE NOWOCZESNOSCI CORAZ
BARDZIEJ ZYSKUJE NA ZNACZENIU. JEDNYM

Z NAJPOPULARNIEJSZYCH OKRESLEN
DOTYCZACYCH NOWYCH TECHNOLOGII STALO
SIE SLOWO ,,SMART”. JEST ONO WYZNACZNIKIEM
NOWOCZESNOSCI I KOMFORTU, A NAJWIEKSZYM

szych technologii i rozwiazan. W skrécie oznacza to, Ze miasto
bedzie wrecz naszpikowane technologiami.

Obecnie trudno przewidzie¢ wszelkie mozliwe udogodnie-
nia, jakie przyniesie rozwdj nauki i technologii. Na pewno jednak
mozna méwic o juz dzialajacych komputerowych systemach ste-
rowania ruchem drogowym, oswietleniem ulic, o elektronicznych
systemach kontroli infrastruktury miast - elektrowni, gazowni,
cieplowni, oczyszczalni $ciekdw, zapér wodnych czy inteligent-
nych biurowcach. W kazdym z takich smart city powstana takze
inne inteligentne rozwiazania - jedne beda przylaczone do scen-
tralizowanego systemu zarzadzania, inne nie, ale wigkszo$¢ be-
dzie podlaczona do globalnej sieci.

Dzigki wyspecjalizowanym mechanizmom samodoskonalenia
powstal m.in. pierwszy na $wiecie inteligentny komisariat, ktéry
ma funkcjonowac bez policjantéw. Obiekt uruchomiony w Duba-
ju ma stuzy¢ obywatelom i turystom 24 godziny na dob¢. Komi-
sariat ma powierzchni¢ ok. 120 m* i w strefie obslugi zaintere-
sowani mogg skontaktowac si¢ z dyzurnym funkcjonariuszem,
majac m.in. mozliwo$¢ zaplacenia mandatu, dokonania zglosze-
nia przestepstwa czy oddania znalezionej rzeczy.

Nowoczesny $wiat pedzi na o$lep i oferuje innowacje tech-
nologiczne godne powiesci science fiction. Doktor Rolf Hut
z holenderskiego Uniwersytetu Technicznego w Delft zapro-
ponowal np. aby zamieni¢ parasole w mobilne punkty zbiera-
nia danych meteorologicznych. Pomysl polega na podlaczeniu
do parasola niewielkiego czujnika, dzigki ktéremu jest mozli-
we sprawdzanie, czy pada deszcz i jaka jest jego intensywnos¢.
Rozwigzanie pozwoli stworzy¢ dzialajaca w czasie rzeczywi-
stym mape opaddéw, ktéra moze stuzy¢ nie tylko do ostrzega-
nia, ze warto wzia¢ parasol, bo pada. Zebrane dane przydadza
sig¢ réwniez np. do prognozowania ryzyka powodzi, wielko$ci
opaddéw w miescie czy wsparcia dla lokalnego zakladu wodo-
ciagéw i kanalizacji.

Zblizajac si¢ do konca drugiego dziesigciolecia XXI w., nie
sposéb nie dostrzec zmian, jakie przyniosly Internet i szybka
komunikacja. Prognozuje sig, ze ponad 80% miast osiggnie
status smart do roku 2025, a wszystkie znane raporty wska-
zuja, ze ludzie coraz czesciej przenoszg si¢ do miast. Za 10-
15 lat ponad 75% ludno$ci $wiata beda stanowi¢ mieszkan-
cy aglomeracji, np. w Polsce wskaznik ten moze by¢ jeszcze
wickszy. Inteligentne miasta coraz cze¢$ciej stawiaja na in-
westycje, dzigki ktérym monitoruje si¢ parametry réznych

www.aspolska.pl

Prognozuije sie, ze ponad 80% miast
0Siggnie status smart do roku 2025,
anponad /0% ludnosci Swiata beda
stanowic mieszkancy aglomeraci
\W Palsce wskaznik fen moze bye
jeszcze Wiekszy

powierza, zuzywanej wody i energii, a nawet o$wietle-
nia na parkingach. Réwnocze$nie kamery i drony mo-
nitoruja ulice, a nadajniki mobilne i systemy GPS zapi-
sujg lokalizacje ludzi i rzeczy.

Najlepszym przykladem przeksztalcen spoleczno-tech-
nologicznych jest kolumbijskie miasto Medellin, kt6-
re pod koniec 2012 r. w konkursie ,,Wall Street Journal”
i banku Citi zostalo uznane za najbardziej innowacyjne
miasto $wiata. A jeszcze na poczatku lat 9o. XX w. me-
tropolia wrecz straszyla statystykami: blisko 20 zabdjstw
dziennie. Mimo ze miasto bylo gesto zaludnione i poja-
wialy si¢ rozne inicjatywy obywatelskie, niemal w kazdej
dzielnicy bylo tak bardzo niebezpieczne, ze nie istnialo
pojecie przestrzeni publicznej. Proces przemian w Me-
dellin rozpoczal si¢ od tego, ze jego wladze dostrzegly
potrzebeg inwestowania w tereny zamieszkane przez na-
jubozszych. Slumsy polaczono z reszta miasta za pomo-
ca innowacyjnych rozwigzan komunikacyjnych, a w ca-
lym mie$cie zostal zmodernizowany transport publiczny.
Zainwestowano w biblioteki, szkoly, centra kultury, infra-
strukture sportowa, autobusy, $ciezki rowerowe i nowe
parki. Inwestycje powiodly sie i oplacily, bo byly konsul-
towane ze spolecznoscig lokalna, a nie narzucone odgor-
nie. Tkanka miejska odzyla, bo jedni chcieli stucha¢, a in-
ni nie bali si¢ mowié.

W rezultacie po dekadzie przemian Medellin zmienilo
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Krzysztof Gawkowski

INTELIGENTNE MIASTO, CZYLI SMART CITY.

Z pojeciem smart city spotykamy si¢ na co dzien. Weszlo ono w na-
sze zycie tak gleboko, ze dzi$ trudno wyobrazi¢ sobie funkcjono-
wanie bez ,inteligentnych” wygdd. Model zycia w stylu smart jest
jednoczes$nie slowem-kluczem, ktére w naszej pod§wiadomosci ma
wywola¢ skojarzenie, ze wszystko, co nie jest ,smart”, jest ,,nieinte-
ligentne”, niewygodne, gorsze, przestarzale, niewarte naszej uwa-
gi, przywigzania, zachowania. Czy slusznie, dowiemy si¢ zapewne
w najblizszej przyszlosci.

Rozwdj inteligentnych systemdéw wspomagajacych Zycie czlowieka
prowadzi do idei, wg ktérej powstaja m.in. inteligentne systemy edu-
kacyjne, opieki zdrowotnej, administracyjne czy coraz bardziej za-
awansowane inteligentne systemy dzielenia si¢ praca, pomieszcze-
niami biurowymi, samochodami itp. Zwolennicy idei inteligentnych
miast, oprécz koniecznej troski o kapital ludzki, Srodowisko natural-
ne, zréwnowazony rozwdj i rozsadne zarzadzanie, podkreslaja ko-
nieczno$¢ zastosowania w przestrzeni miejskiej najnowoczesniej-

zjawisk zachodzacych w przestrzeni metropolii. Mierzy sie¢
m.in. poziom nate¢zenia ruchu ulicznego, zanieczyszczenia

si¢ nie do poznania. Zmalala przestgpczo$é, wielokrot-
nie zmniejszyla si¢ liczba zabdjstw, do metropolii $ciagaja
wcigz nowi inwestorzy, a gospodarka kwitnie. Nieustan-
nie powigksza si¢ liczba zadowolonych z Zycia mieszan-
céw, miasto coraz czgsciej jest nazywane Doling Krze-
mowa Ameryki Poludniowe;.

Unowoczes$nienie miast jednak nie zawsze idzie w parze
z sukcesem. Wazny aspekt madrego zastosowania idei
smart city wskazuje raport Human Smart Cities Cookbo-
ok. Dokument podsumowuje wyniki europejskiego pro-
jektu Peripheria, ktéry angazuje miasta z wielu panstw
Unii Europejskiej do poszukiwan rozwigzan smart shu-
zacych zaspokajaniu potrzeb swoich obywateli. Autorzy
raportu slusznie zwracaja uwage na blad tych planistéw
przygotowujacych strategie inteligentnego miasta, ktérzy
koncentrujg si¢ na technologii i twardej infrastrukturze,
a zapominajg o bezpieczenstwie i potencjale mieszkan-
céw. Problem jest powazny, bo wzajemne niezrozumie-
nie rzadzacych i mieszkanicéw juz na wstgpie moze pro-
wadzi¢ do upadku projektu. Istota idei smart city polega
na wykorzystaniu do§wiadczenia i wiedzy mieszkancéw,
ktérzy wdrazaja potrzebne rozwigzania w sposéb
efektywniejszy niz robi to administracja lokalna. [Q,
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@ SMART CITY

Wspélpraca ta przynosi obopdlne korzysci i pozwala unikngé kosz-
townych inwestycji infrastrukturalnych, w zamian zastepujac je po-
prawa bezpieczenstwa i wigkszym kapitalem spolecznym.
Wsparciu projektow smart city coraz czesciej stuzg takze inteligent-
ne systemy transportowe (ITS), ktére lacza wiele odrgbnych weze-
$niej systemdéw zwigzanych z transportem i zarzadzaniem ruchem.
W ich zakres moga wchodzié¢ m.in. systemy zarzadzania transpor-
tem publicznym, transportem ladunkéw i flotg pojazdéw, systemy
zarzadzania ruchem drogowym, bezpieczenstwem ruchu, monito-
rowaniem naruszania przepiséw, zarzadzania zdarzeniami drogo-
wymi i sluzbami ratowniczymi, systemy platnosci elektronicznych
za przejazdy i pobierania oplat drogowych, a nawet systemy uslug
informacyjnych dla podréznych czy systemy zamontowane w inte-
ligentnych pojazdach.

Najczeéciej spotykanym rozwigzaniem stosowanym w ITS jest obsza-
rowe sterowanie ruchem za pomocg sygnalizacji $wietlnej, przekazy-
wanie za pomocg réznych mediéw (elektronicznych tablic tekstowych
iznakéw o zmiennej tre$ci VMS, portali internetowych, aplikacji mo-
bilnych) informacji o warunkach ruchu. Coraz powszechniejsze sta-
ja sie tablice elektroniczne naprowadzajace na parkingi (informujace
o liczbie wolnych miejsc), tablice przystankowe informujace o progno-
zowanym czasie przyjazdu i odjazdu pojazdéw transportu miejskie-
go, nadzorowanie ruchu transportu (lokalizacja pojazdéw podczas
jazdy, odchylenia od rozkladu jazdy, dedykowane systemy lacznosci
dyspozytorskiej). Operatorzy systeméw ITS zwracajg uwage takze
na nadzorowanie przestrzegania przepiséw ruchu drogowego (po-
miar predkosci chwilowej i odcinkowej, jazda na czerwonym $wie-
tle, przekroczenie dopuszczalnej masy calkowitej pojazdu), monito-
ing wizyjny ruchu i wykrywanie zdarzen za pomoca automatycznej
analizy obrazu, a takze elektroniczne pobieranie oplat.

Mozliwe ze w przyszlosci ITS bedg zintegrowane takze z zainstalo-
wanymi w samochodach systemami inteligentnego dostosowywania
predkosci (ISA) do warunkéw drogowych. Ich obowigzkowego mon-
towania w pojazdach domaga si¢ juz od dawna Europejska Rada Bez-
pieczenstwa Transportu (ETSC). Zasada dzialania takich systeméw
opiera si¢ na ustalonych ograniczeniach szybkosci jazdy - ostrzegaja
kierowcow (za pomocg alarméw wizualnych lub werbalnych) o prze-
kroczeniu predkosci, a nawet moga automatycznie jg zmniejszac. Na-
lezy mie¢ nadzieje, ze bedzie mozna je blyskawicznie wylaczy¢, gdyby
np. kierowca musial przyspieszy¢, by uniknaé¢ wypadku.
Odpowiedzialny rozwéj smart city to réwniez zapewnienie odpowied-
nich form ochrony przed cyberatakami. Pionierem w takich dziala-
niach jest miasto Nowy Jork, ktére w 2018 r. zdecydowalo si¢ przygo-
towa¢ specjalna aplikacje do ochrony mieszkancéw przed zlosliwymi
dzialaniami w sieci. Narzedzie, a konkretnie bezplatna aplikacja na-
zywa si¢ NYC Secure. Jej gléwnym zadaniem jest alarmowanie wla-

Sciciela telefonu w momencie podejmowania ata-
ku. Program jest dedykowany przede wszystkim
na urzadzenia mobilne, bedzie oferowal sposoby,
by pozostaé bezpiecznym - np. poprzez natych-
miastowe odlaczenie si¢ od sieci Wi-Fi czy mozli-
wo$¢ awaryjnego zresetowania urzadzenia. Aplika-
cja zostala tak zaprojektowana, ze nie zbiera i nie
przechowuje zadnych informacji o uzytkownikach.
Nowy Jork caly czas wzmacnia réwniez zabezpiecze-
nia w publicznym Wi-Fi, ktére jest uporczywie ata-
kowane przez przestgpcéw probujacych wykorzystaé
sie¢ do wydobywania prywatnych informacji uzyt-
kownikdéw. Miasto wdraza ochrong DNS, udostep-
niajac serwis nazwany Quad9 - bezplatny, publicz-
ny produkt zaoferowany przez organizacje Global
Cyber Alliance (GCA), IBM i Packet Clearing Ho-
use. Co wigcej, w lipcu 2017 r. utworzono specjal-
na miejska komoérke odpowiedzialng za cyberbez-
pieczenstwo mieszkancédw, ktéra nazywa si¢ New
York’s NYC Cyber Command (NYC3).

Pytaniem pozostajacym bez odpowiedzi jest to, w ja-
kim stopniu problem cyberbezpieczenstwa uwzgled-
nili samorzadowcy z Warszawy planujacy budowe
»najwigkszego w Europie living labu”. Warszawski
Kampus Nowych Technologii ma powsta¢ na zre-
witalizowanych terenach Politechniki Warszaw-
skiej oraz w podwarszawskim Zamieniu (obejmu-
jac obszar ponad 300 tys. m*). Bedzie si¢ sklada¢
z kilkunastu budynkéw i przestrzeni publiczne;j,
stanowiac wydzielony obszar prawdziwego mia-
sta, gdzie mieszkarncy, naukowcy i przedsigbiorcy
wspolnie tworza, testuja i udoskonalaja technolo-
gie tzw. smart. Budynki kampusu maja by¢ wypo-
sazone w liczne czujniki i rozwigzania z dziedziny
nowych technologii (m.in. inteligentne meble, ,,ak-
tywne” systemy AGD, nowinki z zakresu telemedy-
cyny czy edukacji integracyjnej, a takze inteligent-
ne systemy sterujace temperaturg, o§wietleniem
iwentylacja), ktére maja by¢ zasilane m.in. energia
pochodzacg ze Zrddel alternatywnych.

W budynkach znajda si¢ mieszkania, biura, sklepy,
sale co-workingowe, strefy spotkan nieformalnych
itd. Opomiarowane majg zosta¢ réwniez przestrze-
nie publiczne - ulice, parkingi, place czy strefy wy-
poczynku. Mozliwe ze pojawig si¢ tam takze inte-
ligentne lawki, podobne do tych, ktére stanely juz

na warszawskiej Staréwce, umozliwiajac
wypoczywajacym mieszkaicom dotado-
wanie telefonu czy skorzystanie z bez-
platnego Internetu. Z infrastruktury
kampusu bedzie moglo korzystaé jedno-
cze$nie ok. 100 przedsigbiorstw i firm
realizujacych lacznie blisko 70 projek-
téw badawczo-rozwojowych.

Kampus ma zosta¢ otwarty w 2020 I.
i - jak donosza media - bedzie to fu-
turystyczny obiekt, na ktérego terenie
o$wietlenie dopasuje si¢ do zwyczajow
lokatoréw, wentylacja dostosuje tempe-
ratur¢ do ich samopoczucia, a czujniki
w przedszkolu beda monitorowa¢ poziom
bakterii i podawa¢ wyniki rodzicom.

Tego typu projekty moga by¢ dobrym
sposobem na funkcjonowanie inteli-
gentnych miast w praktyce i pozwolg
oceni¢ dzialanie przynajmniej cze¢$ci
inteligentnych systeméw przed wpro-
wadzeniem ich na masowgq skale w ca-
lym kraju. ©
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spotecznik i wyktadowca
akademicki. Doktor nauk
humanistycznych spe-
cjalizujgcy sie w zakresie
bezpieczenstwa panstwa.
Dyrektor Polskiego
Instytutu Cyberbezpie-
czenstwa oraz kierownik
Katedry Bezpieczeristwa
Wewnetrznego Uczelni
Techniczno-Handlowej
im. Heleny Chodkowskiej
w Warszawie. Cztonek
Komitetu Technicznego
PKN oraz przewodnicza-
cy Rady Programowej
Instytutu Bezpieczenstwa
Inteligentnych Miast.
Autor ksigzek: Obudzi¢
paristwo oraz Admini-
stracja samorzadowa

w teorii i praktyce, a takze
powiesci kryminalnych
Pietno prawdy oraz Cieri
przesztosci.
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Bartosz Dominiak

Zwolennicy rozwoju
inteligentnych miast czesto
podkreslaja zalety nowych
technologii, zapominajac

o ich wadach. Takie podejscie

nie tylko utrudnia rzetelna
ocene wartosci danego
rozwiazania, ale takze

uniemozliwia przygotowanie

sie do ograniczenia

lub wyeliminowania
zagrozen zwiazanych

z wdrozeniami. Dotyczy

to rowniez problematyki
bezpieczenstwa, co widaé
na przykladzie rozwoju
elektromobilnosci w Polsce.

Mimo ze infrastruktura niezbedna do roz-
woju elektromobilno$ci jest weigZz mocno
ograniczona, autobusy i samochody elek-
tryczne stajg si¢ codziennym widokiem
w polskich miastach. Na koniec pierwszego
kwartalu br. jezdzilo 178 autobuséw elek-
trycznych, a do korica 2020 r. ma ich przy-
by¢ jeszcze co najmniej 274. Gorzej jest
z samochodami elektrycznymi, ktérych
- wg danych Polskiego Stowarzyszenia
Paliw Alternatywnych (PSPA) - pod ko-
niec marca br. po drogach w Polsce jez-
dzilo 4987, w tym 3163 pelnych ,elektry-
kéw”. Liczby te nie sg oszalamiajace, ale
zapowiadajg szybko nadchodzace zmiany.
Pojazdy elektryczne kojarzymy przede
wszystkim z ich zaletami: tafisze w uzyt-
kowaniu, w mniejszym stopniu wplywaja
na zanieczyszczenie powietrza w miescie,
nie halasuja. Jedyna powszechnie wskazy-
wang ich wada jest cena - weigz zdecydo-
wanie wyzsza od odpowiednikéw spalino-
wych. Ale to réwniez si¢ zmienia. Bloomberg
przewiduje, ze w Unii Europejskiej ceny du-
zych pojazdéw zréwnaja si¢ juz za 3 lata,
a pozostalych zapewne niewiele pézniej.

Dlatego w przededniu rewolucji elektromo-
bilnej dotyczacej autobuséw i samochodéw
warto zadac sobie pytanie, czy wraz z dy-
namicznym wzrostem liczby autobuséw
iaut elektrycznych na naszych ulicach po-
jawia si¢ nowe wyzwania zwigzane z bez-
pieczenstwem. W tym celu przyjrzyjmy
si¢ odslonie miejskiej elektromobilno$ci,
ktérej doswiadczamy w ostatnim czasie.

Hulajnogi zaskoczyty paristwo

i miasta

W ostatnich miesigcach nastapil dyna-
miczny rozwdj stosunkowo niewielkiego
i prostego segmentu elektrycznej mobil-
nos$ci w miastach, jakim wydaja si¢ elek-
tryczne hulajnogi. Rok temu malo kto wi-
dzial takie pojazdy w Polsce. Dzi$§ mamy
8 operatoréw dzialajacych w szesciu mia-
stach i wynajmujacych na minuty w su-
mie ponad 6000 e-hulajnég. Przygoto-
wuja si¢ kolejni.

Ten trend bedzie si¢ powigkszal. Po pierw-
sze, prég finansowy wejécia na rynek z taka
usluga jest stosunkowo niewielki. Po drugie,
nie jest to nadmiernie skomplikowany biznes,
przynajmniej w modelu obecnie oferowanym
w Polsce. Po trzecie, e-hulajnogi staja si¢ (a ra-
czej juz sie staly) czedcia miejskiego lifestyle’u,
w dodatku zbieznego z popularnymi posta-
mi ekologicznymi. Dlatego nie trzeba dlugo
czekad, by elektryczne hulajnogi pojawily sie
we wszystkich duzych miastach, a nastgpnie
w $rednich. Beda temu sprzyja¢ nadchodza-
cy sezon wakacyjny i zaoferowanie hulajnég
jako doskonalego pojazdu wspomagajacego
zwiedzanie centréw miast.

Wypozyczanie elektrycznych hulajnég, mi-
mo ze dostepne w Polsce dopiero od paz-
dziernika ub.r., zdazylo sporo namieszaé
w krajobrazie bezpieczenistwa naszych
miast. Obecno$¢ tego typu pojazdéw w za-
den sposéb nie jest uregulowana praw-
nie. Gdy bylo ich niewiele, nie stanowilo
to problemu. Kiedy pojawily si¢ masowo,
okazalo sig, ze problem jednak istnieje.

E-hulajnoga, czyli co?

Jedni uwazajg uzytkownikéw elektrycznych hulajnég za pie-
szych, jak w przypadku tradycyjnych hulajnég napedza-
nych silg migéni. Przeciwnicy tego pogladu zwracaja uwa-
ge, ze trudno rozpedzi¢ tradycyjna hulajnoge do 25 km/h
na miejskim chodniku, co z latwoscia i w krétkim czasie moz-
na zrobic z jej elektrycznym odpowiednikiem. Inni (w tym
m.in. sad w Lublinie w nieco innej sprawie sprzed dwéch
lat) twierdza, ze elektryczna hulajnoga spelnia wszystkie
elementy definicji motoroweru zawarte w Prawie o ruchu
drogowym. Stad prosty wniosek, ze jej miejsce jest na uli-
cy, migedzy samochodami. Prawo, jak w przypadku wielu in-
nowacyjnych produktéw i uslug, nie nadaza.

Co wigcej, polski prawodawca do dzi$ nie zajal si¢ proble-
mem elektrycznych hulajnég, mimo Ze temat jest znany co
najmniej od jesieni ub.r. (a w rzeczywisto$ci dluzej, bo nie
trzeba by¢ geniuszem, aby przewidzie¢, ze sukces tych po-
jazdow za oceanem przeniesie si¢ réwniez do Polski). Z ko-
lei wladze miast niewiele mogg zrobi¢, jedli nie wiedza, jak
w polskim prawie zostanie usytuowana e-hulajnoga i gdzie
w miejskim ruchu bedzie jej miejsce. Na chodniku? Na dro-
dze dla roweréw? Czy na jezdni?

Petna wolnosé?

Na razie decydujq uzytkownicy, a ci jezdza, jak chcg i gdzie
chca. Gdy jest dostepna infrastruktura rowerowa, wigkszos¢
traktuje elektryczne hulajnogi jak rowery i korzysta z drog
rowerowych. Gdy ich brak, wéwczas hulajnoga trafia naj-
czgsciej na chodnik. W obu przypadkach pojawia sie dotych-
czas nieznane zagrozenie bezpieczenistwa w ruchu na linii:
hulajnoga-rower lub hulajnoga—-pieszy. Jak rozstrzygac sy-
tuacje konfliktowe? Kto ma komu ustgpi¢? Co z ewentualny-
mi odszkodowaniami, gdy dojdzie do wypadkéw? Glosnym
echem odbila si¢ w mediach kontrowersyjna decyzja poli-
cjanta, ktéry wreczyl mandat pieszej po zderzeniu z osobg
jadaca na e-hulajnodze po chodniku (dzisiaj zgodnie z pra-
wem mogl ukaraé tylko osobe piesza).

Powazny problem stanowig tez hulajnogi masowo porzuca-
ne na chodnikach. Obecne w Polsce systemy wypozyczen s3
prowadzone w modelu free-floating, czyli bez tzw. stacji do-
kujacych; hulajnoge mozna zostawi¢ w dowolnym miejscu
w okre$lonej strefie miasta. Czesto tym miejscem jest Srodek
chodnika. To pogarsza bezpieczenstwo pieszych, a zwlasz-
cza 0séb niewidomych lub niedowidzacych, dla ktérych taka
niespodziewana przeszkoda stanowi powazne zagrozenie.

Autobusy i samochody elektryczne
wyzwaniem dla miast

Czy masowa obecno$¢ autobuséw i samochoddw elektrycz-
nych przyniesie podobne zamieszanie i kontrowersje? I tak,
inie. Pojazdy te - z punktu widzenia innych uzytkownikéw
ulic - fizycznie niemal niczym nie réznig si¢ od obecnych
odpowiednikéw spalinowych. Zajmuja w zasadzie tyle sa-
mo miejsca (co dowodzi, ze auta elektryczne bez innych
zmian nie zmniejsza korkéw oraz nie ogranicza braku miejsc
do parkowania). Poruszajg si¢ mniej wigcej w ten sam spo-
s6b. Czy zatem mamy czego si¢ obawiac?

Mozna wskaza¢ co najmniej dwa potencjalne zagrozenia, kto-
re beda oddzialywac na nasze bezpieczenstwo w miastach.

Cichy samochéd jest bezpieczny?

Paradoksalnie, pierwszym z zagrozen jest to, co intuicyjnie
wskazujemy jako wielka zaletg pojazdéw elektrycz-
nych. Brak emisji halasu z silnika elektrycznego to spo-
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ry komfort dla jadacych w aucie, a takze
=4 dla oséb bedacych w poblizu. Ale, o czym
czesto zapominamy, to tez wielkie zagro-
zenie dla pieszych, ktérzy tracg ,,tradycyj-
ne” ostrzezenie o zblizajacym si¢ pojez-
dzie. Dzi$ wigkszo$¢ z nas ma wyrobiony
odruch na bodziec, jakim jest halas samo-
chodu - brak tego dzwigku moze ograni-
czy¢ czujnosc pieszego.
W takiej sytuacji drastycznie wzrasta od-
powiedzialno$¢ kierowcéw samochodéw
elektrycznych za uwazna jazde, szczegél-
nie w okolicy przej$¢ dla pieszych, w stre-
fach zamieszkania czy na pojawiajacych
si¢ coraz czesciej woonerfach (rodzaj uli-
cy na terenie mieszkaniowym, na ktérej
piesi i rowerzy$ci majg pierwszenstwo
wobec pojazdéw mechanicznych). W tym
kontekscie dobrym kierunkiem zmian
W prawie, niestety ostatnio ponownie
zablokowanym, byloby przyznanie bez-
wzglednego pierwszenstwa pieszym nie
tylko na przejsciu dla pieszych, ale réw-
niez w trakcie zblizania si¢ do przejscia
z zamiarem skorzystania z niego.

Czy miejska energetyka gotowa
jest na elektromobilnosé?

Drugie zagrozenie nie jest zwigzane z bez-
pieczenstwem fizycznym innych uzyt-
kownikdéw ulic, lecz odnosi si¢ do bezpie-
czenstwa energetycznego miast. Eksperci
wskazuja, ze polski system elektroenerge-
tyczny jest przygotowany do zapewnie-
nia odpowiedniej iloéci energii dla samo-
chodéw elektrycznych liczonych nawet
w milionach sztuk. Jednak obecnie nasze
miasta nie s przygotowane infrastruk-
turalnie do zapewnienia ladowania po-
jazdow elektrycznych w sytuacji dyna-
micznego wzrostu ich liczby.

Owszem, rozwijana jest sie¢ publicznie
dostgpnych punktéw ladowania (we-
dlug PSPA jest ich blisko 650, z czego 1/3
to stacje szybkiego ladowania). Wyglada
to dobrze w statystykach czy przy okazji
otwarciach kolejnych takich punktéw,
jednak samochdd elektryczny, szcze-
golnie w codziennym ruchu miejskim -
pod wzgledem uzupelniania go w ener-
gie — bardziej przypomina smartfon niz
tradycyjny samochéd. Ladujemy go naj-
czgéciej w miejscu nocnego parkowania
podczas tzw. doliny nocnej zapotrzebo-
wania na energie.

Nocne fadowanie?

Dzi$ polskie miasta sg do tego zupelnie
nieprzygotowane. Brakuje mozliwos$ci
ladowania samochodéw przy ulicach lo-
kalnych, na parkingach osiedlowych czy
w podziemnych garazach blokéw miesz-
kalnych. Technologicznie jest to mozli-
we, ale - podobnie jak w przypadku elek-
trycznych hulajndg - najpierw potrzebny
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jest impuls prawny. Uregulowania wymagaja kwestie
wspOlpracy operatoréw systemoéw dystrybucyjnych i od-
biorcéw energii czy instalowania punktéw ladowania
irozliczania energii pobieranej w czgéciach wspdlnych
budynkéw (garaze). Dopuszczenie anarchii w tym za-
kresie - jak stalo si¢ w przypadku elektrycznych hu-
lajndg - moze stanowic spore zagrozenie bezpieczen-
stwa energetycznego miast, a szerzej calego systemu
elektroenergetycznego panstwa.

Otwarcie o zagrozeniach

Przygotowujac si¢ do wdrazania nowych rozwigzan
technologicznych w inteligentnych miastach, pamie-
tajmy nie tylko o pozytywnych efektach, ktére dana
technologia ma przynie$¢é. Zwréémy réwniez uwage
na zagrozenia, ktére moga si¢ pojawi¢. Im wczesniej je
zdiagnozujemy, tym latwiej bedziemy mogli im prze-
ciwdzialaé. Najczesciej wymaga to dokonania zmian
w prawie, ktdre — nie tylko w Polsce — dramatycznie
nie nadaza za zmieniajacym si¢ Swiatem.

Czegsto nowe technologie wymagajg zmian w ich po-
strzeganiu przez uzytkownikéw miast, dlatego nie bdj-
my si¢ otwarcie rozmawiac¢ o zagrozeniach. Przedsta-
wianie nowych technologii wylacznie w superlatywach
usypia nasza czujnos¢, a po wdrozeniu ewentualne za-
grozenia przykrywaja pozytywne efekty. Mobilizuje tez
przeciwnikéw zmian i ulatwia przenoszenie dyskusji
z poziomu racjonalnych argumentéw na emocje. Nie
warto ryzykowad, gdy jeste$my przekonani o warto-
$ciiskutecznosci danego rozwigzania. @

OTKAJMY SIE NA ADI Expo!

ADI Expo
2019

7/ . .
3 pazdziernika
Od godziny 9:00 do 14:00
Hotel Warszawianka, Zegrze k/Warszawy

Aol

a resideo company

expo

To juz kolejna edycja tej wyjatkowej imprezy branzowej. Réwniez tym
razem to doskonata okazja do indywidualnych rozméw przedstawicielami
zotowych producentow branzy systemow zabezpieczen, zapoznania sie
zZ nowosciami produktowymi, udziatu w ciekawych seminariach na temat
wiodacych rozwigzan. Ogromne zainteresowanie ADI Expo w poprzednich
latach sprawito, ze w tym roku chcemy by dla Paristwa jeszcze lepsi:

> Jeszcze atrakcyjniejsza lokalizacja

> Jeszcze liczniejsi przedstawiciele producentéw
> Jeszcze wigcej nowosci

> Jeszcze ciekawsze seminaria

> Jeszcze lepsza zabawa

Nie moze Cie tam zabraknac.

Irejestruj sie juz dzis — WSTEP JEST BEZPLATNY.
www.adi-expo.com/warsaw

(zekamy na Ciebie,
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dzielnicy Ursynéw
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prowadzi blog
Smart City - autorski
projekt poswiecony
inteligentnym mia-
stom w Polsce i na
S Swiecie.
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~ Wspotpraca
publiczno-prywatna

W zakresie dozoru wizyjnego orezem
DIZEcIW przestepczosci

F = R
w jedno*ila, zwlaszcza

dy chodzi o walke
prz Scia. Dlatego
intelig iasto musi
zmierzaé do peinej integracji
publicznych i prywatnych
systemoéow zabezpieczen.
Zapewnia ona najwyzszy
poziom ochrony miastaijego
ieszkancow, eliminujac
v ,,w‘te spod prawa”.

Kilka ostatnio zrealizowanych w skali
globalnej projektéw dowodzi ogromne-
go znaczenia partnerstwa i wspélpra-

cy sektoréw publicznego i prywatnego.

Partnerstwo publiczno-
-prywatne dobra praktyka

na calym swiecie

Zacznijmy od miast w Stanach Zjedno-
czonych. Przyklad wzorcowej wspodlpra-
cy publiczno-prywatnej w walce z prze-
stepczo$cig zaprezentowano w ramach
projektu prowadzonego w Atlancie. Poli-
cja uruchomila tam program pod nazwa
»Tlarcza operacyjna” - inicjatywe integra-
cji zasobdw obrazdéw z wizyjnych syste-
moéw dozorowych nalezacych do organi-
zacji prywatnych, np. firm lokalnych, oraz
podmiotéw publicznych, takich jak szko-
ly publiczne, w jednym centrum dowo-
dzenia. Celem projektu jest zapewnienie
organom ochrony porzadku publiczne-
go mozliwie najpelniejszego ogladu sy-
tuacji w czasie rzeczywistym w calym
mieécie. Funkcjonariusze maja teraz do-
step do calodobowego dozoru wizyjne-
go, czego wezesniej bylo trudne do zre-
alizowania ze wzgledu na koszty zakupu
iutrzymywania wszystkich kamer dostar-
czajacych obraz do centrum.

Prywatne przedsigbiorstwa udostepnia-
jace policji obraz ze swoich kamer korzy-
stajg przy tym z szybkiej, profesjonalnej
interwencji w razie przest¢pstw maja-
cych miejsce na ich terenie lub w poblizu.
Projekt ten wykazal faktyczne partner-
stwo sektoréw publicznego i prywatne-
go majace na celu usprawnienie dzialan
w zakresie zapobiegania przestepczosci.
Podobna inicjatywa — Minneapolis Safe-
Zone, czyli wspolny projekt udostepnia-
nia systeméw dozoru wizyjnego i komu-
nikacji prywatnych firm ochroniarskich
i policji - przyczynila si¢ do obnizenia
wskaznikéw przestepczosci w centrum
miasta. Réwniez Hartford w stanie Con-
necticut odnotowalo spadek przestep-
czo$ci dzigki wspdlpracy malych firm
i spolecznosci lokalnej z lokalna poli-
cja. Innym przykladem udanego pro-

" https://detroitmi.gov/departments/police-department/
project-green-light-detroit

2 https://conectandonosmexico.com/

9 https://youtu.be/Z_N63ejtUU0

4 ttps://youtu.be/KcyLHbgOHAO

9 https://youtu.be/_jJZ8IXgHzA

jektu wspdlpracy publiczno-prywatnej jest Green Light
Detroit’. Miejscowa policja wspdlpracuje ze stacjami ben-
zynowymi w calym Detroit i spolecznoécig miasta, majac
na celu poprawe bezpieczenstwa sgsiedzkiego i lokalnych
firm. Poprawily sie przy tym relacje pomiedzy sluzbami
publicznymi a prywatnymi przedsi¢biorstwami dzialajg-
cymi na tym obszarze. Dalej na poludnie USA realizowany
jest Conectandonos Mexico? - projekt wspolpracy w zakre-
sie wykorzystania systeméw dozoru wizyjnego pomiedzy
przemyslem prywatnym, instytucjami rzagdowymi i lokal-
ng spolecznoscia. Jego istota jest mozliwo$¢ bezplatnego
korzystania z kamer sieciowych przez gminy, polaczenie
sil w batalii o poprawe bezpieczenistwa oraz podniesienie
jako$ci zycia mieszkancow.

Jedli chodzi o Europg, nalezy wskazaé kilka projektéw
Smart City realizowanych w Holandii. Zaangazowaly sie¢
w nie trzy lub cztery sektory w ramach partnerstwa pu-
bliczno-prywatnego: instytucje rzadowe, rézne gal¢zie
przemysiu i spoleczno$¢. Stratumseind?, ulica z wieloma
lokalami gastronomicznymi w Eindhoven, to obecnie Zy-
we laboratorium z szeregiem innowacyjnych technologii.
Rozpoczety w roku 2014 projekt weigz trwa. Ogdélne dane
dotyczace nocnego zycia sa wykorzystywane do wplywa-
nia na nastroj gosci odwiedzajacych lokale i poprawe bez-
pieczenstwa publicznego. W Assen* policjanci, strazacy, ra-
townicy medyczni i kontrolerzy ruchu drogowego chronia
zawodnikéw i publiczno$é podezas corocznego festiwalu
rowerzystéw, na ktéry do miasta przyjezdza ponad 100 tys.
0s6b. W centrum Almeres usprawniono ruch uliczny dzigki
wspolpracy miedzy zarzadzajacymi parkingami a policja.

Reakcja - podjecie dziatania - dokumentowanie

Jak wynika z przytoczonych przykladéw, inteligentne mia-
sta umozliwiajg zbudowanie wizyjnego systemu dozorowe-
go dzialajacego w czasie rzeczywistym. Pozwala to stuz-
bom interwencyjnym na dokladniejsze i skuteczniejsze
reagowanie, podejmowanie dzialan i dokumentowanie
przestepstw na znacznie wigkszym obszarze. Poprawia
si¢ zatem zarzadzanie najwazniejszymi problemami mia-
sta zwigzanymi z przestgpczoscia. Dla mieszkaricéw ozna-
cza to wigksze bezpieczenstwo, dla miasta za$ podniesie-
nie reputacji i nowe inwestycje, a wszystko to przeklada
si¢ na rozwdj gospodarczy.

Partnerstwo pomiedzy organizacjami publicznymi, fir-
mami prywatnymi a spolecznoscia przynosi liczne korzy-
Sci calej infrastrukturze miasta - od wsparcia shuzb inter-
wencyjnych i poprawy zwigzanego z tym bezpieczenstwa
publicznego po zastosowania w innych dziedzinach, ta-
kich jak zarzadzanie ruchem, zarzadzanie srodowiskowe,
a nawet ostrzezenia o wystapieniu klgsk zywiolowych. @

www.aspolska.pl

AXis
Communications
Poland

ul. Domaniewska 44
bud. 4

02-672 Warszawa
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Monitoring W|zv|ny
W przestrzeni

publicznej

Skutecznosé obserwacji i dozoru wiz
przestrzeni publicznej zalezy w duzym
stopniu od zastosowanej technologii.
Rozdzielczosé obrazu powinna byé
wystarczajaco wysoka do prawidlowego
rozpoznania sytuacji i osé6b. Niezbedna
jest rowniez akceptacja przez sady jako
jednoznacznej metody identyfikacji.
Podczas obserwacji na Zzywo operator
nie moze byé¢ przeciazony i musi mieé¢ na
biezaco pelny obraz sytuaciji.

Zasadnicza rola definiowalnej
rozdzielczosci

Przelomowym momentem w monito-
ringu wizyjnym duzych obszaréw i po-
mieszczen bylo pojawienie si¢ w 2011 1.
tzw. technologii wieloprzetwornikowej
(Multifocal-Sensortechnologie) umozliwia-
jacej rejestracje bardzo duzych obszaréw
przy znacznie mniejszej liczbie zastoso-
wanych kamer.

Wiele miast i gmin, np. Gaillard, Praga, Essen
czy Kolonia, zaufalo tej rewolucyjnej tech-
nologii. Przykladowo, policja w Kolonii jest
w stanie przy uzyciu zaledwie 8 kamer za-
instalowanych na dwéch masztach monito-
rowac plac katedralny o powierzchni 8800
m2 Poréwnywalne rozwigzanie z konwen-
cjonalnymi kamerami PTZ (pan-tilt-zoom)
wymagaloby zastosowania ponad stu poje-
dynczych urzadzer i znacznie wigkszej licz-
by punktéw instalacyjnych, a jednoczesnie
byloby mniej efektywne.

W skuteczno$ci monitoringu wazne jest
mianowicie, aby mozna bylo okresli¢ mi-
nimalng rozdzielczo$¢ (gestosci pikseli)
zadang dla calego obszaru. Jest ona zde-
finiowana w normie DIN-EN 62676-4

i podawana w pikselach na metr (pix/m).
Do identyfikacji nieznanej osoby jest wy-
magane co najmniej 250 pix/m, natomiast
osoba znana operatorowi moze w trybie
obserwacji na zywo zosta¢ rozpoznana juz
przy ok. 125 pix/m. W przypadku dotych-
czasowych rozwigzan kamer (PTZ, poje-
dynczy przetwornik) okreslenie zdefinio-
wanej rozdzielczo$ci dla calego obszaru
nie bylo mozliwe.

Zachowanie ogélnego kontekstu
przy jednoczesnej kontroli nad
szczegotami

Podczas $ledzenia obiektu lub osoby i przy-
blizania kamerami PTZ obraz ogdlny jest
zawsze tracony — niezaleznie od tego, czy
korzystamy z trybu obserwacji na zywo,
czy tez zapisu. W przypadku kamer jedno-
przetwornikowych zostaje on wprawdzie
zachowany, lecz wyrazistos¢ szczegdlow
jest niewystarczajaca. Kamera wieloprze-
twonikowa natomiast przedstawia na ob-
razie podgladowym bardzo rozlegly ob-
szar, stale go rejestrujac. Jednocze$nie
- podobnie jak w przypadku PTZ - po-
szczegdlne segmenty obrazu (z kazdego

modulu kamerowego) moga by¢ przybli-
zane —ito dowolna ich liczba - przez kil-
ku operatoréw jednoczesnie.

Ma to dwie istotne zalety. Przede wszyst-
kim w przypadku $ledzenia jednego watku
na scenie mozna skupic si¢ na obserwacji
znacznie mniejszej liczby monitoréw (do-
bry operator jest zazwyczaj w stanie prze-
glada¢ maks. 4-6 obrazéw jednoczes$nie),
wiec ten sam personel moze obserwowaé
znacznie wigksze obszary.

Druga wazna zaleta jest to, ze kontekst
ogolny (cala scena) pozostaje zawsze wi-
doczny w wysokiej rozdzielczosci i zro-
zumialy, zaréwno w sytuacji na zywo,
jak i na nagraniu. Dzigki temu np. jeden
operator moze stale obserwowac obraz
ogolny, podczas gdy pozostali przybliza-
ja i$ledzg konkretne watki, rejestrujac je
oddzielnie. W ten sposéb mozna obser-
wowac¢ i dokumentowaé réwnolegle wie-
le indywidualnych watkéw bez utraty in-
nych czy tez ogélnego kontekstu.

Te poszczegdlne czynniki skladajg sie
na znacznie wigkszg skuteczno$¢ obser-
wacji i monitorowania, przy jednocze-
snym obnizeniu kosztéw catkowitych. @

Dallmeier electronic
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Bahnhofstr. 16, 93047 Regensburg, Niemcy
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dzieki technologii

www.aspolska.pl

Nowoczesne miasta wprowadzaja w swoja przestrzeinn
coraz bardziej zaawansowane systemy wspomagania
bezpieczenstwa, aby zylo sie nam bardziej komfortowo.

W wielu miastach zastosowanie kamer
wizyjnych systeméw dozoru stalo si¢
juz standardem. Jednak dla mieszkan-
ca praktyczna strona rozwiazania pozo-
staje czgsto zagadka, poniewaz prywatne
doswiadczenia pokazuja, ze kiedy zosta-
nie zarysowany zaparkowany samochdd,
to kamera akurat byla zepsuta lub patrzy-
la winng strone... Tak si¢ dzieje, gdy sys-
tem jest stary.

Nalezy zastanowi¢ si¢ nad celem insta-
lacji, ktdry definiuje inwestor, oraz moz-
liwo$ciami instalowanych kilka lat temu
systeméw. Obecny rozwdj zar6wno prze-
twornikéw obrazu, jak i mocy obliczenio-
wych procesoréw jest tak duzy, ze urza-
dzenia uzyskuja nowe, niedostepne do tej
pory funkcje. Na przykladzie chociazby
kamer Hikvision popularnej linii 7, ktére
wspierane procesorami GPU przeprowa-
dzaja inteligentng analityke, mozna zalo-
zy¢, ze urzadzenia specjalizowane do za-
stosowan miejskich beda mialy znacznie
wigksze mozliwosci. Przyzwyczailimy sig
np. do wygodnego automatycznego wy-
jazdu z parkingdw przy centrach handlo-
wych bez konieczno$ci opuszczania szyb

i celowania biletem w czytnik. Funkcje

te doskonale realizuja polaczone z syste-

mem oplat kamery czytajace numery re-

jestracyjne pojazdu.

Obecne rozwiazania z zakresu techno-

logii smart city obejmuja systemy po-

prawiajace bezpieczenstwo na drogach

oraz zwigkszajace komfort uzytkownikéw

pojazdéw na zatloczonych ulicach. Hikvi-

sion stale rozwija systemy analityczne, kt6-

re oprécz numer6w tablic rejestracyjnych

potrafia réwniez rozpoznac:

= niewlasciwy kierunek ruchu pojazdu,

- pieszego w miejscu, w ktérym nie po-
winien si¢ on znajdowac,

= korek uliczny,

= przekroczenie dozwolonej szybkosci,

a takze - oprécz typowych zachowan

na drodze - potrafia:

- sklasyfikowa¢ marke i kolor pojazdu,

= sprawdzi¢, czy uzytkownicy maja zapie-
te pasy lub zaloZony kask,

= policzy¢ uzytkownikéw jednosladow.

Wszystkie te funkcje moga shuzy¢ nie tyl-
ko zwigkszeniu plynnosci i bezpieczen-
stwa ruchu, ale takze wygodzie kierowcéw.
Przykladowo, jezeli system zostanie uzupel-
niony rozwigzaniami nadzorujacymi miej-
skie miejsca parkingowe, a calo$¢ polaczona
z aplikacjg podajaca informacje o wolnych
miejscach, kierowcy otrzymajg uzyteczna
informacje. Wykorzystujac zespoly kame-
rowe serii iDS do nadzorowania miejsc par-
kingowych, operator systemu moze:

Hikvision Poland

ul. Krakowiakow 50, 02-255 Warszawa
tel. 2246001 50

faks 22 464 32 11

e-mail:

info.pl@hikvision.com

= otrzymac informacje o zajetosci,

= pobieraé oplaty za parkowanie lub we-
ryfikowa¢, czy oplata zostala pobrana,

- kontrolowaé sposéb parkowania po-
jazdow,

= dostarczy¢ na urzadzenie mobilne kie-
rowcy informacje o wolnych miejscach.

Korzy$cia dla kierowcy jest ponadto
mozliwo$¢ zidentyfikowania miejsca
postoju pojazdu na mapie wzgledem
jego pozycji. W skali mikro tego typu
rozwigzania sg stosowane na parkin-
gach zamknietych, gdyz cze¢sto wla-
$ciciel auta zapomina, na ktérym po-
ziomie zostawil swéj pojazd. System
kamer nadzorujacy miejsca parkingo-
we moze dostarczy¢ informacj¢ o miej-
scu postoju na terminal lub urzadze-
nie mobilne.

Dynamicznie rosnaca liczba réznego ro-
dzaju inteligentnych urzadzen w naszym
otoczeniu bedzie z jednej strony powo-
dowala obawy o mozliwosci inwigilacji,
z drugiej za$ - podobnie jak smartfony
- zmieni nasz styl zycia. Dookola nas sg
gromadzone ogromne ilo$ci danych, kté-
re skorelowane ze soba udostepnig kolej-
ne uzyteczne funkgje. I tylko wyobraznia
uzytkownika oraz finanse mogg ograni-
czy¢ dostep do najnowszych technologicz-
nie rozwigzan. ©

Wigcej na ten temat na stronach:
www.hikvision.com/en/Solutions/
Safe-City
www.hikvision.com/en/Solutions/
Transportation
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Idea smart city jest obecnie bardzo
szeroko propagowana na Swiecie.
Miasto okreS§lane tym mianem
wykorzystuje technologie infor-
macyjno-komunikacyjne i inne
innowacyjne narzedzia, aby pod-
osié jakosé zyeia mieszkancéw,
wlaczajac przy
eliw p o::es Vi
4 5 Sl

Na zdjeciu:
Galeria Handlowa
Agora w Bytomiu

' ‘. 7~
Pawet Wittich
|

Z-ca dyrektora ds.
technicznych Miejskiego
Zarzadu Drég i Mostow
w Bytomiu

Polskie
omart Ui

n swoich obywa-

Jak pokazuja statystyki najwiecej
inteligentnych miast jest w regio-
nie Azjii Pacyfiku. A jak taidea
jest wdrazana w Polsce? O to jakie
elementy smart city zaimplemen-
towano i jakie s3 plany dotyczace
przyszlych in_westyéji zapytali-
Smy przedstawicieli dziewigciu
polskich miast.

Bytom jest polozony w érodku Slasko-Zaglebiowskiej Metropolii. Jest potaczony z miastami regionu naj-
wieksz3 siecig tramwajowa w Polsce, obok ktérej funkcjonuja potaczenia autobusowe i kolejowe. Dodat-
kowo, dwie autostrady i drogi krajowe przebiegajace przez Bytom lub w jego sasiedztwie, przystepne ce-
ny dzialek i mieszkan, czynia z niego atrakcyjny dla inwestycji i mieszkaricéw “pgpek” aglomeracji. Z uwagi
na postindustrialng przeszto$é miasto mierzy sig z wieloma problemami, a mieszkaricy oczekuja wyzszej ja-
kosci zycia, co daje motywacje zarzadzajacym, zeby siegaé po kreatywne, nowoczesne rozwigzania umoz-
liwiajace optymalizacje kosztéw i posiadanych zasobéw.

Jezeli chodzi o realizacje koncepcji smart city, to Bytom
jest jeszcze na poczatku drogi. Obecnie rozbudowuje
infrastrukture, ktéra zapewni baze do budowania inteli-
gentnego miasta. Niebawem zacznie sie modernizacja
o$wietlenia ulicznego. Rozpoczeto przebudowy toro-
wisk tramwajowych — wiekszo$¢ linii wymaga odnowie-
nia, co pozwoli szybciej je7dzi¢ tramwajom. Miasto sys-
tematycznie unowoczesniato sygnalizacje swietlne, tak
e nazdecydowanej wigkszosci skrzyzowar jest ona ako-
modacyjna - dostosowuije sie do natezenia ruchui obto-
Zenia wlotéw skrzyzowan.

Bytom obecnie podejmuije dziatania na rzecz wdrazania
rozwigzari monitoringu wizyjnego w zakresie smart city.
Chcemy uruchomié¢ algorytmy analizy obrazu w miejskich
kamerach, tak zeby m.in. kontrolowaty wjazdy na ulice,

na ktérych ruch jest ograniczony do samochodéw miesz-
karicéw i stuzb miejskich. Rozpoznawanie tablic rejestracyj-
nych pojazdéw pomoze nam zwalcza¢ wwozenie do miasta
nielegalnych odpadéw. Chcemy wspomagac sie analityka
przy kontrolowaniu dostawcéw, ktérzy na wybranych uli-
cach moga dowozi¢ towary w okreslonych godzinach. Mo-
nitorowanie ruchu na skrzyzowaniach i wdrozenie prioryte-
téw dla pojazdéw komunikacji publicznej pozwoli skrécié
czas podrézy tramwajami i autobusami, co przy coraz bar-
dziej zattoczonych ulicach bedzie zachecaé mieszkaricow
do przesiadania sie do srodkéw komunikacji publicznej.
Miasto, z uwagi na prognozy demograficzne, podejmuje
rozmowy z partnerami technologicznymi, majace na ce-
lu wprowadzenie monitorowania stanu zdrowia starszych
i chorych mieszkaricéw.

GDANSK -,

Dynamiczne zmiany w sposobie funkcjonowania spoteczeristw oraz rozwéj technologiczny maja istotny
wptyw na charakter miast, ksztattujac ich nowe oblicze. Inteligentne podejscie do rozwoju jest postrze-
gane przez wlodarzy Gdafiska jako szansa na poprawe jakosci zycia w miescie.

Do usprawniania proceséw zarza-
dzania miastem wykorzystujemy
nowoczesne technologie utatwia-
jace wspétprace i koordynacje po-
dejmowanych przez nas dziatar,
stawiajgc przy tym na otwartosé
i wspéiprace z mieszkaricami. Po-
nadto wiele rozwiazar jest wdraza-
nych na obszarze metropolitalnym,
wychodzac poza granice Gdariska.
Przykladem takiego rozwiagzania
jest projekt TRISTAR, z ktérego
informacje udostepnia sie w ra-
mach portalu otwartych danych:
dane o rozktadach jazdy, bileto-
matach, godzinach rzeczywistych
odjazdéw ze wszystkich przystan-
kéw na terenie Gdariska. Komuni-
katy sa wyswietlane na tablicach
informacyjnych na przystankach.

Nazdjeciu:

Platforme wszystkich uwalnianych
przez miasto danych stanowi por-
tal otwartygdansk.pl.

Przykiadem innego rozwiazania jest
System Informacji Przestrzennej
umozliwiajacy podiaczanie serwi-
séw Web Map Service do aplikacji
desktop, dzieki czemu mozna wy-
korzysta¢ zamieszczane w nich da-
ne. Kolejnym projektem jest Gdan-
ska Platforma Edukacyjna, czyli
kompleksowy system edukacyjny
wspomagajacy zarzadzanie o$wia-
ta i komunikacje miedzy szkota a ro-
dzicami. W 2017 r. wprowadzilismy
karte mieszkarica stanowiaca pa-
kiet ofert promocyjnych kierowa-
nych do mieszkaficéw wraz z mo-
bilna jej wersja - aplikacja Jestem
z Gdariska. W 2018 r. uruchomili-

Europejskie Centrum

Solidarnosci

(fot. 6. Mehring)

$my Gdariskie Centrum Kontak-
tu - punkt kontaktowy czynny cala
dobe 7 dni w tygodniu przy wyko-
rzystaniu kilku kanatéw komunika-
cji, w tym elektronicznych. Do no-
woczesnych narzedzi nalezy zaliczy¢
panele obywatelskie bedace inno-
wacyjnym w skali kraju rozwiaza-
niem partycypacyjnym wiaczajgcym
mieszkaricéw w sprawy miasta. Pa-
nele byty dedykowane m.in. tema-
tyce zwigzanej z bezpieczeristwem
przeciwpowodziowym i jakoscia po-
wietrza w miescie.

W celu konsolidowania wiedzy o or-
ganizacji i miescie w ostatnich la-
tach wdrozono w Urzedzie Miejskim
w Gdarisku ISO 37120, Zréwnowa-
zony rozwéj spoteczny — Wskazniki
ustug miejskich i jakosci zycia”.
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Alan
Aleksandrowicz

zastepca prezydenta
ds. inwestycji,

Urzad Miejski w Gdansku
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KRAKOW

W Krakowie stale projektuje sig rozwiazania innowacyjne, a wiele z nich zostalo juz
wprowadzonych. Szczegélnie w obszarze bezpieczeristwa, ktéry jest kluczowa kwestia
dla miasta i jego mieszkaricéw, stosuje sig najlepsze rozwigzania. Wykorzystujemy in-
teligentne i nowoczesne technologie, np. w zarzadzaniu ruchem i transportem publicz-
nym, prowadzeniu monitoringu wizyjnego czy energooszczednym oswietleniu miejskim.

Wdrozone z powodzeniem Inteligentne Sys-
temy Transportowe (ITS) odpowiadajg za mo-
nitorowanie dzialania transportu publicznego
i biezacej realizacji kurséw, prowadzenie ob-
jazdéw w przypadku utrudnieri i awarii, infor-
mowanie pasazeréw o godzinach przyjazdu
lub ewentualnych utrudnieniach z wykorzy-
staniem tablic informacji pasazerskiej na przy-
stankach. Inny obszarowy system dotyczy
regulowania ruchu samochodowego, rowe-
rowego i pieszego.

System monitoringu wizyjnego uruchomiony
w pazdzierniku 2018 r. obejmuje 200 cyfrowych
kamer pracujgcych w lokalizacjach konsultowa-
nych z policja, dwie nowoczesne, niezalezne
serwerownie oraz dwa centra ogladu. System
bedzie rozwijany i doskonalony dzieki ewalu-
acji jego dziatania, w ktérej beda uczestniczyé
badacze z Katedry Socjologii Prawa Uniwer-
sytetu Jagielloriskiego.

Energooszczedne miejskie oswietlenie zostato
wprowadzone po to, aby optymalizowac zu-
zycie energii i poprawi¢ bezpieczerstwo. Wy-
mianie o$wietlenia na nowe energooszczedne
LED-owe oprawy towarzyszyta rozbudowa
warstwy telemetrycznej i rozwdj Inteligent-
nego Systemu Sterowania Oswietleniem.
Stworzenie innowacyjnego oprogramowa-

nia bylo mozliwe dzieki wspétpracy z Aka-
demia Gérniczo-Hutnicza.

Wszystko, co obecnie decyduije o jakosci zycia
mieszkaricéw, coraz bardziejtaczy sie z wpro-
wadzaniem nowych technologii, ukierunko-
wujgc tym samym rozwdj miasta na nastepne
dziesieciolecia. W centrum tak rozumianego
rozwoju jednak zawsze pozostaje cztowiek —
mieszkaniec miasta. Z tego powodu miasto
stawia takze na innowacje spofeczne, czego
przyktadem moze by¢ ustawicznie rozbudo-
wywana sie¢ Centréw Aktywnosci Senioréw
czy Klubéw Rodzica.

Z kolei jesli chodzi inwestycje wykorzystu-
jace nowoczesne technologie, wkrétce pla-
nujemy wdrozenie Inteligentnego Systemu
Zarzadzania Siecig Wodociggowa i Kanali-
zacyjna (ISZS) w celu zapewnienia oszczed-
nosci wody, monitorowania przeciekéw
i strat, zapobiegania infiltracji wéd do sie-
ci kanalizacyjnych i monitorowania wycie-
ku sciekéw do srodowiska. Rdzeniem sys-
temu beda cyfrowe modele hydrauliczne
i sieci hydrodynamiczne.

Na krakowskich inteligentnych rozwiaza-
niach zyskuje srodowisko naturalne, oszcze-
dza miejska kasa, a przede wszystkim korzy-
staja mieszkaricy.

Dariusz Nowak

kierownik
Biura Prasowego,
Urzad Miasta
Krakowa

Na zdjeciu:
Muzeum Sztuki
Wspdtczesnej
w Krakowie

POZNAN

Poznan rozumie ideg smart city jako tworzenie warunkéw do trwatego
rozwoju gospodarczego i wysokiej jakosci zycia. Nalezy dazyé do ciagte-
go doskonalenia w takich obszarach, jak gospodarka, mobilnos¢, srodo-
wisko, ludzie, jako$é zycia czy zarzadzanie. Za doskonalenie obszaréw
odpowiadajj silny kapitat ludzki, kapitat spoteczny i infrastruktura tele-
informatycza. Dzigki temu smart city moze staé si¢ dobrze funkcjonuja-
cym miastem przysztosci, opartym na aktywnym dziataniu swiadomych,
niezaleznych i decydujacych o swoich losach obywateli.

Koncepcja smart city wpisuje sie w zato-
Zenia Strategji Rozwoju Miasta Pozna-
nia 2020+, w tym w realizacje prioryte-
téw: 1) nowoczesna przedsiebiorczosé,
2) zielone mobilne miasto, 3) przyjazne
osiedla, 4) silna metropolia, 5) wspélno-
towos¢ i dialog spoteczny.

Jako przyktad kreowania nowoczesne;
przedsiebiorczosci nalezy wskaza¢ dzia-
tania Biura Obstugi Inwestoréw, w ostat-
nich latach konsekwentnie wspierajace
sektor I T. Miasto jest oceniane jako bar-
dzo dobre lub dobre miejsce do prowa-
dzenia biznesu w sektorze | T - 84 proc.
badanych przedsiebiorstw przyznato,
ze dobrze prowadpzi sie tu firme z tej
branzy, a 80 proc. pozytywnie ocenia
wysokie kwalifikacje i skutecznosé pra-
cownikéw I T. Nowoczesna przedsiebior-
cz0§€ to réwniez organizowanie wyda-
rzeri biznesowych. Podczas cyklicznych
Dni Przedsiebiorczosci mozna znalezé
inspiracje i pomyst na firme, dowiedzie¢
sie wszystkiego o formalnej stronie dzia-
talnosci gospodarczej, znalez¢ Zrédta fi-
nansowania i partneréw do prowadze-
nia wlasnego biznesu.

Zycie w zielonym miescie wymaga
dziatari zwigzanych z ochrona przyro-
dy i powietrza. W ramach programu
KAWKA BIS mozna otrzymaé dota-
cje na likwidacje piecéw i kottéw opa-
lanych weglem, zastepuijac je cieptem
systemowym, gazem, olejem opato-
wym, energi elektryczna lub pompami
ciepta. Dzieki temu zmniejsza sie emi-
sja zanieczyszczeri, w tym najdrobniej-
szych frakdji pytéw.

Priorytet zielone mobilne miasto wes-
prze nowa polityka mobilnosci. Doku-
ment obejmie catosciowo zagadnie-
nia bezpieczeristwa i dostepnosci drég
pieszych, rowerowych i transportu pu-
blicznego oraz potrzeb oséb zmotory-
zowanych na terenie Poznania, a takze
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ulepszenie obecnej polityki parkingo-
wej, w tym kontynuacja rozwoju par-
kingéw typu parkujijedz.

W zakresie bezpiecznych osiedli nale-
2y wspomnie¢ o rozbudowie monito-
ringu miejskiego. Dzi§ w Systemie Mo-
nitoringu Wizyjnego Miasta Poznania
funkcjonuje 735 kamer, w tym 334 ob-
rotowe, 383 stacjonarne i 18 panora-
micznych, dzieki ktérym przestepczosé
w tych miejscach spadia o kilkadziesiat
procent; pomagaja takze policjii stra-
2y miejskiej w dochodzeniu sprawcéw
wykroczen i przestepstw.

Poznariski Budzet Obywatelski i takie ak-
cje, jak Hejt Boli #NiePozwalam wspie-
raja priorytet wspélnotowosci i dialog
spoteczny. Propozycje projektéw mo-
ze zgfosi¢ kazdy mieszkaniec Poznania,
wystarczy wypetni¢ formularz zgtosze-
niowy i dotaczyé liste poparcia podpisa-
na przez co najmniej 10 mieszkancéw.
Miejska akcja Hejt Boli #NiePozwalam
ma zwréci¢ uwage na skale problemu,
jakim jest mowa nienawisci w Interne-
cie. Miasto zorganizowato wystawe no-
wych narzedzi tortur, jakimi moga by¢
telefony, smartfony i tablety, uruchomi-
to tez strone internetowa, dzieki ktérej
mozna znalez¢ pomoc.

Silna metropolia to lepsze zarzadzanie,
koordynacja i integracja dziatan. Przy-
ktadem moze by¢ Model Poznania 3D
- rozwigzanie nowoczesne i innowa-
cyjne w skali kraju wspomaga dziatania
w zakresie planowania i zagospodaro-
wania przestrzennego, podejmowa-
nia decyzji dotyczacych gospodarki
nieruchomosciami czy bezpieczen-
stwa publicznego. Wspiera konsulta-
cje spoteczne zwigzane z gospodar-
ka przestrzenna, ochrong srodowiska
i rewitalizacja, a takze wzbogaca ofer-
ty dla inwestoréw.

A

Michat takomsKki
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ds. smart city,
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Organizacyjnego,

Urzad Miasta Poznania
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£ 6dz mozna okreslié miastem smart - juz w pierwszej potowie obecnej dekady w n owym modelu miasta, wynikaja-
cym z wdrazanej Strategii Zintegrowanego Rozwoju todzi 2020+, nacisk potozono na rozwéj nowych technologii,
m.in. smart governance (inteligentne zarzadzanie), smart economy (gospodarka), smart environment (srodowisko),
smart mobility (dzieki sektorowi ITC miasto bedzie siecia powiazan o duzej szybkosci, taczacych wszystkie zasoby

miasta). W ramach projektu przewidziano tez inteligentny monitoring uwzgledniajacy m.in. analize zachowar nie-
standardowych (automatyczne rozpoznawanie zbiegowisk, béjek, wypadkéw, pozaréw), analize ruchu drogowego,

$ledzenie i zliczanie 0s6b na danym obszarze. Na terenie NCL znajd3 si¢ 92 punkty z 275 kamerami, nowoczesne

centrum monitoringu.

W pierwszej potowie dekady XXI w. za-
czeto wdrazaé takze inne t6dzkie roz-
wigzania smart:

platforma ustug wspélnych — umozliwia
wymiane danych z réznych systeméw
informatycznych (monitoring wizyjny,
systemy sterowania ruchem, informacji
pasazerskiej, informacji o wolnych miej-
scach parkingowych, dane ze stacji po-
godowych),

- aplikacja dot. systemu informacji pasazer-
skiej — planowanie i odbywanie podrézy
oparte na biezacych danych na temat kor-
kéw, awarii i innych czynnikéw wplywaja-
cych na czas przejazdu,

aplikacja Street Bump - zglaszanie stuz-
bom miejskim informacji, m.in. o uszko-
dzeniach drég, dzikich wysypiskach smie-
ci, zasniezonych chodnikach czy aktach

wandalizmu. Inna aplikacja ma informo-
waé np. o wydarzeniach kulturalnych czy
sportowych i stuzy¢ do kontaktu miesz-
karicéw z urzedem,

- ustuga open data — udostepnienie w jed-
nym miejscu danych z jednostek miasta
do tworzenia wlasnych aplikagji.

W todzi funkcjonuje juz Obszarowy
System Sterowania Ruchem. W jego
sktad wchodza:

- kamery monitoringu wizyjnego na blisko
60 skrzyzowaniach,

- zdalne sterowanie sygnalizacja swietlna
na wiekszosci skrzyzowar — s3 wyposa-
zone w nowe sygnalizatory, petle induk-
cyjne, detektory, czujniki oraz potaczone
$wiattowodem z centrum sterowania ru-

chem ZDiT,

- ustawienie priorytetu dla komunikacji
miejskie,

wyswietlenie komunikatéw na tablicach
zmiennej tresci dla kierowcdw, np. sche-
mat ukfadu drogowego i czas przejazdu
danego odcinka wyliczany za pomoca ka-
mer rejestrujacych ruch pojazdéw,

System Informacji Pasazerskiej w posta-
ci elektronicznych tablic na przystankach
tramwajowych i autobusowych, ktére wy-
$wietlaja informacje o godzinach kurso-
wania pojazdéw MPK oraz ewentualnych
utrudnieniach w ruchu.

Za rozwigzania smart mozna tez przy-

ja¢ dziatanie portalu internetowego ITS

(inteligentne systemy transportowe)
i aplikacji mobilnej myBus online. Stro-
na ITS jest skierowana gtéwnie do kie-
rowcéw i sktada sie z réznych zaktadek

informujacych o aktualnych warunkach at-
mosferycznych na drogach, wypadkach, ro-
botach drogowych, imprezach masowych,
natezeniu ruchu na poszczegélnych odcin-
kach czy o kursowaniu komunikacji miejskie;.

Bezpieczeristwo w miescie

Po zakorAczeniu ostatniego etapu rozbudowy
w systemie monitoringu miejskiego w t odzi
dziata 605 kamer obrotowych HD. Lokalizacje
punktéw kamerowych wytypowata policja. Obej-
muja one szlaki komunikacyjne, zabytki podda-
wane procesowi rewitalizacji i miejsca, w kté-
rych skupiaja sie wieksze grupy ludzi (np. banki,
urzedy, obiekty kultu religijnego itp.). W jed-
nym z miejskich parkéw zamontowano kame-
re termowizyjna, ktéra pozwala na prowadze-
nie obserwacji przy braku o$wietleniai podczas
zbych warunkéw atmosferycznych. Obraz z ka-
mer jest przekazywany nie tylko do Wydziatu
Zarzadzania Kryzysowego i Bezpieczeristwa
Urzedu Miasta todzi, ale tez do komend woje-
waédzkiej i miejskiej policji oraz strazy miejskiej.
Gwarantuje to wieksza wykrywalnos¢ i szybsza
reakcje na zdarzenia. Planowana jest tez rozbu-
dowa monitoringu na kilku t6dzkich osiedlach
realizowana w ramach projektéw zgtoszonych
do budzetu obywatelskiego.

Inwestycje smart do wdrozenia

Wizja przyswiecajaca strategii bylo stworzenie
przyjaznego, twérczego i dynamicznego mia-
sta zréwnowazonego rozwoju wykorzystujacego
jednoczesnie potencjat historyczny, infrastruk-
turalny i kreatywny. Co najwazniejsze — miasta
rozwijajacego rozwiazania inteligentne, inwestu-
jacego m.in. winfrastrukture teleinformatyczna,
np. szybka sie¢ internetowa. Gtéwnym celem
jest utworzenie inteligentnej przestrzeni na ob-
szarze NCE poprzez wdrazanie innowacyjnych
rozwiazan z zakresu smart city pozwalajacych
wiladzom lokalnym czuwaé¢ nad porzadkiem
i bezpieczeristwem mieszkaricéw. Mechanizmy
te sg ukierunkowane réwniez na rozwéj nowo-
czesnej infrastruktury energetycznej, uatwienie
poruszania sie po miescie czy podniesienie po-
ziomu partycypacji spotecznej w podejmowaniu
najwazniejszych dla miasta decyzj.

Kluczowe dla powodzenia inicjatyw smart be-
dzie szybkie objecie t odzi nowoczesna siecia
telekomunikacji mobilnej, wdrozenie najnow-
szych standardéw przesytu danych. Projekt
sklada sie z czterech gtéwnych elementéw:

* kreatywnej populacji intensywnie wyko-
rzystujacej wiedze lub w klaster takich dziatars,
* efektywnie dziatajacych instytucii i proce-
dur w zakresie tworzenia wiedzy,

www.asp oflSke
-

Na zdjeciu:
Dworzec

todz Fabryczna
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* rozwinietej infrastruktury szerokopasmo-
wej, przestrzeni cyfrowych, e-ustug oraz na-
rzedzi online do zarzadzania wiedza,

* udokumentowanej zdolnosci do innowa-
cji, zarzadzania i rozwigzywania probleméw.
Wszystko to ma szanse sie spetni¢, pod wa-
runkiem ze zamierzenia rzadu dotyczace np.
budowy w Polsce i t odzi nowoczesnych sieci
teleinformatycznych, utatwiajacych wdraza-
nie rozwigzan smart, nie pozostana tylko zapi-
sami na papierze.

Cyfrowatédz 3D

t 6d7 jako jedno z pierwszych miast w Polsce
zaczeta wykorzystywac cyfrowe makiety 3D
w planowaniu i zagospodarowaniu przestrzen-
nym miasta. Dziatania w tym zakresie sa po-
dejmowane od wielu lat. Nasze doswiadczenie
pokazuije, ze wirtualny model miasta odgrywa
znaczaca role w petniejszym poznaniu todzi
i zrozumieniu zachodzacych w niej proceséw
przestrzennych, utatwiajac tym samym pra-
ce planistyczne.

Wirtualna makieta ma kluczowe znaczenie
w zarzadzaniu inteligentnym miastem w ra-
mach programu smart city, a jako narzedzie wi-
zualizacji waloréw zamieszkania i inwestowania
w todzi sprzyja poprawie wizerunku miasta.
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Piotr Zielinski

Urzad Miasta Szczecin

inspektor,
Centrum Informacji Miasta,
Biuro Prezydenta Miasta,

SZCZECIN |,

Zgodhnie z przy$wiecajaca nam od diuzszego czasu wizja i sukcesywnie wdrazanj strategia chce-
my, by Szczecin rozwijat sie w kierunku nowoczesnego, przyjaznego mieszkaricomii - co istot-
ne - bezpiecznego miasta. Nasze dzialania opieraja sig na idei zréwnowazonego i inteligent-
nego rozwoju, ktérego celem jest podnoszenie jakosci zycia mieszkaricéw.

Wspétczesne miasta diametralnie zmieniaja swo-
je oblicze. Temu zjawisku sprzyja przede wszyst-
kim rozwdj technologii i wdrazanie coraz bardziej
zaawansowanych rozwigzan w zakresie kierowania
nowoczesna metropolia. To wiasnie dzieki techno-
logii staje sie mozliwe budowanie ,inteligencji mia-
sta” praktycznie we wszystkich obszarach, w ktérych
miasto funkcjonuje — komunikacja miejska, zaopa-
trzenie w wode, ciepto, edukacja, przestrzeri publicz-
na, ochrona srodowiska, bezpieczeristwo czy nawet
partycypacja mieszkaricéw. Mozliwosci jest wiele,
tak jak wiele jest obszaréw, ktére dzieki technolo-
gii moga zosta¢ zmodernizowane. Szczecin w tym
zakresie poczynit bardzo duzo.

W ostatnim czasie znaczaco usprawnilismy infra-
strukture drogowa i transport publiczny. Mamy no-
woczesne tramwaje i autobusy. Wdrozylismy roz-
wigzania stuzace obstudze transportu publicznego:
system informacji pasazerskiej, systemy zarzadzania
flota pojazdéw, system zliczania potokéw pasazer-
skich, system transportu ,na zadanie” obstugiwany
poprzez SMS, system optymalizacji sieci komuni-
kacyjnej. Gromadzimy informacje o przeptywach

ruchu, ktére potaczone ze sterowaniem sygnaliza-
cja $wietlng w zaleznosci od sytuacji na drogach po-
zwalajg nam wptywac w czasie rzeczywistym na po-
prawe przepustowosci ruchu. Jako pierwsze polskie
miasto zainstalowalismy zdalny system zarzadza-
nia o$wietleniem w Philips City Touch. W zakresie
bezpieczeristwa prowadzimy monitoring wizyjny
wsparty automatyczng analityka obrazu, zapew-
niajacy automatyzacje wykrywania niepozada-
nych dziatar, np. wykroczenia, akty wandalizmu.

W najblizszych latach wyzwaniem bedzie zintegro-
wanie naszych zasobéw organizacyjnych, technicz-
nych i finansowych umozliwiajacych podejmowanie
dziatan, a przede wszystkim ich umiejetne kierowa-
nie do odbiorcéw. Jednym z kluczowych czynnikéw
w tym procesie bedzie jak najwieksza czytelnosé ko-
munikacji planowanych dziatari. Przy wdrazaniu no-
wych rozwigzan miasto musi by¢ otwarte na dialog
i wspétprace z mieszkaricami, ekspertamii organi-
zacjami. To, w jakim zakresie i skali uda si¢ dosto-
sowac te rozwigzania pod katem oczekiwari i po-
trzeb konkretnych odbiorcéw, bedzie wyznaczato
standardy wdrazania idei smart city w przysztosci.

Na zdjeciu:
Filharmonia
w Szczecinie

Gmina Miasta Torun systematycznie
wdraza nowoczesne rozwigzania po-
prawiajace komfort zycia mieszkai-
céw. Waznym punktem jest tu rozwd;j
technologii ICT: wzrost liczby punk-
téw z bezplatnym dostepem do Wi-
-Fi, budowa $wiatlowodowej sieci
szkieletowej, rozwéj miejskiej apli-
kacji na smartfony i systemu Torur
SMS zawiadamiajacego mieszkaficéw
o waznych wydarzeniach czy funkcjo-
nowanie serwisu ,Moje drzewo”, kté-
ry mieszkaricom umozliwia wskazy-
wanie miejsc do nasadzef.

W Toruniu od kilku lat z powodzeniem
funkcjonuje system informacji pasazer-
skiej na przystankach tramwajowych,
wyswietlajacy plan kurséw, a takze wia-
domosci dotyczace organizacji komuni-
kacji miejskiej. Sukcesywnie wdrazamy
réwniez elementy inteligentnego sys-
temu transportowego (ITS) informuja-
cego kierowcéw m.in. o warunkach po-
godowych, remontach drég, objazdach
i dostepnych miejscach parkingowych.
W 2016 roku jako jedni z pierwszych
w Polsce wprowadzilismy Centrum Ustug
Wspélnych, w ktérym stosuje sie tech-
nologie blockchain do uwierzytelniania
obiegu dokumentéw. Mamy takze inno-
wacyjny serwis internetowy prezentuja-
cy za pomoca interaktywnych map baze
miejskich nieruchomosci na sprzedaz.
Prace nad nowymi rozwigzaniami doty-
czacych elektronizacji ustug $wiadczo-
nych przez miasto sa prowadzone w try-
bie ciagtym. W kilku wydziatach urzedu
jest wprowadzany elektroniczny system
kolejkowy, ktéry usprawnia zafatwianie
spraw, a takze umozliwia umdwienie sie
na wizyte online.

Zmierzamy takze do opracowania i wdro-
Zenia systemu pilotazowego ruchu bez-
zatlogowych statkéw powietrznych, ktéry
ma wspierac walke z dzikimi wysypiska-
mi $mieci, a docelowo prowadzi¢ ana-
lize natezenia ruchu i stanu drég oraz
usprawni¢ transport medyczny.
Technologie smart wchodza do wielu
dziedzin funkcjonowania naszego mia-
sta i chcemy, aby z roku na rok byto ich
coraz wiecej. ToruA zamierza nieustan-
nie sie rozwijaé, podazajac za dostep-
nymi rozwiazaniami technologicznymi
i implementujac je tam, gdzie znajdzie
to uzasadnienie funkcjonalne i eko-
nomiczne.

w.aspolskla.pl
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Na zdjeciu:
Pomnik Mikotaja
Kopernika w Toruniu

(fot. M. Litwin)




WARSZAWA T

W Warszawie wdrazamy kolejne rozwiazania, ktére systematycznie
przyblizaja nas do realizacji idei smart city w praktyce. Podkreslam
jednak, ze nie chcemy méwié, ze stolica juz jest smart city.

Podchodzimy do tego obszaru procesowo, przyktadajac szczegélng wage
do przemian w cyfrowe]j warstwie miasta — kluczowego czynnika rozwo-
ju miejskiej inteligencji. Chcemy, by Warszawa stata sie miastem cyfrowej
transformacji. Dzieki temu zyskamy przewage konkurencyjna i bedziemy
mogli efektywnej adaptowa¢ inteligentne rozwigzania. Obecnie pracuje-
my nad spisaniem ,Polityki cyfrowej transformacji Warszawy”. To bedzie
dokument kierunkowy. Okresli wartosci i zasady cyfrowego rozwoju, ustali
akcenty i wytyczne dla szczegétowych programéw i projektéw. Do ujetych
w nim gtéwnych kierunkéw beda nalezeé: szeroka oferta wysokiej jakosci
e-ustug, wspétdzielenie i otwartosé danych, zarzadzanie oparte na danych,
wiaczenie cyfrowe mieszkaricéw.

Jednoczesnie realizujemy ztozone projekty cyfrowe, zgodne z kierunkami
przysztej polityki. Trwaja prace nad miejskim portalem e-ustug. Jesienia
br. warszawiacy beda mogli korzystac z pierwszej puli dwudziestu e-ustug,
w tym podatkowych i odpadowych, dostepnych za posrednictwem platfor-
my Moje 19115. Pracujemy nad nowa wersja portalu otwartych danych, kts-
ry pozwoli poszerzy¢ grupe korzystajacych z tych zasobéw. Dzis sa to gtéw-
nie programisci, a w niedalekiej przysztosci kazdy znajdzie na warszawskim
portalu danych cos ciekawego dla siebie, w przystepnej formie wizualizacji
i narzedzi. Jednoczesnie miejskie dane sa w coraz wiekszym stopniu szcze-
gétowo analizowane przez urzednikéw. Zyskujemy informacje, dzieki kts-
rym mozemy podejmowac lepsze decyzje. Analizy danych sa wspierane
w miescie przez oprogramowanie typu Business Intelligence. Tej klasy na-
rzedzia wykorzystujemy obecnie w dwéch obszarach: w pionie finansowym
oraz w Miejskim Centrum Kontaktu Warszawa 19115.

Pamietajmy, ze dotykamy kwestii bezpieczeristwa i prywatnosci mieszkan-
céw. Gromadzimy i przetwarzamy coraz wiecej informacji, w tym danych
wrazliwych. Wyzwaniem jest ich przechowywanie, analiza oraz udostepnia-
nie w mozliwie przystepny, ale i bezpieczny sposéb. Starajac sie jak najlepiej
odpowiedzie¢ na potencjalne ryzyko, opracowali$my strukture zarzadzania
obszarem IT. Niemal dwa lata temu podzielilismy miejska informatyke na dwie
odrebne komérki: Miejskie Centrum Sieci i Danych koncentruje sie nazagad-
nieniach infrastrukturalnych, w tym bezpieczerstwie sieci i danych, a Biuro
Cyfryzacji Miasta zajmuije sie wdrazaniem i utrzymywaniem systemdw i apli-
kacji oraz realizacjg innowacyjnych projektéw cyfrowych.

Dziatamy, by Warszawa stawata sie coraz bardziej inteligentna. Wiasnie dla-
tego realizujemy koncepcje miasta jako otwartej platformy, ktéra bedzie in-
tegrowata calg warstwe cyfrowa stolicy, zapewniajac synergie poszczegél-
nych rozwigzan. Firmy, start-upy czy indywidualni innowatorzy beda mogli
korzysta¢ z udostepnianych przez miasto gotowych rozwiazan, takich jak
system autoryzacji uzytkownikéw czy system platnosci. Liczymy, ze dzieki
temu podnoszace jakos¢ zycia mieszkaricéw Warszawy innowacyjne roz-
wiazania beda powstawac szybciej i bedzie ich wiecej. To jest — wg nas —
sens tworzenia inteligentnego miasta.

.1:Hq?ﬁxﬁl;;lg.-
LR
AT
I

EEFTEL] ..IIF‘. -

EJﬂﬁH!f*lr

i sekretarz miasta,
# -=f Urzad m.st. Warszawy

Na zdjeciu:
centrum
Warszawy
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Robert Bednarski
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dyrektor Biura SmartCity
i Zarzadzania Projektami,
Urzad Miasta Wroctawia

Na zdjeciu:

panorama
Wroctawia

www.aspolska.pl

Idee smart city Wroctaw rozwija od kilku lat - w stolicy Dolnego Slaska, podobnie jak winnych
miastach w kraju i na $wiecie, dostrzezono potencjal we wdrazaniu nowoczesnych rozwiazan
przynoszacych korzysci miastu i jego mieszkaricom. Znaczenie tej tematyki podkreslaja wia-
dze miasta, m.in. tworzac w Urzedzie Miejskim specjalna jednostke odpowiedzialng za wybér
projektéw i koordynacje wdrazania rozwigzai. Gléwnym celem, jaki przyswieca pracy Biura
SmartCity i Zarzadzania Projektami, jest podnoszenie jakosci zycia mieszkaricéw, czesto przy
wykorzystaniu nowoczesnych technologii. Ponadto poszukujemy sposobéw na bardziej efek-
tywne i oszczedne zarzadzanie infrastruktura miasta i jego instytucjami.

Wroctawskie filary smart city wynikaja m.in. ze
strategii rozwoju miasta — skupiamy sie na dziata-
niach wspierajacych mobilnosé i transport publicz-
ny, dziataniach proekologicznych i proinnowacyj-
nych. Sposréd wdrozonych rozwiazar wpisujacych
sie w idee smart city mozna wymieni¢ m.in. Inte-
ligentny System Transportu dajacy priorytet ko-
munikadji miejskiej, miejska wypozyczalnie samo-
chodéw elektrycznych Vozilla,innowacyjny system
bezgotéwkowych ptatnosci w transporcie publicz-
nym, a takze opracowany i przekazany do zaimple-
mentowania system zarzadzania zajetoscig parkin-
géw dla autobuséw turystycznych.

Miasto pracuje nad usprawnieniem opieki nad
seniorami i osobami niepetnosprawnymi, a tak-
ze budowa systemu monitoringu jakosci powie-
trza w réznych rejonach Wroctawia. Do dyspo-
zycji mieszkaricéw oddano przydatne aplikacje
na urzadzenia mobilne, m.in. Mobilny Asystent

Mieszkarica utatwiajacy wystanie zgtoszenia stuz-
bom miejskim czy Mobill, ktéry stuzy do wyzna-
czania trasy i dokonania ptatnosci za przejazd
transportem publicznym.

We Wroctawiu z powodzeniem jest realizowany
program CitylLab. Pomyst powstat z potrzeby
przetestowania innowacyjnych, nowoczesnych
rozwigzan przydatnych dla rozwoju miasta i po-
prawiajacych jakosé zycia wroctawian. Wypra-
cowana zostata formuta, w ktérej umozliwiamy
przedsiebiorcom, start-upom czy tez uczelniom
sprawdzenie nowych technologii na zywej tkan-
ce miejskiej. Dzieki temu zyskuja oni know-how
i mozliwo$¢ sprawdzenia technologii w rzeczywi-
stych warunkach miejskich, a miasto - przetesto-
wane rozwigzanie skrojone pod potrzeby swoich
mieszkaricéw. Ponadto mamy mozliwosé popra-
wy wydajnosci infrastruktury miejskiej i znalezie-
nia sposobéw na lepsze nia zarzadzanie.
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Podczas tegorocznych targow
elektroniki uzytkowej CES

w Las Vegas wielu dostawcow
prezentowalo nowe systemy,
urzadzenia i technologie

z obszaru smart home.
Przedstawiona tam oferte
zdominowaly rozwigzania
zwiazane ze stylem Zycia

i bezpieczenistwem.

Pomimo rosnacego zainteresowania konsumentéw rynek smart
home rozwija si¢ wolniej, niz si¢ spodziewano. Zdaniem wielu
obserwatoréw wing za ten stan ponosi nadmiar konkurujacych
standardéw komunikacji bezprzewodowej dla inteligentnego
domu i brak interoperacyjnosci - zdolnosci do wymiany infor-
macji miedzy urzadzeniami réZnych producentéw. Analizujac sy-
tuacje w regionach, liderem na rynku smart home pod wzgledem
wzrostu sprzedazy i wykorzystania sa Stany Zjednoczone. Bada-
nia przeprowadzone przez Parks Associates pokazuja, ze 26 proc.
tutejszych gospodarstw domowych z dostgpem szerokopasmo-
wym posiada urzadzenia dla inteligentnego domu (w poréwnaniu
do zaledwie 16 proc. w Wielkiej Brytanii).

Bez wzgledu na wyzwania globalny rynek smart home bedzie
si¢ szybko rozwijal. Jak wynika z szacunkéw MarketsandMar-
kets, osiagnie on do 2024 r. warto$¢ 151,4 mld dol. (w poréwnaniu
z 76,6 mld dol. w 2018 r.). Wzrost przypisuje si¢ wielu czynnikom,
W tym ogromnej bazie uzytkownikéw Internetu, zwigkszonemu
wykorzystaniu inteligentnych urzadzen, rosngcemu znaczeniu
monitorowania stanu urzadzen domowych oraz potrzebie wick-

Konkurujace standardy
komunikacji bezprzewodowej

i wysokie ceny hamuja rozwéj
rynku smart home

Bez watpienia inteligentne domy sg co-
raz popularniejsze, jednak ze wzgledu
na konkurencyjno$¢ standardéw, po-
wodujaca zamet wsréd uzytkownikow,
ich wdrazanie ro$nie wolnie;j.
Popularnych standardéw stosowanych
w smart home jest wiele. Sa to zaréwno
technologie skierowane na rynek urzadzen
inteligentnego domu (np. Zigbee i Z-Wave),
jak i uniwersalne (Wi-Fi i Bluetooth). Po-
niewaz kazdy ze standardéw ma zalety
i wady, to przy tak wielu opcjach wyboru
konsumenci nie wiedza, jakimi kryteria-
mi powinni si¢ kierowac¢ przy wyborze.
Mozna si¢ spieraé, ktéry ze standardéw
smart home jest najlepszy. Niektdrzy twier-
dza, ze ten o najwigkszej liczbie certyfi-
kowanych urzadzen. Na stronie inter-
netowej Zigbee Aliance, Stowarzyszenia
certyfikujacego na zgodno$¢ z tym stan-
dardem, przedstawiono ponad 2000 pro-
duktéw z certyfikatem tego standardu.
Z kolei portal Z-Wave Aliance, zarzadza-
jacy standardem Z-Wave informuje, ze
na calym $wiecie dostgpnych jest ponad
2400 produktéw wspdlpracujacych ze so-
ba (zgodnych z Z-Wave). Klient moze tez
zdecydowac si¢ na ten standard, ktéry jest
zaimplementowany w wybranej przez nie-
go centrali sterujacej (np. Echo Plus firmy
Amazon ma teraz wbudowany standard

szych oszczednosci energii.

Zigbee). Brane sa pod uwage réwniez inne
czynniki: czestotliwo$¢, na jakiej dziala da-
na technologia, zuzycie energii czy zasieg.
Brak wyedukowania sprawia, ze konsu-
menci nie do konca wiedza, jak dziala-
ja rézne standardy, ktéry z nich najlepiej
odpowiada ich potrzebom oraz na czym
polegaja réznice miedzy nimi. W idealnej
sytuacji rynek powinien zmierzac w kie-
runku uniwersalnych, interoperacyjnych
standarddéw, lecz osiagniecie konsensusu
wydaje si¢ odlegle. Nawet jesli dostaw-
cy rozwigzan smart home zgadzaja si¢ co
do tego, ze uniwersalny standard bardzo
by si¢ przydal, to jego wybdr zostanie po-
przedzony ostra rywalizacja.

Ponadto urzadzenia smart home sg nadal
dos¢ drogie, co jeszcze bardziej ogranicza
ich wykorzystanie. W przeciwienstwie
do elektronicznego sprz¢tu powszech-
nego uzycia projekt inteligentnego do-
mu wymaga czego$ wiecej niz tylko wy-
brania inteligentnej centrali sterujacej
(smart hub) i inteligentnych zaréwek.
Wigze si¢ z inwestycja, na ktora wigk-
szo$¢ konsumentéw albo nie moze so-
bie pozwoli¢, albo nie dostrzega zwiaza-
nych z nig korzy$ci. Jednoczesnie rynek
smart home wciaz jest mlody, wiec ceny
urzadzen powinny spada¢ w miare doj-
rzewania branzy i rozwoju technologii,
czyniac nowe rozwigzania bardziej do-
stepnymi.

Zdaniem Mitchella Kleina, dyrektora wy-
konawczego Z-Wave Alliance, na rozwoj
branzy inteligentnego domu pozytyw-
ny wplyw moze miec rynek ubezpieczen
(podobnie jak kiedy$ na branze¢ ochro-
ny). Cho¢ obecnie firmy ubezpieczenio-
we nie oferujg znizek wlascicielom doméw
za wykorzystanie np. czujnikéw zalania
czy dymu, M. Klein uwaza, ze w przy-

Uzytkownicy nie
Wiedza, jak dziataja
'0zne standardy, na
czym polegaja roznice
miedzy nimi,kfore z nich
najlepiej odpowiadaja
ich pofrzedom

szlosci polityka ubezpieczeniowa przy-
czyni si¢ do wzrostu sprzedazy rozwia-
zan smart home.

WSsréd pozostalych barier hamujacych
wzrost rynku inteligentnego domu nale-
zy wskaza¢: koszt urzadzen, niska $wia-
domo$¢ konsumenta, brak zainteresowania
klientéw niedostrzegajacych korzysci, diu-
gi cykl wymiany, brak zaufania do techno-
logii, obawy zwigzane z cyberbezpieczen-
stwem i prywatnoécia danych oraz brak
zaufania do dostawcow energii (wg raportu
miedzynarodowej agencji energetycznej 4E
Electronic Devices and Networks Annex).

www.aspolska.pl

Rozwéj standardéw Zigbee

i Z-wave zmierza w kierunku
inteligentniejszych protokoléw
Dwa najwazniejsze standardy dla
smart home - Zigbee oraz Z-Wave -
maja zwigkszy¢ dostepnos$é inteli-
gentnych doméw.

Zigbee i Z-Wave to dwa powszechnie stoso-
wane na rynku inteligentnego domu stan-
dardy komunikacji bezprzewodowej. Oba
majg przewage nad najpopularniejszymi
standardami bezprzewodowej komunikacji
z Internetem, takimi jak Bluetooth i Wi-Fi.
Jesli poréwnac je ze soba, kazdy wykazuje
swoje zalety. — W fazie tworzenia innowacji
powstaje wiele opcji. Niestety, z czasem traci
sig zdolnos¢ do bezproblemowej wspéipracy
miedzy produktami — podkresla Tobin Ri-
chardson, prezes Zigbee Alliance.
Aktualizacje standardéw Zigbee i Z-Wave
majg na celu ulatwienie i usprawnienie
wykorzystania urzadzen inteligentnego
domu. Standard Zigbee to komplekso-
we rozwigzanie loT (Internetu Rzeczy)
- poczawszy od topologii siatki (mesh),
na uniwersalnym jezyku skonczywszy —
umozliwiajace wspdlprace inteligent-
nych urzadzen. Stosowany przez de-
weloperéw standard Zigbee 3.0 oferuje
uzytkownikom i producentom wybér,
elastycznos¢, a takze pewno$¢, ze pro-
dukty i uslugi beda ze sobg wspdlpra-
cowa¢ dzigki standaryzacji we wszyst-
kich warstwach protokotu.

Podczas tegorocznych targéw CES Zig-
bee Alliance zaprezentowalo Dotdot —
swdj ,uniwersalny jezyk Interne-

tu Rzeczy”. Standard ma na celu
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SMART HOME

umozliwienie inteligentnym obiektom
wspolprace w oparciu o Zigbee, IP i inne
sieci. Dotdot zostanie udostepniony pu-
blicznie w pierwszej polowie tego roku
wraz z certyfikacja w sieciach Thread.
Jak wyjaénia Tobin Richardson, Dotdot
ewoluowal, koncentrujac si¢ na inteli-
gentnym domu, inteligentnym budyn-
ku i niektérych segmentach przemyshu.
Mozna si¢ spodziewad, ze bedzie si¢ na-
dal rozwijal i znajdowal coraz szersze
zastosowanie.

- Przez najblizszy rok lub dwa lata sku-
pimy uwage na wspélpracy z innymi sio-
strzanymi organizacjami certyfikujgcy-
mi i standardami, aby opracowaé wspdlny
Jjezyk — zapowiada Tobin Richardson. -
Uwazamy, Ze Dotdot jest wlasciwym kie-
runkiem, ale celem tak naprawde jest wia-
Snie wspdlny jezyk.

Najnowsza aktualizacja Z-Wave 700
opracowana przez Silicon Labs - fir-
me, ktéra nabyla technologi¢ Z-Wave
w 2018 1., takze zostala zaprojekto-
wana z mys$la o przyszlym inteligent-
nym domu.

- Gléwnym celem stworzenia Z-Wave 700
bylo uczynienie standardu bardziej zorien-
towanym na czujniki i stworzenie platformy
dla producentéw urzqdzen inteligentnego
domu - wyjasnia Mitchell Klein, dyrek-
tor wykonawczy Z-Wave Alliance. Plat-
forma jest fizycznie mniejsza i jest zasi-
lana z niewielkich baterii pastylkowych,
co przeklada si¢ na niewielkie rozmiary
czujnikéw. Ma takze powickszony za-
sieg, znacznie dluzszy czas pracy bate-
rii i procesor ARM. M. Klein wyja$nia
tez, ze jej zabezpieczenia zostaly zak-

|dealnie bytoby, gdyby udato sie opracowac
uniwersalny standard dla produktaw infeligentnego
domu. Jednak mato prawdopodabne, by znaczacy
nostep w standaryzacji nastapit wkrotce

tualizowane juz w poprzedniku Z-Wave
700, ukladzie Z-Wave 500. W celu za-
pewnienia najwyzszego poziomu ochro-
ny we wszystkich nowych produktach
przedlozonych do certyfikacji po mar-
cu 2017 r. zaimplementowano zabez-
pieczenia Z-Wave S2. Obecnie na ryn-
ku jest dostgpnych ok. 300 produktéw
Z-Wave obslugujacych Z-Wave Securi-
ty S2. Liczba urzadzen korzystajacych
ze standardu Z-Wave rosnie i wedlug
Z-Wave Alliance obecnie na rynku jest
dostepnych ponad 2600 certyfikowa-
nych produktéw oraz ponad 100 mln
urzadzen inteligentnego domu opar-
tych na Z-Wave. Wigkszo$¢ producen-
téw inteligentnych zamkéw, m.in. Yale,
Kwikset, August Smart Lock i Danalock,
wybrala ten standard.

Idealna sytuacja byloby stworzenie uni-
wersalnych standardéw dla produk-
téw inteligentnego domu, ale jest ma-
lo prawdopodobne, by znaczacy postep
w standaryzacji nastapil wkrétce. Poja-
wiajg si¢ opinie, ze w ukierunkowaniu
rynku na okre$lony standard mogg po-
méc technologiczne decyzje podejmo-
wane przez najwigkszych graczy, takich
jak Amazon.

- Amazon przeprowadzil wiele rozmoéw
nt. standardow, a jego Echo bedzie mia-
lo hub Zigbee - méwi John E. Osbor-
ne II. Najnowsza wersja Amazon Echo

I

Plus ma wbudowany hub sterowania
inteligentnym domem, ktéra obslugu-
je Wi-Fi, Bluetooth i Zigbee. W efekcie
- zdaniem Johna E. Osborne’a - branza
zaczyna skupia¢ si¢ na ktéryms z tych
trzech protokoléw.

Wi-Fi 6 - szybsza i pewniejsza
komunikacja dla produktéw
smart home

Wi-Fi jest jednym z najcze$ciej uzy-
wanych standardéw komunikacji bez-
przewodowej, a wprowadzenie naj-
nowszej wersji Wi-Fi 6 ma zwigkszy¢
jego wykorzystanie w zastosowaniach
inteligentnego domu.

Zapewnienie efektywnej wymiany da-
nych, np. do odtwarzania obrazéw w ja-
kosci 4K lub 8K, wspdlpracy w warun-
kach wysokiego upakowania urzadzen
podlaczonych do sieci i ich wysokiej
rozdzielczosci, w pelni bezprzewodo-
wych biur oraz Internetu Rzeczy (IoT)
czy kompatybilnosci wstecznej to wy-
zwania stawiane przed Wi-Fi Alliance.
Dlatego cieszy fakt, ze na zatwierdze-
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nie czeka nowy standard Wi-Fi 6, znany takze jako 802.11ax, laczacy
swobodg i wysoka szybko$¢ lacznosci bezprzewodowej sieci Gigabit
Ethernet z niezawodno$cig oraz przewidywalnos¢ licencjonowane-
go pasma radiowego. Oparty zostal na standardzie IEEE 802.11ac,
zapewniajac dodatkowo wydajno$¢, elastycznos$é i skalowalnosé, co
w przypadku nowych i istniejacych sieci oznacza wzrost predkosci
oraz przepustowosci (z mysla o aplikacjach nowej generacji).

Wi-Fi 6 wspiera nowe i powstajace aplikacji w ramach tej samej infra-
struktury sieci bezprzewodowej LAN (WLAN), przy jednoczesnym
zapewnieniu wyzszych standardéw obslugi starszych aplikacji. Jak
wskazuje Cees Links, dyrektor generalny Wireless Connectivity, ten
scenariusz przygotowuje grunt pod nowe modele biznesowe i zwigk-
szone wykorzystanie sieci Wi-Fi. Jedng z kluczowych funkcji Wi-Fi 6
jest TWT - Target Wake Time, czyli czas aktywno$ci urzadzenia do-
celowego. Ta funkcja znacznie poprawia zywotno$¢ baterii w urza-
dzeniach Wi-Fi, zwig¢kszajac czas, przez jaki urzadzenia pozostajg
w trybie u$pienia. W inteligentnym domu, w ktérym urzadzenia sa
zawsze wlaczone i potrzebna jest lepsza efektywnos¢ energetyczna,
Wi-Fi 6 zapewnia wydajniejsze i skuteczniejsze dzialanie.

Rosnaca rola Bluetooth

Bluetooth pozostaje popularnym standardem komunikacji
bezprzewodowej dla urzadzen przeznaczonych do smart home.
Oczekuje si¢, ze zastosowanie urzadzen obslugujacych te
technologi¢ znacznie wzro$nie w najblizszych latach.
Rozwijany od 1994 r. Bluetooth z wersji na wersj¢ staje si¢ coraz lep-
szy, to znaczy pozwala na coraz wigcej. Zwigksza si¢ zasieg, rosng
predkosci, poprawia si¢ bezpieczenstwo transmisji danych. Niedawno
pojawila si¢ jego nowa wersja — standard Bluetooth 5, ktéra powsta-
1a jako rozwinigcie standardu BLE (BluetoothLow Energy). Od cza-
su premiery w 2016 r. i wprowadzenia technologii Bluetooth Mesh
(wspolpraca urzadzen w celu zwickszenia zasiggu) wzrosla liczba
urzadzen inteligentnego domu i IoT z obslugg Bluetooth. Oznacza
to, ze najwigcej zyskajg na nim uzytkownicy gadzetéw i smartfonow
oraz urzadzen IoT przeznaczonych do rozwigzan typu smart home.
Wedlug ABI Research w 2018 r. dostarczono 650 mln. urzadzen z ryn-
ku smart home obslugujacych Bluetooth. Szacuje sig, ze do 2022 1.
liczba ta przekroczy 1,1 miliarda.

Gléwnymi zaletami Bluetooth 5 sg jego
zdolno$¢ do dzialania na wigkszej odle-
glosci i zwickszona predko$¢. Na stronie
organizacji Bluetooth SIG mozna zna-
lez¢ informacje, ze ma on czterokrotnie
wigkszy zasieg, dwa razy wigksza pred-
ko$¢ i osiem razy wigksza pojemnosé
nadawania niz poprzednik. Niskie zapo-
trzebowanie energetyczne i poprawione
bezpieczenstwo sprawily, ze jest popular-
nym wyborem dla urzadzen inteligentne-
go domu. A wprowadzenie Bluetooth Me-
sh otworzylo jeszcze wigcej mozliwosci
dla tych aplikacji. Umozliwilo komunika-
cje urzadzen ,wiele-do-wielu”, w przeci-
wienstwie do komunikacji ,,punkt-punkt”,
co pozwala na stworzenie sieci urzadzen
o duzej skali, idealnej dla rozwigzan IoT
(np. automatyka budynkowa w zastoso-
waniach smart home).

Kevin Tate z Rigado uwaza, ze w niektd-
rych przypadkach Bluetooth 5 moze by¢
atrakcyjna alternatywa dla Wi-Fi ze wzgle-
du na dluzsza zywotno$¢ baterii i nizsze
koszty: Bluetooth zaczql wpychac sig tam,
gdzie kiedys bylo Wi-Fi. Teraz widzimy,
2e Wi-Fi i Bluetooth wspdlpracujq ze sobq.
Nowy standard Bluetooth jest wstecz-
nie kompatybilny z urzadzeniami wy-
korzystujacymi technologie w wersjach
4.2, 4.1 1ub 4.0.

Istotna kwestia, o ktérej rzadko si¢ wspo-
mina, jest to, ze Bluetooth 5 nie cechu-
je sig szybszymi transferami i wigkszym
zasiggiem, lecz szybszymi transferami
lub wigkszym zasiggiem (np. osiggniecie
maksymalnego zasiggu wymaga ograni-
czenia szybko$ci do 128 kb/s). Warto tez
zaznaczy¢, ze poczatkowo urzadzenia la-
czg si¢ w trybie 1 Mb/s i dopiero pézniej
moga przelaczyc si¢ na 2 Mb/s.

Pojawiajace si¢ kolejne wersje standar-
déw komunikacji bezprzewodowej po-
miedzy produktami z obszaru smart ho-
me zache¢caja do korzystania z rozwigzan
inteligentnego domu. A do czasu po-
jawienia si¢ uniwersalnego standardu
(jesli w ogdle to nastapi), dostepne be-
da inteligentne centrale sterujace, takie
jak Samsung SmartThings i Wink Hub,
ktére umozliwiajg uzytkownikom dola-
czanie urzadzen opartych na wszystkich
najpopularniejszych technologiach. @

Komunikacja urzadzen ,wiele-do-wielu” pozwala na

STworzenie sieci o duzej skali, idealnej do rozwiazan loT
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SMART HOME
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Jan T. Grusznic

Smart home, inteligentny budynek

- jednym to okreslenie kojarzy sie
najczesciej z wlaczaniem swiatla zasilonym
logika sterowana przez jednostke centralna,
innym z udostepnieniem kilku funkcji

pod jednym przyciskiem, jeszcze innym

z autonomiczna rezydencja Tony’ego Starka
z ,,Jron Mana”. My wyszliSmy z zalozenia,

Zze aby moéwié o inteligentnym budynku,
najpierw trzeba go ,,doswiadczyé”.

W tym celu z Krzysztofem Pietrzakiem,
instalatorem systeméw smart home, oraz
Krzysztofem Sasinem, przedstawicielem
firmy ABB, spotkaliSmy sie w jednym

z najwazniejszych miejsc poswigconych
tematowi inteligentnego budynku - w ABB
Living Space® Experience na warszawskim
Zoliborzu.

<\ ZACZNIJMY OD POJECIA
SMART HOME. JAK JE
ROZUMIEC?
KRZYSZTOF PIETRZAK (K.P.): Smart
home to polaczenie wielu réznych elemen-
téw w taki sposdb, aby wzajemnie wszystko
o sobie wiedzialy - poczawszy od interfej-
sOw i sterowania nimi, a koniczac na za-
sadach wspdldzialania. Mysle tu o wszel-
kich funkcjach budynku, ktére powinny
wspolgrac ze soba: o$wietlenia, wentyla-
cji, klimatyzacji i ogrzewaniu, o roletach,
zaluzjach czy w ogole wszelkich napedach
- o wszystkim, co bedzie poruszane i ob-
slugiwane pradem.
KRZYSZTOF SASIN (K.S.): Smart home
to tylko jeden z segmentéw wykorzystu-
jacych inteligentne systemy automatyki,
obok smart city, gdzie zarzadza si¢ ener-
gia elektryczng czy przeplywem wody,
i smart building (sie¢ inteligentnych do-
moéw wielorodzinnych) i zarzadzanie wi-
deodomofonami, o$wietleniem, odczy-
ty zuzycia energii elektrycznej, gazu lub
wody. Ale nadrzednym celem rozwigzan
typu smart jest komfort wlasciciela syste-
mu, uzytkownika.

A JAK MOZNA GO

OSIAGNAC?
K.P.: Najwazniejsze jest dobre planowa-
nie - okreslenie, jak budynek ma dzialac.
Wilasciwe zdefiniowanie potrzeb jest klu-
czem do posiadania odpowiedniego sys-
temu. Przeklada si¢ to na przygotowanie
okablowania, ktére wykonuje si¢ na eta-
pie budowy i do ktdérego pdzniej nie trze-

Krzysztof Sasin

ABB

Krzysztof Pietrzak

Inteligentne Instalacje Elektryczne

ba wraca¢. Niezaleznie jaki pomyst roz-
poczal nasza droge mys$lowa w kierunku
inteligentnego budynku, zawsze bedzie-
my zmierza¢ do holistycznego opisu jego
dzialania. Nalezy tylko uwaza¢, by nie za-
projektowac zbyt bogatych, zawilych sce-
nariuszy, wykonywanie bowiem wielu se-
kwencji zniecheci do stosowania takiego
rozwigzania.

Jesli co$ jest zbyt skomplikowane w obstu-
dze, przestajemy tego uzywac. Przyklado-
wo, jesli system alarmowy jest zawily w ob-
studze i go nie rozumiem, to na wszelki
wypadek go nie dotykam, tak jak przestaje
wiaczad okap, gdy jest za glo$ny. Instalato-
rom zdarza si¢ zapomniec o tym, ze te sys-
temy sa dla uzytkownika koricowego, a nie
dla nich. Oczywiscie dzieki zebranemu do-
$wiadczeniu posiadajg oni wiedz¢ na temat
dzialania tych systeméw. Musza jednak pa-
migtad, by byl latwy w obsludze, czytelny
iintuicyjny. I przede wszystkim polaczony
z pozostalymi modulami, aby np. zalacze-
nie systemu alarmowego podczas wyjscia
z domu uruchamialo scenariusz wyjscia:
wylaczalo o$wietlenie, zmniejszalo tem-
perature, wylaczalo wentylacje itd.

<\ /LEJEST TAKICH MODULOW
WAUTOMATYCE
BUDYNKOWEJ? CZY KTORES SA
BEZWZGLEDNIE WYMAGANE
WROZWIAZANIACH TYPU
SMART HOME?
K.P.: Wszystko zalezy od charakteru
obiektu i preferencji wlasciciela. Najcze-
$ciej planowanie zaczyna si¢ od wenty-
lacji-klimatyzacji-ogrzewania. Cos z te-
go ,,pakietu” zawsze jest. Nie oznacza to,
ze kazdy bedzie mial klimatyzator w do-
mu, ale ogrzewanie - zwlaszcza w na-
szym klimacie - jak najbardziej. Zreszta
o odpowiednia temperature klienci dbaja
réwniez latem, zatem i wspomniana kli-
matyzacja czy wentylacja réwniez si¢ po-
jawia. Kolejny pakiet dotyczy elementéw
zwigzanych z oknami, Zaluzjami, roleta-
mi, zaslonami i napedami - wszystkiego,
co mozna otworzy¢ lub odslonié. Trze-
cia kategoria to o$wietlenie, do$¢ sze-

roka, gdyz od momentu wprowadzenia
technologii LED do powszechnego uzy-
cia nie sterujemy tylko poziomem nateze-
nia o$wietlenia, ale réwniez jego barwa.
Czwartym modulem jest security: ka-
mery, systemy alarmowe, czujniki zala-
nia itp. Ten fragment systemu jest cz¢sto
zintegrowany w sposob niewidoczny dla
uzytkownika, ale jego polaczenie z pozo-
stalymi elementami systemu ulatwia wy-
korzystanie funkcji w tamtych modulach.

NAA JESLINIE WIEM, CZEGO
BEDE POTRZEBOWAL,
CZY WYBOR MODULOW
| FUNKCJI MOGE POWIERZYC
INSTALATOROWI?
K.S.: Klienci czgsto oczekuja, Ze specja-
lici od automatyki budynkowej beda
wiedzieli co zamontowacé. Problem pole-
ganatym, ze nie jest to takie proste. Po-
winno si¢ pokazaé wszystkie funkcje, ja-
kie my - doradcy i specjalisci branzowi
- znamy. Klient natomiast wskaze te, kt6-
re uwaza za istotne i interesujgce. I tym
wlasnie kierowali$my si¢, budujac ABB Li-

www.aspolska.pl

ving Space Experience. Czy ja chcialbym
mieé¢ w domu wszystkie te ,,bajery”, ktére
tu eksponujemy? Niekoniecznie. Nasza ro-
1a jest pokaza¢ klientowi wszystkie moz-
liwosci i zapytac o jego potrzeby. Jesli be-
dzie oszolomiony spektrum mozliwosci,
mamy mu pomoc i wskazaé rozwigzania
najblizsze jego preferencjom. Zreszta od-
wiedzajac wielokrotnie nasz showroom,
uswiadamiasz sobie nowe potrzeby. Tak
wladnie: my nie kreujemy potrzeb, a je-
dynie je u$wiadamiamy. Podpowiadamy:
moze do gaszenia $wiatla za sobg wystar-
czy czujka ruchu?

<\ FINANSE MOGA JEDNAK
NIE WYSTARCZYC NA MOJE

POTRZEBY... CO WTEDY?

K.S.: Mamy rozwigzanie automatyki bu-

dzetowej, ktéra mozna w latwy sposéb

rozszerzac.

AUTOMATYKI

BUDZETOWEJ?
K.P.: Tak. Chodzi o automatyke budyn-
kowg dla klientéw, ktérych budzet jest
ograniczony i muszg liczy¢ si¢ z wy-
datkami.
K.S.: Chodzi o to, ze automatyka budyn-
kowa, jaka mozna zobaczy¢ w ABB Living
Space Experience, to klasa mercedesa
i do jej zaprojektowania oraz wykonania
potrzebny jest takze wysokiej klasy spe-
cjalista. Natomiast w przypadku rozwia-
zania ABB-Free@Home® po wyjsciu in-
stalatora z domu stajemy si¢ wlascicielem
logiki dzialania. Do klasycznej instalacji
elektrycznej mozemy dolozy¢ kabel ma-
gistralowy YSTKY 2x2x0,8 i rozszerzy¢ ja
wg potrzeb. Prowadzimy go miedzy zasi-
leniami wigcznikéw i tam, gdzie chcemy
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SMART HOME

mie¢ wysterowania. Ograniczeniem jest
maksymalna liczba polaczonych urza-
dzen nieprzekraczajaca 150. Oznacza to,
ze jego techniczne mozliwosci z punk-
tu widzenia automatyki konicza si¢ przy
powierzchni domu 200-250 m?. Ponadto
do konfiguracji nie jest wymaga specjali-
styczna wiedza. Wystarczy tablet z opro-
gramowaniem.

<\ CONATOAUTOMATYK?
CZY WLASNIE STAL SIE
ZBEDNY?
K.P.: Poczatkowo tak pomyslalem. Mo-
Ze nawet nie tyle. Ze jestem zbedny, ile
ze to nie ta bajka, ze rozwigzania auto-
matyki budzetowej nijak nie przystaja
do rozwigzan KNX. Ale prawda jest ta-
ka, Ze wykonujac prace dla budownictwa
wielomieszkaniowego lub w domach ma-
jacych ok. 150 m?, gdy inwestor wymaga
czego$ wigcej niz tylko zwyklej instalacji
elektrycznej, jest to rozwiazanie wlasnie
dla automatyka. Okazuje sig, Ze ten pro-
dukt zaczeliSmy sprzedawac na poréw-
nywalnym poziomie, co systemy KNX.
K.S.: Na poczatku rzeczywiscie moze si¢
wydawad, ze zabieramy automatykowi
prace. Jednak jest on potrzebny chociaz-
by do instalacji urzadzen i wprowadze-
nia pierwszych ustawien. Korekty moga
by¢ wykonywane przez instalatora, ale
nie muszg. Klient ma wybdr.

CZY ABB-FREE@HOME®

TO ODPOWIEDZ
NA ROZWIAZANIA DIY
WAUTOMATYCE BUDYNKOWEJ,
KTORE KLIENCI MOGA
INSTALOWAC | KONFIGUROWAC
BEZ POMOCY INSTALATORA?
K.S.: ABB-free@home® jest jednak roz-
wigzaniem kablowym, a nie radiowg za-
bawka. Przynajmniej w podstawowym
zalozeniu. Oczywiscie system obsluguje
moduly komunikujace si¢ bezprzewodo-
wo - mozesz podiaczac urzadzenia zgodne
ze standardem Z-Wave, np. zaréwki Phi-
lips Hue czy glo$niki Sonos do sterowania
naglo$nieniem, ale nadal to rozwigzanie
ma stabilng baze kablowa. Do urzadzen
radiowych dokladamy dlugg list¢ wyja-
$niajaca, jakie ograniczenia ma ta tech-
nologia. Zbyt mocny sygnal sieci Wi-Fi,
typ jarzenidéwek, ktére zakldcajg sygnal
radiowy, §ciany pomalowane farbg tabli-
cowa, zwlaszcza magnetyczng czy zbyt
duza lodéwka - wszystko to moze zaklo-
caé fale radiowe. Co wazne, ABB-free@
home® jest produktem $wiatowego kon-
cernu, ktéry ma tez globalng sie¢ serwi-
séw. Zatem jesli co$ si¢ zdarzy, mozesz
mieé pewno$¢, ze urzadzenie zostanie
naprawione lub wymienione. A przy tym
ceny obu rozwigzan s3 zblizone.

—

K.P.: Rozwigzaniem ABB mozna zarzg-
dza¢ z sieci zewngtrznych, ale mozna
tez korzystac tylko z sieci wewnetrznej
i zapomnie¢ o Internecie. DIY calg ide¢
oparly na dost¢pie do Internetu — musza
mie¢ do niego dostep, aby dzialaly. Co cie-
kawe, coraz cze¢$ciej spotykam klientéw,
ktoérzy chea ograniczac liczbe urzadzen
emitujacych fale elektromagnetyczne ze
wzgledéw zdrowotnych. Wi-Fi pracuje
na cz¢stotliwosciach, ktdére maja wplyw
na organizm ludzki. Rozwigzania smart
home maja poprawia¢ klimat w domu lub
mieszkaniu, a nie by¢ kolejnym elemen-
tem go zakldécajacym.

<\ KONCEPCJA SMART HOME
KOJARZY SIE JEDNAK
ZZARZADZANIEM ZDALNYM
IDOSTEPEM DO INTERNETU.
CZY UZYTKOWNICY MARTWIA
SIE BEZPIECZENSTWEM? CZY
NIE OBAWIAJA SIE, ZE KTOS
PRZEJMIE KONTROLE NAD
BUDYNKIEM?
K.P.: Niewiele os6b mysli o zagrozeniu
zwigzanym z przejeciem profilu w aplikacji
lub danych istotnych do zarzadzana inteli-
gentnym budynkiem. Problem ten przypo-
mina kwesti¢ zwigzana z klgskami zywio-

lowymi: dopdki nas to nie spotka, dopoty
nie zajmujemy si¢ tym w ogoéle. Tak mysli
wickszo$¢. Zdarza si¢ jednak, Zze kto$ ma
juz takie do$wiadczenia i jego podejscie
do systeméw automatyki jest zgola od-
mienne. Niezaleznie od doswiadczen lub
ich braku nalezy podkredli¢, Ze technolo-
gie zwigzane z inteligentnym budynkiem
sa bezpieczne. W przypadku systemu KNX
zapis konfiguraciji jest szyfrowany, co po-
waznie utrudnia jego odczytanie. Wymia-
na informacji jest zabezpieczona juz na eta-
pie programowania urzadzen. Urzadzenie
mozna zaprogramowac, ale nie mozna po-
bra¢ informaciji, co to urzadzenie robi.
K.S.: Zagrozenia oczywiscie beda, ale nie
wigksze niz te zwigzane np. z korzysta-
niem z karty kredytowej czy banku in-
ternetowego.

K.P.: Niezaleznie od tego, jak dobrze urzg-
dzenie bedzie zabezpieczone, i tak najslab-
szym ogniwem jest uzytkownik.

K.S.: Obawa przed potencjalnym atakiem
cybernetycznym sklania niekiedy uzyt-
kownikéw do stworzenia nadmiarowego
zabezpieczenia. Warto jednak pamietac,
ze w takiej sytuacji w przypadku awarii
systemu lub jednego z jego elementéw
wykonawczych nie bedziemy mogli do-
sta¢ si¢ do domu. To zawsze jest wywa-

7

zenie miedzy tym, co dla nas bezpieczne,
a tym, co jest nam potrzebne.

ATAK MOZE PRZYJSC

OD DOSTAWCY ENERGII
W POSTACI ODLtACZENIA
PRADU. JAK PORADZIC SOBIE
Z BUDYNKIEM, KTORY JEST
OD NIEGO UZALEZNIONY?
K.S.: Czy jeste$my smart czy nie, nalezy po-
wiedzie¢ jedno: jestesmy zalezni od ener-
gii elektrycznej. W przypadku braku pradu
nie dziala lodéwka, ogrzewanie, oswietle-
nie, silniki i napedy. Automatyka budynku
moze nam pomdc, jesli mamy rezerwowe
zasilanie w postaci akumulatoréw lub agre-
gatu podtrzymujacego ,,nerwy” systemu.
W przypadku zaniku pradu system auto-
matyki budynkowej podtrzyma dzialanie
systemu alarmowego, Internetu i instalacji
logicznej budynku w celu przeprowadzenia
szybkiej, zdalnej diagnozy uszkodzenia.

<\ CZYROZWIAZANIA SMART
HOME POBIERAJA WIECEJ

ENERGII W POROWNANIU

DO BUDYNKOW, KTORE NIE

ZOSTALY WYPOSAZONE

W TAKIE ROZWIAZANIA?

K.P.: Kazdy budynek ma okreslone zapo-

trzebowanie na energie, od tego nie uciek-

niemy. Dom inteligentny ulatwia kontrolo-

wanie pracy urzadzen, czyli wrecz pomaga

ja oszczedzac. Dobrym przykladem jest

wykorzystanie klimatyzacji i ogrzewa-
nia. Dwa niezalezne systemy spowodu-
ja, ze grzejnik i klimatyzator beda dazy-
ly do osiagniecia zadanych parametréw.
Poza wyjatkami, gdy np. chcemy mie¢
ciepla podloge i jednoczesnie utrzymac
nizsza temperature w upalny dzien, tra-
cimy energi¢ w sposob niekontrolowany.
System inteligentnego budynku, lacza-
cy te dwa rozwigzania, pozwala na osia-
gniecie optymalnego klimatu, zuzywajac
minimum energii. Oszczedno$ci uzyskuje
si¢ przy okazji. Nadrzedna rzecza jest wy-
goda, komfort uzytkownika. Klient, kt6-
ry cheial mie¢ rekuperacje w domu, wy-
bral to rozwigzanie ze wzgledu na jakos¢
powietrza, a nie oszcze¢dnosci.

GDZIE NAJCZESCIEJ

WDRAZA SIE SYSTEM
SMART HOME?
K.S.: Lawinowy przyrost rozwigzan smart
home obserwujemy w apartamentach
na wynajem oraz sezonowych, ktérych
wlasciciele chcg mieé wiedzeg, co sie dzie-
je wich nieruchomosciach. Réwniez co-
raz wiccej deweloperéw twierdzi, ze bez
rozwigzan inteligentnego domu maja
trudnos$ci w znalezieniu zainteresowa-
nych ich ofertg. W niektérych regionach
$wiata deweloperzy stosujg rozwigzania
automatyki budynkowej, poniewaz kaz-
da pézniejsza zmiana w oddanym juz lo-
kalu jest tanisza i prostsza niz analogicz-
na usluga wykonana przez elektryka. To
si¢ po prostu nie oplaca. Sg kraje, w ktd-

www.aspolska.pl

rych kazda zmiana musi by¢ udokumen-
towana pod rygorem nieodebrania loka-
Iu. To kwestia kultury technicznej - im
jest wyzsza, tym drozsze wprowadzanie
zmian w projekcie na etapie wykonania.
Dlatego deweloperowi wygodniej jest za-
stosowac rozwigzanie, ktére pozwoli pdz-
niej na zmiang konfiguracji zalaczen urza-
dzen i o$wietlenia.

<\ WJAKIM KIERUNKU BEDZIE

EWOLUOWAL SMART HOME?
K.S.: Technologia rozwija si¢ bardzo szyb-
ko. Zaobserwowali$my np. wzrost zainte-
resowania sterowaniem poszczegdlny-
mi elementami systemu glosem. Dlatego
z pewnoscia beda si¢ rozwijaly aplikacje
asystentow glosowych, a interfejs uzytkow-
nika w postaci glosu bedzie coraz szerzej
implementowany. Kolejnymi kierunkami
beda niewatpliwie wicksze wykorzystanie
wynikow analizy zawarto$ci obrazui au-
tonomiczne podejmowanie decyzji przez
system oparte na tych danych.

-> DZIEKUJE ZA ROZMOWE @

Zdjecia zostaty wykonane w apartamencie
pokazowym ABB Living Space® Experience
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Dwie dekady temu kilka firm technologicznych utworzylo

The Wireless Ethernet Compatibility Alliance (WECA).

To wydarzenie uwaza sie za symboliczny poczatek sieci
bezprzewodowej. W tym samym roku firma Apple wprowadzila
na rynek iBook, pierwszy komputer z wbudowanym
adapterem AirPort umozliwiajacym korzystanie z Wi-Fi.

Dzis uzytkownicy maja do dyspozycji nowy standard Wi-Fi 6,
ktory zapewnia znaczny wzrost szybkosci transmisji.

Wraz z rozpowszechnieniem Wi-Fi Zycie internautéw zmieni-
lo si¢ diametralnie. Nowa usluga oferowala niespotykang do tej
pory swobodg, przyczynila si¢ do obnizenia kosztéw i dala zu-
pelnie nowe mozliwos$ci uzytkownikom zaréwno indywidual-
nym, jak i biznesowym.

802.11 powodéw do radosci

Rozwigzania z oficjalnym logo sieci Wi-Fi funkcjonuja w stan-
dardzie transmisji IEEE 802.11. Produkty te majg certyfikat wy-
dawany przez The Wireless Ethernet Compatibility Alliance, ktdre
w 2002 . zmienilo nazwe na Wi-Fi Alliance. Dokument gwaran-
tuje zgodno$¢ pomigdzy réznymi urzadzeniami bezprzewodo-
wymi z tym certyfikatem. O kompatybilno$¢ zadbali réwniez
producenci rozwigzan sieciowych. Przykladowo, w 2001 r. uru-
chomiono program bezplatnych licencji Cisco Compatible eXten-
sions, dzigki ktéremu produkty Wi-Fi oferowane przez innych
dostawcow mogly wspolpracowac z bezprzewodowymi sieciami
Cisco, zachowujac jednoczesnie wysoki poziom bezpieczenstwa.

Rozwdj technologii umozliwial wprowadzenie kolejnych ulep-
sze Wi-Fi, m.in. zwigzanych z eliminacjg zakl6cen i zwigk-
szeniem stabilnosci transmisji. Opracowanie przez Cisco modu-
{u Flexible Radio Assignment umozliwilo elastyczne przypisywanie
r6l elementom sieci bezprzewodowej oraz prace wielu urzqdzen
w ramach tego samego zakresu pasma. Z kolei technologia Cisco
CleanAir pozwala na wykrywanie zaktécen radiowych, wizualizo-
wanie ich na schematach i mapach, identyfikowanie Zrédia proble-
mu i aktywne kierowanie uZytkownikow na inne, mniej zaklécone
kanaly - wyjasnia Lukasz Bromirski, dyrektor ds. technologii
w Cisco Polska.

Sygnal Wi-Fi moze by¢ blokowany i znieksztatcany m.in. przez scia-
ny, metalowe kosze czy nawet duze akwaria, a uZytkownicy zawsze
spodziewajq si¢ duzej wydajnosci. Planowanie radiowej komunika-
cji nadal jest nieodzownym elementem wdrozenia sieci Wi-Fi, a ta-
kie mechanizmy, jak Cisco CleanAir doskonale wspomagajq projek-
tantow 1 powodujq, Ze proces ten jest duzo bardziej elastyczny. Przez

=
e

20 lat Wi-H

Jaka nrzvsz’msc czeka "

20 lat nauczylismy si¢ jednak, Ze Srodowiska czesto sig
zmieniajq i potrzebne sq narzedzia wspierajgce pra-
ce réwniez w trudnych topologiach, w ktérych przesu-
nigcie przeszkody moze byé niemozliwe, a ciggle prze-
noszenie punktu dostgpowego niepraktyczne — dodaje
Lukasz Bromirski.

Woda, prad, Wi-Fi

Dla wspoélczesnego uzytkownika Internetu sie¢ bez-
przewodowa jest dobrem podstawowym, podobnie
jak woda czy prad. Wigkszo$¢ z nas nie wyobraza
sobie zycia bez Wi-Fi, mozliwosci sprawdzenia me-
diéw spoleczno$ciowych czy poczty elektronicznej
w kawiarni lub centrum handlowym, korzystajac
z lokalnego hot spota. Zdaniem polskich internau-
téw, ktérzy wzigli udzial w badaniu Cisco z okazji
30-lecia powstania uslugi sieciowej www, Internet
jest waznym narze¢dziem rozwoju. Ponadto 79% re-
spondentéw uwaza, ze umozliwia on zdobywanie
nowych umiejetnosci, a 70% twierdzi, ze pozwala
pracowac na nowe sposoby.

W firmach sie¢ bezprzewodowa daje mozliwos¢
przemieszczania si¢ po biurze i korzystania z za-
sobéw w dowolnym miejscu, co zwigksza swobode
pracy. Przetwarzanie informacji zbieranych przez
inteligentne urzadzenia pozwala natomiast zopty-
malizowa¢ prowadzone dzialania.

Biznes korzysta takze z hiperlokalizacji, ktéra po-
przez rozwigzania takie jak Cisco CMX (Connected
Mobile Experience) umozliwia okre$lenie z duza do-
kladnoscig pozycji urzadzen dzialajacych w sieci bez-
przewodowej za pomoca polaczonej wiedzy z sieci
802.11 (Wi-Fi) oraz 802.15 (Bluetooth). Te informa-
cje pozwalaja zarzadcom centréw handlowych czy
duzych obiektéw publicznych badaé wzorce poru-
szania si¢ klientéw po ich obiekcie w ciggu danego
dnia czy konkretnej imprezy masowej i na tej pod-
stawie optymalizowac¢ ich obsluge.

Juz niebawem ponad polowa ruchu w Internecie be-
dzie si¢ odbywac¢ za posrednictwem Wi-Fi. Jak wy-
nika z raportu Cisco Mobile Visual Networking In-
dex (MVNI), w 2022 r. przewodowy ruch IP bedzie
stanowil jedynie 29% calo$ci, podczas gdy Wi-Fi —
az 51%. Za pozostale 20% beda odpowiadaly pola-
czenia mobilne w innych standardach. - Wi-Fi jest
dzisiaj jedng z najszybciej rozwijajgcych sig technolo-
gii sieciowych. Dzigki niej Internet dociera tam, gdzie
nie ma mozliwosci zapewnienia infrastruktury kablo-
wej lub koszty takiej inwestycji sq wysokie. Uzyskanie
bardzo dobrej jakosci sygnatu radiowego, a w efekcie
lepszej wydajnosci polqczenia jest obecnie, obok bez-
pleczenistwa, najwainiejszym celem stawianym przy
budowie sieci bezprzewodowych — wyjasnia Aleksan-
dra Sosnowska, specjalistka ds. sprzedazy rozwia-
zan bezprzewodowych w Cisco Polska.

Wi-Fi 6, czyli 4-krotnie wigksza
przepustowosé

Najnowszy standard sieci bezprzewodo-
wej Wi-Fi 6 zostal oparty na tych samych
innowacjach bezprzewodowych co 5G.
Wykorzystuje technologi¢ OFDMA, ktéra
pozwala na jednoczesng transmisj¢ wielu
strumieni danych. Dzi¢ki temu duza licz-
ba uzytkownikéw posiadajacych rézne
wymagania odno$nie do przepustowosci
moze polaczy¢ si¢ z pojedynczym punk-
tem dostgpowym. Wi-Fi 6 zmienia spo-
s6b, w jaki biznes i uzytkownicy indywi-
dualni wchodza w interakcje ze $wiatem,
w ktérym lawinowo ro$nie liczba urza-
dzen podlaczonych do Internetu i roz-
miar konsumowanych tresci.

Jak podano w cytowanym wcze$niej bada-
niu Cisco MVNTI, do 2022 r. bedzie w su-
mie ponad 12 miliardéw urzadzen mobil-
nych i polaczen w technologii Internetu
Rzeczy. Zdaniem ekspertéw Cisco ogrom-
nym wyzwaniem pozostaje zapewnienie
odpowiedniej przepustowosci w srodowi-
skach charakteryzujacych si¢ duza gesto-
$cig polaczen, np. aule, stadiony, lotniska
czy sale konferencyjne. Wynika to z faktu,
ze przecigtny uzytkownik czesto korzy-
sta z sieci bezprzewodowej w miejscach,
gdzie przebywa przez dlugi czas, czeka-
jac np. na samolot lub rozpoczecie dru-
giej polowy meczu pilkarskiego. Zwykle
w danej chwili takich oséb jest bardzo
duzo, dlatego niezbe¢dne jest zapewnie-
nie odpowiedniej wydajnosci i przepusto-
woéci sieci.

W srodowisku biznesowym sie¢ bezprze-
wodowa staje sig krytyczng metodq doste-
pu do zasobéw cyfrowych. Dla niektérych
urzqdzen biurowych technologia ta stanowi
Jedynq metode podigczenia sig do sieci kam-
pusowej. Ogromne znaczenie ma mobilnosé,
a pracownicy bedq coraz bardziej zalezni
od rozwiqzan bezprzewodowych { wrazliwi
na chocby najmniejsze opdnienia w trans-
misji. Ciggla ewolucja Wi-Fi sprawia, Ze fir-
my sq w stanie nadqzac za zmieniajgcym
sie stylem pracy, a takze spelniac oczekiwa-
nia zespolow, partneréw i klientéw. To za-
danie z pewnos$ciq ulatwi najnowsza wer-
sja Wi-Fi 6, ktéra zapewnia nawet 0 400%
wigkszq przepustowos¢ sieci — podsumo-
wuje Aleksandra Sosnowska. @

www.aspolska.pl

Cisco Systems
Poland
Sp. z 0.0.

Ul. Domaniewska 39B
02-672 Warszawa
WWW.CiSCo.com

A&S POLSKA

D
(aF)



czerwiec 2019

maj_

D
I—

@ RYNEK SECURITY

[abezpiecz SMART HOME

O smart home méwi sie juz od kilku lat, urzadzen wchodzacych
w sklad takiego rozwiazania przybywa, a problem z lukami
w zabezpieczeniach nie maleje. Gl6wnym powodem podatnosci
na cyberataki jest nieuwaga lub lekcewazenie zagadnienia przez
samych uzytkownikow, ale tez producentéw.

W przypadku wytworcédw rozwigzan typu Zréb-To-
-Sam (DIY - Do It Yourself) pojawiaja si¢ weiaz pod-
stawowe bledy, takie jak transmisja przez niezaszy-
frowane protokoly, uzycie numeru seryjnego jako
jedynego sposobu uwierzytelnienia czy latwe do wy-
odrebnienia lub odgadniecia dane do logowania. Wy-
korzystanie platformy jednego z gigantéw — Micro-
soft (Azure), Amazon (AWS), Google jako gwaranta
bezpiecznego dostepu ,,z chmury” wbrew oczekiwa-

niu nie zapewnia bezpieczenistwa. W tym rozumie-

niu ,,chmura” jest jedynie platforma - systemem ope-
racyjnym, na ktérego podstawie buduje si¢ aplikacje,
z ktérg beda sie komunikowad urzadzenia smart ho-
me. Jesli aplikacja wykorzystuje nieszyfrowany pro-
tokd} czatu do wymiany informacji z urzadzeniami
IoT, kwestia kto jest wladcicielem platformy niewie-
le moze zmieni¢. Co zatem mozesz zrobi¢? Zapoznaj
si¢ z naszymi wskazéwkami, ktére pomoga Ci lepiej
zabezpieczy¢ Twdj inteligentny dom.

O«

1.

PRZEPROWADZ
ANALIZE RYZYKA
Nie pozostawaj przy domyslnej na-
zwie producenta, gdyz moze to po-
méc zidentyfikowac twérce lub mo-
del sprzetu. Nadaj nietypowa nazwe,
niezwiagzana ani z lokalizacja, ani z to-
ba. Nie chcesz przeciez, aby nazwa
routera dostarczata jakichkolwiek in-

formacji o Tobie.
o)))

2.

UZYJ SILNEGO
SZYFROWANIA WI-FI
Dobra praktyka jest uzycie silnej me-
tody szyfrowania, takiej jak WPA2,
podczas konfigurowania dostepu
do sieci Wi-Fi. Pomoze to zapewni¢
bezpieczeristwo sieci i komunikaciji.

_
@

3.

SKONFIGURUJ
SIEC DLA GOSCI

Z twojego konta Wi-Fi powinienes
korzystac tylko ty. Goscie, przyja-
ciele i krewni powinni zalogowac sie
do oddzielnej sieci, ktéra nie jest po-
wigzana z urzadzeniami loT.

O
4

ZMIEN
DOMYSLNE NAZWY
UZYTKOWNIKA IHASLA
Przyjmij, ze domyslne hasta dla wszyst-
kich produktéw loT sa znane. Jesli
twoje urzadzenie nie pozwala zmieni¢
domyslnego hasta lub nazwy admi-

nistratora, rozwaz zmiane dostawcy.

~—
O

5.

UZYWAJSILNYCH,
ORYGINALNYCH HASEL
DO SIECIWI-FI | KONT
URZADZEN

Unikaj typowych stéw lub haset, ktére
fatwo odgadnag, takich jak ,password”
lub ,123456". Zamiast tego uzywaj
unikalnych, ztozonych haset skta-
dajacych sie z liter, cyfri symboli.

O«

6.

SPRAWDZ USTAWIENIA
SWOICH URZADZEN

Twoje urzadzenia loT moga mie¢
domyslne ustawienia prywatno-
scii bezpieczenstwa. Rozwaz ich
zmiane, poniewaz niektére ustawie-
nia domyslne moga przynies¢ wie-
cej korzysci producentowi niz tobie.

N

/.

WYLACZ FUNKCJE,
KTORYCH NIE
POTRZEBUJESZ

Urzadzenia loT s dostarczane wraz
zréznymi ustugami, takimi jak zdalny do-
step, ktdry czesto jest domyslnie wiaczo-
ny. Jegli go nie potrzebujesz, wytacz go.

Al
AKTUALIZUJ

OPROGRAMOWANIE

Gdy producent wysle ci aktualiza-
cje oprogramowania do aplikacji
na urzadzenie mobilne, nie zwle-
kaj z jej instalacja. Moze zawierac
poprawke do zabezpieczeri. Pamie-
taj réwniez o aktualizacjach urza-
dzeni loT zainstalowanych w domu.

O<

9.

SPRAWDZ
URZADZENIAIOT
JUZ PRACUJACE

W SIECI DOMOWEJ

By¢ moze nadszedt czas na wymia-
ne starej, niewspieranej juz kamery
IP. Poswie¢ troche czasu na spraw-
dzenie, czy nowsze modele moga
zapewnic wieksze bezpieczerstwo.

10.

DWA KROKI
DO UZYSKANIA
DOSTEPU

Mowa o uwierzytelnianiu. Dwu-
stopniowe uwierzytelnianie - takie
jak dodatkowy jednorazowy kod wy-
sytany na telefon komérkowy - mo-
ze powstrzymac atak. Jesli aplikacje
inteligentnego urzadzenia oferuja
uwierzytelnianie wielopoziomowe
lub 2FA, uzyj go.

11.

UNIKAJPUBLICZNYCH
SIECIWI-FI

To fantastyczne, ze mozesz zarza-
dza¢ urzadzeniami loT za posred-
nictwem urzadzenia mobilnego
gdziekolwiek jestes. Jesli jednak
korzystasz z publicznego Wi-Fi
pamietaj, ze inni uzytkownicy sie-
cimoga ,widzie¢” twoja komunika-
cje. Pomysl o wykorzystaniu VPN.

¥ %
12.

UWAZAJNAPRZERWY
W ZASILANIU
Upewnij sie, ze brak zasilania nie
wplywa na stan zabezpieczenia

Twojego urzadzenia.

v
13.

ZAMAWIAJ
URZADZENIATYLKO
ZE SPRAV‘{DZONEGO

ZRODLA

Nie kupuj uzywanych systeméw
smart home lub z niewiadome-
go pochodzenia. Ich wbudowane
oprogramowanie mogto zosta¢
zmodyfikowane, aby da¢ ataku-
jacemu petna kontrole nad inte-
ligentnym domem.

SMART HOME

MultiSmart -

T E K 5 T
Stawomir Piela

Kompleksowe rozwiazania do zarza-
dzania budynkiem sporej grupie klien-
téw przestaja wystarcza¢ albo staja si¢
preludium do budowania kolejnej war-
stwy uslug agregujacych istniejace roz-
wigzania w system multismart. Wynika
to z dwu odmiennych potrzeb i skutku-
je dwiema réznymi formami rozwigzan.

Pierwsza potrzeba jest zwigzana z re-
organizacjg ochrony i przeniesieniem jej
cigzaru na technike lub kombinacje techni-
kiiochrony osobowej. Cho¢ z pozoru roz-
wigzanie to nie wydaje si¢ skomplikowa-
ne, to realizowane profesjonalnie w pelni
zasluguje na przymiotnik smart. Podobnie
jak rozwiazania smart home i smart buil-
ding wiaze si¢ z praca z wieloma zrédlami
danych, automatyzacja proceséw i wielo-
rakim dostepem oraz sterowaniem rézno-
rodnymi urzadzeniami.

+£{-Kronos

Rozwigzanie klasy KRONOS NET, od-
powiadajac na te potrzeby, rozwinglo
mechanizmy automatyzacji i }aczenia
monitoringu wizyjnego z analityka, sy-
gnalizacjg wtargniecia, telemetrig, kon-
trola obecnosci, systemami patrolowymi,

9
S, 0
05 7

. +siedopaw
Od domu po duze budynki -

www.aspolska.pl

NOWY Kierunex

“="Smart home czy smart
> building to obszary

juz w miare dobrze
a e, ktoére przebily
rchnej §wiadomosci.

zestawy rozwiazan kresla coraz

<@

lepiej zarysowany obraz tego, czym

.w praktyce sa owe pojgcia i czego mozna
sie spodziewacé od takiego rozwiazania.

do réwnoleglego zarzadzania duzymi
grupami budynkéw w zakresie nie tyl-
ko ochrony, lecz takze problemdéw do-
tyczacych infrastruktury, z jednocze-
sng automatyzacjg procesow.

Drugim obszarem ustug multismart nadbu-
dowanym na istniejace rozwigzania smart
building jest np. zarzadzanie procesami
w wielu budynkach bedacych wlasno$cia
jednego klienta. Oprécz zestawu wszyst-
kich zadan dochodza tu zagadnienia zwia-
zane z biezacym zarzadzaniem systema-
mi istniejagcymi w budynkach w zakresie
uprawnien doste¢pu, analizy statystycz-
nej pracy systeméw, diagnostyki stanu
technicznego, serwisu itd. Naklady pra-
cy na te czynnos$ci moga wynosié setki,
a nawet tysigce godzin w obrebie nawet
$rednio rozbudowanej organizacji.

L Kairos.

Kluczowym problemem wymagajg-
cym rozwigzania jest w tym przy-
padku zapewnienie jednorodnego
$rodowiska dla cz¢sto réznych indywi-
dualnych rozwiazan. W systemie klasy
KAIROS NET zaadresowano te potrzeby
po raz pierwszy dla ING Bank Slaski SA
w roku 2013, umozliwiajac optymaliza-
cje réznych proceséw na bazie laczenia
wielu indywidualnych systeméw w set-
kach budynkéw.

GPS itd. W efekcie powstala platforma

Podobnie jak w przypadku systeméw
smart home i smart building, kluczem jest
umozliwienie dostgpu do urzadzen oraz
budowanie algorytméw postepowania.
W tym przypadku multismart laczy pa-
let¢ urzadzen obiektowych systemy IT
klienta, coraz wyrazniej dazac do auto-
matyzacji bardziej zlozonych proceséw.
Nie wchodzac w dokladniejszy opis roz-
wigzan czy szczegdléw uwarunkowan,
chcemy zwrdci¢ uwage na fakt, iz rewolu-
cja smart jeszcze si¢ nie zakonczyla. O ile
pierwsza faza - laczenie réznych obsza-
réw na poziomie budynku - jest juz do-
brze widoczna i uporzadkowana, o tyle
obecnie jestesmy na poczatku kolejnego
etapu. Calo$ciowe zarzadzanie nie od-
osobniong lokalizacja, lecz grupami roz-
wigzan wydaje si¢ kierunkiem, w ktérym
podazy Sciezka smart. @

Kronos Polska

ul. Cieszynska 365
43-300 Bielsko-Biata
tel. 338112511
e-mail:biuro@kronos.pl
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SMART HOME

Nowa stacja bramowa Dahua VT09341D
Z funkcija rozpoznawania twarzy

Dahua Technology Poland wprowadza na rynek nowoczesna stacje

bramowa VT09341D, ktéra uzupeinia oferte wideodomofonéw o model
umozliwiajacy rozpoznawanie twarzy. Smialo wiec mozna powiedzieé,

ze jest to kolejny, inteligentny produkt z grupy Smart Home.

Stacja zawiera wbudowany duzy 10-ca-
lowy ekran dotykowy o rozdzielczosci
800 x 1280, sluzacy jako panel komu-
nikacyjny z abonentami. Mimo duzego
ekranu obudowa stacji ma dobra klas¢ od-
porno$ci mechanicznej - IKo7. Do budo-
wy urzadzenia uzyto hartowanego szkla
i aluminium. Stacja jest montowana pod-
tynkowo i moze pracowa¢ w temperatu-
rze od -20 do +60°C. Wbudowana kame-
ra o rozdzielczo$ci 2 Mpix i kacie pokrycia
do 105° (w poziomie), z mozliwoscia me-
chanicznej regulacji w pionie, daje na mo-
nitorach obraz doskonalej jakosci.

Uzytkownicy maja do wyboru az czte-

T E K S T

Wojciech Pawlica

Dahua Technology Poland

Stacja ma wbudowane dwa porty Wie-
gand: jeden do podlaczenia drugiego
czytnika (np. zamiast przycisku wyjscia
po drugiej stronie drzwi), drugi do pod-
laczenia do kontrolera kontroli dostgpu.
W ten sposéb mozna zintegrowac czyt-
nik w stacji bramowej z systemem kon-
troli dostgpu w obiekcie.

Nowoscia jest réwniez oprogramowanie.
Weze$niejsze stacje bramowe i monitory
pracowaly w standardzie oznaczonym jako
VT. Wszystkie nowe urzadzenia, réwniez
planowane do wprowadzenia do sprzeda-
7y jeszcze w tym roku, bedg mialy no-
wa platforme sprzg¢tows i zostang oparte
na nowoczesnych rozwigzaniach technicz-
nych. W zwigzku z tym opracowano nowe
oprogramowanie, ktére roboczo nazwano
SIP 2.0. Jest to druga wersja oprogramo-
wania SIP przeznaczona do systeméw wi-
deodomofonowych IP. Pierwsza funkcjo-
nuje réwnolegle z wersja VT i jest dostgpna
wylacznie w angielskiej wersji jezykowe;j.
W obu wersjach stacja bramowa moze
by¢ serwerem SIP, ale nie jest to waru-
nek konieczny. Jesli w sieci funkcjonuje
juz inny serwer SIP, réwniez on moze by¢
wykorzystany do systemu wideodomofo-
nowego. W opcjach jest mozliwo$¢ wyboru
jednego z kilku dostawcéw serwerdw SIP:
Express, Asterisk, 3CXSystem czy ZYCOO.
Trwa obecnie proces tlumaczen na jezyk
polski oprogramowania dla wersji SIP 2.0

FEHES

stacji bramowych oraz monitoréw. Calo$é¢
powinna by¢ gotowa na poczatku drugie-
go polrocza 2019 1.

Dodatkowym atutem rozwigzania SIP jest
mozliwo$¢ podigczenia modulu DEE1010B
umozliwiajacego sterowanie drugimi drzwia-
mi, co w przypadku stacji wielorodzin-
nych w poprzedniej wersji bylo niestety
niemozliwe.

Stacja VTO9341D jest urzadzeniem dzia-
lajacym w standardzie IP, a zatem moze
wspolpracowa¢ z dowolnym monitorem
IP z szerokiej oferty wideodomofonéw fir-
my Dahua. Urzadzenie jest bardzo solidne
i funkcjonalne, na pewno bedzie cieszylo

SMART HOME

www.aspolska.pl

System domofonowy ELFON OPTIMA
dla osiedli mieszkaniowych

Cyfrowy system domofonowy ELFON OPTIMA de-
dykowany osiedlom mieszkaniowym to autorskie
rozwiazanie producenta, uwzgledniajace zaréwno
sugestie firm instalacyjnych, jak i zapotrzebowanie
rynku. Kazdy mieszkaniec osiedla moze sterowaé
domofonem ELFON Optima za pomocg telefonu
GSM lub stacjonarnego z dowolnego miejsca z zasie-
giem sieci GSM.

System nie wymaga instalowania zadnej aplikacji,
do kazdego mieszkania mozna przypisaé trzy nume-
ry telefonu, na ktére dzwoni domofon. Ponadto kaz-
dy telefon GSM moze sterowaé trzema przekaznika-
mi, np. otwieraé brame i furtke oraz zapalaé §wiatlo.
Instalator moze zamontowa¢ centrale Elfon Optima
255 oraz modul przekierowann SMART GSM1 i wow-
czas mieszkancy, ktérzy nie zdecyduja si¢ na instala-
cje unifonéw lub monitoréw w swoich mieszkaniach,
moga obslugiwa¢ domofon wylacznie za pomoca tele-
fonu. Nie jest wymagana infrastruktura przewodowa.

System ELFON OPTIMA 765 obsluguje:

- 8 central domofonowych nadrzednych (MASTER)
do bram, furtek w ogrodzeniu),

- 60 central domofonowych SLAVE do klatek schodowych,
z zachowaniem komunikacji do kazdego mieszkania,

- 765 mieszkan w jednym systemie,

- 600 m rozlegtos¢ instalacji.

Pozostale elementy i funkcje wystgpujace w systemie:

- szklane monitory 7-calowe z pamiecia logéw polaczen,
monitory 3,5 i 4 calowe, unifony z wej$ciami dzwonko-
wymi i obstuga przez portiernie,

- rozdzielacze wideo/audio z separatorami zwar¢ linii,

- 8 kodéw ogélnych, 8 kodéw/kluczy RFID dla serwi-
santéw, 20 kodéw dla kazdego mieszkania,

n?ll,

- funkcja autootwieranie — do gabinetéw dla oséb nie-
petnosprawnych,

- fatwos¢ instalacji - w wersji audio sa potrzebne tylko
dwie zyly, w wersji wideo cztery zyty, system bez pro-
blemu funkcjonuje na starym okablowaniu,

- literowo-cyfrowa numeracja lokali,

-> wandalooporne obudowy (diamentowy grafit, kla-
syczny szary),

-> moduty dodatkowe: elektroniczna lista mieszkaricéw,
moduly list papierowych,

- przyciski indywidualnego wybierania do lokali ko-
mercyjnych,

- czytnik autonomicznej kontroli dostepu do garazy,
wézkowni, §mietnikéw itp.,

- obraz z kamer domofonowych moze by¢ rejestrowa-
ny w osiedlowym systemie hybrydowego monitorin-
gu wizyjnego,

- programowanie i archiwizacja danych w programie
Optima PC: archiwizowane s3 wszystkie indywidu-
alne kody, breloki zblizeniowe i ustawienia konfigu-
racyjne. Warto na to zwréci¢ uwage, bowiem w przy-
padku kradziezy panelu domofonowego nie zostana
utracone dane,

- konfiguracja catlego systemu z jednego miejsca, bez
koniecznosci wgrywania ustawien do kazdej centrali
ELFON OPTIMA - oszczedno$é czasu i minimali-
zacja ryzyka pomytki,

- przystawka do programowania brelokéw RFID na tzw.
biurku; centrale s3 zabezpieczone kodem i §ruba pa-
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ry sposoby autoryzacji: hasto wpisy- - zaréwno menu, jak i interfejsu web dla si¢ duzym powodzeniem. @ tentowa. @
wane z klawiatury, czytnik kart Mi-
fare 13,56 MHz, skanowanie odcisku
palca (pamig¢é do 3000 wzorcéw) oraz
ELFON

rozpoznawanie twarzy (nawet 10000
wzorcow). Ciekawym rozwigzaniem jest
wiasnie ta czwarta metoda, czyli rozpo-
znawanie twarzy. Wbudowany firmowy
algorytm Dahua wyszukiwania w bazie
danych umozliwia bardzo szybkie rozpo-
znawanie twarzy (do ok. 0,5 s).

Dahua Technology Poland
ul. Pana Tadeusza 4, 30-727 Krakéw
tel.: +48 12296 02 12
inwestycje@elfon.com.pl
www.elfon.com.pl

ul. Salsy 2
02-823 Warszawa
www.dahuasecurity.com/pl
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Wideodomofony
naprawde smart

We wspéiczesnych wideodomofonach jak w soczewce skupia sig idea
rozwiazan smart. W branzy elektronicznych systeméw zabezpieczenn
trudno bowiem o produkt z bogatsza funkcjonalnoscia. Te zazwyczaj
niewielkie, odporne na udary mechaniczne, a zarazem dopracowane
estetycznie urzadzenia lacza w jednej obudowie kontrole dostepu, system
dozoru wizyjnego oraz dwukierunkowy system audio. A czesto to tylko
baza, punkt wyjscia do kolejnych mozliwosci.

Jan T. Grusznic

Podstawow3 funkcjonalnoscia wideodomofonu jest
zdalna weryfikacja tozsamosci rozmdéwcy (goscia)
i jednorazowe przyznanie mu prawa dostepu. Nie
spos6b wyobrazi¢ sobie systemu zarzadzajacego ru-
chem osobowym czy kolowym bez stacji wywolaw-
czej, ktéra zapewnia uzyskanie polaczenia z wlasci-
w3 osobg, gdy drzwi, furta lub szlaban blokuja wejscie
lub wjazd do miejsca przeznaczenia - wystarczy na-
cisnaé przycisk, by to polaczenie uzyskac.

Jednakze wspoélczesne rozwigzania maja znacznie
szersze mozliwo$ci. WyposazZone w kamery o sze-
rokiej dynamice i duzej $wiatloczulosci, z szeroko-
katnym obiektywem zapewniaja szczegélowy obraz
nie tylko w ciagu dnia, ale i po zmroku. Jakos¢ ob-
razu jest kluczowa, bowiem dane w nim zawarte co-
raz czesciej wykorzystuje si¢ do rozpoznania twarzy
lub np. kodéw QR. Na ich podstawie bowiem auto-
matycznie przyznaje si¢ prawo dostepu dla uzyt-
kownikéw znajdujacych si¢ w lokalnej bazie danych
urzadzenia. Coraz powszechniejsze préby przetwa-
rzania jezyka naturalnego owocuja zastosowaniem

algorytméw rozpoznawania mowy, a glos (modula-
cja, tembr) jest traktowany jako dana uprawniajaca
do uzyskania dostepu. Dzisiaj realizacja tej funkcji
wymaga jeszcze komunikacji urzadzenia z interne-
tem. W instalacjach lokalnych, bez dostepu do zaso-
béw Swiatowej sieci, moga by¢ wykorzystane karty
kontroli dostepu, gdyz urzadzenia te coraz czesciej
wyposazone sa w czytniki Mifare.

Wspoélczesne wideodomofony realizuja polaczenie
z wykorzystaniem protokolu SIP. Bez problemu za-
tem wspolpracuja z innymi produktami wspieraja-
cymi ten standard komunikacji - telefonami VoIP,
jak réwniez dedykowanymi stacjami odbiorczymi.
W przypadku aplikacji autonomicznych, w ktérych
stacja wywolawcza nie stanowi elementu wi¢gkszego
systemu, polaczenie jest na ogél inicjowane w try-
bie peer-z-peer, czyli bezposrednio migedzy dwo-
ma urzadzeniami. Gdy wideodomofon jest cz¢scia
systemu VoIP lub VSS, za zestawienie polaczenia
odpowiada centrala telefoniczna - oprogramowa-
nie serwera SIP. Polaczenia wychodzace poza sie¢
lokalna sa czgsto realizowane za posrednictwem
chmury, zapewniajgc bezpieczng transmisj¢ obra-
zu i dZwigku miedzy wideodomofonem a aplikacja
w urzadzeniu mobilnym.

»Sercem” wideodomofonu jest dwukierunkowy sys-
tem audio coraz cz¢$ciej wyposazony w procesor
wycinajacy szum tla i dopasowujacy poziom sygna-
lu do poziomu glosnosci tla. Takie rozwigzania za-
pewniaja lepsza zrozumialo$¢ mowy dla obu stron
prowadzacych rozmowe, zwlaszcza gdy urzadze-
nie jest zamontowane przy ruchliwej ulicy lub po-
laczenie jest nawigzywane przez kierowce pojazdu
z pracujacym silnikiem.

Axis: AB207-VE Network Video Door Station

www.aspolska.pl

- Kamera IP 6 Mpix ze wszystkimi funkcjami

- Zintegrowany czytnik zblizeniowy RFID do kontroli dostepu
- Klawiatura do wybierania iweryfikacji kodu PIN

- Usuwanie efektu echa akustycznego iszumu

- Wyjatkowe mozliwosci integracji

- Zgodnosé z SIP, VAPIXi ONVIF

AXIS A8207-VE Network Video Door Station to urzadzenie wie-
lofunkcyjne, f3czace dozér wizyjny, dwukierunkowa komunikacje
ikontrole dostepu. To nie tylko najbardziej zaawansowany model
wideodomofonu w ofercie firmy, ale takze potezne narzedzie gwa-
rantujace najwyzszy poziom bezpieczeristwa ogélnego. Otwarte
interfejsy zapewniaja liczne opcje integracji, mozna go wiec fatwo
potaczy¢ z réznymi systemami dozoru wizyjnego, by spetniat kon-
kretne potrzeby. AXIS A8207-VE idealnie nadaje sie¢ do montazu
przy wejsciach do budynku, gdzie panuje duzy ruch znanych i nie-
znanych oséb (uzytkownikéw i gosci).

AXIS A8207-VE stanowi potaczenie trzech zaawansowanych
rozwiazan security w jednym urzadzeniu, nie jest wiec wymaga-
ny montaz dodatkowego sprzetu przy wejsciach do obiektu. Aby
zapewnic zrozumiala dwukierunkowa komunikacje miedzy persone-
lem a gosémi, wideodomofon ma funkcje eliminacji echa, redukgji
szuméw, a takze petle indukcyjna do aparatéw stuchowych. Zinte-

growany zblizeniowy czytnik
RFID dla pracownikéw umoz-
liwia zdalny dostep za pomoca
komputera, telefonu stacjonar-
nego lub urzadzenia mobilnego.

Wyjatkowe mozliwosci dozoru
wizyjhego zapewnia wbudowa-
na kamera 6 Mpix z zaawanso-
wanymi technologicznie funk-
cjami, takimi jak WDR, Axis
Zipstream czy obstuga ACAP
na potrzeby inteligentnej ana-
lizy obrazu. Urzadzenie ma réw-
niez wbudowany wielofunkcyjny
czujnik PIR, np. do wykrywania zbli-
7ajacych sie oséb, a nastepnie wy-

zwalania zdarzen, takich jak rejestracja lub odtworzenie powitania.
Z wideodomofonem mozna zintegrowac funkcje analityczne
audio innych firm w celu wyzwalania ostrzezeh dzwiekowych
lub nagran, np. w przypadku wykrycia dzwieku wystrzatéw lub
agresji. Wbudowane czujniki sabotazu wyzwalaja zdarzenia
alarmowe, gdy ktos prébuje uzyska¢ dostep w wyniku manipu-
lowania urzagdzeniem.

BGS: Wideodomofony IP BCS.

Nowoczesne rozwigzania dla twojego domu

www.bcscctv.pl

nami dotykowymi zapewniaja wygodny dostep
do obrazéw az z 32 kamer (bezposrednio lub
za pomoca rejestratora, zaleznie od konfigura-

cji). Obraz zkamery wideodomofonu moze by¢

Marka BCS

Wideodomofony IP BCS zadebiutowaly na ryn-
ku polskim pie¢lat temu. Od tego czasu marka
sukcesywnie rozwija portfolio urzadzen, wzbo-
gacajac je o nowe produkty i funkcjonalnosci.
Dzieki elastycznej ofercie i skalowalnej topo-
logii systeméw IP mozemy zaproponowaé na-
sze rozwigzania dla dowolnego co do wielkosci
obiektu, poczawszy od domu jednorodzinne-
go, skoriczywszy na budownictwie wielorodzin-
nym. Klientéw indywidualnych z pewnoscia za-
ciekawig nasze nowe panele zewnetrzne jedno-,
dwu- i czterorodzinne z wbu-
dowanym czytnikiem kart, sze-
rokokatna kamerg HD, o kacie
widzenia niemal 160°, wypo-
sazona w o$wietlacz IR oraz
trwata aluminiowa obudowa
w kolorze grafitowym.

W ofercie BCS znajduje sie
takze system paneli modu-
towych i wielorodzinnych wy-
konanych ze stali nierdzewnej.
Specjalne moduly z przyciska-
mi pozwalajg rozbudowac pa-

nel zewnetrzny o obstuge kolejnych mieszkan,
a takze wzbogaci¢ system o mozliwos¢ otwie-
rania drzwi za pomoca karty zblizeniowej, zam-
ka kodowego czy tez czytnika palcéw. Pane-
le z tej serii moga by¢ montowane zaréwno
pod-, jak i natynkowo, z wykorzystaniem spe-
cjalnych obudéw.

Integracja z systemem monitoringu IP BCS
Jedna z podstawowych zalet rozwiazar BCS jest
mozliwos¢ integracji wideodomofondw z tele-
wizj dozorowa. Nasze wideomonitory z ekra-

Dostep

zekranu
Twojego

&

wideomonitora

réwniez nagrywany na rejestratorach BCS, tak

jak zkamery CCTV.

Bezplatna aplikacja mobilna

Uzytkownik moze obstugiwa¢ domofon oraz
oraz system monitoringu za pomoca tej samej
aplikacji mobilnej BCS Viewer Lite na telefo-
ny komérkowe z systemem Android oraziOS.
Do podstawowych funkgji aplikacji naleza: otwie-
ranie drzwi i bramy oraz komunikacja audio-wi-
deo z panelem zewnetrznym.

Podsumowanie
Wideodomofony BCS stanowiag

do monitoringu BCS ciekawa propozycje dla tych, ktérzy

poszukuja potaczenia nowoczesnej
technologii i bogatej funkcjonalno-
4ci z ciekawym wzornictwem oraz
przystepna cena. Nalezy podkre-
gli¢, ze systemy BCS sa przezna-
czone nie tylko do nowych instaladji,
umozliwiaja bowiem modernizacje
starych analogowych systeméw
dzieki specjalnej 2-zytowej wersji
systemu IP.

D(Zgg‘a[j wideo
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Dahua: Wandaloodporna stacja
bramowa VT02101E-P

W ofercie Dahua Technology
pojawita sie ciekawa stacja bra-
mowa o symbolu VTO2101E-P
pracujaca w standardzie IP. Ten
produkt byt od dluzszego czasu
wyczekiwany przez instalatoréw,
dotychczas bowiem stacje bra-
mowe nie byly w petni wanda-
loodporne.
Model spetnia warunki klasy IK10.
Wykonano go ze stopu cyn-
ku i aluminium, jest masywny,
dobrze zaprojektowany. Duza
odpornosé mechaniczna zo-
stata potwierdzona testami,
z ktérych film jest zamiesz-
czony na oficjalnej stronie Da-
hua Technology. Zwraca uwa-
ge przede wszystkim préba,
w ktérej po stacji bramowej
przejezdza samochéd, a sta-
cja w dalszym ciagu dziata
prawidtowo.

www.elfon.com.pl

Pierwsze, na co instalator zwraca
uwage, to fatwosé montazu - sta-
cja jest montowana natynkowo. Ze
wzgledu na nieduze rozmiary (sze-
rokos¢ to niecate 7,5 cm) cieszy sig
duzym powodzeniem.
VTO2101E-P wspétpracuje ze
wszystkimi monitorami IP, znajdu-
jacymi sie w ofercie Dahua Tech-
nology. Zasilanie stacji bramowej
- do wyboru PoE: (802.11af) jak
dla typowych kamer lub statym
napieciem 12 V.

Po podtaczeniuii skonfigurowaniu
na monitorze pojawia sie obraz
z kamery o kacie widzenia 100°,
budowa stacji umozliwia regu-
lacje kamery w zakresie od -45°
do +45° . Wbudowana kamera
widzi nie tylko szeroko, ale tak-
7e w bardzo dobrej rozdzielczo-
$ci dzieki zastosowaniu przetwor-
nika obrazu 2 Mpix.

www.dahuasecurity.com/pl

Dzieki nowoczesnym metodom ko-
dowania glos przetwarzany pod-
czas rozmowy jest glosny, wyraz-
ny i dobrze styszalny. Na uwage
zastuguje mozliwos¢ zastosowa-
nia powiadomienia o dzwonieniu
poprzez aplikacje mobilna. Dzie-
ki niej mamy mozliwosé zdalnego
odebrania rozmowy czy otwar-
cia drzwi.

To kolejna stacja bramowa umoz-
liwiajaca wspétprace z aplikacja
bez potrzeby montazu monito-
ra w mieszkaniu. Jak w wiekszo-
Sci stacji bramowych dla rozwia-
zan jednorodzinnych firmy Dahua
mozna zastosowac dodatkowy mo-
dut kontroli dostepu, aby méc ste-
rowad innymi drzwiami. | jeszcze
klasa szczelnosci (ochrony przed
wilgocia) IP65 oraz praca w eks-
tremalnie niskiej temperaturze na-
wet od -40°C.

Stacja dziata w standardzie ko-
munikacji SIP, ktéry otwiera duze
mozliwosci konfiguracjii wsparcia
w zastosowaniu innych urzadzen.

Eifon;

Inteligentny wideodomofon GREON [P

rozpoznaje mieszkancow osiedla

Nowatorski system inteligentnego osiedla GREON wdrozony

przez firme Elfon to projekt taczacy funkcjonalnosé:

- wideodomofonu,

- monitoringu CCTV IP,

- smart home i automatyki budynkowej,

- systemu powiadomieri o zagrozeniach,

- rejestracji zdarzen, zdalnej kontroli i sterowania,

- platformy komunikacyjnej dla zarzadcéw nieruchomosci,
spétdzielni mieszkaniowych, ochrony, okolicznych instytu-
cji i mieszkafcéw.

GREON otwiera drzwi na podstawie detekcji twarzy. Panele

moga wyswietla¢ spersonalizowane komunikaty i reklamy oraz

wita¢ gosci indywidualnym komunikatem gtosowym. Wszyst-
kie wideodomofony GREON mozna obstugiwaé za pomoca
telefonu GSM z dowolnej aplikacji VoIP (np. Vfone) dla wszyst-
kich mieszkaricéw osiedla. Budowa urzadzeri w technologi TCP/

IP/SIP z systemem operacyjnym Android lub Linux, umozliwia

integracje z wieloma aplikacjami.

W ramach jednego osiedla wideodomofon GREON obstugu-

je 9999 mieszkan, 99 wejsé, 5 portierni, umozliwiajac dowol-

na konfiguracje stref dostepu.

Kazde mieszkanie wyposazone w monitor Greon, oprécz reje-

stracji zdjgé lub filméw, ma mozliwosé¢ podiagczenia czujek: dy-

mu, temperatury, zalania czy ruchu, a takze przycisku SOS
i przekazywania komunikatéw, np. portierowi.

Program PC Management pozwala na wyznaczanie i ogra-
niczanie stref dostepu w rozleglych inwestycjach. Ma tez na-
rzedzia diagnostyczne pozwalajace zdalnie sprawdzié status
otwarcia drzwi lub awarii.

Dla poszczegélnych paneli prowadzi szczegtowy rejestr wejsé,
rejestry wywotan, awarii i alarméw. Funkcja ta jest szczegélnie
przydatna np. przy rozliczaniu czasu pracy firm sprzatajacych,
ochrony lub prébie nieuprawnionych wejsé¢. Ponadto z poziomu
PC Management zarzadca nieruchomosci lub ochrona moga
wysylaé spersonalizowane wiadomosci na monitory miesz-
karicéw osiedla.

www.aspolska.pl

COMMAX:

Nowa jakosc
systemaw
wideodomofonowych

Na rynku wideodomofonowym pojawity sie nowe produkty o niespotykanej dotychczas jako-
§ci i funkcjonalnosci. Monitory COMMAX CDV-704MA oraz CDV-1024MA z panoramicz-
nymi ekranami o wielkosci 7 cali i 10,1 cala wy$wietlaja obraz z paneli wejsciowych wyposazo-
nych w optyke HD 960p (1,3 Mpix), co przeklada sig na 3-4-krotnie wigksza szczegétowosé
obrazu w poréwnaniu do obrazéw uzyskiwanych ze standardowych kamer analogowych.
Poprawa jakosci toru wizji nie wymaga dodatkowych zabiegéw instalacyjnych - system pracuje
poprawnie na standardowym oprzewodowaniu. Monitory moga réwniez wyswietla¢ obrazy z do-
datkowych kamer obserwacyjnych pracujacych réwniez w rozdzielczosci AHD 1,3 Mpix (monitor
CDV-1024MA - takze 2 Mpix).

Dedykowany do zabudowy jednorodzinnej system
mozna rozbudowaé do maks. 4 monitoréw, zapew-
niajac pomigdzy nimi selektywna tacznosé interko-
mowa. Z kolei wbudowany modut pamieci umozli-
wiajacy rozbudowe o karty microSD zapisze zdjecia
lub filmy podczas wywotania monitora oraz w przy-
padku wykrycia ruchu na obrazie z wybranej kamery.
Obstuge utatwia ekran dotykowy. Monitory sg ofero-
wane w dwdéch wersjach kolorystycznych: klasycznej
biatopertowej oraz designerskiej ciemnoszarej z gra-
natowym akcentem wokét ekranu.

Monitor obstuguje panele wejsciowe COMMAX za-
réwno analogowe, jak i szeroka game paneli z optyka
HD 1,3 Mpix. Uzytkownik moze wybra¢ modele dedy-
kowane do montazu na waskich stupkach (hp. DRC-4C-
PHD) lub klasyczne (np. DRC-41UNHD) oraz wypo-
sazone w czytnik kart/brelokéw i/lub klawiature kodowsa,
umozliwiajace otwarcie furtkii bramy za pomoca kodu i/
lub transpondera zblizeniowego (np. DRC-40DKHD).

www.commax.pl

COMMAX: Cyfrowy Swiat w wideodomofonie

Rozszerzeniem oferty systeméw wideodo-
mofonowych analogowych, o rozdzielczosci
HD oraz cyfrowych jest system COMMAX
IP - urzadzenia sa taczone i zasilane za po-
moca skretki UTP. Technologia IP zapewnia
wigksza elastyczno$é w budowie systemu
wideodomofonowego, eliminuje zakléce-
nia toru audio oraz pozwala na bezstrat-
ny przesyl sygnatu wizji o jakosci full HD.

Monitory IPCOMMAX to gléwne ,centrum
dowodzenia” systemu wideodomofonowego.
Dostepne s dwa modele z panoramicz-
nymi ekranami dotykowymi wielkosci
7 calii10,2 cala w dwéch wersjach ko-
lorystycznych: klasycznej biatopertowej
oraz designerskiej ciemnoszarej z grana-
towym akcentem wokét ekranu. Oprécz
oczywistych funkcji komunikacji z pane-
lami wejsciowymi oferujg udogodnie-
nia utatwiajace integracje z systemem
obserwacyjnym CCTV IP (mozliwos¢
wyswietlenia obrazu z dowolnej liczby
kamer CCTV IP), komunikacje inter-
komowa (dla monitora 10,2 cala takze
wideointerkom), pamie¢ zdarzeni z za-
pisem filméw z paneli wejsciowych oraz

funkcjonalne aplikacje: przegladarke interneto-
wa, zegar, kalkulator czy informacje pogodowe,
a takze przekierowanie rozméw na urzadzenia
mobilne z systemami Android oraz iOS. Insta-
lacje utatwia zasilanie monitoréw ze standar-
dowego switcha PoE.

Stacje bramowe to panele jednoabonentowe,
atakze rozbudowane panele do zastosowan
wielorodzinnych - od matych budynkéw wie-
lorodzinnych po osiedla zamknigte z ustalong
struktura wejs¢. Rozdzielczosé 2 Mpix /3 Mpix

gwarantuje wysoka jakos¢ obrazu wyswietla-
nego na monitorach oraz urzadzeniach mobil-
nych. W panelach wieloabonentowych wbudo-
wano elektroniczna liste lokatoréw, utatwienia
dla oséb niedowidzacych w formie wypuktych
przyciskéw i komunikatéw glosowych, otwarcie
wejscia kodem [ karta lub brelokiem / telefo-
nem z obstuga Bluetooth (wersja BLE) - tak-
ze bezobstugowo (po zblizeniu sie do wejscia
panel automatycznie je otwiera).

Dostepne sa réwniez akcesoria IP, takie jak
stacja portierska wideo, switche oraz serwer
systemowy.

== 770030 wideo
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drugiej generacji

Hikvision: Systemy wideodomofonowe Hikvision

Wizytéwka budynku, pierwszym elementem systemu, z kté-
rego korzystaja goscie, jest stacja bramowa. Nowe rozwia-
zanie Hikvision zostato opracowane z dbatoscia o wyglad
i najnowsze trendy we wzornictwie. Stacja bramowa ma kon-
strukcje modutowa, co pozwala na wybér elementéw i dopaso-
wanie do wymagari obiektu.

Podstawowy modul zawiera szerokokatna kamereg 2 Mpix
z podswietleniem IR, mikrofon, glosnik i podswietlany przy-
cisk wywolania. Po umieszczeniu w pojedynczej ram-
ce stanowi kompletna stacje dla jednego lokalu, ale
pozwala na sterowanie dwoma zamkami. Obstuge
utatwiaja komunikaty glosowe informujace goscia
o otwarciu drzwi czy niedostepnosci uzytkownika.
Jeslilokali jest wigcej, mozna dodaé kolejne mo-
duty, kazdy z szescioma podséwietlanymi przyciska-
mi, lub modut klawiatury numerycznej, ktéry poza
wywotaniem wybranego lokalu umozliwia réwniez
otwieranie zamka kodem. Dla wygody uzytkowni-
kéw system mozna rozbudowac o czytnik kart (Mifa-
re lub EM), co pozwoli na szybkie otwieranie wejscia
za pomoca karty zblizeniowej. Uzupetnieniem kon-
figuracji jest modut wskaznika, ktéry utatwia obstuge
poprzez podswietlane ikony wskazujace status syste-

mu: wywolanie, rozmowa, otwarcie drzwi.

Wybrane moduly instaluje
sie w ramkach mieszczacych
do trzech modutéw, ktére
mozna zestawiaé w wigksze
konfiguracje. Mozliwosé sto-
sowania wersji natynkowych
lub podtynkowych pozwala
na dopasowanie rozwigza-
nia do kazdego obiektu.
Nowa seria monitoréw Hikvision wyréznia sie no-
woczesnym i atrakcyjnym wygladem oraz nowym in-
terfejsem uzytkownika. Potwierdza to wyréznienie Red
Dot Design Award przyznane monitorowi 7-calowemu.
Monitor 10-calowy robi wrazenie wielkoscia i efektow-
nie prezentuje sie na $cianie.

System moze obejmowaé nawet do 1500 lokali. Moz-
liwos¢ wykorzystania standardu SIP pozwala na rozsze-
rzenie funkcjonalnosci o komunikacje VolP. Od stro-
ny technicznej nowa serie wideodomofonéw wyréznia
mozliwos¢ zasilania monitoréw i stacji bramowych ze
standardowego switcha PoE. W znacznym stopniu uta-
twia to instalacje, a kompatybilnos¢ ze starszymi urza-
dzeniami pozwala na rozbudowe czy serwisowanie ist-
niejacych systeméw.

www.miwiurmet.pl

panel zewnetrzny

Miwi Urmet: Alpha - nowoczesny modutowy

Alpha to nowa linia bardzo cienkich (w wersji pod-
tynkowej 12 mm, w wersji natynkowej 29 mm) modu-
towych paneli zewnetrznych wtoskiej marki Urmet.
Zaprojektowane z wyjatkowa dbaloscia o szczegé-
ty, eleganckie i oryginalne panele sa kwintesencja
nowoczesnosci.

Panele Alpha to nie tylko wyszukany design,to takze
najwyzszej jakosci materiaty gwarantujace odpornosé
na zmieniajace sie warunki atmosferycz-
ne i czynniki zewnetrzne - wode, kurz,

3,5" i wiele innych. Kazdy modut jest dostepny w wer-
sji biatej lub czarnej.

Kolejna, wazna cecha paneli Alpha jest latwosé ich
montazu oraz konfiguracji, ktéra utatwiaja dwa po-
ziomy programowania: podstawowy i zaawansowa-
ny. W przypadku jednego pionu z maks. dwoma pane-
lami gtéwnymi i dwoma dodatkowymi programuije sie
je bezposrednio za pomoca przyciskéw umieszczonych
na obudowie panelu. W przypadku bardziej
rozbudowanych instalacji programowanie

daloodpornosci IK08).Technologia Al-

PC poprzez bezprzewodowe potaczenie

pyly (klas ochrony IP55), promieniowa- odbywa sie za pomoca urzadzen mobil-
nie UVA i akty wandalizmu (klasa wan- @(‘)))) nych typu smartfon, tablet lub komputer

pha wyréznia sie réwniez wysoka jakoscia
dzwieku i obrazu.

Modulowa budowa paneli sprawia,
7e kazdy uzytkownik moze je skon-
figurowaé stosownie do wlasnych
potrzeb: wybraé plyte frontowa au-
dio lub audio-wideo; ptyte frontowa
z jednym lub dwoma rzedami przy-
ciskéw; moduty funkcyjne, np. mo-
dutklawiatury numerycznej lub alfabe-
tycznej, modut czytnika zblizeniowego
RFID, modut wyswietlacza kolorowego

Wi-Fi Direct. Nie jest do tego wymagany
program ani aplikacja. Wszystko odbywa
sie za pomoca przegladarki internetowej
zainstalowanej na urzadzeniu. Co wiecej,
nie jest wymagane polaczenie internetowe.
Z punktu widzenia instalatora natomiast
istotne jest réwniez to, ze montaz pane-
lu Alpha trwa bardzo krétko i wymaga
uzycia tylko jednego wkretaka. Oprécz
ramki frontowej wszystkie pozostate ele-
menty s3 przeznaczone do montazu za-
trzaskowego.

SYSTEMY SYGNALIZACJI POZAROWE)
e innowacyjnie rozproszony POLON 6000
* interaktywny POLON 4000
« konwencjonalny IGNIS 1000/2000

UNIWERSALNE CENTRALE STERUJACE UCS 6000
SYSTEM DETEKCJI GAZOW SDG 6000

POLON-ALFA S.A.

85-861 Bydgoszcz, ul. Glinki 155 | www.polon-alfa.pl
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NOWOCZESNE MIASTA
STAJA PRZED DUZYM
WYZWANIEM,

ABY STAC SIE SMART.
JAKA FUNKCJE,
PELNIA

W INTELIGENTNYCH
MIASTACH
ELEKTRONICZNE
SYSTEMY
ZABEZPIECZEN?

Konrad Badowski

Business Relationship Manager EE,
Axis Communications

Cyberbez-

pieczenstwo
w miescie - to nie
jest problem
dyrektora IT!

Do niedawna systemy zabezpieczen tech-
nicznych i cyberbezpieczeristwo byty trak-
towane niezaleznie. Nadal w wielu mia-
stach zajmuja sie tym odrebne zespoty.
Tymczasem w dobie Internetu Rzeczy (loT)
czy jego rozwiniecia w postaci (nadchodza-
cych) sieci 5G obie branze (dziedziny bezpie-
czefistwa) maja juz nie tylko zbiezny cel, ale
takze 1acz3 sie na poziomie praktyki, techno-
logii i zagrozeri. Juz teraz nowoczesne syste-

my zabezpieczeri sa w duzej mierze oparte
na technologiach IT, kamery sieciowe inte-
gruje sie z réznymi czujnikami, urzadzenia-
mi zdalnego dostepu, sieciowymi systema-

V

mi audio czy oprogramowaniem do analizy
obrazu. W ten sposéb tworzy sie ekosystem
tzw. smart city. To powoduje, ze wszystkie
te systemy z kazdym dniem sg bardziej na-
razone na cyberataki.

Sadze, ze przy wyborze systeméw zabez-
pieczeri powinno sie z wieksza uwaga oce-
niac ryzyko zwigzane z cyberzagrozeniami.
Konieczna jest wspétpraca z osobami od-
powiedzialnymi za bezpieczeristwo I T, po-
niewaz niewlasciwie zabezpieczony system
nie tylko sam jest narazony na atak, ale tez
moze by¢ wykorzystany jako furtka w ataku
na caly sieciowy system danej organizacj.
Trzeba pamieta¢, ze wiele systeméw miej-
skich jest montowanych na zewnatrz, zatem
atakujacy maja utatwiony dostep zaréwno
do urzadzen, jak i do sieci.

Wydaje sie kluczowe, aby wymaga¢ od do-
stawcy systemu spetnienia mozliwie najwyz-
szych standardéw bezpieczeristwa, tym bar-
dziej ze od czasu wprowadzenia unijnych
regulacji GDPR (RODO) oraz NIS organi-
zacje ryzykuja znacznie wiecej niz tylko utra-
ta wrazliwych danych. Rozwiazania takie, jak
certyfikowane oprogramowanie (firmware)
czy bezpieczny start powinny by¢ wymaga-
ne na réwni z cechami funkcjonalnymi dane-
go urzadzenia.

Marcin Walczuk
I

BCS

Inteligentne
miasto,
bezpieczna
przysztosé

W ostatnich latach obserwujemy wzmo-
zony rozwéj miast. | nie chodzi jedy-
nie o zwiekszenie liczby ludnosci, kté-
ra do nich sptywa z regionéw rolniczych
czy gorzej rozwinietych, choé w gléwnej
mierze wlasnie to jest przyczyna i skut-

Wykorzystanie
inteligentnych aplikacii
danych iftechnologii moze
noprawic wskazniki
jakosci 2ycia

W metropoliach

kiem tego rozwoju. Miasto musi sig zmie-
nia¢, aby sprosta¢ wymaganiom mieszkari-
céw. Mowa tu o sieci transportu miejskiego,
dostepie do energii elektrycznej, wody pit-
nej, o usuwania odpadéw, wsparciu dla roz-
woju transportu elektrycznego oraz doste-
pie do informacji dzieki tworzeniu miejskich
sieci Wi-Fi czy wsparciu dla nowych tech-
nologii telekomunikacyjnych.

| wlasnie rozwéj nowoczesnych technik te-
lekomunikacyjnych, jak tacza swiattowodo-
we czy sie¢ komérkowa 5G, jest niezbedny
dla sprawnego funkcjonowania miasta przy-
szlosci. Zyjemy w Swiecie, ktéry opiera sie
na szybkiej wymianie informacji, przesytaniu
ogromnejilosci danych, z pewnoscia poda-
zajac w tym jednym kierunku. Danych tych
bedzie juz tylko przybywato, poniewaz co-
raz wiecej urzadzeri ma nam co$ do zako-
munikowania. Oczywiscie prym beda wio-
dty smartfony wiecznie ,wpiete” do sieci, ale
tez kazdego rodzaju urzadzenia inteligent-
ne czy rosnaca liczba réznych czujnikéw -
np. wspomagajacych systemy monitorowa-
nia miejsc parkingowych, zautomatyzowane
systemy zarzadzania ruchem ulicznym czy
system monitoringu miejskiego.

Poprawa i zapewnienie odpowiedniego po-
ziomu bezpieczeristwa mieszkaicéw powin-
no by¢ jednym z gtéwnych zatozer rozwijaja-
cego sie miasta. coraz wieksza liczba kamer
w miejskim systemie monitoringu wizyjnego
pozwala nie tylko na dokfadniejsza analize
potencjalnych zagrozen, ale réwniez moze
przyspieszy¢ reakcje odpowiednich stuzb
na niebezpieczne sytuacje. Dzieki coraz
szerszemu wykorzystaniu sztucznej inte-
ligencji w urzadzeniach CCTV wykrywa-
nie i wysylanie powiadomienia o zdarzeniu
moze sie odbywac bez udziatu operatoréw
systemu. Oczywiscie algorytmy Al nie wy-
eliminuja catkowicie cztowieka, ale pozwola
mu skupic sie na zdarzeniach, ktérych sys-
tem nie potrafi jednoznacznie sklasyfikowac.
Sama jakos¢ obrazu przekazywanego przez
kamery na przestrzeni ostatnich lat diame-
tralnie poprawita sie. Teraz rozdzielczosé ka-
mer jest juz na tyle wysoka, ze nawet z duzej

Vv

www.aspolska.pl

odlegtosci mozna zidentyfikowaé numery
tablicy rejestracyjnej czy rozpoznac twarz
cztowieka. Na podstawie dodatkowych infor-
macji, ktére ,dostajemy” z systemu monito-
ringu, mozemy pézniej fatwo i zdecydowa-
nie szybciej wyszuka¢ potrzebne nagrania.
A to przekiada sie na skuteczniejsze dziata-
nie systemu zabezpieczenia miasta i miesz-
karcéw, jako catosci.

Piotr Bettin

menedzer ds. rozwoju biznesu
inteligentnych systemoéw wideo
w firmie Konica Minolta

Rola
inteligentnych

systemow
wizyjnych
w smart city

Wedtug badania Instytutu McKinsey,
nawet najbardziej nowoczesne miasta
wdrazajace inteligentne rozwiazania sa
wciaz na poczatku drogi. Wykorzystanie
inteligentnych aplikacji, danych i technolo-

gii moze jednak poprawi¢ wskazniki jakosci
zycia w metropoliach — uratowac zycie na-
wet 300 os6b rocznie, skrécié sredni czas
dojazdu do pracy o 15-30 minut czy przy-
spieszy¢ czas reakcji w nagtych wypadkach
020-35% (Raport McKinsey Global Insti-
tute Smart cities: digital solutions for a mo-
re livable future, 2018). Jednym z rozwigzari
wspierajacych rozwéj miast i pozwalajgcych
zadba¢ o bezpieczeristwo sa inteligentne
systemy wizyjne.

Bezpieczenstwo mieszkaricéw
Inteligentne kamery automatycznie analizujg
nagrywany materiat w czasie rzeczywistym.
Rejestruja przy tym nawet niewidoczny dla
ludzkiego oka ruch oséb i obiektéw — réw-
niez w catkowitej ciemnosci, przez dym, mgte
czy smog, nie dajac sie oslepi¢ blaskami
reflektoréw lub lamp. Potrafig mierzy¢

A&S POLSKA

—3
(@l



maj_czerwiec 2019

—]
D

@ SMART CITY

przeptyw ludzi i rozpoznawa¢ numery reje-
stracyjne pojazdéw, sledza Sciezki pasaze-
réw na lotniskach i w miejscach publicznych,
dostarczaja danych na temat podejrzanych
zachowan. Moga réwniez wylapywac agre-
sywne jednostki czy ludzi potrzebujacych po-
mocy i alarmowa¢ o mozliwych zagrozeniach.
Sama obecnos¢ kamer odstrasza przestep-
céw, zapobiegajac wlamaniom i aktom wan-
dalizmu. Gdy natomiast dochodzi do wykro-
czen czy wypadkéw, inteligentne systemy
wideo pomagaja stuzbom w wykrywaniu
sprawcéw. Na podstawie zautomatyzowa-
nej analizy sa takze w stanie wskazac miej-
sca, w ktérych najczesciej popetniane sa
przestepstwa, by prewencyjnie kierowac
tam patrole policji.

Wsparcie dla stuzb

W wiekszych aglomeracjach dane o na-
tezeniu ruchu ludzi i pojazdéw dostarcza-
ne przez inteligentne systemy monitoringu
moga wykorzysta¢ m.in. stuzby ratunko-
we i wladze transportowe, np. do otwiera-
nia dodatkowych paséw ruchu, planowania
rozbudowy arterii miejskich czy sterowania
o$wietleniem. Przykladem jest Londyn, gdzie
inteligentne kamery pomagaja w tworzeniu
mapy 3D i koordynacji dziatania stuzb. Do-
starczaja informacji o warunkach atmosfe-
rycznych, pozarach, sprawcach przestep-
stwa czy utrudnieniach w ruchu, pozwalajac
dyspozytorom oceni¢ liczbe jednostek, kt6-
re nalezy wyslac oraz ustali¢ objazdy zato-
réw drogowych.

Szybka i skuteczna analiza

Wdrozenie systeméw wideo wykorzystu-
jacych sztuczna inteligencje to dla miast
réwniez oszczednosci. Takie kamery moga
w kilka sekund przeanalizowa¢ to, co czto-

Dom sfaje sie dosc
'0zbudowang siecig
informatyczna. Tego fypu
Systemy nie sa jeszcze
nOWSZechne, ale rosnaca
dosfepnose rozwiazan
smart home narynku
Sprawia, ze rosnieliczba
ich uzytkownikaw

wiekowi zajetoby wiele godzin. Operator nie
jest w stanie obejrze¢ nagrari z kilkudziesie-
ciu monitoréw jednoczesnie ani wychwycic¢
wszystkich niepokojacych zdarzer - juz po 15
minutach cztowiekowi umyka potowa incy-
dentéw. Sztuczna inteligencja automatycz-
nie weryfikuje catos¢ nagrywanego materia-
tui kieruje uwage operatora tam, gdzie jest
potrzebna, wyswietlajac obserwowany przez
kamery obraz z miejsca, w ktérym dzieje sie
co$ niepokojacego. Umozliwia to zwieksza-
nie nadzorowanego obszaru bez koniecz-
nosci zatrudniania kolejnych pracownikéw,
co znacznie redukuje koszty monitoringu.

Maciej Pietrzak

Technical Team Leader,
Dahua Technology Poland

Smart home
- wygoda
i bezpieczenstwo

Inteligentny dom w zalozeniu ma sprawiaé,
7e zycie jego mieszkafcéw staje sie jeszcze
tatwiejsze. Tak prozaiczne czynnosci, jak
wiaczanie i wylaczanie oswietlenia, requ-
lacja temperatury czy sterowanie wentyla-
cja moga odbywac¢ sie automatycznie bez
udziatu uzytkownika. Automatyka budyn-
kowa, oprécz zapewniania komfortu miesz-
karicom domu, ma za zadanie zwiekszaé
réwniez ich bezpieczeristwo, a takze wpty-
wac na obnizenie kosztéw utrzymania do-
mu. Integracja automatyki z kamerami czy
systemem alarmowym sprawia, ze o$wie-
tlenie moze reagowac na stany alarmowe,
odpowiednio doswietlajac strefy, w ktérych
czujki ruchu wykryly intruza, albo symulowa¢
obecnosé¢ domownikéw. Wszelkie zmiany
w stanach elementéw sterujacych sa wpro-
wadzane wedltug zaplanowanych wczesniej
scenariuszy. Oczywiscie za dziatanie wyzej
wspomnianych mechanizméw odpowiada
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komputer, stanowigcy centralny punkt sys-
temu. To do centralnego sterownika s3 pod-
taczone wszystkie urzadzenia.

Jak wida¢, dom staje sie dosé rozbudowana
siecig informatyczna. Co prawda tego ty-
pu systemy nie sa jeszcze popularne i po-
wszechne, ale rosnaca dostepnos¢ rozwia-
zafi smart home na rynku sprawia, ze ronie
liczba ich uzytkownikéw. W zwigzku z tym
warto sie zastanowic¢ nad aspektem bezpie-
czenstwa. Jedna z podstawowych funkcjo-
nalnosci smart home jest mozliwos¢ zdalnego
kontrolowania stanu technicznego catego
budynku, chociazby z poziomu smartfo-
nu i to on moze by¢ zagrozeniem. Projek-
tanci inteligentnych budynkéw zakiadaja,
ze uzytkownikiem beda wytacznie miesz-
karicy. A jesli smartfon trafi w niepowota-
ne rece? Niekontrolowany wyciek danych,
zmiana ustawier systemu czy ingerencja
w oprogramowanie mogg mie¢ powazne
konsekwencje. Tak jak w przypadku innych
systeméw informatycznych, réwniez dzia-
tania uzytkownikéw moga prowadzi¢ do po-
wstawania luk w bezpieczeristwie, np. korzy-
stanie z fabrycznych haset pozwala na fatwe
przejecie kontroli przez osoby niepowotane.
Oczywiscie producenci rozwigzan typu
smart home stale pracuja nad tym, aby nie
tylko wygoda, ale réwniez bezpieczeristwo
stato na najwyzszym poziomie. Warto tez
skupi¢ uwage na edukacji uzytkownikéw te-
go typu rozwigzan.

Jakub Sobek
I

Linc Polska

Closer Than
We Think!

Na przetomie lat 50. i 60. ubiegtego wie-
ku amerykaniski ilustrator Arthur Radeb-
augh opublikowat swoje rysunki natamach
jednej z gazet. Caly cykl ilustracji zatytu-
towat Closer Than We Think! Dotyczyt on

V

futurystycznej wizji zycia codziennego i ro-
dzaju zmian, jakie beda zachodzity w mia-
stach. Jak sugerowat juz sam tytut dziet, ich
autor oczekiwat duzych zmian, i to w nieda-
lekiej przysztosci.

Przegladajac te rysunki po ponad 50 latach,
mozna dojs¢ do wniosku, ze czes¢ jego wi-
Zji - elektryczne samochody, zdalna mozli-
wos¢ nauki, roboty pracujace w magazynach
czy samoobstugowe kasy w sklepach - stata
sie rzeczywistoscia. Natomiast do dzisiaj nie
spetnity sie jeszcze fantazje dotyczace lataja-
cych powszechnie po miastach samochodéw
czy autostrady z Alaski do Ros;ji...

WSsréd wielu ilustracji jest takze przedsta-
wione centrum monitoringu miejskiego, na-
zwane ,wszystkowidzacym policjantem”. By-
fa to jedna z tych fantazji, ktéra wyjatkowo
trafnie odpowiada dzisiejszej rzeczywisto-
$ci. Zintegrowane centra monitoringu miej-
skiego maja juz wszystkie duze miasta, a na-
wet mniejsze miasteczka czy gminy. Zbieraja
one obrazy ze wszystkich kamer zainstalo-
wanych w przestrzeni publicznej, co utatwia
ciagly i zdalny ich monitoring. Operatorzy
s3 tez coraz skuteczniej wspomagani przez
algorytmy analizy obrazu. Pozwalajg one
na znacznie efektywniejsza prace i automa-
tyczne wychwytywanie wiekszej liczby po-
tencjalnych zagrozen.

Oprécz obrazéw z tradycyjnych kamer wspét-
czesne centra monitorowania gromadza tak-
7e obrazy z urzadzer mobilnych. Kamery
nasobne coraz czesciej staja sie elementem
umundurowania pracownikéw strazy miej-
skiej czy policji. Dzieki takim mozliwosciom
operator na biezaco obserwuje zachowania
poszczegdlnych oséb. Réwniez funkcjona-
riusz w momencie poczucia zagrozenia, uzy-
wajac np. przycisku napadowego, moze wy-
generowac alarm w centrum monitorowania.
Lokalizacja GPS utatwia wyswietlenie obra-
zunie tylko z jego kamery, ale takze z kamer
znajdujacych sie w poblizu.

Kolejnym elementem sa mobilne systemy mo-
nitoringu wizyjnego w formie wiez lub mniej-
szych urzadzer. Pozwalaja one na tymczasowa,
szybka rozbudowe systemu dozoru wizyjnego
praktycznie w kazdym punkcie miasta. Dzia-
taja w sposéb w petni autonomiczny — maja
wiasne zasilanie i system transmisji. Utatwia-
ja stuzbom miejskim reagowanie na bieza-
€O Na zmieniajaca sie sytuacje zwigzana np.
z realizowanymi na danym obszarze pracami
drogowymi lub wydarzeniami spotecznymi.
Cho¢ wyobrazenia smart city dotyczace
naszej mobilnosci czy architektury z lat 50.
i 60. jeszcze sie w petni nie urzeczywistnity,
to w obszarze bezpieczenstwa publicznego
zmienito sie znacznie wiecej, niz przewidywa-
no. Obserwujac dynamike zmian w tym ob-
szarze, za kolejne pét wieku miasta na pew-
no nas zaskocza.

Pawet Trojak
I

AxxonSoft Polska

Wyboista droga
do smart city

Pojecie monitoring miejski wydaje sie
dzis$ brzmieé archaicznie, to smart city
kréluje na tamach pism, serwiséw bran-
zowych czy w prezentacjach firmowych.
Zaryzykuje jednak teze, ze do smart
cities jeszcze dluga droga przed nami.
To wiasnie telewizja dozorowa wciaz stano-
wi fundament kazdego systemu smart city,

www.aspolska.pl

a ze stowem smart utozsamiamy gtéwnie
zaawansowane funkcje zwigzane z CCTV,
takie jak analiza wizyjna, inteligentne prze-
szukiwanie nagrari czy superskuteczne fil-
try neuronowe do analizy big data.
Technologia pozwala jednak na znacz-
nie wiecej. Prawdziwe smart city to dzisiaj
system interoperacyjny, mogacy korzy-
sta¢ z informacji (danych) pochodzacych
od wielu systeméw funkcjonujacych we
wspéiczesnym miescie i prezentujacy je
kompleksowo, czytelnie i w sposéb uta-
twiajacy zarzadzanie. Wyzwaniem jest
oczywiscie ogromna ilos¢ danych, ktéra
trzeba przeanalizowac¢ i zarchiwizowa¢.
Wiaze sie z tym dostosowanie mocy ob-
liczeniowe]j systeméw przetwarzajacych
te dane, odpowiedni dobér wspétpra-
cujacych (komunikujacych sie) ze soba
urzadzer, a takze zapewnienie przeszko-
lonych operatoréw do ich obstugi. Czyn-
nik ludzki - czesto niedoceniany - jest tu
niezwykle wazny.

To kwestie techniczne, ale borykamy sie

tez z innymi — mniej zaleznymi od na-

szej branzy. Bardzo powazne wyzwa-
nia sg natury:

* politycznej - np. jak przekonac rézne
jednostki miejskie, czesto niechetne
do wspétdzielenia sie informacjami, ze-
by udostepniaty obraz lub dane ze swo-
ich systeméw do systemu nadrzednego,

* prawnej — np. przepisy RODO, cze-
sto niejednoznaczne, bez konkretnych
wytycznych,

* proceduralnej - np. kto przeprowa-
dzi postepowanie przetargowe i kto
to sfinansuje.

Wyboista droga do smart city przed na-

mi. Panie i panowie politycy - technolo-

gia czekal B

Prawdziwe smart city

10 dlzisiaj system
Inferaperacyjny, magacy
korzystac z informacii
nochodzacych od wield
SySfemaw | prezentujacy je
kompleksowo w Sposab
Ltatwiajacy zarzadzanie
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Rozdzielczosé optyczna

Rozdzielczo$¢ optyczna to jeden z najistotniejszych para-
metréw ukladéw optycznych, niestety bardzo czgsto po-
mijany w materialach branzowych traktujacych o optyce
i wysokich rozdzielczo$ciach [1]. Im wyzsza jest zagdana
rozdzielczo$¢, tym wigksze znaczenie ma rozdzielczos$é
optyczna dla uzyskania ostrego obrazu o wysokiej jako-
$ci na przetworniku obrazowym. Problemy z prawidlo-
wym ustawieniem ostro$ci w kamerach o wysokiej roz-
dzielczo$ci, efekt ,,mgly” czy brak ostro$ci na krawedziach
bardzo czesto wynikaja wlasnie ze zbyt niskiej rozdziel-
czo$ci optycznej obiektywu, a nie z winy kamery czy jej
ukladu automatycznego dostrajania ostrosci (niektére
modele sa w taki system wyposazone). Zatrzymajmy si¢
wigc dluzej przy tym zagadnieniu.

Rozdzielczo$¢ przetwornika obrazu mierzy si¢ w pikse-
lach, rozdzielczo$¢ optyczna za$ jest opisywana jako para
linii na milimetr. Para sklada si¢ z biegnacych réwnolegle
wzgledem siebie linii bialej i czarnej o tej samej grubosci
(rys. 1.). Do oznaczenia jednostki stosowany jest skrét Ip-
mm lub Ip/mm (line pair per milimeter) [2]. Przykladowo
Ip/mm réwne 100 oznacza taka rozdzielczo$¢, przy ktérej
odcinek jednego milimetra jest zdolny do ,,przeniesienia”
50 linii bialych i 50 czarnych, réwnoleglych wzgledem sie-
bie i wystepujacych na przemian w taki sposéb, by moz-
na je bylo dostrzec i rozrézni¢ migdzy soba.

Rys 1. Przyktadowa plansza testowa do badania rozdzielczosci optycznej obiektywu.
Irédbo: https:[brain fuw.edu.pl, autor: uzytkownik , Jarekz”.

Bardzo istotng kwestig w rozwazaniach nt. rozdzielczo-
$ci optycznej jest relacja pomie¢dzy ta wartoscia a wiel-
ko$cia przetwornika obrazowego, a $cislej wielko$cig po-
jedynczego piksela w tym przetworniku. Jest to wazne,
poniewaz od wladciwego jej dobrania zalezy to, czy ka-
mera o deklarowanej rozdzielczosci, np. 4K, rzeczywiscie
bedzie w stanie dostarczy¢ obraz o takiej rozdzielczosci.
Zwyczajowo moéwimy o kamerze, ale zawsze jest to zestaw
kamera plus obiektyw, cho¢ czesto zestawiony na etapie
produkcji w fabryce (np. kamery kopulkowe). Stosunek
rozdzielczosci optycznej do wielko$ci przetwornika ob-
razowego przedstawia wzor (1):
100pm
Ro = % [lp/mm] @

gdzie: Ro - szukana rozdzielczos¢ optyczna wyrazana w parach linii na milimetr (Ip/mm),
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Piotr Rogalewskil

Wp - wielkos¢ boku pojedynczego piksela przetwornika obrazowe-
go wyrazona w mikrometrach.

Wartosci Wp raczej prézno szukaé w kar-
tach katalogowych producentéw kamer,
bo tam najcze¢éciej mozna odnalezé je-
dynie rozdzielczo$¢ przetwornika w pik-
selach. Mozemy jednak zajrze¢ do ma-
terialéw producenta przetwornikow
obrazowych i tam w danych technicz-
nych znajdziemy wymiary jednostkowe-
go piksela w mikrometrach. Dla przykla-
du wezmy przetwornik o rozdzielczo$ci
4K i przekatnej 1/1,8” jednego z czolo-
wych producentéw. Wedlug danych ka-
talogowych dlugo$¢ boku Wp jednostko-
wego piksela tego przetwornika wynosi
dokladnie 2 pm, zatem po podstawieniu
do wzoru (1) otrzymamy warto$¢ roz-
dzielczos$ci optycznej Ro = 250 [Ip/mm].
Wida¢ tu prosta zalezno$¢: im mniejszy
przetwornik (a tym samym mniejsze sg
jego piksele jednostkowe), tym wyzsza
warto$¢ Ro [Ip/mm]. Z kolei im wigcej
par linii/mm, tym lepszy obiektyw jest
potrzebny - taki, ktéry bedzie zdolny
do przeniesienia rozdzielczosci wyni-
kajacej z obliczen.

A co si¢ dzieje, gdy warto$¢ rozdzielczo-
$ci optycznej (Ip/mm) jest zbyt niska?
Aby odpowiedzie¢ na to pytanie, wystar-
czy przeksztalci¢ réwnanie (1) i jako szu-
kang warto$¢ wstawi¢ Wp. Przy zbyt ni-
skiej rozdzielczosci optycznej obiektywu
wielko$¢ punktu ogniskowania ukladu
optycznego bedzie wigksza od wielko-
$ci pojedynczego piksela przetwornika,
co spowoduje, ze pojedynczy punkt be-
dzie obrazowany takze na pikselach sa-
siadujacych, a to w efekcie da wrazenie
rozmycia na obrazie.

Jednak zastosowanie obiektywu o roz-
dzielczo$ci znaczaco wyzszej od wy-
maganej wcale nie musi by¢ dobrym
pomyslem, i to nie tylko ze wzgledéw
ekonomicznych. Skupienie (obrazowa-
nie) punktu na powierzchni mniejszej
od powierzchni jednostkowego piksela
przetwornika moze spowodowac
efekt tzw. mory, czyli interferen-
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o cjiliniowych na obrazie (jest to gléwny

powdd, dla ktérego osobom wystepuja-
cym w telewizji nie zaleca si¢ noszenia
ubran w paski, gesta krate itp.).
Wracajac do rozdzielczos$ci optycznej,
warto$¢ Ro [lp/mm] kazdy szanujacy
si¢ producent obiektywéw powinien
podawac w karcie katalogowej. Co wie-
cej, ze wzgledu na konstrukcje ukladéw
optycznych, krzywizny soczewek czy wy-
stgpowanie dyfrakcji nie jest wartoscia
jednolita - w osi optycznej zawsze jest
wyraznie wyzsza niz w skrajnych cze-
$ciach soczewek. Czasem réznice te sa
rzedu nawet 50%. Starej generacji obiek-
tywy do standardowych kamer analo-
gowych sprzed kilku lat maja rozdziel-
czo$¢ (warto$ci Ip/mm) kilkukrotnie,
a tanie obiektywy z soczewkami z pla-
stiku — nawet kilkunastokrotnie nizsze
w poréwnaniu z wysokiej klasy obiek-
tywami megapikselowymi.

Przystona

Konstrukcje i funkcje przystony omé-
wilem ogdlnie w cze¢$ci 2. niniejszego
cyklu, w poprzednim numerze ,,a&s

» 2 r‘ p _’_’?lf"- = E»‘-:,,
V¥ Oy _-." "
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Polska”. Pora na blizsze poznanie tego
niezwykle waznego elementu obiekty-
wu. Zadaniem przyslony jest regulacja
wielko$ci strumienia §wiatla docieraja-
cego przez obiektyw do przetwornika
obrazowego (lub w fotografii analogo-
wej do powierzchni kliszy fotograficz-
nej) [3]. Otwor przyslony ma zazwyczaj
forme zblizona do kola, zalezna od kon-
strukcji elementéw skladowych przyslo-
ny (tzw. listkéw). Otwor przyslony ma
tez inne okreslenie - apertura [4]. Jest
to pewne uproszczenie, merytorycznie
nie do konica poprawne, bo calkowita
apertura obiektywu nie zalezy wylacz-
nie od wielko$ci otworu przystony, ale
takze od konstrukcji i materialéw, z ja-
kich wykonano jego pozostale elementy.
Liczba przyslony jest okreslana jako f/#,
czgsto wystepuje jako wyrazenie ,,f-stop”,
niekiedy jest takze oznaczana litera N.
Warto$¢ ta jest opisana wzorem (2):

=5 @

gdzie: 0 - otwor wzgledny obiektywu, czyli zaleznos¢ miedzy
srednica otworu przystony a ogniskowa uktadu optyczne-
go obiektywu.

.
.:!"
....'_

Zalezno$¢ ta jest bar-
dzo prosta i wyraza si¢ wzorem (3):

d
0—? 3

gdzie:

d - srednica otworu przystony, - ogniskowa obiektywu.
Wstawiajac wzdr (3) do wzoru (2), otrzymujemy:

fi#= % @

Jak wida¢, im bardziej otwarta przy-
slona i mniejsza ogniskowa, tym wigk-
szy otwor wzgledny. W tym przypadku
wartos¢ f/1 oznacza, ze Srednica otwo-
ru przystony ma taka sama warto$¢ jak
ogniskowa obiektywu. Bardzo czgsto (np.
w kartach katalogowych kamer CCTV)
warto$¢ przystony jest oznaczana duza
litera F, a nie w formie ulamka (np. F1.4
zamiast f/1.4 - zwré¢my uwage na no-
tacje zapisu dziesietnego: przyjeto sto-
sowanie kropki zamiast przecinka). Dla

34“".‘?_ ‘4
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Duza apertura = duzo swiatla
Mata giebia ostrosci
(ostry tylko pierwszy plan)

Rys. 2. Wptyw przystony na afebie ostrosci obrazu. Autor fotografii: Barry Andersson, zrdto: http: fwww.vimeo.com. Zrédfo grafiki: http:/www.p

Mata apertura = malo swiatta

hnt,

com. Opisy: Piotr Rogal

Duza glebia ostrosci

{caly obraz osiry)

, ulatwienia wystarczy zapa-
mietaé, ze im wigksza jest war-
./ tos¢ stojaca przy F (lub w mia-
nowniku/ulamka f/# w notacji liczby
przyslony), tym mniejszajest srednica
otworu przysiony.
Nalezy wyjasni¢, dlaczego wartosci licz-
bowe opisujace przyslone sg ulamko-
we. Zakladajac, ze otwor przyslony ma
ksztalt idealnego kola, to chcac pole po-
wierzchni tego kola zmniejszy¢ o polo-
we, wystarczy liczbe przystony (warto$é
przyslony jest w mianowniku) pomnozy¢
przez pierwiastek kwadratowy z 2, czyli:
1)4'\/? =2;2'\/?=2}8;2’8’\/?=4
itd. Kazda kolejna liczba oznacza pole
powierzchni otworu przyslony mniej-
sze o polowe, zatem warto$¢ przystony
2.0 oznacza o polowe mniej wpadajace-
go $wiatla niz dla przyslony 1.4.
Znajac juz pojecia rozdzielczosci optycz-
nej i przyslony, mozemy przej$¢ do jed-
nego z fundamentdéw optyki w zastoso-
waniach praktycznych - glebi ostrosci.

Gtebia ostrosci

ZastanOdwmy si¢, czym w optyce jest
ostros$¢. Najprodciej mozna powiedzied,
ze obraz ostry to taki, ktérego wszystkie
elementy majg wyrazne, nierozmazane
kontury, a obiekty o duzej réznicy jasno-
$ci majg wyraznie odgraniczone od sie-
bie krawedzie. Glebia ostro$ci natomiast
to taki zakres odleglosci, w ktérym ob-
serwowane obiekty sg ostre.

I tu wlasnie do gry wchodzi przyslona.
Im bardziej otworzymy jej otwor, tym
wigcej Swiatla wpadnie przez obiek-
tyw na przetwornik obrazu - to oczy-
wiste. Jednak przyslona ma wplyw tak-
ze na glebig ostrosci. Zalezno$¢ ta jest
bardzo prosta: im bardziej otwarta przy-
slona, tym zakres ostrosci jest krdtszy,
a obiekty na drugim planie mniej ostre
(rys. 2). I odwrotnie - minimalny otwor
przystony to duza glebia ostrosci (ostre
obiekty na pierwszym i drugim planie).
Skoro przyslona ma wplyw na glebie
ostro$ci, to niezwykle istotna jest precy-
zyjna regulacja otworu przyslony. Stan-
dardowe obiektywy z przyslong automa-
tyczna z napedem typu DC niestety nie
potrafia poinformowa¢ kamery, w ja-

Im przystona bardzig]
otwarta, fym zakres
0Stroscikrotszy,

a obiekty na drugim
planie mnigj ostre
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kim dokladnie polozeniu przyslona si¢ znajduje. Kamera musi probowac to okre-
§li¢ na podstawie ilosci $wiatla padajacego na przetwornik i warto$ci napigé¢ poda-
wanych do obiektywu. Jest to jednak mechanizm bardzo nieprecyzyjny i obarczony
wieloma bledami (wplyw temperatury, zmiany jasno$ci o§wietlenia zewnetrznego,
blad pomiaru danych z przetwornika czy odchylka w warto$ci napigc¢ sterujacych).
Do tego dochodzi zjawisko dyfrakcji [5], ktére wystepuje na krawedziach przyslo-
ny, szczegdlnie przy duzych wartodciach F (im mniejszy otwoér przyslony, tym bar-
dziej widoczna dyfrakcja). Zjawisko dyfrakcji, utraty ostrosci i kontrastu bedzie
szczegoélnie widoczne przy obserwacji podluznych przestrzeni, np. korytarzy, gdy
zastosowano kamer¢ wysokiej rozdzielczosci (np. 4K) wraz z obiektywem z auto-
matyczng przystong i nap¢dem typu DC.

Rozwigzaniem opisywanych probleméw sa obiektywy z przyslona typu P-Iris (Preci-
sion Iris). Dzigki zastosowaniu do sterowania przysiong miniaturowego silnika kro-
kowego taki obiektyw moze niezwykle precyzyjnie kontrolowaé otwor przystony,
a co za tym idzie takzZe gl¢bi¢ ostrosci i poziom kontrastu. Dodatkowo kamera ma
pelng ,wiedz¢” o dokladnym, aktualnym polozeniu przystony, a specyfika dziala-
nia silnika krokowego sprawia, zZe reakcje przyslony na zmiany o§wietlenia sg duzo
szybsze i dokladniejsze niz w przypadku tradycyjnego rozwigzania.

W praktyce wyglada to w ten sposéb, ze kazdemu polozeniu silnika krokowego przy-
pisana jest konkretna, $cisle ustalona warto$¢ przyslony. Kamera nie musi si¢ za-
tem ,,zastanawiac”, jak bardzo ma otworzy¢ czy przymknaé przyslone, a zamiast
tego instruuje silnik obiektywu P-Iris do wykonania $cisle okreslonej liczby kro-
kéw. Oczywiscie do wspdlpracy z obiektywem P-Iris musi by¢ przystosowana kame-
ra, posiadajac sprzg¢towe wsparcie sterowania silnika krokowego oraz odpowiednie
oprogramowanie ukladowe (firmware), ktére m.in. koreluje sterowanie obiektywem
z wielko$cig pikseli na przetworniku (wazne w kontekscie rozdzielczo$ci optycznej
i opisanej w poprzedniej cz¢$ci plamki Airy’ego). Obecnie kamery wspolpracujace
z obiektywami P-Iris moga réwniez sterowaé tradycyjnymi obiektywami z nape-
dem DC. Uklady optyczne majg jednak pewne wady, wspolne dla wszystkich obiek-
tywow. Opisze dwie najpowszechniejsze.

Aberracja sferyczna

Standardowa soczewka sferyczna jest obarczona pewna wada, ktéra ujawnia si¢ na ob-
razie tym bardziej, im wyzsza jest jego rozdzielczo$¢. Chodzi o to, ze kat refrakcji pro-
mienia padajacego na soczewke zalezy od miejsca na powierzchni soczewki, na kto-
re ten promien pada - im dalej od $§rodka soczewki, tym wickszemu zalamaniu ulega
promien. Zjawisko takie nazywamy aberracja® sferyczna. W jego efekcie promienie
po przejsciu przez soczewke nie ogniskuja si¢ dokladnie w tym samym punkcie, lecz
zamiast tego tworza tzw. krazek rozmycia [6] (moze on takze powstaé na skutek nie-
prawidlowego zestrojenia ostrosci obiektywu). Taka sytuacja ma negatywny wplyw
na ostro$¢ obrazu uzyskiwanego z przetwornika, poniewaz odwzorowaniem punktu
znajdujacego si¢ przed soczewka jest jego rozmyty obraz (krazek rozmycia) po dru-
giej stronie soczewki, na powierzchni przetwornika wlasnie.

] Soczewka sleryczna T

Soczewka aslenyczna
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Rys. 3. Aberracja sferyczna w skupiajacej soczewce sferycznej i korekcja tej aberracji w soczewce asferycznej. Zrodto: https:/fwww.wexpho-
tovideo.com (grafika zmodyfikowana przez autora na potrzeby artykutu)

Jednym z rozwigzan tego problemu jest takie wyprofilowanie krzywizny soczew-
ki, aby nie byla ona wycinkiem sfery i uwzgledniala rézne katy refrakcji niezaleznie
od punktu padania promieni §wiatla (ys. 3). Ten typ soczewki nazywamy soczewka
asferyczna, a obiektyw wyposazony w takie soczewki - obiektywem asferycznym.

" OdHac. ab-od i errare - biadzi¢, takze aberratio - zabtakanie sig, zbtadzenie
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[jawisko dyfrakcji, Ltrata 0StroSGi i konirastu beda Szczegolnie
widoczne przy obserwacii podtuznych przestrzeni (np. koryrarzy),

0dy zastosowano kamere HD (np. 4K) wraz z obigktywem
7 automatyczna przystona i napedem typu DG

Inna metoda na skonstruowanie obiektywu asferycznego jest zastosowanie takie-
go zestawu soczewek, w ktérym wypadkowa refrakcja powoduje ogniskowanie pro-
mieni w jednym punkcie.

Obiektywy asferyczne ze wzgledu na specjalna konstrukcje sg drozsze od standar-
dowych, jednak ich stosowanie powinno by¢ standardem w przypadku zestawéw
o najwyzszej rozdzielczosci. Inaczej bowiem inwestycja w droga, dobrej jakosci ka-
mer¢ traci sens.

Aberracja chromatyczna

W pierwszym artykule tego cyklu oméwilem zjawisko dyspersji polegajace na tym,
ze fale elektromagnetyczne o réznych czestotliwosciach (czyli np. $wiatlo o réznych
barwach) na granicy réznych o$rodkéw (np. powietrza i szkla) zalamujg si¢ pod réz-
nymi katami. Dzigki temu mozemy czasem podziwiac tecze. Ale w systemach telewizji
dozorowej zjawisko to jest przyczyna ucigzliwego problemu, a mianowicie aberracji
chromatycznej. Powoduje ona, ze soczewka skupiajaca ogniskuje promienie §wiatla
o réznych barwach w nieco innych punktach. Tak naprawde dla kazdej dlugosci fali
ta sama soczewka ma nieco inng ogniskowa (rys. 4). Konsekwencja jest efekt barw-
nego rozmycia, szczegdlnie widoczny na krawedziach obiektéw i przy duzej ognisko-
wej. Ma to negatywny wplyw na jako$¢ i czytelno$¢ generowanego obrazu.

Rys. 4. Aberracja chromatyczna w soczewce asferycznej. Dyspersja wigzki swiatta biatego powoduje zatamanie fal sktadowych pod réznymi katami.
Irédto grafiki: http:/[www.wikipedia.org, autor: Bob Mellish

Rozwigzaniem problemu sg obiektywy achromatyczne, skladajace si¢ z soczewek
warstwowych wykonanych z réznych materialéw (np. szklo kwarcowe i flintowe), aby
skompensowac réznice refrakcji dla réznych barw skladowych $wiatla bialego. Typ
obiektywu o nazwie dublet achromatyczny wprowadza korekcje dla dwéch barw
(czerwonej i niebieskiej), ale nie eliminuje calkowicie aberracji. Obiektyw apochro-
matyczny eliminuje aberracj¢ chromatyczna dla wszystkich trzech barw skladowych
$wiatla bialego. Najbardziej zlozony (i najdrozszy) typ obiektywu z korekcja aberracji
to super achromat, ktéry wprowadza korekcj¢ aberracji chromatycznej dla wszyst-
kich barw skladowych $§wiatla widzialnego i bliskiej podczerwieni.

2 Mozemy sie o tym fatwo przekonac, kieruja
naszeqo telefonu. Podczas naciskania prz
w pilocie, odpowiadajace nadawaniu rozkazow sterujgcych do telew
wszelkich pilotéw dziatajacych w podczerwieni)

g0 w strone kamery aparatu fo
e telefonu szybkie migotanie d
izora (to doskonaty sposéb sprawdzenia dziatania

Aberracja chromatyczna manifestuje sie
szczegdlnie mocno w przypadku pro-
mieniowania podczerwonego, poniewaz
réznica katéw refrakeji na powierzchni
soczewki migdzy podczerwienia a pa-
smem widzialnym jest szczegdlnie du-
za, co wynika wprost z duzej réznicy
czestotliwosci fal §wiatla z zakresu pa-
sma widzialnego i podczerwieni. W re-
zultacie standardowy obiektyw, ktéry
doskonale ,widzi” przy $wietle dzien-
nym, po przelaczeniu kamery w tryb
nocny i do$§wietleniu sceny promienni-
kiem podczerwieni bedzie powodowal
rozmycie obrazu. Efekt ten przedsta-
wiono na fot. 1.

Plynie z tego bardzo istotny wniosek: je-
zeli kamera jest przeznaczona do pracy
w trudnych warunkach o$wietleniowych
i przewiduje si¢ doswietlenie obserwo-
wanej sceny promieniowaniem podczer-
wonym, to konieczne jest zastosowanie
konstrukeji ukladu optycznego, ktéra be-
dzie kompensowacé réznice katéw zalama-
nia migdzy $wiatlem widzialnym a pro-
mieniowaniem podczerwonym. Takim
rozwigzaniem sg obiektywy z korekcja
refrakcji dla pasma podczerwieni, naj-
cze¢$ciej nazywane w skrécie obiektywa-
mi z korekcjg IR. Oprécz odpowiednio
dobranego zestawu soczewek wykona-
nych z réznych typéw szkla cz¢sto maja
one dodatkowg powloke korekcyjng na-
lozona w procesie produkeji na soczew-
ke zewnetrzna.

Z filtrem czy bez

Przy okazji omawiania aberracji chro-
matycznej trzeba wspomnie¢ o filtrach
podczerwieni w kamerach wyposazo-
nych w funkcje¢ przelaczania w tryb
nocny. Na poczatek, gwoli poprawno-
$ci jezykowej, warto po$wieci¢ chwi-
l¢ na rozprawienie si¢ ze sformulowa-
niem ,,mechaniczny filtr podczerwieni”,
od lat obecnym w materialach produ-
centéw i artykulach branzowych. Filtr
podczerwieni to tylko kawalek mate-
rialu, najczes$ciej z tworzywa sztuczne-
go, przepuszczajacego $wiatlo widzial-

www.aspolska.pl

Fot. 1. Obrazy wtrybie kolorowymi czarno-biatym (odsuniety filtr IR). W trybie czarno-biatym widoczny jest wzrost czutosci przy jednoczesnej utracie ostrosci w wyniku braku korekeji obiektywu dla pasma podczerwieni. Autor: Piotr Rogalewski

ne i blokujacego promieniowanie podczerwone. Sam filtr
nie jest zadnym urzadzeniem mechanicznym, a za jego
przesuwanie migdzy obiektywem a przetwornikiem ob-
razowym odpowiada najcze¢séciej miniaturowy silnik lub
zespo! elektromagneséw. Tak wige znacznie lepszym okre-
$leniem na opisywang tu funkcj¢ kamery jest mechanicz-
nie odsuwany filtr podczerwieni.

Producenci kamer w pogoni za obnizeniem ceny niejed-
nokrotnie uciekajg si¢ do rozmaitych sztuczek marketin-
gowych i ,,naginania rzeczywisto$ci”. Na rynku nadal
obecne s3a kamery z tzw. elektronicznym trybem noc-
nym. Dzialanie tej funkcji polega na wylaczeniu infor-
macji o kolorze i generowaniu obrazu w skali szarosci
(w trybie czarno-bialym) oraz elektronicznym wzmac-
nianiu sygnalu z przetwornika obrazu. Jednak w takim
przypadku po pierwsze nie mozna w ogéle méwi¢ o wzro-
Scie czulosci, co jest zasadniczym zadaniem trybu nocne-
go, a po drugie sztuczne ,,podcigganie” sygnalu wiaze si¢
jednoczesnie ze wzmocnieniem poziomu szuméw (,,$nie-
zenia”). Skoro bowiem filtr odcinajacy promieniowanie
podczerwone nadal jest tam, gdzie byt (bo nie ma mecha-
nizmu jego odsuwania), to przelgczenie w tryb czarno-
-bialy nie ,,wpusci” do kamery z elektronicznym trybem
nocnym ani kwantu energii wigcej w poréwnaniu z try-
bem kolorowym. Jesli wigc oczekujemy wyraznego ob-
razu o wysokiej jako$ci w trudnych warunkach o$wietle-
niowych - stosujmy kamer¢ z mechanicznie odsuwanym
filtrem podczerwieni.

Jakie skutki ma odsuniecie filtra IR? Otéz powierzchnia
$wiatloczula przetwornika obrazowego reaguje nie tyl-
ko na $wiatlo widzialne, ale takze promieniowanie pod-
czerwone®. W dzief promieniowanie podczerwone nie
jest nam potrzebne, bo kamera ,,widzi” dobrze. Jednak
W nocy, szczegolnie w miejscach nieo$wietlonych $wia-
tlem widzialnym, rozréznialno$¢é koloréw jest slaba, wol-
niejsza migawka (o tym w kolejnej cze¢$ci) powoduje smu-
zenie obrazu, a dodatkowo pojawia si¢ efekt ,,$niezenia”
wynikajacy z szumoéw przetwornika obrazowego i ukla-
déw obrébki sygnalu. W takiej sytuacji odsunigcie filtra
IR powoduje przepuszczenie do przetwornika promienio-
wania podczerwonego.

Dla atoméw materialu, z ktérego zbudowana jest po-
wierzchnia fotoczula przetwornika, nie ma znaczenia, czy

energii do wybicia elektronéw z orbit walen-
cyjnych dostarczg fotony $wiatla widzialnego
czy kwanty promieniowania podczerwonego.
Wigcej energii to wigcej atoméw ,,wybitych”
z orbit walencyjnych - czyli wigkszy ladunek
elektryczny i tym samym wigksza jasno$¢ ge-
nerowanego obrazu (to oczywiscie proces opi-
sany w wielkim skrécie). W taki sposéb uzy-
skujemy realny, wielokrotny wzrost czulo$ci
kamery. Jeéli zostala ona dodatkowo wypo-
sazona w dobrej jako$ci i prawidlowo zestro-
jony obiektyw z korekcja refrakcji dla pasma
podczerwieni - o dobrej jakos$ci obraz w no-
¢y nie musimy si¢ martwic.

W kolejnej, ostatniej juz cze¢sci omoéwig ogdl-
nie budowg i rodzaje obiektywéw oraz dzia-
lanie migawki. Porusze tez kilka pozostalych,
istotnych zagadnien z zakresu optyki oraz pod-
sumuje caly cykl ,,Optyka dla kazdego”. @

B 1O

Piotr
Rogalewski

W branzy zabezpieczen od 19 lat, obecnie

w Hikvision Poland. Audytor wewnetrzny ISO/IEC
27001 SZBI. Programista C/C++, C# i PHP, pasjo-
nat sztucznej inteligenciji i lotnictwa.
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[2] WarrenJ. Smith, Modern Optical [5] ,Optyka dlakazdego. Czesc II', a&s Polska
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Inteligentna kamera
jako uniwersainy sensor w Swiecie lof
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T E K s T
Maciej Wroébel

Bosch
Security and Safety Systems

Przez lata gléwnym kierunkiem rozwo-
ju systemé6w telewizji dozorowej byla
potrzeba zapewnienia coraz wyzszej
jakoSci i szczegélowosci obrazu. Obec-
nie kluczowga kwestig staje si¢ optymalne
przetwarzanie i interpretowanie ogrom-
nej liczby danych - réwniez na potrzeby
wykraczajace poza bezpieczenstwo tech-
niczne. Statystyki pokazuja, ze dzisiaj wy-
korzystuje si¢ praktycznie nie wigcej niz
10% gromadzonych informacji, przy czym
zdecydowana ich wigkszo$¢ juz po kilku
sekundach od zdarzenia staje si¢ bezuzy-
teczna. Dynamiczny rozwdj technologii
pozwala nam jednak oczekiwa¢ od ka-
mer i systemu telewizji dozorowej w tej
kwestii coraz wiecej.

Dodanie funkecji inteligencji moze odby-
wa¢ sie¢ na r6znych warstwach systemu -
w kamerach, na urzadzeniach serwero-
wych czy w chmurze. Firma Bosch stawia
przede wszystkim na inteligentna anali-

z¢ obrazu bezposrednio u zrédla - w ka-

merze. Takie podejécie zapewnia wiele

niepodwazalnych korzyséci, takich jak:

- praca na obrazie jeszcze przed skompre-
sowaniem;

- znaczne ograniczenie liczby danych przesy-
tanych w sieci. W wielu przypadkach moze
wrecz nie zachodzi¢ potrzeba przesyfania
strumienia wizji - po zinterpretowaniu da-
nych przez urzadzenie koricowe sa prze-
kazywane jedynie informacje o wystapie-
niu réznego rodzaju zdarzeri czy alarméw;

najwyzsza skalowalnosé¢ dzieki budowie
rozproszonej i z ominieciem ,waskiego
gardfa” w postaci serwera;

niezawodnos¢ wynikajaca ze struktury roz-
proszonej i faktu, iz nie wystepuje pojedyn-
czy punkt potencjalnej awarii.

Algorytmy inteligentnej analizy obra-
zu Bosch s3 rozwijane od ponad 15 lat,
w efekcie w zdecydowanej wigkszosci do-
stepnych w ofercie kamer mozna skonfi-
gurowac do 16 réznych funkeji Intelligent
Video Analytics (IVA) lub Essential Video
Analytics (EVA). Tego typu ,,klasyczna”
analiza obrazu opiera si¢ gléwnie na $le-
dzeniu i klasyfikowaniu poruszajacych
si¢ obiektéw oraz generowaniu alarméw
w momencie spelnienia okreslonych wa-
runkéw brzegowych, w tym réwniez bly-
skawicznego przeszukiwania nagran.

Kolejnym znaczacym krokiem w rozwo-
juIVA jest wprowadzenie funkeji Camera
Trainer - uczenia maszynowego bezpo-

$rednio w kamerze. Idea opiera si¢ na sa-
modzielnym konfigurowaniu detektora,
czyli obiektu, ktéry chcemy wykrywac
w polu widzenia kamery, zgodnie z po-
trzebami czy specyficznymi warunkami
obserwowanej sceny. Dzigki temu po na-
uczeniu kamery juz na niewielkiej licz-
bie prébek jestesmy w stanie za pomoca
kilkunastu klikni¢é wykrywac interesu-
jace nas obiekty i ksztalty. Ogromna za-
leta jest w tym przypadku mozliwo$¢ in-
terpretowania obrazu nawet w przypadku
braku ruchu w scenie.

Jednym z przykladéw zastosowania
funkcji Camera Trainer moze by¢ na-
uczenie, jako detektora, okreslonego ro-
dzaju pojazdu, np. samochodu osobowego.
Otwiera to mozliwo$ci skonfigurowania
w kamerze takich funkcji, jak wykrywa-
nie wolnych miejsc parkingowych, po-
miar czasu parkowania czy zliczanie po-
jazdoéw znajdujacych si¢ w danej strefie
lub poruszajacych si¢ dang ulicg. Inne
zastosowania uczenia maszynowego za-
lezg przede wszystkim od potrzeb uzyt-
kownikéw — wykrywanie moze wigc do-
tyczy¢ woézkéw sklepowych, kartonéw
i paczek, sopli, gasnic, ale réwniez sta-
nu otwarcia szlabanu czy poziomu cie-
czy w zbiorniku.

Funkcja Bosch Camera Trainer jest tylko
jednym z przykladéw nowych standar-
déw w zastosowaniach systeméw telewi-
zji dozorowej. Elastycznos¢ tej technolo-
gii daje mozliwo$¢ stworzenia unikalnego
rozwigzania dla szerokiej gamy proble-
mow, kiedy to kamera, oprdcz standar-
dowego przechwytywania obrazu, staje
si¢ uniwersalnym sensorem. ©

Robert Bosch
Sp. z 0.0.

ul. Jutrzenki 105
02-231 Warszawa
www.boschsecurity.com/pl
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Dallmeier w Polsce

Firma Dallmeier zdecydowala
sie wzmocnié swoja obecnosé
w Polsce. Oferuje rozwiazania
w zakresie monitoringu
wizyjnego i optymalizacji
biznesu. ;
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Filipem Grzegorkiem

NV

Rozmowa z Filipem Grzegorkiem, kie-
rownikiem ds. rozwoju (Business Deve-
lopment Manager) firmy Dallmeier elec-
tronic GmbH & Co.KG

CO SKLONILO FIRME DALLMEIER
DO WEJSCIA BEZPOSREDNIO
NA POLSKI RYNEK?

Do tej pory doradztwo i ostateczna prezen-
tacja rozwiazan dla klientéw w Polsce byly
prowadzone przez dystrybutoréw i instala-
toréw. Dallmeier od lat oferuje kompletne,

zindywidualizowane rozwigzania. Aby klient
mogl otrzymaé rozwigzanie rzeczywiscie do-
stosowane do jego potrzeb, konieczne jest
kompleksowe wsparcie ze strony producen-
ta w postaci osoby kontaktowej na miejscu.

WIELU ZAINTERESOWANYCH
KLIENTOW W POLSCE NIE ZNA
JESZCZE PRODUKTOW FIRMY
DALLMEIER. CO ZAWIERA
WASZA OFERTA?

Od 35 lat Dallmeier oferuje unikatowe
na skale §wiatowg rozwigzania z zakresu
zabezpieczen wizyjnych. Laczymy przy tym
innowacyjng technologie kamer z analizg
obrazu wideo i otwartg platforma oprogra-
mowania dla systeméw zabezpieczen oraz
zarzadzania informacjami, ktéra ma cha-
rakter nadrzedny. Szczegdlnie znani je-
ste$my z opatentowanej przez nas wielo-
przetwornikowej technologii Panomera®.
W projektach monitoringu miejskiego np.
duze obszary musza by¢ czg¢sto monitoro-
wane w precyzyjnie okreslonej rozdziel-
czo$ci, przy mozliwie niskich kosztach
ogdlnych i jak najmniejszej liczbie ope-
ratoréw. Dzigki technologii Panomera®
liczba potrzebnych kamer i koszty infra-
struktury s wielokrotnie mniejsze. Przy-
kladowo, w Kolonii jeste$my w stanie obja¢
obserwacja powierzchni¢ prawie 9 tys. m?
z rozdzielczo$cig co najmniej 200 pik-
seli/m przy uzyciu jedynie 8 systeméw
Panomera®. Operatorzy majg przy tym
wglad w calg sytuacje na zaledwie kilku
ekranach i potrafia niezaleznie od siebie
przyblizy¢ pole akcji, nie tracac przy tym
rejestru calego zdarzenia.

www.aspolska.pl

CO JESZCZE ODROZNIA WASZE
PODEJSCIE OD INNYCH SYSTEMOW?
Wazne jest to, aby uciec od systemu opar-
tego jedynie na kamerach. Udaje si¢ nam
laczy¢ technologi¢ Panomera® z réznymi,
cz¢$ciowo opartymi na sztucznej inteli-
gencji funkcjami analizy obrazu wideo,
takimi jak automatyczne przenoszenie
do nastepnej kamery, liczenie oséb itp.
W rezultacie otrzymujemy zupelnie no-
w3 jako$¢ obserwacji, ktéra nazywamy
3D Smart Viewing.

Policja, lotniska, stadiony sportowe, firmy
logistyczne i przemys} na calym $wiecie sto-
suja obecnie nasze rozwigzania. Klienci re-
lacjonuja, Ze osiagaja teraz swoje cele w za-
kresie bezpieczenistwa znacznie skuteczniej
niz w przypadku systeméw konwencjonal-
nych przy jednoczesnym obnizeniu kosztéw.

PROSZE KROTKO NAKRESLIC
NASZYM CZYTELNIKOM, JAKIE
SA PANA ZADANIA W POLSCE?
Tworzg interfejs komunikacyjny pomie-
dzy rynkiem polskim a firmg Dallmeier
electronic w Ratyzbonie. Wazna cze¢$cia
mojej pracy jest prezentacja technologii
irozwigzan Dallmeier klientom koncowym
i decydentom. Che¢tnie udostgpniamy ze-
staw demonstracyjny naszej technologii,
aby uswiadomi¢ zainteresowanym jej za-
lety. Dzigki naszemu innowacyjnemu po-
dejsciu do planowania 3D jesteSmy w sta-
nie z wyprzedzeniem dostarczy¢ klientom
bardzo dokladna symulacje naszych roz-
wigzan w ich srodowisku.

Moim kolejnym kluczowym zadaniem
jest towarzyszenie klientowi - poczawszy
od wstepnych konsultacji, poprzez plano-
wanie i projektowanie, az po implementa-
cje i eksploatacje oraz wsparcie techniczne.

DZIEKUJEMY BARDZO ZA ROZMOWE,
ZYCZYMY PANU WIELU SUKCESOW
NA RYNKU POLSKIM! 8

Technologia kamer
Kamery wieloprzetwornikowe
Kamery jednoprzetwornikowe

etc.

Inzynieria projektu
Planowanie i testowanie

Software
VM5, Analiza, Zarzgdzanie Danymi, PSIM

Dallmeier
electronic

Nagranie Bahnhofstr. 16,

Hardware, Software, 93047 Regensburg,
Srodowisko Wirtualne, Niemcy
Chmwra tel +49 151 58204199

www.dallmeier.com

Serwisy

Doradztweo, Implementacja,
Dziatanie
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Integral Remote

- narzedzia zdalnego dostepu do systemu
Inteqral [P firmy Schrack Seconet

Trwajaca obecnie zlota era aplikacji mo-
bilnych zmienila dotychczasowe podejscie
do korzystania ze smartfonéw, aplikacje
za$ sprawily, Ze telefony staly si¢ bardziej
funkcjonalne. Réznego rodzaju aplikacje
dostepne na rynku - oprécz zapewnienia
nam komfortu - moga réwniez stuzyé
wazniejszym celom, np. poprawie nasze-
go bezpieczenstwa, informujac o zdarze-
niach krytycznych, takich jak alarm po-
zarowy w obiekcie, czy tez umozliwiac
zdalne zarzadzanie zaawansowanymi sys-
temami sygnalizacji pozarowe;j.

Firma Schrack Seconet kladzie duzy na-
cisk na dynamiczny rozwoj systemu Inte-
gral IP oraz na rozbudow¢ nowych inno-
wacyjnych rozwigzan shuzacych poprawie
bezpieczenstwa. Preznie rozwijajacg si¢
dziedzing produktéw sa rozwiazania de-
dykowane do zdalnego dostepu, nalezg-
ce do pakietu Integral Remote. Zalety
tego typu rozwigzania dostrzegaja inte-
resariusze rynku systeméw bezpieczen-
stwa pozarowego — zaréwno inwestorzy,
zarzadcy, integratorzy, jak i osoby obslu-
gujace i serwisujace instalacje sygnaliza-
cji pozarowej. W sklad pakietu wchodza:

1. Integral Application Center (IAC) -
oprogramowanie przeznaczone dla pro-
gramistéw i instalatoréw systemu Integral
IP. Dzieki technologii IP obecnej w kaz-
dej centrali z rodziny Integral IP wszystkie
urzadzenia moga by¢ zdalnie zarzadzane
w petnym zakresie funkcji. Operacje zwia-
zane z wdrazaniem systemu, ktére kiedys
byty wykonywane wytacznie w obiekcie,
moga by¢ dzisiaj réwniez realizowane
zdalnie w coraz wiekszym zakresie dzie-
ki komunikacji po protokole TCP/IP z wy-
korzystaniem dedykowanych sieci LAN/
WAN lub w ramach sieci Internet.

Trudno wyobrazié sobie
prace, a nawet zycie bez
komputera. Znalazl on tak
szerokie i powszechne
zastosowanie, iz w wielu
przypadkach i sytuacjach

staje sie wrecz niezastapiony.

Roéwnie popularne jest dzis
korzystanie z urzadzen
mobilnych, takich jak
smartfony czy tablety

- to nasze okno na swiat.

uszkodzenia czy informacji serwisowych (po-
ziom zabrudzenia czujek, stan wysterowars),
zdalnej obstugi systemu sygnalizacji poza-
rowej z poziomu stacji roboczej PC przez
inzyniera serwisu technicznego itp.

2. Integral Desktop - program przezna-
czony do obstugi i nadzorowania instalacji
na komputerach stacjonarnych. Wyswie-
tla odwzorowany 1:1 panel obstugi centrali
sygnalizacji pozarowej Integral IP, stano-
wigc tym samym narzedzie do prostego
i wygodnego uzytkowania w czasie rze-
czywistym. Wersja jezykowa interfejsu
moze by¢ dostosowana do operatora
i dowolnie zmieniana - nawet podczas
pracy oprogramowania. Bezpieczen-
stwo korzystania z oprogramowania In-
tegral Desktop zapewnia wdrozona wie-
lopoziomowa koncepcja bezpieczerstwa.
Aplikacja jest chroniona kluczem sprze-
towym, a uzytkownik na etapie logowa-
nia sie aplikacji do systemu Integral IP
musi poda¢ dane uzytkownika upraw-
nionego do zdalnego dostepu oraz ha-
sfo. Po wybraniu okreslonego kodu do-
stepu operator wchodzi na odpowiedni
poziom dostepu na panelu obstugi do-
ktadnie w taki sam sposéb, jak w przy-
padku standardowego panelu obstugi
MAP centrali Integral IP.

Oprogramowanie IAC moze by¢ wyko-

rzystywane do nast¢pujacych celow:

- zdalnej diagnostyki: odpytywanie systemu
i analiza aktualnych stanéw pracy SSP w ra-
mach uzupetnienia do standardowo prowa-
dzonego serwisu i przegladu instalacji sy-
gnalizacji pozarowej,

zdalnego wsparcia technicznego podczas
procesu uruchamiania systemu (np. anali-
za i rozwigzywanie probleméw przez inzy-
nieréw wsparcia technicznego producenta),

odbioru informacji o stanach systemowych
w przypadku obiektéw bezzatogowych, np.
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3. Integral Mobile/Integral Browser -
oprogramowanie przeznaczone do zdal-
nego nadzorowania i obstugi instalacji sy-
gnalizacji pozarowej, z wykorzystaniem
urzadzen mobilnych. Aplikacja odwzo-
rowuje panel centrali Integral IP w celu
podgladu zdarzeri i wykonywania ewentu-
alnych operacji serwisowych przez upraw-
nionych uzytkownikéw. Ponadto aplikacja
wspiera technologie aktywnych powia-
domien (push notification), dzieki czemu
operator jest informowany o wszystkich
krytycznych zdarzeniach, jakie wystapi-
ty w nadzorowanym systemie sygnalizacji
pozarowej. Dodatkowym atutem w kwe-
stii bezpieczenstwa, na ktéry producent
kladzie szczegélny nacisk, jest mozliwosé
zdefiniowania koordynat GPS do okre-
slenia dozwolonego obszaru, z ktérego
moze by¢ wykonywana obstuga zdalna.
W skiad pakietu wchodzi takze aplikacja
Integral Browser umozliwiajaca nadzoro-
wanie i obstuge SSP z poziomu panelu
obstugi prezentowanego w przegladar-
ce internetowe;.

4. Integral Message - oprogramowanie
przeznaczony do zdalnego nadzorowa-
nia wielu niezaleznych instalacji sygna-
lizacji pozarowej Integral IP podigczo-
nych do serwera systemu, ktéry wraz ze
stanowiskami operatorskimi stanowi cen-
trum nadzoru. Jego gtéwnym zadaniem
jestinformowanie o zdarzeniach wyste-

www.aspolska.pl

pujacych w nadzorowanych systemach,
zapisywanie ich w bazie danych i wyswie-
tlanie na stacjach klienckich, ktére moga
by¢ swobodnie konfigurowane - zaréw-
no w zakresie wysytanych komunikatéw,
jak i obstugiwanych instalacji (projek-
téw). Wszystkie komunikaty sg przed-
stawiane w sposéb tabelaryczny z okre-
sleniem rodzaju i szczegétowego opisu
zdarzenia (alarm, uszkodzenie itp.) oraz
nazwy obiektu. Podczas kazdego zdarze-
nia na ekranie komputera generowane sg
powiadomienia typu pop-up, co zapobie-
ga ewentualnemu niedostrzezeniu przez
operatora kluczowych informacji pocho-
dzacych z nadzorowanych systeméw. Po-
nadto mozna bardzo szybko i fatwo po-
taczy¢ sie z dang instalacja za pomoca
aplikacji Integral Desktop, ktéra jest in-
tegralng czescia oprogramowania Inte-
gral Message. Wszystkie operacje uzyt-
kownikéw sa rejestrowane w systemie.

5. Integral Mail - umozliwia wysytanie
maili bezposrednio z ccentrali sygnaliza-
cji pozarowej, ktéra faczac sie z dedyko-
wanym serwerem pocztowym, wysyla in-
formacje o najwazniejszych zdarzeniach
w systemie Integral IP (alarm, uszkodze-
nie itp.) na zdefiniowane adresy mailo-
we uzytkownikéw. Zakres wysytanych
komunikatéw mozna dowolnie konfigu-
rowac w zaleznosci od tego, kto jest ich
odbiorca i jakie informacje sa dla niego
kluczowe.

Wymienione rozwigzania moga by¢ opar-
te na certyfikowanej (pod wzgledem
bezpieczenstwa) platformie chmuro-
wej producenta Sz2Service, ktéra umoz-
liwia zestawienie bezpiecznych polaczen
z wykorzystaniem tuneli VPN pomi¢dzy
aplikacjami a nadzorowanymi obiektami.
Wszystkie routery pracujg w chmurze

Schrack Seconet Polska

ul. A. Branickiego 15, 02-972 Warszawa
www.schrack-seconet.pl

S2Service i sg zarzadzane przez produ-
centa, co gwarantuje najwyzszy poziom
bezpieczenstwa.

W pakiecie zdalnego dostepu zostaly zaim-
plementowane zaawansowane rozwigzania
z zakresu bezpiecznego polaczenia aplikacji
z SSP, zapewniajace ochrong przed nieauto-
ryzowanym dostepem oraz przypadkowym
wplywem na sposéb dzialania krytycz-
nych elementéw instalacji. Przyjeta kon-
cepcja bezpieczenstwa uwzglednia wyma-
gania obowigzujacych norm i wytycznych.
W zalezno$ci od wymagan mozna tworzy¢
praktycznie dowolna liczbe zdalnych uzyt-
kownikéw, przypisaé im okreslone funkeje
i sposoby autoryzacji. Poziom bezpieczen-
stwa moze by¢ indywidualnie ustawiony dla
kazdego uzytkownika, a dane i hasla sa zapi-
sane w sposob zaszyfrowany w CSP. Zmia-
na tych danych jest mozliwa tylko poprzez
przeprogramowanie systemu przez autory-
zowany personel.

Dodatkowo, dla podwyzszenia poziomu
bezpieczenstwa, mozna zastosowaé autory-
zacj¢ dwustopniowa w przypadku potrze-
by wykonywania zdalnych operacji na ele-
mentach SSP. Funkcjonuje to w ten sposéb,
ze po zalogowaniu si¢ do systemu (wpisaniu
nazwy i hasla uzytkownika) zdalny opera-
tor ma dostep tylko do informaciji o aktual-
nym stanie systemu. Aby méc obslugiwaé
system, operator musi uzyska¢ pozwolenie
od personelu ochrony obiektu, ktéry zdal-
nie autoryzuje polgczenie z poziomu pane-
lu obstugi centrali Integral IP. @

Informacje dotyczqce najnowszych roz-
wiqzan Schrack Seconet, tym réw-
niez pakietu Integral Remote, sq do-
stepne na naszej stronie internetowej
www.schrack-seconet.pl.
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(9) bezpieczenstwa’ w miescie

l JACKA & JACKA

TO CZWARTY Z SERII ARTYKULOW

O BEZPIECZENSTWIE. INSPIRACJI

DO POWSTANIA CYKLU DOSTARCZYL
PORADNIK JACKA PALKIEWICZA
+DZUNGLA MIASTA. KLUCZ DO
BEZPIECZENSTWA”. NA LAMACH
+»A&S POLSKA” PARTNERUJE MU
WIELOLETNI PRAKTYK ZARZADZANIA
BEZPIECZENSTWEM JACEK TYBUREK.
WSPOLNIE PRZEDSTAWIAJA

SWOJ PUNKT WIDZENIA

NA BEZPIECZENSTWO ROZNYCH

W JEGO ASPEKTACH.

Jacek Palkiewicz, podrézujac po $wiecie, wielokrot-
nie spotykal si¢ z sytuacjami niebezpiecznymi dla
niego i 0s6b w jego otoczeniu. W wielkich miastach
problem przestgpczo$ci kryminalnej zawsze jest zna-
czacy. Szczegolnie zlg slawg byl owiany Nowy Jork,
ktéry cale lata 70., az do czaséw burmistrza Rudol-
pha Giulianiego ,,stynal” z przestepczosci.

Odpowiedzig na przestepczo$¢ kryminalng w mie-
$cie bywaja ruchy obywatelskiej samoobrony. Przy-
bierajg one rézne formy i rézne symbole, skrywaja sie
pod réznymi ideologiami. Jednym z bardziej ugrun-
towanych w kulturze, a zwlaszcza w popkulturze jest
watek bohaterskich obroncéw ,,spieszacych znikad”
na pomoc zwyklym obywatelom. Taka organizacja
jest zalozony w 1979 r. ruch aktywistéw pod nazwa
Aniolowie Stréze (The Guardian Angels). Pierwot-
nie grupa nazwala si¢ Wspaniala 13 (Magnificent 13),
po kilku latach dzialalno$ci przeksztalcila si¢ w or-
ganizacje woluntariuszy o nazwie Aniolowie Stréze.

Curtis Sliwa
Zalozycielem grupy jest Curtis Sliwa, aktywista spo-
leczny wychowany na Brooklynie w katolickiej polsko-
-irlandzkiej rodzinie. Historia zycia Curtisa do momentu
powolania grupy byla jak wielu innych. Uczytl si¢ w jezuic-
kiej szkole na Brooklynie, z ktérej dos¢ szybko zostal rele-
gowany. Powodem mialo by¢ niedostosowanie do wymo-
goéw dotyczacych stroju. Ostatecznie ukonczyl Canarsie
High School - publiczng szkol¢ $rednia. Bezposrednio
przed rozpoczeciem dzialalno$ci spolecznej byl kierowni-
kiem nocnej zmiany w restauracji McDonald’s na Bronxie.
Prawdopodobnie do§wiadczenie nocnych podrézy metrem
wywolalo u Curtisa potrzebg¢ dzialania.

Przez lata metro nowojorskie uchodzilo za najbardziej
niebezpieczny $rodek transportu na swiecie. Pod koniec
lat 70. XX w. na terenie metra policja odnotowywala nawet
250 przestepstw tygodniowo, w tym co najmniej dwa za-
bdjstwa dziennie. W latach 70. Nowy Jork wygladal zupel-
nie inaczej niz obecna zgentryfikowana metropolia. Oko-
lice Times Square, obecnie skupisko szklanych wiezowcow
z luksusowymi apartamentami i sklepami Disneya dla dzie-
ci, stanowily centrum nielegalnej dzialalnosci. Handel nar-
kotykami i prostytucja to byly dwie najlepiej funkcjonujace
»galezie przedsigbiorczosci” w Nowym Jorku.

Wspaniata 13 i Guardian Angels

Pierwsza forma dzialalno$ci Wspanialej 13 bylo prowadze-
nie patroli w metrze i reagowanie na dokonywanie prze-
stepstw. Dzialania mialy by¢ z zalozenia w pelni legalne
i sprowadza¢ si¢ do przeprowadzania zgodnej z regulami
prawa procedury tzw. obywatelskiego ujecia.

Guardian Angels promuja zasad¢ budowania $wiadomosci
obywatelskiej koniecznej w zwalczaniu przestgpczosci na uli-
cach oraz szkolenie 0séb w dzialaniach samoobrony bez ,,po-
legania na rzadzie”, jak to zostalo ujete na stronie interneto-
wej organizacji. Poczatkowo inicjatywa, od razu naglo$niona,
zbierala same pozytywne opinie, lacznie z poparciem nowo-
jorskiej policji. Grupa szybko si¢ rozrastala, patrolowala ulice
iraportowala publicznie sukcesy. Jej czlonkowie byli rozpo-
znawalni dzigki charakterystycznym ubiorom, ktérych klu-
czowym elementem stal si¢ czerwony beret.

Dos¢ szybko jednak spektakularne dzialania grupy zacze-
ly stawacd si¢ medialne, a metody dzialania i glo$ne komu-
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Guardian Angels promujq zasade
budowania Swiadomosci
onywarelskiej konieczne

W zwalczaniu przestepczosc

na ulicach araz szkolenie 0son
W dlziataniach samoabrany

/.

nikowanie o ich wynikach, moze nie wbrew, ale pomimo
pracy policji i ,,dzialan rzadu”, zaczely wzbudza¢ niepo-
kdj i nieche¢ wladz miasta. Réwniez zalozyciel organiza-
cji Curtis Sliwa nie pomagal w przyjaznym i partnerskim
budowaniu relacji z wladzami miasta. Po jednej z efektow-
nych akeji w wywiadzie radiowym uzyt sformulowania, kté-
re stalo si¢ ko$cig niezgody z wlodarzami: , Kryminalisci
muszg zrozumied, ze za to, co robig, musi spotkac ich ka-
ra”. Wywiad skwitowal slowami: ,,Kiedy$ zbrodniarz sam
natkna! si¢ na niewladciwego czlowieka w niewla$ciwym
miejscu”. W tym przypadku niewlasciwym czlowiekiem
mial by¢ Aniol Stréz.

Szczegoélnie niechetny dzialaniom Sliwy i anioléw byl bur-
mistrz Nowego Jorku Ed Koch. Uwazal on, ze poprzez ak-
tywnosci na pograniczu prawa organizacja Sliwy de facto
poglebia bezkarno$é przestgpcdw i moze by¢ zrédlem do-
datkowych problemdéw z uzbrojonymi grupami. Przejecie
kontroli nad stacjami metra bylo jednak niczym w poréw-
naniu z narkotykows epidemia, ktéra w latach 8o. ubieglego
wieku rozprzestrzenila si¢ w Stanach Zjednoczonych. Metro
iinne miejsca, w ktérych spotykaja si¢ masy ludzi, sa ideal-
nym $rodowiskiem dla dileréw narkotykéw i przestepczo-
$ci towarzyszacej, np. prostytucji czy handlu kradzionymi
przedmiotami. Skuteczno$¢ szybkich dzialan wolontariu-
szy Sliwy sprawila, ze Guardian Angels byli dla sporej gru-
py obywateli pierwsza linig obrony.

Przestepczo$c w mieScie jestjak zaraza, ktora moze przerodzic sie
W epidemie lub niszczacy noworwor
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Wolontariusze Anioléw Strézy patrolowali ulice miasta,
dbali zwlaszcza o otoczenie metra i przeciwdzialanie prze-
stepczosci, do ktérej tam dochodzilo. Curtis Sliwa kazda
z takich akcji naglasnial i wladnie te dzialania medialne
powodowaly coraz wyrazniejsze rozwarstwianie si¢ opi-
nii na temat organizacji.

Tragiczna interwencja Bernharda Goetza
Przelomowym dla popularnosci organizacji wydarzeniem
byla glo$na sprawa Bernharda Goetza. M¢zczyzna ten 22
grudnia 1984 r. postrzelil czterech czarnoskérych napast-
nikéw, ktérzy chceieli go okra$é podczas podrdézy metrem.
Dziewig¢ dni po incydencie sam oddal si¢ w rece policji. Go-
etz zeznawal w sadzie, ze mezcezyzni mieli wyrazne inten-
cje, ajeden z nich przekonywal, iZ posiada bron. Tylko dzig-
ki zdecydowanej reakcji uszedl z calego zajécia z zyciem.
Sprawa stala si¢ bardzo glo$na, a dynamika dyskursu wy-
wolywala emocje. Z jednej strony Goetz natychmiast zy-
skal opini¢ ,,ostatniego sprawiedliwego”, z drugiej - zostal
oskarzony o rasizm, gdyz jako bialy nowojorczyk postrzelil
czterech czarnoskérych napastnikéw. Na pierwszy rzut oka
sprawa wygladala niejednoznacznie, szczegdlnie z punktu
widzenia przekroczenia granic obrony koniecznej. Goetz
zbiegl wprawdzie z miejsca zdarzenia, ale potem sam si¢
zglosil na policje. W sali sadowej uslyszal zarzuty o usilowa-
nie morderstwa, napas¢, spowodowanie zagrozenia w miej-
scu publicznym i wreszcie nielegalne posiadanie broni pal-
nej. Ostatecznie zostal uniewinniony.

Czlonkowie Guardian Angels murem stangli za Goetzem. Or-
ganizacja uwazala, ze podja! wlasciwe dzialania. Aniolowie,
ktérych do dzi$ cechuje réznorodno$¢ etniczna, prébowa-
li przekona¢ opini¢ publiczng, ze decyzja sadu nie oznaczala
rozpoczgcia ,,polowania” na osoby o innym niz bialy kolorze
skéry. Organizacja nie wykazuje zadnych oznak preferencji
co do osobistych cech swoich czlonkéw. Zasada diversity jest
W tej grupie nienaruszalna i nie podlega dyskusji. Jej czlonko-
wie za swojg zasade naczelng uznajg przede wszystkim sku-
teczno$¢ w tropieniu przestgpcow. To skutecznos¢ i brawura
dzialania przekraczaja momentami granice osobistego bezpie-
czenstwa. Przez lata dzialalnosci z rak przestgpcow zginglo
w akcjach szesciu czlonkéw organizacji. Wielokrotnie wolon-
tariusze, w tym ich lider, byli aresztowani. Curtis Sliwa pod-
kresla, ze osobiscie byl aresztowany ponad 70 razy.

Metody dzialania Curtisa Sliwy od poczatku budzily kon-
trowersje. Byl on np. oskarzany o to, ze prébujac naglo-
$ni¢ wlasng popularnos¢ oraz wzmocni¢ legende¢ bohate-
raw walce z przestgpczoscia i niewygodnego dzialania dla
establishmentu, organizowal ustawione zamachy na swo-
je zycie i zdrowie. Szczegdlnie czesto mialy mu si¢ zda-
rza¢ préby porwania. Zarzucano mu réwniez to, Ze nie on
jest faktycznym tworcg konceptu i grupy Guardian Angels,
ale Jerry Monroe. Niemniej to wlaénie Curtis Sliwa rozwi-
nal dzialalnosé¢ grupy do skali, jaka osiagnela obecnie. Gu-
ardian Angels maja ponad 130 oddzialéw rozlokowanych
m.in. w Wielkiej Brytanii, Wloszech, Meksyku, Japonii, Fi-
lipinach, Korei Poludniowej, a nawet Trinidadzie i Tobago.

Dziatalnosé Sliwy w mediach i jej konsekwencje

Curtis Sliwa szybko odkry}, Ze oprécz dzialan klasycznie pa-
trolowych, stanowigcych podstawe dzialalnosci organizacii,
koncepcj¢ nalezy promowa¢ w mediach. Juz na poczatku
lat 80. XX w. rozpocza} dzialalnos¢ medialng w radiosta-
cjach Nowego Jorku, gdzie mial wlasne audycje populary-

zujace aktywnosci na rzecz walki z przestgpczoscia.
Razem ze swoim prawnikiem i wspdélnikiem Ronem
Kuby stworzyli popularny i - jak niektérzy nazywa-
ja — populistyczny o charakterze konserwatywnym
talk-show ,,Curtis & Kuby”. Audycja byla nadawana
w radiu WABC AM w Nowym Jorku. Dzialalno$¢ me-
dialng Sliwa prowadzil przez ponad 20 lat, gléwnie
z wymienionym radiu, ale zdarzaly si¢ réwniez au-
dycje telewizyjne. Przez krétki czas pracowal w miej-
skiej telewizji WNYC, gdzie, jak twierdzi, zostal za-
proszony przez ludzi Rudy’ego Giulianiego, ktérego
wspieral w wyborach na burmistrza Nowego Jorku.
Jedng z konsekwencji tej medialnej dzialalnosci byl
zamach na jego zycie. W lipcu 1992 r. Sliwa zostal po-
rwany i postrzelony w takséwce przez dwéch uzbro-
jonych napastnikéw. Prokurator federalny oskarzyl
Johna A. Gotti, syna szefa mafijnej rodziny Gambino.
Powodem ataku na Sliwe mialy by¢ opinie wyglasza-
ne na antenie radiowej pod adresem ojca Johna Got-
ti. Ostatecznie oskarzonemu nie udowodniono winy.

»Dojrzala dzialalno$¢” Guardian Angels

Zasady pracy na rzecz Guardian Angels sg proste
i przejrzyste. Wolontariusze patrolujg stacje metra
iulice w zorganizowanych dwuosobowych patrolach.
Kazdy patrol ma wyznaczonego lidera, ktéry odpo-
wiada za dzialania podczas obchodu. Obowiazkowe
jest noszenie uniformu organizacji skladajacego si¢
z czerwonego beretu, czerwonej kurtki oraz T-shir-

Wolontariusze Aniotow Strozy patrolowali
Ulice miasta, dbali zwraszcza 0 otoczenie

Mefraiprzeciwdziatanie przestepczosc,

do ktarej fam dochodzito

Curtis Sliwa

www.aspolska.pl

tu z charakterystycznym symbolem oka
i piramidy ze skrzydlami.

Organizacja rozwinela si¢ w duza sie¢ od-
dzialéw, ktérych liczbe ocenia si¢ obecnie
na 130 w kilkunastu krajach. Laczna liczbe
wolontariuszy szacuje si¢ na ponad 5000
0s6b. Oddzialy s3 zorganizowane wokél
zunifikowanych zasad organizacyjnych
i szkoleniowych. Organizacja oddzialéw
przypomina dzialanie na zasadach fran-
czyzy. Osoby chcace wstapi¢ do Guardian
Angels nie mogg by¢ karane za przestgp-
stwa umyslne, nie mogg tez by¢ czlonkami
gangéw mlodziezowych lub rasowych grup
o podlozu hejterskim. Czlonkiem Guardian
Angels mozna zosta¢ po ukoniczeniu 16. ro-
ku zycia. Co istotne, osoby mlodsze sg ob-
jete programami formacyjnymi dla dzieci.

Szkolenia w ramach wolontariatu obej-
muja umiejetnosci udzielania pierwszej
pomocy (CPR), podstaw prawa, rozwig-
zywania probleméw, zasad komunikacji
oraz podstaw sztuk walki i samoobrony.
Generalng zasada przy$wiecajaca patrolo-
wi Guardian Angels sg dzialania na rzecz
bezpieczenstwa obywateli oraz ochrony
wlasnego zycia i zdrowia w pelnym zakre-
sie dozwolonym przez prawo - zaréwno
panstwowe, stanowe, jak i lokalne. No-
wymi formami szkoleniowymi dzialal-
no$ci Guardian Angels s3 wspomniane
juz programy formacyjne dla mlodych,
programy edukacyjne ukierunkowane
na nauczycieli oraz programy u$wiada-
miajace obywateli na wypadek kryzy-
s6w i katastrof.

Kolejnym watkiem dzialalno$ci jest Cy-
berAngels utworzone w 1995 r. przez Ga-
briela Hatchera jako ,straz obywatel-
ska”. Jej zadaniem bylo monitorowanie
sasiedzkie i skupianie si¢ na przestep-
stwach seksualnych. Powstal w ten
sposéb program Perv Busters.

Z czasem dzialalno$¢ Cy- -
berAngel ukierunkowala si¢

na przeciwdzialania, a przede
wszystkim u$§wiadamiania mieszkancow
o szkodliwo$ci przestepstw w obszarze
cyberbezpieczenstwa.

@i
7

Dzialacze Guardian Angels stworzyli réwniez
program ochrony zwierzat. Nazwano go Guar-
dian Angels Animal Protection. Tworcy wychodzg
z zalozenia, ze osoby, ktére popelniaja przestep-
stwa przeciwko zwierzg¢tom, znacznie czgsciej
sg sklonni do zbrodni i krzywdzenia innych
ludzi. Ten segment jest traktowany jako pro-
gram ,,pro animal”, ale jego zaloZenia odnosza
si¢ do zapewnienia bezpieczenstwa obywateli.
Organizacja Guardian Angels jest klasycznym przy-
kladem dzialan wyrastajacych ze sprzeciwu oby-
watelskiego wobec stanu rzeczy przeradzajacego
si¢ w duza, dobrze zorganizowang strukture. Po-
dobnie klasyczne jest przywodztwo jednego czlo-
wieka, ktéry potrafi zbudowac wokol siebie kadro-
wa organizacje osob, ktérym przys$wiecal ten sam
cel. Jej czionkowie od poczatku koncentrowali sig
na pracy na ulicy, czasami dzialajac ostro, czasami
naginajac zasady i robiac sobie wrogéw, ale tez or-
ganizujac si¢ w duza sprawna inicjatywe.
Warto$¢ dzialania Guardian Angels trafnie odda-
ja stowa jednej z wolontariuszek, ktdra regular-
nie patroluje ulice: Wkladajqc czerwony mundur,
czuje, Ze robig cos dobrego. Patrolowaniem zajmu-
Je sig tylko czes¢ anioléw. Inne osoby pracujg 2 naj-
miodszymi, uczqc ich, Ze przemoc nie jest $rodkiem
stuzqcym do osiggania celéw. 9

B1O

Jacek
Patkiewicz

reporter, jeden z naj-
bardziej aktywnych
podréznikéw i eks-
ploratoréw naszych
czasow. Trener

i tworca pierwszej
szkoty survivalu

w Europie. Cztonek
rzeczywisty Krélew-
skiego Towarzystwa
Geograficznego

w Londynie.

Na swoim koncie
ma wiele osiggnie¢

i wyrdéznien, m.in.
odkrycie zrodta
Amazonki, szkolenia
kosmonautow i jed-
nostek antyterrory-
stycznych.

Autor ponad 40 ksig-
zek i wielu publikacji
w prasie miedzyna-
rodowe;j.

B1O

Jacek
Tyburek

menedzer bezpie-
czenstwa organizaciji.
Doéwiadczenie zdo-
bywat w réznych ob-
szarach bezpieczen-
stwa; od przemystu

i logistyki, przez BPO,
po bezpieczenstwo
W rzeczywistosci
wirtualnej. Promotor
pojecia Organisa-
tional Resilience.
Entuzjasta bezpie-
czenstwa miast,
realizujacy swoja
pasje w powstajacej
pracy doktorskiej.
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ZBLIZA SIE,.CZASURLOPOW, PODCZAS KT()RYCH PRACUJACY

CIEZKO PRZEZ CALY ROK WRESZCIE ODADZA SIE BLOGIEMU

LENISTWU.WY@ﬁ NAZASEUZONY WYPOCZYNEK

OTWIERAJA TEZ GORACY SEZON OSZUSTOM. CZYHAJA

ONI NA NIEOSTROZNYCH, DZIAEAJACYCH W POSRIECHU,

- LAKNACYCH ODPOCZYNKU BADZ ATRAKCJI TURYSTOW.
-l

W &

Otrzymujesz wiadomo$¢ e-mail zawierajaca fantastycz-
n3 ofert¢ odpoczynku w wyjatkowym, zazwyczaj egzo-
tycznym miejscu, ktéra niebawem si¢ koriczy, nie mozesz
wiegc przegapi¢ takiej okazji! Jedli brzmi to zbyt pigknie,
zeby moglo by¢ prawdziwe, zwykle jest to tzw. oszustwo
podréznicze. Problem polega na tym, ze niektdre z tych
ofert zawieraja wymdg wniesienia zaliczki. Inni oszusci
nie bawig si¢ w zawoalowanie swoich dzialan, inkasuja
™ twoje pieniadze, nigdzie ci¢ nie wysylajac. W takich przy-
- padkach warto opanowa¢ emocje i dokladnie zapoznac si¢
z ofertg podrdzy, jednoczednie zabawic sie w detektywa
i szukac ukrytych kosztéw, takich jak podatki lotniskowe,
inne oplaty za transfer miedzy lotniskiem a hotelem lub
marze hotelowe za posrednictwo w ofercie atrakcji, bi-
lety, za ktdre trzeba dodatkowo zaplaci¢, by uzyskaé do-
step do lokalnych atrakcji, sprawdzié, czy posilki sa wli-
czone w ceng itp. Powinna nam przy$wieca¢ mys$l, ze nie
ma nic za darmo. Nie podpisujmy tez uméw, zanim ich ze
zrozumiemy i spokojnie nie przeczytamy. Warto korzysta¢
z ofert godnych zaufania i dobrze znanych biur podrézy.
Na szczg$cie nie sg juz oferowane przez naciagaczy
propozycje przystapienia do klubéw globtroteréw, by
po wnoszeniu stalej oplaty moéc korzystac z atrakeyj-
nych pobytéw w klubowych pensjonatach. Policja na ca-
lym $wiecie wypowiedziala wojne tego rodzaju oszu-
stwom i miejmy nadzieje, Ze zwycieska.

- f3cza sily, aby ostrzegaé spoleczenstwo przed
niebezpieczeristwami zwigzanymi z oszustwami wa-
kacyjnymi, i udzielaja licznych porad, jak uniknaé
oszustw podczas podrézy. Pomyst ten jest wart na-
$ladowania przez polskie organizacje turystyczne.

W 2018 r. ponad 5 tys. oséb zgtosito Action Fraud
strate ponad 7 min funtéw w wyniku oszustw zwia-
zanych z podrézami i urlopami. Liczba ta jest nieco
wieksza nizw roku 2017, kiedy to 4382 osoby zgtosi-
ty kradziez 6,7 mln funtéw, co stanowito $rednig 1380
funtéw na osobe. Rzeczywiste dane moga by¢ jesz-
cze wyzsze, gdyz wiele oséb pokrzywdzonych nie
zgtasza tego policji.

Michat Czuma

Ponad potowa - 53 proc. - zgloszonych przestepstw

|
dotyczyta sprzedazy biletéw lotniczych. Najwiek-
sza indywidualna strata, wynoszaca ponad 425 tys.
funtéw, miata miejsce w sierpniu 2018 r. Kolejne naj-
czestsze oszustwo (25% poszkodowanych) dotyczyto
sprzedazy zakwaterowania, a szczytowe straty odno-

towano w pazdzierniku (wiele oséb zglasza straty do-
piero po powrocie z wakacji). Warto podkresli¢, ze ra-
porty byly sporzadzane konsekwentnie przez caty rok.
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Ostatnie badania przeprowadzone w Wielkiej Brytanii, ktéra oprécz Nie-
miec jest jednym z najwigkszych krajéw wakacyjnych turystéw i glob-
troteréw, ujawnily, ze co roku Brytyjczycy traca miliony funtéw w wy-
niku oszustw zwigzanych z urlopami. Tylko w 2018 r. oszu$ci ukradli
ponad 7 mIn funtéw niczego niepodejrzewajacym 5 tysigcom turystow
i podréznych. Ofiary skarzyly si¢ réwniez na emocjonalny dyskomfort
z tym zwigzany.

Raport opracowany przez Action Fraud, krajowe centrum sprawozdaw-
cze ds. oszustw i cyberprzestepczosci, zawiera szczegélowe informacje
na temat najczesciej wybieranych obszaréw podrézy oraz metod stoso-
wanych przez pozbawionych skrupuléw przestepcéw w celu oszukania
podréznych.

W Polsce nikt nie prowadzi podobnych badan, ale sposoby oszustw doty-
kajacych krajowych turystéw sg takie same. Wigcej oszustw dotyczy lo-
kalnych ofert wynajmu pokoi czy domkéw w atrakeyjnych lokalizacjach.
Duzej wagi nabiera wigc wiedza dotyczaca metod stosowanych przez oszu-
stéw i tego, w jaki sposdb przed nimi si¢ bronic.

. Zachowaj bezpieczeristwo online. Sprawdz, czy adres internetowy jest legalny,
wystepuije na stronie autentycznego dostawcy ustug turystycznych, jest rekla-
mowany na stronach poswieconych turystyce i nie zostat zmieniony przez nie-
wielkie zmiany w nazwie domeny (np. przejscie z .pl na org.pl czy waw.pl). To
pozwoli sie ustrzec przed wieloma wpadkami.

2. Zbadaj dokladnie strone dostawcy ustug i opinie o nim. Nie polegaj tylko na jed-

nej recenzji — przeszukaj dokladnie zasoby sieci, aby sprawdzi¢ wiarygodnosé

firmy. Jest duza szansa, ze konsumenci opublikuja szczegéty swoich doswiad-
czerii znajdziesz ostrzezenia o oszustach.

W

Szukajlogo. Sprawdz, czy firma jest cztonkiem uznanej organizacji handlowej,
czy jest gdzies stowarzyszona i wpisana do rejestru organizatoréw turystyki oraz
przedsiebiorcéw ulatwiajacych nabywanie powigzanych ustug turystycznych.
Jesli masz jakiekolwiek watpliwosci, sprébuij zweryfikowac operatora w Central-
nej Ewidencji Organizatoréw Turystyki i Posrednikéw Turystycznych na stro-
nie https://www.turystyka.gov.pl. Warto tez sprawdzi¢ opinie o firmie w sieci,
zagladajac na gieldy wierzytelnosci, do KRD czy BIG.

4. Zapta¢ bezpiecznie. Powinno sie placic¢ karta kredytowa i uwaza, aby nie wptaca¢
bezposrednio na konto bankowe osoby prywatnej. Najbezpieczniej jest wptacaé
na konta firmowe. Jesli wynajmujesz mieszkanie lub dom od osoby prywatnej,
musisz mie¢ pewnos¢, ze wplacasz pienigdze tej osobie, ktéra wynajmuije nie-
ruchomosé. W Polsce plaga sa oszusci podszywajacy sie pod dziatajace pen-
sjonaty i gospodarstwa agroturystyczne. Wplata nawet matej zaliczki moze by¢
dla oszusta takomym kaskiem. Dopéki nie upewnisz sie, ze rozmawiasz z wia-
scicielem pensjonatu, dokonujesz ptatnosci na wlasne ryzyko.

(%

. Sprawdz dokumenty. Nalezy zapozna¢ sie z pokwitowaniami, fakturami i wa-
runkami umowy. Badz ostrozny w odniesieniu do firm, ktére w ogéle ich nie
proponuja. W przypadku rezerwacji poprzez posrednikéw przed podpisaniem
umowy powinien jg sprawdzi¢ prawnik.

(o

. Wykorzystaj swéj instynkt. Jesli cos brzmi zbyt dobrze, prawdopodobnie nie
jest prawdziwe.

7. Zgtos to. Jesli trafisz na oszustéw i nie dasz sie oszukaé, zglos sprawe policji.
Ostrzegajinnych.

oo

. Poradz sie znajomych. Moze ktos juz byt tam, gdzie zamierzasz jecha¢, a moze
ma tam znajomych, ktérzy moga sprawdzi¢, czy oferta jest prawdziwa. W tym

o

przypadku media spotecznosciowe s kopalnia wiadomosci.

o
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Osoba okradziona nie tylko ponosi koszty finansowe,
ale takze odnosi powazne straty emocjonalne. Cz¢sto
dowiaduje si¢ tuz przed podréza lub nawet w jej trak-
cie, ze zostala oszukana, a wtedy uzyskanie rezerwacji
zastegpczej moze by¢ trudne i kosztowne.

Przed zarezerwowaniem wakacyjnej oferty warto po-
$wiecic troche czasu, aby poznac¢ wskazéwki dotyczace
zagrozen. Dzi¢ki nim istnieje duza szansa na uniknie-
cie potencjalnych atakéw cyberprzestepcéw czy innych
oszustéw. Na co nalezy zwraca¢ uwage?

Oszustwa zwigzane z zakwaterowaniem

Oszusci stosuja coraz bardziej wyrafinowane metody,
prowadzg profesjonalne i przekonujace strony interne-
towe oferujace ekskluzywne wille czy domy do wyna-
jecia. Niektdre z nich sg fikcyjne, wiele z nich rzeczy-
wiscie istnieje, ale sg oferowane przez oszustéw bez
wiedzy prawowitego wlasciciela. Hiszpania i Francja sg
najczesciej wybieranymi miejscami docelowymi - tam
tez nasilenie falszywych ofert jest najwigksze. W Pol-
sce plaga sg oferty udostgpniane na stronach tzw. dar-
mowych hostingédw. Niestety wielu wladcicieli nieru-
chomosci umieszcza swoje strony na takich serwerach.
Oszusci w prosty sposéb kopiujg ich strony, podmieniaja
dane dotyczace konta i danych kontaktowych i spokoj-
nie czekaja na ,lup”. Najczesciej oszukanicze oferty znaj-
duja si¢ w wyjatkowo atrakcyjnych lokalizacjach (latem
nad morzem czy jeziorem, zima w gérach), w zurbani-
zowanych lokalizacjach, dzi¢ki czemu powierzchowne
sprawdzenie moze nie przynie$¢ oczekiwanych efektow.

Oszustwa lotnicze

Jesli lubisz podrézowaé, mozesz pas¢ ofiarg przekretéw
ze strony pseudoposrednikéw lotniczych, np. szukajac
darmowych biletéw lotniczych. Czy to brzmi alarmi-
stycznie? Tak, i niestety to prawda, co wida¢ po liczbie
falszywych ofert na Facebooku, WhatsAppie czy trafia-
jacych na nasz numer telefonu (np. z ,,biura turystyczne-
go”, ktdre dziwnym trafem posiada nasze dane). Cyber-
przestepcy poszukujg przeréznych sposobéw kradziezy
danych, poniewaz w ten sposéb moga ukras¢ takze pie-
nigdze (i reszte naszych danych). A trzeba pamigtac,
ze wykazuja si¢ kreatywnodcia w tym zakresie. W §wie-
cie cyberprzestepcéw darmowe bilety lotnicze majg zna-
czacy udzial w liczbie przestepstw. Tutaj powinna si¢
nam zapali¢ czerwona lampka, gdyz NIE MA DARMO-
WYCH BILETOWLOTNICZYCH! Jesli nie podrézujesz
czgsto w celach shuzbowych i nie otrzymujesz mil pre-
miowych, to oferowanie darmowych biletéw lotniczych
oznacza, ze jeste$ $wiadkiem najnowszych oszustw lot-
niczych. Cyberprzestgpey obiecuja to na kazdym kroku,
w kazdej aplikacji w mediach spoleczno$ciowych, a na-
wet dzwonigc do ciebie. Pomagajg im w tym wasi przy-
jaciele. Bezplatne bilety lotnicze dowolnej firmy, na do-
wolnej platformie sg oszustwem.

Ogdlnie rzecz biorac, jest to oparte na przekonaniu,
iz linie lotnicze obchodza rocznicg, lokalne swieto
inp. dla reklamy rozdaja bilety. Naklaniaja do wypel-
nienia licznych ankiet, a nastgpnie podzielenia si¢ ni-
mi z przyjaciélmi. Twojg ,,nagroda” sa albo darmowe
bilety lotnicze, albo nagrody w postaci znacznych raba-
téw. A jak wygladaja realia? W najbardziej szczesliwym
scenariuszu falszywe darmowe bilety lotnicze trafily
po to, by dokona¢ innego oszustwa, zwykle jednak by-

wa znacznie gorzej. Cyberprzestepcy uzy-
skuja dostep do cennych danych: twojego
nazwiska, adresu, ulubionych zaje¢, a mo-
ze nawet hasla. Jedli jak typowy uzytkow-
nik Internetu masz to samo haslo na wie-
lu kontach (czego nie wolno robic!), stale$
si¢ teraz podatny na inZynieri¢ spoleczna.
Narazasz réwniez inne swoje konta onli-
ne na duze ryzyko. Do twoich znajomych
mogga by¢ z nich wyslane e-maile - od de-
likatnej pro$by o pozyczke czy przeslanie
kodu blik, po przekierowanie twoich znajo-
mych na falszywe strony bankowe czy inne
utworzone tylko po to, by okrada¢ innych.
Oferowanie darmowych biletéw lotniczych
(iinne oszustwa opierajace si¢ na prezen-
tach) wchodza w zakres pojecia likejacking.
Cyberprzestepca, oszust dostaje zaplate
od innych cyberprzestepcdw za sprzedaz
wypelnionej ankiety. Ci uzyskuja dostep
do twoich danych i listy znajomych na Fa-
cebooku. Stamtad moga wykonywac wiele
szkodliwych czynnosci, np. rozpowszech-
nia¢ zlosliwe oprogramowanie czy doko-
nywaé wyludzen.

Jak unikna¢ oszustw zwiazanych z dar-
mowymi biletami lotniczymi? Jesli takie
firmy, jak American Airlines, Rayanair,
British Air, Wizz Air lub Qantas Airline
(jej nazwa to Qantas Airways, trzeba wigc
zwraca¢ uwage i na takie drobne szczegdly!)
sa w mediach spoleczno$ciowych i prosza
o polubienie, podzielenie sie, przekierowa-
nie lub subskrypcje - jest to oszustwo lot-
nicze. Przyjrzyj si¢ tez blizej nazwie stro-
ny, na ktéra ci¢ kierujg. Zwrd¢ tez uwage
na znak kontrolny w nazwie strony na Fa-
cebooku. Jesli nie ma on niebieskiego zna-
ku legalnosci (profile uwierzytelniajace FB
i Twittera), nie jest to oficjalna strona le-
galnej linii lotniczej. Oszustwo z biletami

lotniczymi nosi nazwe twitter free, gdyz sg oznakowane z uzyciem tego terminu.
Jesli kto$ oferuje mozliwo$¢ wygrania darmowych biletéw lotniczych, ale w za-
mian musisz wypelnié¢ ankiete, wiedz, Ze jest to oszustwo, a takze phishing, czyli
sposob, w jaki cyberprzestepcy moga zdoby¢ twoje dane, by je sprzedaé lub uzy¢
do rozpowszechniania zlosliwego oprogramowania. Jednym z najczestszych
oszustw jest ankieta promujaca Ryanair anniversary free tickets. Z okazji roczni-
cy Ryanair ma obiecywa¢ dwa bilety, jesli wypelni si¢ ankiete - ale nie ma jej
ani na Facebooku, ani na oficjalnych stronach internetowych tego przewozni-
ka. Znajduje si¢ na stronie internetowej wypelnionej po brzegi zagrozeniami
cybernetycznymi. Jesli oferta trafia na WhatsApp i obiecuje darmowe bilety
lotnicze Emirates Airlines, zdecydowanie jest to oszustwo.

Nigdy nie wypelniaj ankiet dotyczacych promocji, chyba ze ufasz w 100
proc. Zrédiu - ma bezpieczny adres URL zaczynajacy si¢ od https://, roz-
poznajesz domeng itd.

Oto jak to dziala na WhatsAppie. Jesli wypelnisz ankiete, (oszusci) poprosza cig
o rozprzestrzenienie (oszustwa) poprzez rozreklamowanie ich oferty i przeka-
zanie jej 10 innym osobom w celu odblokowania ,,darmowych” biletéw. Po udo-
stepnieniu ankiety skrypt przekierowuje na nows strong, ktéra prosi o zapisa-
nie si¢ i podanie numeru telefonu, dzigki czemu SMS-em otrzymasz inny ,,mily”
prezent na podany numer. Ten numer jest faktycznie numerem premium. I rze-
czywiscie pojawi si¢ on na twoim rachunku telefonicznym pod koniec miesig-
ca, powodujac palpitacje serca! Na pewno stracisz dane osobowe i pieniadze.
Bezczelno$¢ oszustéw polega na tym, ze po wszystkim zostaniesz przekiero-
wany na inng strong, ktéra poinformuje cie, ze ,,nic nie wygrale§”. Wtedy do-
piero zrozumiesz, ze zlapale$ si¢ na typowy socjotechniczny numer - nie za-
gwarantowano ci sie wygranej, lecz MOZLIWOSC wygrania. Zaplaciles wiec
za ,,mozliwo$¢”, w zamian nie dostales$ nic. Pociesz si¢, ze nikt inny tez nie wy-
grywa. Wygranymi sa tylko cyberprzestepcy, ktérzy uzyskali dostep do twoich
danych poprzez phishing, wystawili ciebie i twoich przyjaciél na dzialanie zlo-
$liwego oprogramowania, a nawet zapisali na ustuge, ktéra winduje rachunek
telefoniczny pod koniec miesigca.

Kierujac si¢ powyzszymi wskazéwkami, powinienes by¢ bezpieczny, ale
nie do korica. Jeszcze nie. Kazdego dnia bowiem pojawia si¢ coraz wigcej stron
internetowych oferujacych obnizone stawki lub premie, np. darmowy dodat-
kowy nadbagaz, jesli kupisz wladnie na tej stronie bilety lotnicze. Linie lotni-
cze ostrzegaja, ze liczba pasazerdw z falszywymi biletami sukcesywnie ro$nie.
Oszukani klienci wannabe czesto potrafia utknac¢ na lotnisku, by kupi¢ legalny
bilet, a na ten dodatkowy wydatek nie maja juz pieniedzy. To najswiezszy oszu-
kanczy numer, ktéry moze stac si¢ przebojem obecnego lata. Kilka tygodni temu
na lotnisku w Katowicach pojawily si¢ dwadzies$cia dwie osoby, ktdre planowa-
ly wylot na Teneryfe. Jak udalo si¢ nieoficjalnie ustali¢ dziennikarzom ,,Dzien-
nika Zachodniego”, poszkodowani pasazerowie prawdopodobnie padli ofiara
oszusta, ktéry w Krakowie mial im sprzeda¢ falszywe bilety w jednym z biur
podrézy. Mieli lecie¢ na Wyspy Kanaryjskie liniami Wizz Air. Na lotnisku oka-
zalo si¢, ze ich nazwisk nie bylo na li§cie podréznych.

Jak to bylo mozliwe? Wykorzystano prosty scenariusz, gdy zakupu biletéw lot-
niczych dokonuje si¢ na stronach ogloszen drobnych (za granica dotyczy to np.

www.aspolska.pl

serwisu Craigslist lub mniejszych, w Pol-
sce serwisow z ogloszeniami drobnymi)
lub mniej znanych stronach rezerwacyj-
nych. Atrakcyjno$¢ rabatu jest kuszaca, ale
przed siegnieciem po karte kredytowa wy-
konaj kilka czynnosci:

- Skorzystaj z renomowanej strony rezerwa-
cyjnej lub, jesli musisz uzy¢ innej, upewnij sie,
e przeczytales jej recenzje onlinel Warto tez
sprawdzi¢, ile kosztowatby taki bilet kupiony
w renomowanym biurze. To wazna informa-
cja, gdyz pozwala oceni¢, czy oferta okazyjna
nie jest zbyt ,okazyjna”. A to pomaga szyb-
ko oceni¢ przekret.

- Po zakupie biletu musisz uwazaé, na jakie
linki klikasz, gdy otrzymujesz potwierdzenie
transakgji lub dalsze oferty.

Uwazaj na oferty sprzedazy biletéw bezpo-
$rednio w biurach. Szczegélnie ostroznie na-
lezy postepowac z nadzwyczajnymi okazjami
- gdy ktos oferuje bilety do danego portulot-
niczego i jeszcze jest w stanie zmienic rezer-
wacje, ale nie moze przekazacé biletu.

Delta Airlines i wielu innych przewozni-
kéw juz ostrzeglo o tym procederze swo-
ich klientéw.

Nie nalezy wierzy¢ we wszystkie otrzyma-
ne wiadomosci e-mail. Mojg skrzynke za-
sypalo niedawno kilkanascie potwierdzen
rezerwacji biletu z prosbg o ich potwierdze-
nie i kliknig¢cie odpowiedniego linku. Nie
kupowalem zadnego biletu, malo tego -
nie mam zadnej karty kredytowej! A jed-
nak dostalem potwierdzenia, ze kupitem
bilety na linie katarskie. Jesli nie kupiles
biletu, a otrzymale$ e-mail potwierdzaja-
cy taki zakup, dokladnie zbadaj jego Zro-
dlo. Nastepnie przejdz do oficjalnej stro-
ny internetowej danej linii (je$li masz tam
konto), nie klikajac na link, ale zapisujac go
w nowej zakladce przegladarki. Zmien ha-
slo, aby upewnic¢ sie, ze twoje konto jest
bezpieczne. Jesli nie kupowale$ niczego,
nie masz potwierdzenia, ze kto$ dokony-
wal zakupu na twoje konto, usun taki e-ma-
il. Zawarty w nim link przekierowalby ci¢
na strone cyberprzestgpcow, by ,wstrzyk-
na¢” wrogie oprogramowanie w celu kra-
dziezy lub zaszyfrowania dysku z zada-
niem okupu za jego odszyfrowanie. Albo
bedzie to co$ innego, réwnie groz-

nego. Wigkszo$¢ linkéw zawartych
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ov wiadomosciach e-mail bedzie wysylala

ci¢ na strony internetowe zawierajace zlo-
$liwe oprogramowanie. Hakerzy, zlodzieje
i cyberprzestepcy szukaja sposobow kra-
dziezy danych, od informacji e-mail po-
czawszy, na informacjach o aplikacji, da-
nych VPN lub bankowych skoniczywszy.
Warto tez wiedzie¢, Ze zazwyczaj falszywe
wiadomo$ci e-mail wysylane rzekomo przez
linie lotnicze majg bledy ortograficzne lub
interpunkeyjne, bledy ortograficzne w ad-
resie URL (deltaa zamiast delta) lub gorszej
jakosci grafiki. Gdy masz watpliwosci, nigdy
nie klikaj linkéw lub zalacznikéw. Przejdz
bezposrednio do legalnej strony interneto-
wej (jesli masz tam konto) i sprawdz bez-
pieczenstwo na swoim koncie. W innych
przypadkach kasuj i nie przejmuj si¢ - i tak
nigdzie nie polecisz!

Cho¢ czujesz si¢ juz bezpieczniej, to na-
dal badZ ostrozny! W taktyce cyberprze-
stepcéw technologia to tylko polowa hi-
storii. Drugg jest inZynieria spoleczna.
W przypadku oszustw z liniami lotniczy-
mi cyberprzestepcy celuja w najlatwiejsza
ofiare - oszczgdnych w zakupach biletéw
lotniczych i klientéw czesto korzystajacych
poprzez zdalne kanaly w zakupie i realiza-
cji ustug. Ale jej ofiarg moga pas¢ wszyscy,
nawet $wiadomi klienci. Jedng z wazniej-
szych konsekwencji inzynierii spolecznej
jest uprzedzenie informacyjne. Latwo jest
da¢ si¢ zlapaé na skomplikowanie szczego-
16w, ktére zapami¢tujemy w celu wzmoc-
nienia poczucia bezpieczenstwa w sieci.
Latwiej jest réwniez zapomnie¢ o kompo-
nencie offline, zwlaszcza w przypadku regu-
larnej staromodnej rozmowy przez telefon.

Vishing, odpowiednik

phishingu online

Technika zwana vishing to offline’owy od-
powiednik phishingu. Podczas tego ata-
kucyberprzest¢pcy, majac juz twoje imie
i nazwisko, adres, numer telefonu i inne
szczegOly, staraja si¢ sklonic ci¢ do prze-

kazania im swoich pienigdzy. Korzystajac z tych informa-
cji, moga przekona¢ cie do kolejnych zakupéw, dzwoniac
i podszywajac si¢ pod przedstawiciela np. linii lotniczych,
banku czy sklepu.

Nie dokonuj zadnych transakeji bankowych, jesli kto$ zlozy
ci taka propozycje przez telefon! Przyjmij to jako zasade. Nie
kupuje niczego, nie podaj¢ danych transakcyjnych, jesli ktos
do mnie dzwoni. Linie lotnicze rzadko, jesli w ogdle, dzwonia
z informacja lub prosza o dalsza platno$¢ przez telefon. Gdyby
jednak tak si¢ stalo, nalegaj na wymiang¢ wiadomosci e-mail
w celu ustalenia historii rozméw i platnosci. W ten sposéb mo-
Zesz si¢ upewni¢, czy komunikujesz si¢ oficjalnie z linig lotni-
cza. W przypadku gdy ten kanal okaze si¢ réwniez niepewny,
masz przynajmniej odpowiednig dokumentacje, aby chroni¢
swoje fundusze lub zazadaé zwrotu oplaty.

Jak mozesz unikna¢ oszustw lotniczych? Cyberprzestep-
cy sa sprytni i potrafia zaskoczy¢. Sa jednak narzedzia,
ktére pozwalaja chroni¢ si¢ przed oszustwami lotniczymi.

- Nie wierz w loterie, darmowe bilety lotnicze i inne promocje roz-
powszechniane w mediach spotecznosciowych.
Dowiedz sie, jak weryfikowa¢ linki.
Zgtos e-mail przestany ci przez biuro czy linie lotnicza, a budzi
watpliwosci. Zglaszanie wiadomosci e-mail jako phishingu lub
oszustwa przynosi pozytywne efekty, szczegélnie na platformach
Gmail lub Outlook Web.
Sprawdz, jak mozna zapobiec phishingowi, korzystajac z licznych
podrecznikéw i rad zawartych w sieci. Dowiedz sie, jak rozpoznac
spoofing (techniki uzywane przez cyberprzestepcéw, aby ukry¢
swoje faktyczne zamiary). Wykorzystaj te wiedze, gdy masz oba-
wy, ze kto§ zamierza cie oszukac.
Poméz rodzinie i przyjaciolom w unikaniu oszusta. Ostrzegaj ich,
gdy jestes celem oszustwa. Nie wszyscy sa swiadomi srodkéw bez-
pieczeristwa cybernetycznego. Dzielac sie informacjami, mo-
zesz miec pewnosé, ze inni nie padna ofiarg cyberprzestepcéw.

Lektura odpowiednich tekstéw dotyczacych zagrozen
i sposob6éw unikania ich przyczyni si¢ do spedzania wa-
kacji w milej atmosferze, bez obaw o ewentualne waka-
cyjne oszustwa. 2

Michat
Czuma

Niezalezny eks-
pert, prowadzacy
obecnie wtasna
dziatalno$¢ do-
radcza. Stworzyt
i zarzadzat pierw-
szymi w Kraju
Biurami Antyfrau-
dowymi w spot-
kach grupy PKO
Banku Polskiego.
Byty wieloletni
z-ca dyrektora
Departamentu
Bezpieczenstwa
PKO Banku Pol-
skiego.

www.securex.pl
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SPOTKANIE BRANZOWE

Tomasz Goljaszewski

Hikvision Poland

9 Firmy z branzy ochrony fizycznej

nigdy nie byly nosnikiem informacji
o technologii. Whasciwie zawsze dazyfy do
rozwiazania probleméw, sprzedajac ustuge
podstawowa. To niekoniecznie jest zbiezne
z interesami firm, ktére zapewniaja technologie.
Ciesze sie, ze jest taka impreza jak $niadanie
ekspertow, poniewaz mozemy tutaj spotkac sie
takze z potencjalnymi inwestorami i zainicjowac
rozmowe o technologii.”

Robert Sienkiewicz

Dahua Technology Poland

- Podstawowym problemem jest to, ze na

wstepie podajemy wszystkie informacje
w SIWZ-ie. Czyli ujawniamy parametry:
jakiego sprzetu poszukuje zamawiajacy, gdzie
chce go rozlokowad, jakg topologie i jaka logike
zastosowad. Najpierw powinnismy sie jednak
skupi¢ na legislacji. Co powinno by¢ ujawniane
przy prébie zabezpieczenia takich obiektéw
infrastruktury krytycznej.

Marcin Walczuk

BCS

- My musimy przede wszystkim
wiedzieé, jakie sg oczekiwania
klientéw, bez wzgledu na to czy jest to
sektor paristwowy, czy prywatny. Znajac ich
potrzeby w lepszym stopniu, bedziemy w stanie
dostosowac nasz sprzet, by odpowiadat ich
wymaganiom. Takie spotkania sg potrzebne,
mozna sie z nich duzo dowiedzie¢, zaréwno
od strony zamawiajgcego - czego moga sie
spodziewad, jak i od naszej strony — dostawcéw,
zeby tym potrzebom sprostac.

_—
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Sniadanie ekspertow

Infrastruktura
krytyczna pod lupa
specjalistow

Kolejne $niadanie ekspertéw a&s Polska dotyczylo
zabezpieczenia obiektéow infrastruktury
krytycznej. Temat ten (bedacy jednoczesnie
tematem przewodnim poprzedniego wydania)
wywolal goraca dyskusje. Zdania dotyczace
skutecznej ochrony obiektéw publicznych sa tak
réznorodne, jak wachlarz nowych rozwiazan

i technologii, ktére w zabezpieczeniu IK maja
pomoéc. Wniosek byl jednak spéjny: warto
wsluchagé sie w opinig firm z r6znych pél
zabezpieczen, jakimi zajmuja sie nasi eksperci.

L

Grzegorz Cwiek
|

Schrack Seconet Polska

- To bylo starcie gigantow, bo z jednej strony
spotkali sie przedstawiciele firm, gdzie
wazny jest czlowiek. Z drugiej strony - réwniez
przedstawiciele producentéw, gdzie wazny jest
sprzet, technika, elektronika. Doszto do bardzo
ciekawych rozméw. Whiosek jest chyba jeden:
i cztowiek, i maszyna musza ze soba wspdfpracowad,
bo bez tego bezpieczeristwo nie moze by¢
zachowane, i to nie tylko w obszarze infrastruktury
krytycznej ale i zycia codziennego.

; Kamil Sowa
|

'r' KP Labs

- Sami poszukujemy odpowiedzi na

to, w jaki sposéb technologie, takie
jak obrazowanie hiperspektralne czy
analiza zdjeé satelitarnych, zwigzane
z wykorzystaniem sztucznej inteligencji
moga by¢ wartosciowe dla branzy security,
takze w kontekscie monitorowania
obiektéw infrastruktury krytycznej. Dzisiaj
zaznaczylismy temat, zaznaczylismy problem.
Chcemy zrozumieé, czy i jakie problemy
mozemy wspdlnie rozwigzywac.

A~
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Jacek Grzechowiak
|

Securitas

Swietna dyskusja o ciekawych rozwigzaniach. To, co

dzisiaj mozna byto zauwazyé, to przejscie do trzeciego
wymiaru: dronéw i kontroli przestrzeni powietrznej. Bardzo
ciekawe rozwigzanie. Widac trend przesuwania branzy
security do sektora paristwowego. Nie wiem, czy ten kierunek
Jjest réwnolegty z kierunkiem swiatowym, wydaje mi sie, ze
nie... Ale dyskusja na ten temat byta naprawde ciekawa.

Krzysztof Pohorecki
|

Novago

9 W dyskusji byfo poruszanych wiele watkéw,

bo IK ma dos¢ niejasna definicje, w zaleznosci od
punktu widzenia. Jesli chodzi o styk paristwowo-prywatny,
nie wiem, czy to dobry kierunek, ale paristwo zaczyna sie
zajmowac obszarami, ktére byly domeng sektora prywatnego
i w mojej ocenie to sie bedzie dziafo. Branza musi na to
zareagowac. Takie spotkania sg po to, by do takich rozwigzari
wspdinie dojs¢, zeby tworzy¢ spofecznosc ludzi zwigzanych
z bezpieczeristwem.
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Branzowi milosnicy
jednosladéw mieli
okazje juz po raz
czwarty spotkaé sie na
zywo 17 - 18 maja br.

W zlocie wzielo udzial
ponad 120 oséb, ktore
zaprezentowaly lacznie
ponad 80 motocykli.

W spotkaniu uczestniczyli przede
wszystkim fani jednosladéw, bedacy
jednoczes$nie specjalistami w obsza-
rze szeroko rozumianego bezpieczen-
stwa — pracownicy instytucji i firm zwia-
zanych z bezpieczenistwem pozarowym,
ochrony oséb i mienia, reprezentanci poli-
cji, jednostek wojskowych, a takze przed-
stawiciele generalnych wykonawcéw, in-
westordéw, instalatoréw, integratoréw,
rzeczoznawcow, projektantéw, architek-
téw i ubezpieczycieli.

Spotkanie rozpoczela podréz z kilku miast
Polski do miejsca docelowego - komplek-
su LARGO Lake Resort w Borsku (gmina
Karsin na Kaszubach). Uczestnikéw nie
przestraszyla kapry$na pogoda, wszyscy
szczgsliwie dotarli na miejsce spotkania,
w ktérym Grzegorz Cwiek, pomyslodaw-
caimprezy, prezes Zarzadu Schrack Seco-
net Polska, oficjalnie rozpocza} zlot. Ko-
lejnym punktem programu byla parada
kilkudziesi¢ciu motocykli, ktdra przeje-
chala malowniczg kaszubskg trasg.

W godzinach popoludniowych odbyly si¢
pokazy: jazdy wyczynowej na motocyklach,
bezpiecznej jazdy w réznych warunkach at-
mosferycznych (takze w deszczowej aurze)
oraz konkursy z udzialem uczestnikéw.

Bardzo waznym punktem spotkania
byl kurs pierwszej pomocy w wypad-
kach drogowych, poprowadzony przez

IV Miedzynarodowy Zlot
Motocyklowy Branzy
Systemow Bezpieczenstwa

do$wiadczonych ratownikéw. Uczest-
nicy mieli okazje utrwali¢ swoja wiedze
na temat tego, jak zabezpieczy¢ miejsce
zdarzenia, zadba¢ o wlasne bezpieczen-
stwo, oceni¢ przytomno$¢ poszkodowa-
nego i bezpiecznie zdjaé mu kask czy jak
poprowadzi¢ resuscytacje krazeniowo-
-naczyniowa.

Wieczdér uswietnil wystep zespolu
Sixty’Sin. Wszyscy stworzyli fantastycz-
ny klimat imprezy pod znakiem wspol-
nej pasji, wolnosci, wzajemnego szacun-
ku i poczucia wspdlnego celu, jakim jest
promowanie idei i zasad bezpieczenstwa.
W sobote, drugiego dnia zlotu, organizato-
rzy przygotowali kolejng niespodzianke -
po raz pierwszy odbyl si¢ Wyscig Kajako-
wy o Puchar Zlotu Motocyklowego 2019.
Do zawoddw na kilkukilometrowej tra-
sie stane¢lo dwadzie$cia dwuosobowych

druzyn. Na zwycigzcéw czekaly pucha-
ry i atrakcyjne nagrody.

Organizatorzy - Schrack Seconet Polska
Sp. z 0. 0. - serdecznie dzigkujg wszyst-
kim, ktérzy zechcieli wzigc udzial w tym
wyjatkowym, tradycyjnym juz spotkaniu,
przejecha¢ (niekiedy) setki kilometréw, by
podzieli¢ si¢ doswiadczeniami z dotych-
czasowych motocyklowych przygéd. Ser-
deczne podzigkowania kieruja réwniez
do Partneréw Zlotu za pomoc i wsparcie.
Doskonala atmosfera imprezy oraz entu-
zjastyczne opinie o jej przeslaniu i prze-
biegu pozwalajg organizatorom po raz
kolejny zaprosi¢ wszystkich zaintereso-
wanych na V Jubileuszowy Mi¢dzyna-
rodowy Zlot Motocyklowy Branzy Sys-
temow Bezpieczenstwa, ktéry zgodnie
z zapowiedziami odbe¢dzie si¢ w trzeci
weekend maja 2020r. @

Nowe bilro
Nedap Security
Management
w Warszawie

Nedap Security
Management, producent
znanego na rynku
systemu kontroli dostepu
AEOS, 11 kwietnia 2019 r.
otworzyl drzwi do nowej
polskiej siedziby.

Nowe biuro obejmuje m.in. pomieszcze-
nie demonstracyjne, w ktérym Nedap
prowadzi zaawansowane szkolenia dla
partnerdéw i klientéw.

Prezentowane w nowej sali demonstra-
cyjnej systemy obejmuja rozwigzania fir-
my Nedap do kontroli dostgpu i sygna-
lizacji wlaman, zarzadzania szafkami,
czytniki dalekiego zasigegu i automatycz-
nego rozpoznawania tablic rejestracyj-
nych (ANPR).

W sali szkoleniowej zaprezentowano row-
niez rozwigzania integrujace system kon-
troli dostgpu AEOS z systemem dozoru
wizyjnego, z identyfikacja biometryczna
oraz zamkami bezprzewodowymi, two-
rzacy tym samym spdjna platforme bez-
pieczenstwa.

Uroczysto$¢ inauguracji nowej siedziby
uswietnila kolacja w warszawskiej restau-
racji Concept 13.

Wspaniale bylo swigtowaé uruchomienie na-
szego nowego biura w Polsce z klientami i part-
nerami. Mamy nadzieje, Ze ta przestrzen, wraz
2 zaawansowanym technologicznie pomiesz-
czeniem demonstracyjnym stanie sig centrum
dla 0s6b, ktére nie tylko cheq poznac naszg
technologie, ale takze podzielq sig pomystami.
Mamy ducha wspélpracy i czekamy na kaz-
dego, kto réwniez dqzy do poprawy jakosci
2ycia i sukcesu organizacyjnego dzieki inno-
wacyjnym produktom i ustugom w zakresie
bezpieczeristwa - powiedziala Anna Twar-
dowska, Country Manager Poland w Ne-
dap Security Management. ©

Nowe biuro Nedap w Warszawie
Al. Niepodleglosci 18
02-653 Warszawa

www.aspolska.pl

GCONFidence - konferencja o cyberbezpieczenstwie

Zanami 18. rekordowa edycja konferencji CONFidence.
Przez dwa dni atmosfera w Muzeum Lotnictwa w Krakowie byta
goraca i to nie tylko z powodu wspanialej pogody!

CONFIDENCE W LICZBACH:

-> 1300 uczestnikdw z 30 krajow

-> Ocena wydarzenia — 4,21 w ska-
li 5-stopniowej

-> 55 dzieci na CONFidence Class

-> 56 prezentacji poprowadzonych
przez 67 prelegentow

- 3 Swietne warsztaty
-> 64 Partneréw, w tym 47 medialnych
i spotecznosciowych

Techniczne prelekcje od swiatowej
slawy specjalistow
Najlepsze oceny uczestnikéw otrzymali -
Pawel Maziarz (Powershell kung-fu), Me-
gan Roddie (How Neurodiversity can be Le-

veraged for an Excellent ROI) oraz Marcin
Szydlowski (Inter-application’s vulnerabi-
lities - hunting for bugs in secure applica-
tions). Prezentacje dostepne pod adresem:
http:/[bit.ly/ CONFidence2019presentations

CONTFidence to nie tylko prelekcje!
Uczestnicy mieli okazje¢ spotkaé spe-
cjalistéw z Niebezpiecznika i Sekuraka
w ramach ich stoisk spoleczno$ciowych.
Na stoiskach strefy partnerskiej mozna
bylo pogra¢é na flipperach, wygraé ga-
dzety, zje$¢ lody fusion o smaku czer-
wonego wina i porozmawiac ze specja-
listami z branzy.

A&S POLSKA

101



czerwiec 2019

maj_

107

]
SERWIS INFORMACYIJNY

Rok temu firma Axis Communications

za kamere sieciowg AXIS P3717
zebrala prestizowe nagrody podczas
targéw Intersec i Security Exhibition
& Conference. Teraz szwedzka firma
wprowadza na rynek nowa wersje
zwycieskiej, wielokierunkowej
kamery HD - AXIS P3719-PLE.

sy W\ amse J-” —
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Monitoring 360° czterech obszarow
iednoczesnie z rozdzielczoscig Quad HD

Innowacyjno$¢ kamer AXIS P3719-PLE
iP3717-PLE polega m.in. na tym, Ze czte-
ry zmiennoogniskowe moduly kamerowe
umozliwiaja rejestracj¢ scen w czterech
kanalach z predkoscia 30 kl./s, w réznych
kierunkach w widoku szerokokatnym lub
na zblizeniu w trybie non stop (calodobo-
WO, 24/7).

Kamery zapewniaja ogdlny widok 360° lub
polaczenie widokéw ogdlnych i zblizen,
w zaleznosci od potrzeb. Moduly optycz-
ne mozna obraca¢ réwniez tak, aby usta-
wi¢ dwie glowice obok siebie: wtedy jedna
moze rejestrowac widok ogdlny, a druga
- szczegOly tej samej sceny. Kamery maja
o$wietlenie w podczerwieni réwniez o za-
siegu 360° z mozliwoscig oddzielnego ste-
rowania diodami oraz z automatycznie wy-
suwanym filtrem odcinajacym IR.
Mlodsza i starsza wersja nie réznia si¢ zna-
€3¢0, jezyczkiem u wagi jest rozdzielczos¢.
Jak stwierdza Adam Brzezicki - inzynier
wsparcia sprzedazy w Axis Communica-

tions Polska: UZytkownicy nadal docenia-
Ja jakos¢ zaprezentowanej w 2017 r. kamery,
o czym $wiadczq nagrody zdobyte na presti-
2owych targach w 2018 r. Nowa wersja ka-
mery jest jednak odpowiedziq na oczekiwa-
nia klientow, ktorzy potrzebowali wigkszej
rozdzielczosci. Teraz dajemy im a2 15 Mpix.

Wielokierunkowe kamery z rodziny AXIS
P37 umozliwiaja objecie calodobowym
dozorem czterech réznych obszaréw
w trudnych warunkach oswietlenia. Dzi¢-
ki temu efektywnemu kosztowo rozwia-
zaniu mozna uzyska¢ doskonalej jakosci
widok ogélny oraz wyrazne szczego-
ly. AXIS P3717-PLE, a zwlaszcza jej miod-
sza ,,siostra” AXIS P3719 o rozdzielczosci
Quad HD, doskonale nadaja si¢ do zastoso-
wania wewnatrz i na zewnatrz pomieszczen,
w tym na naroznikach budynkéw; spraw-
dza si¢ w sklepach, centrach handlowych,
magazynach, hotelowych lobby i na parkin-
gach. Adam Brzezicki dodaje: Z praktyki wie-

my, Ze kamery te sq idealnym roxwigzaniem
do stosowania na przecigciu korytarzy i cig-
goéw komunikacyjnych wewnetrznych, a tak-
2e alejek 1 drég w przestrzeniach otwartych.
Co wigcej, znajdujq tez zastosowanie w obsza-
rach dozoru infrastruktury krytycznej (dworce
iterminale lotnicze, obiekty w dyspozycji shuzb
mundurowych).

Zaletq rozwiqzan w zakresie monitoringu
360° jest fakt, Ze kupujgc kamere, uZytkow-
nik w zasadzie uzyskuje cztery kamery w cenie
Jednej — zauwaza Dagmara Pomirska, szef
sprzedazy w Axis Communications. W ja-
ki sposéb? Wystarczy zamontowac jedng
kamere, poprowadzié¢ przewod, zapewnié
adres IP i jedng licencje na oprogramowa-
nie do zarzadzania materialem wizyjnym
(VMS) oraz jedna licencj¢ na oprogramo-
wanie do analizy. To duza wartos¢ dodana,
przy naprawde dobrym stosunku jakosci do ce-
ny - podsumowuje Dagmara Pomirska. &

Wiegcej na www.axis.com

Czujka i kamera 4K w jednym od Dahua

Wysokorozdzielcze technologie analogowe rozgoscily sie juz na rynku CCTYV. Szeroki wybér przetwor-

nikéw obrazu, obiektywéw o réznych ogniskowych czy typéw obudéw zacheca uzytkownikéw do zasto-

sowania tych rozwigzan w réznych scenariuszach.

Rozwéj technologii pozwala jednak na zasadnicze zwigkszenie funkcjonalnosci - dzieki standardowi HDC V1 jed-

nym kablem moze by¢ przestany nie tylko obraz, ale takze dzwiek, sterowanie PTZ czy sygnaly alarmowe. Do-
skonatym przyktadem takiej hybrydy jest HAC-ME2802B, czyli kamera PTZ wraz z wbudowana czujka ruchu

PIR. Maksymalna dostepna rozdzielczos¢ kamery wynosi 4K, przy poklatkowosci dla tej rozdzielczosci 15 kl./s.

Zastosowanie modutu PIR o zasiegu do 10 m i kacie widzenia 110° w potaczeniu z funkcja detekeji ruchu w kame-

rze ogranicza liczbe fatszywych alarméw.

Model Motion Eye jest wyposazony we wszystkie standardowe funkgje, takie jak BLC, HLC czy WDR, jak réw-

niez redukcje szumu czy regulacje wzmocnienia (AGC/ARW). Transmisja wszystkich sygnatéw odbywa sie

za pomoca jednego przewodu. &

Ruszyta wielka
urodzinowa loteria
Hikvision!

Firma Hikvision juz od pieciu lat dziala
w Polsce, dostarczajac najwyzszej jakosci
rozwigzania na rynek zabezpieczen.
Dzieki rozbudowanej ofercie,
zintegrowanym rozwiazaniom oraz
ciaglemu dynamicznemu rozwojowi

w obszarze R&D Hikvision jest obecnie
uznawany za hajszybciej rozwijajacego
sie producenta branzy zabezpieczen.
Potwierdza to staly wzrost przychodéw
rok do roku.

www.aspolska.pl

@ W

Jestesmy dummni 2 tego, co udalo nam si¢ osiqgnqé w ciqgu mijajgcych
w tym roku § lat pelnych wyzwan. Z okazji urodzin, trochg przewrot-
nie, to my postanowilismy obdarowac prezentami naszych klientow.
Kazdy ma szansg wygrac! To nasze podzigkowanie za to, Ze klienci sq
2 nami i wierzq w niezawodnos¢ produktéw Hikvision - méwi Anna
Makowska, Marketing Specialist w Hikvision Poland.

Loteria jest cz¢$cig kampanii z okazji 5. urodzin Hikvision. Z tej
okazji firma rozdaje samochody! W puli nagréd znajduje si¢ az 5 fia-
téw fiorino. Jedyne, co trzeba zrobi¢, to zarejestrowac swoj zakup
na stronie loterii i czeka¢ na ogloszenie wynikéw losowania. Za kaz-
de wydane 1000 zl netto jest przyznawany jeden los. Szczegdly oraz
regulamin loterii s3 dostepne na stronie www.loteriahikvision.pl
Akcjatrwado15.11.20191. @

www.dallmeier.pl
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Producent kameropowiada
si¢ za mniejsza liczha kamer:

Mniej kamer dla wiekszego hezpieczenstwa!

D Dallmeiler
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JesteSmy obecnie Swiadkami wielkich przemian technologicznych. Urzadzenia, ktére
dawniej mozna bylo zobaczyé jedynie w filmach, s3 teraz dostepne na wyciagniecie reki.
Co wiecej, wiekszos§é z nich zaawansowaniem przewyzsza te filmowe, ktére wydawaly
sie nieosiggalne. Rozwdj dotyczy zaré6wno poteznych technologii komputerowych, jak

i przedmiotéw codziennego uzytku, np. dzwonka do drzwi.

www.aspolska.pl _‘e

Detekcja zewnetrzna,
na kforej mozesz polegac

Nowost od EZV]

~ Wizjer DP]

Widze cie i stysze

Jestesmy swiadkami kolejnego eta-
pu ewolucji dzwonkéw, jakim sg urza-
dzenia z kamerg. Zamiast przez wizjer
w drzwiach, domownik moze zobaczy¢
osobe za drzwiami na ekranie. Dzwo-
nek zmienil si¢ w inteligentne rozwia-
zanie monitorujace.

To nawigzanie do idei smart home, kto-
ra coraz prezniej wkracza w nasze zycie.

Teraz w takich urzadzeniach obraz zza
drzwi ukazuje si¢ na (przewaznie) ekra-
nie dotykowym.

Nowo$¢ od EZVIZ, wizjer DP1 polaczony
z Wi-Fi pozwala na monitorowanie tego,
co dzieje si¢ za naszymi drzwiami, réwniez
z poziomu mobilnej aplikacji producenta.
Teraz z latwoscia sprawdzimy, kto czeka
za drzwiami naszego domu, nawet jezeli
nas w nim nie ma.

Obecne inteligentne dzwonki, powstaja
z mys$la o bezpieczenstwie uzytkowni-
kéw, a przy tym musza mie¢ nowoczesny
wyglad i umozliwia¢ mobile sterowanie
urzadzeniem. Nie pozostaje nam nic in-
nego, jak korzysta¢ z nowoczesnych roz-
wigzan i cieszy¢ sig, Ze zyjemy w czasach
kiedy innowacje sa tak latwo dost¢pne.
Technologia rozwija si¢ w niezwyklym
tempie, dlatego bacznie obserwujmy, co
przyniosa kolejne lata postgpu. @

FLIR Scion™

Znana z niezawodnych produktow

firma OPTEX rozszerzyla swoja oferte

o panoramiczne, zewnetrzne czujki ruchu
o szerokim kacie detekcji 180 stopni

- WXS. Urzadzenia z tej serii pozwola

na jeszcze bardziej skuteczna ochrone
obszernych terenéw.

W sklad serii WXS wchodzg czujki PIR oraz dualne PIR+MW
wyroézniajace si¢ szerokim katem detekcji - 180°. Urzadze-
nia idealnie sprawdzaja si¢ w ochronie rozleglych teren6w
przed domem czy tez dachéw wigkszych budynkéw. W ta-
kich sytuacjach instalatorzy najczeéciej stosowali dwie czuj-
ki PIR zwrdcone tylem do siebie, co nie bylo jednak rozwigza-
niem idealnym.

Funkcjonalno$¢ jednej czujki serii WXS odpowiada dwém stan-
dardowym czujkom o kacie detekeji ponizej 9o°. Przewaga czujki
WXS jest tez mozliwo$¢ niezaleznego ustawienia obszaru i czu-
lodci detekcji - zaréwno dla lewej, jak i prawej strony. Ulepszo-
na funkcja antymaskingu sprawia, ze czujka dziala stabilniej, nie
reagujac na silne naslonecznienie, krople wody splywajace po so-
czewce czy tez male owady.

Modele dualne (PIR+MW) wykazujg stabilne dzialanie nawet przy
zastosowaniu w trudnych warunkach, gdzie wystepuja silne za-
kldcenia $wietlne. Czujk¢ mozna instalowaé na dwéch wysoko-
$ciach 0,8-1,2 m oraz 2 m. Wszystko to razem sprawia, ze czujki
serii WXS s3 wyjatkowo wszechstronne i mozna je z latwoscia
dopasowa¢ do wymagan réznych aplikacji. @

Nowa reczna kamera termowizyjna FLIR Scion™ jest juz dostepna. Sprawdzi si¢ w kazdych
warunkach atmosferycznych i niezaleznie od poziomu oswietlenia, umozliwiajac obserwacje,
nagrywanie i bezprzewodowe przesylanie obrazu termowizyjnego do centrum dowodzenia.

WYWIERC. PRZYLOZ.
ZABEZPIECZ. USTAW.

FLIR Scion™ jest wyposazona w wydajny rdzer termowizyjny Boson®, ktéry szybko wykrywa
obiekt nawet w warunkach ograniczonej widocznosci. Czestotliwosé odswiezania klatek
60 Hz zapewnia ptynnos¢ ogladanego obrazu. Kompatybilnosé z FLIR TruWITNESS®
umozliwia szyfrowane strumieniowanie wizji w czasie rzeczywistym, gwarantujac opera-
torom petng swiadomos¢ sytuacji. Kamera ma 2 GB pamieci wewnetrznej oraz gniazdo
na karty microSD™ do nagrywania sekwencji wizyjnych z tagami geolokalizacji lub nieru-
chomych obrazéw do péZniejszego odtwarzania. Funkcja powiekszenia obrazu w obra-
zie pozwala uchwycié szczegéty, utrzymujac peryferyjna $wiadomosé sytuacji. Dodatko-

funkcje obejmuj lobal t j ia (GPS Bluetooth®i Wi-Fi
we funkcje obejmuice globalny system pozycjononania (GPS) eraz Bluetooth Wi-Fi Oszczedzaj czas dzieki magnetycznemu polaczeniu uktadu scalonego z obudowa kamery.

czerwiec 2019

umozliwiaja lokalizacje urzadzen i przesytanie plikéw miedzy nimi.

Wytrzymata bateria, lekka konstrukcja obudowy (IP 67) polaczona z fatwoscia uzytkowa-

maj

nia sprawiaja, ze FLIR Scion™ jest rozwigzaniem bardzo interesujacym dla oséb stojacych na stra-

7y bezpieczeristwa publicznego. @ Wiecej na www.linc.pl

(v Hanwha

Wiecej informacji na www.hanwha-security.eu/wisenet-» “  Techwin
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Kopciuszek

wiecznie Zywy

Tlumny byli rzeczowy w tresciach trze-
ci Warsaw Security Summit. Dla mnie
wartoscig szczytu bylo zmartwychwsta-
nie na nim kontakt6w z nieaktywnymi
znajomymi.

Lubig sygnaly potwierdzajace fakt, ze ,,Po-
lacy nie gesi i swdj jezyk maja”. Nie wy-
szliSmy wczoraj z buszu. W 2009 r. opi-
sywalem na lamach czasopisma ,,Systemy
Alarmowe” histori¢ odnalezienia planéw
polskiego systemu alarmowego z 1932 1.
konstrukcji warszawskich Zakladéw Te-
le- i Radiotechnicznych. Byly w Londy-
nie w Instytucie Polskim i Muzeum im.
Wiadyslawa Sikorskiego. System chronil
przez kilka lat wojskowg placéwke na...
Westerplatte!

Obecnie w portalu Niebezpiecznik.pl na-
potkalem wywiad o polskim systemie te-
lewizji przemyslowe;j ,,Alfa” z lat 1959-60.
Zachowal si¢ jeden i dziala. Konstrukeja
powstala w Warszawskich Zakladach Te-
lewizyjnych (WZT). CCTV byl uzywany
w przemysle, prawdopodobnie w energe-
tyce i jako taniszy zamiennik telewizyj-
nego sprzetu studyjnego (wtedy bylismy
po innej stronie Zelaznej kurtyny) i raczej
nie jako monitoring wizyjny. System jest
na trzy monochromatyczne kamery (vi-
dicony); zachowany egzemplarz jest tro-
che pozmieniany i niekompletny. Posiada
gniazdko do lacznosci telefonicznej z ka-
merzysta. Mial mozliwo$¢ zdalnego usta-
wiania ostro$ci obrazu kamery przez na-
ped silnikowy ukladu soczewek. Polecam

rozmowe Marcina Marciniaka z Aleksan-
drem Zawadga. Moze kto$ ma czesci do ,,Al-
fy”, brakuje instrukcji i schematéw.

W TV WP widzialem program o technicz-
nych cudach wspélczesnosci, m.in. o ra-
darze - uZywano tej nazwy, nie bede te-
go rozwija¢ - widzacym przez $ciany. To
wlasciwie system z czujnikami i kompu-
terem rysujacym trase poruszania si¢ ob-
serwowanej osoby i jej odleglo$¢ od Scian.
W sumie narz¢dzie raczej dla policji i shuzb,
mniej dla security. Ale na stronie produ-
centa przeczytalem informacjg, ktéra mnie
troche zmrozila. Amerykanska firma jest
réwniez wytwoércg rozwigzania widzace-
go przez gruba $ciane czlowieka, ktérego
jedyna aktywno$cig jest... oddech.

Wszyscy widzieli, jak plonela paryska
katedra Notre Dame. Wigkszo$¢ krélow
Francji nie koronowala si¢ w tym slyn-
nym koSciele, ale w katedrze Notre Dame
w Reims, oddalonej o ok. 160 km, archi-
tektonicznie podobnej - mnie si¢ ta bar-
dziej podoba. Ale Paryz to Paryz, nawet
bez celebrytéw.

Wydarzenie $ledzil caly §wiat. Geneza poza-
ru? Wystapil zapewne zbieg dwoch czynni-
kéw — awarii technicznej i ludzkich bledéw.
Mozliwe wersje wydarzen dotycza zwaré
elektrycznych. Podejrzana jest prowizor-
ka kablowa doprowadzajaca prad do ma-
lych dzwondéw w iglicy zelektryfikowanych
na czas renowacji wielkich i nie zdemonto-
wanej potem. Dzwony wiaczyly si¢ 12 mi-
nut przed pierwszym alarmem o pozarze,
0 18.04; jaka$ ta godzina nieréwna. Lu-
dzie tez nie byli mocnym punktem tej hi-
storii. Robotnicy palili papierosy na rusz-
towaniu. Znaleziono 7 niedopalkéw. Straz
zostala powiadomiona dopiero 35 minut
po pierwszym alarmie, po ktérym admi-
nistrator i ochroniarz poszli sprawdzié
sytuacje - w niewlasciwe miejsce. Straz
na poczatku miala za malo wody. Dodaj-
my slabo$¢ ochrony katedry. Byl tylko je-
den pracownik ochrony, cho¢ plan ppoz.
przewiduje dwoch.

www.aspolska.pl
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Uruchom potencjat danych za sprawg rozwigzan
Z brzegu sieci do chmury.

T E K S
Andrzej Popielski

Dziennikarz, fotograf. Autor
felietonéw o bezpieczenstwie
w ,,Systemach Alarmowych”
(w latach 2005-2015).

Gdy pisalem felieton, wybuchl pozar
w czternastowiecznym Kosciele Sw. Pio-
tra i Pawla w Gdansku. Palil si¢ juz kilka
razy w historii. Przyczyna zaplonu bylo
prawdopodobnie zwarcie elektryczne.
Okazalo si¢, ze $wiatynia nie ma... instalacji
przeciwpozarowej! To alarm przeciwwla-
maniowy zasygnalizowal pozar, tak wyni-
ka z ustalen konserwatora zabytkéw (info
za Fakty TVN). Wedlug informacji mini-
sterstwa kultury z 18 kwietnia br. - w Pol-
sce instalacje sygnalizacji pozarowej posiada
blisko 90% zabytkéw i muzedw zobowig-
zanych do jej stosowania, a podlaczonych
do monitoringu pozarowego PSP jest ok.
80% obiektéw. Swietny wynik — zdecydo-
wana wigkszo$¢. Wynika z tego, ze gdan-
ska perelka Sredniowiecznej architektury
sakralnej miala ,,zwyklego” pecha.

Bajki wciaz sa w cenie. Branza securi-
ty jest jednak rzadko wykorzystywang
platforma widokowa do pokazywania
obrazéw oszalamiajacych karier. Ale jak
niedawno pisaly brukowce, pewna pani
zostala zong starszego pana. Jest on naj-
bogatszym monarchg na $§wiecie (jakie$
30 mld dolaréw). To $wiezo koronowany
krdél Tajlandii, trzykrotnie juz wezesniej
zonaty. Krélowa Suthida, niegdys stewar-
desa, z ktéra przyszly krél znal sie dlugo,
na dworze pelnila od 2014 r. funkcje za-
stepcy szefa ochrony osobistej, awanso-
wala tez na tym stolku na generala.Dla-
czego mialby to by¢ bajkowy wyjateke @

Rozwigzania do systeméw moniterowania z brzegu sieci do chmury zapewniaja najwyzsza
jakosé dzieki funkcjom ImagePerfect, SkHawk Health Management, Seagate Secure oraz

ustugom odzyskiwania danych Rescue Data Recovery Services.

www.seagate.com

@ REC
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Inteligenta detekcja ruchu z wiekszg skutecznoscig
rozrozniania ludzi i pojazdéw

-

e 10-krotnie zwiekszenie mocy obliczeniowej dzieki chipowi Al i algorytmom gtebokiego uczenia.

e Funkcje Inteligentnej detekcji ruchu, na wszystkich kanatach, ze skutecznoscig do 95%.

e Wyzwolenie alarmu wytgcznie w chwili, gdy kamera wykryje wkroczenie w strefe cztowieka lub pojazdu.
¢ Redukcja fatszywych alarméw powstajgcych na skutek refleksow swietlnych i cieni.

e Szybkie filtrowanie nagran w poszukiwaniu oséb lub pojazdéw — skutecznos¢ i oszczednosé czasu.

e Aktywne elementy alarmujgce o intruzie, takie jak lampa oraz syrena.

Polecane modele

= = ®

XVR7116HE-4KL-1 XVR5104H-1 HAC-ME1500C HAC-ME1500D
16-kanatowy cyfrowy rejestrator 4-kanatowy cyfrowy rejestrator Kamera odstraszajgca Kamera odstraszajaca
4K z funkcjami Al 1080p z funkcjami Al 5 Mpx HDCVI 5 Mpx HDCVI

(EFC @ . 1S09001:2000

Dahua Technology Poland Sp. z o.0.
ul. Salsy 2, 02-823 Warszawa

tel. +48 22 395 74 00, fax +48 22 395 74 10

e-mail: biuro.pl@dahuatech.com
www.dahuasecurity.com/pl

www.dahuasecurity.com/pl




