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Technologia Power over
Ethernet doczekata sig
nowego standardu 1
- |IEEE 802.3bt. Pozwala 1B . =] - E e
on na przekazywanie | ]
znacznie wiekszej mocy
i wprowadza nowe
funkcje, ktére zmieniag
sposob, w jaki patrzymy
na urzadzenia PoE.

INFRASTRUKTURA KRYTYCZNA

ROZNE OBLICZA
BEZPIECZENSTWA

Bezpieczenstwo IK stano-
wi podstawe funkcjono-
wania panstwa i obywate-
li, obiekty te musza wiec
podlega¢ szczegodlnej
ochronie. Nalezy budowac¢
Swiadomos¢ zagrozen
tam wystepujacych, aby
moéc im skutecznie
przeciwdziatac.

CYBERBEZPIECZENSTWO

ZAGROZENIA
DLA SECURITY

Czy systemy zabezpieczen
technicznych trzeba chro-
ni¢ w obszarze srodowiska
IT, w ktorym pracuja? Na
co zwracaé uwage i jak
taczy¢ cyberbezpieczen-
stwo z bezpieczenstwem
fizycznym?
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COLORHUNTER'

Carving a colourful world

24/7 Colorful image
F1.0 Super large aperture

5MP resolution, aspect ratio 16:9

T\

Focus on human and vehicle by deep learning Al technology

IPC2225SE-DF40(60)K-WL-10

- SMP resolution
*..* - Fixed lens (4.0mm, 6.0mm)
oad ‘A - 0.001Lux@F1.0

. Y. . Upto30m (98ft) LED distance
-Audio I/0 1/1, Alarm 1/0 1/1

Www.uniview.com
Email: xiongjilin@uniview.com

IPC3615SE-ADF28(40)KM-WL-10

v - 5MP resolution
/H - Fixed lens (2.8mm, 4.0mm)
. - 0.001LUX@FL.0

0 - Up to 30m (98#) LED distance

- Built-in Mic

More information please follow us:
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Uniview  UniviewTech Zhefiang Uniview
Technologles Co.,ltd
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Drodzy
Czytelnicy

Lubimy bi¢ rekordy. Realizacjaw centrum Warszawy Varso
Tower - najwyzszego w Europie biurowca - to marzenie
niejednego architektaiinzyniera. W takim obiekcie wszystkie
systemy budynkowe musza by¢ takze nanajwyzszym poziomie,
szczegolnie zabezpieczenia przeciwpozarowe. Bylismy tam
irozmawialiSmy o tym, jak poradzili sobie specjalisciw tym
projekcie (s. 16).

Pandemia nie zahamowata prac nad rozwojem
technologicznym. Technologia Power over Ethernet (PoE),
ktéra na dtugo przed COVID-19 zrewolucjonizowata rynek
sieciowy doczekata sie nowego standardu - IEEE 802.3bt.
Umozliwia przekazywanie znacznie wigkszej (nawet blisko
3-krotnie) mocy i wprowadza nowe funkcje, ktére zmienia
sposobb, wjaki patrzymy na PoE (s. 28).

Elementem niezbednym do prawidtowego funkcjonowania
urzadzen brzegowych sieciIP sg przetaczniki (switche) PoE.
Pozwalaja zmniejszy¢ koszty wdrozenia i wymagania dotyczace
okablowania, zapewniajac przy tym znacznie wigksza
niezawodno$c¢. Sprawdzilismy, jakie rodzaje przetgcznikow PoE
sgobecnie dostepne narynkuijak dobrac¢ odpowiedni model
do elektronicznych systemow zabezpieczen (s. 32).

Nowoczesne rozwigzania technologiczne moga pomaoc firmom
w czasie kryzysu spowodowanego pandemia. Branza ochrony
fizycznejjeszcze przed COVID-19 borykata sie z wieloma
problemami, teraz w wielu przypadkach sytuacja ulegta
dalszemu pogorszeniu. Pomdc moze wtasdnie zastosowanie
nowoczesnych technologii (s. 46).

Tematem przewodnim marcowo-kwietniowego wydania jest
bezpieczenstwo obiektow infrastruktury krytycznej, ktére -
stanowigc podstawe bezpiecznego funkcjonowania panstwa
iobywateli - podlegaja szczegdlnejochraonie. Nawet niewielkie
incydenty moga powodowac skutek krytyczny. Nie wolnoich
lekcewazyc¢., pamietajacze zaden scenariusz ataku nie jest
absurdalny (s. 50).

Teoretycznie lista obiektow IKjest precyzyjna. Jednak

coraz trudniej dzié okresli¢, co jest lub moze by¢ za chwile
infrastruktura krytyczng - np. Stadion PGE Narodowy
funkcjonujacy jako szpitaltymczasowy. Coto oznaczadla
branzysecurity? Nasze systemy musza byc¢ tak projektowane,
instalowane iutrzymywane, bytatwo moc podnosicich status
bezpieczenstwa (s. 60). Jak eksperciz roznych sektorow rynku
oceniaja zabezpieczenia ciggtoscidziataniainfrastruktury
krytycznejpiszemynas. 68.

Wnumerze poruszamy tez bardzo wazny aspekt
cyberbezpieczenstwa. Czy elektroniczne systemy zabezpieczen
trzebachroni¢ w obszarze srodowiska IT, w ktérym pracuja?
Nacozwracac¢ uwageijaktaczyc cyberbezpieczenstwo
zbezpieczenstwem fizycznym (s. 76)? Kontynuujemy takze cykl
ocyberbezpieczenstwie w firmach safety i security, omawiajac
przepisy organizacyjno-prawne, ktére musi spetni¢ operator
ustugikrytycznej lub dostawca ustugi cyfrowej (s. 80).

Niezmiennie zyczymy duzo zdrowia!
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Wiecej mocy z PoE! O standardzie
IEEE802.3bt
JAN T. GRUSZNIC

PoEmat o switchach IP
A&S POLSKA

Przeglad przetacznikéw PoE

Urzadzenia bezprzewodowe dla SSWIN
i automatyki ABAX 2

SATEL

OS Malevich 2.10. Oprogramowanie, ktore
wygrywa z fatszywymi alarmami
AJAX SYSTEMS

Kontrola dostepu idaca z duchem czasu
ASSA ABLOY OPENING SOLUTIONS
POLAND

Starcie tytanéw, czyli stara dobra ochrona
fizyczna a nowoczesne technologie
PAWEL MUCHA

Bezpieczenstwo pozarowe na najwyzszym
poziomie

- WYWIAD Z MARIUSZEM MELERSKIM

Z HB REAVIS

Certyfikowany integrator pozarowy
CC WINGUARD
C&C PARTNERS

Ergonomia i funkcjonalnos¢ central
ZETTLER PROFILE FLEXIBLE
JOHNSON CONTROLS INTERNATIONAL

Centrala sygnalizacji pozarowej

i sterowania statymi urzadzeniami
gasniczymi Integral IP MXF/MXE
SCHRACK SECONET POLSKA

MARZEC
KWIECIEN

Zabezpieczenia pozarowe w obszarze IK
ELA-COMPIL
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L3czymy
Twoje
bezpieczenstwo

BCS-L-SP1602G-2SFP
BCS-L-SP2402G-2SFP

BCS

g

BCS-L-SP0401G-1SFP
BCS-L-SP0801G-1SFP

EE Seria przetacznikow sieciowych BCS Line

do zastosowania w elektronicznych systemach
zabezpieczen to nowa jakos¢ w transmisji danych.
Szybkos¢, moc i niezawodnosc¢ to cechy wyrézniajace
switche BCS. 5y

WWW.bcscctv.pl
www.facebook.com/bcscctvpl



CYBERBEZPIECZENSTWO

Cyberzagrozenia a bezpieczenstwo fizyczne
TOMASZ DACKA

Cyberbezpieczenstwo w firmach branzy
safety & security. Cz. 2.
MAREK RYSZKOWSKI

Cyberbezpieczne kamery Wisenet
HANWHA TECHWIN EUROPE

Cybersecurity E2E w systemach KD i innych
PIOTR OLEKSIEWICZ
Strategia bezpieczenstwa w monitoringu
wizyjnym. Cyberbezpieczenstwo w inteligentnych
miastach
Polski system kontroli dostep

f h | automatyki budynkowej
ol L PTSEey r klasy Enterprise

Priewodowa Berpraowodowa Elhlu'mi:i: ‘Automatyla .Iariadunie Identyfikaci
| ' kontrola dostepu | kontrola dostepu | c2asu pracy budynhowa Kuczami mobilna BLE,

S
G

Rézne oblicza bezpieczenstwa
infrastruktury krytycznej
JACEK GRZECHOWIAK

Ruch lotniczy. Statystyki potwierdzajg duze
spadki

Drony nad Polska

Bezpieczne lotniska
-~ WYWIAD Z PIOTREM ROTMANSKIM
Z AIR INNOVATIONS

O odpowiedzialnosci za bezpieczenstwo IK
MICHAL ZALEWSKI

Ochrona zasoboéw zdalnych infrastruktury
krytycznej
GENETEC

Venom — nowa jakos$¢ PSIM na polskim
rynku
MEGAVISION TECHNOLOGY

s 717 | roger
HIKVISION POLAND 7 AL W '

Gtos branzy Y/ ’ YEARS
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KWIECIEN

N
=3
N
™

Intelligence for Building

O



MARZEC
KWIECIEN

2021

COMMUNICATIONS

BCS

HIKVISION

www.axis.com/pl

Szybka kamera PTZ od Axis do dozoru
duzych i stabo oswietlonych obszaréow

KAMERAPTZAXIS Q6135-LEZTECH-
NOLOGIAOPTIMIZEDIR | 0SWIETLA-

Kamera idealnie sprawdza
I sie w takich obszarach, jak
Vnp. parki, gdzie wymagany

CZAMIIR-LED, KTOREDOSTOSOWUJA jest szczegdtowy dozor wizyjny

SIEDO ZOOMU KAMERY, ZAPEW-
NIAZNAKOMITAJAKOSC OBRAZU

W CIEMNOSCI LUB SEABYM OSWIE-
TLENIUNA ODLEG£OSC DO 250 M,
ANAWET WIEKSZA, ZALEZNIE OD
OBSERWOWANEJ SCENY. PROCESOR

NOWEJ GENERACJIZAPEWNIAULEP-

SZONAOBStUGE OBRAZU, WZMOC-
NIONEZABEZPIECZENIA, ROZSZE-
RZONE FUNKCJE ANALIZ IZNACZNIE
EFEKTYWNIEJSZA KOMPRESJE.

alei, $ciezekitp.
Zostatawyposazona w aplikacje
Autotracking 2 z funkcja ,kliknij
i$ledz" oraz dynamiczne naktad-
kiutatwiajgce orientacje w czasie
Sledzenia obiektow.
ZkoleiaplikacjaAXIS ObjectAnaly-
ticsumozliwia detekcje i klasyfika-
cjeludziipojazdéw, atechnologia
Lightfinder2.0 gwarantuje lepsze
nasycenie koloréw na obrazach
zmiejscrejestrowanych wstabym
oswietleniu, atakze ostrzejsze ob-
razy ruchomych obiektow.

Kamera AXISQ6135-LE maroz-
szerzone zabezpieczenia, takie jak
podpisane oprogramowanie sprze-
towe ifunkcja bezpieczny start, kto-
re daja pewnosé¢, zeinstalowane
bedzie tylko autoryzowane, nie-
zmodyfikowane oprogramowa-
niesprzetowe. Jest wyposazona

www.bcscctv.pl

Nowa kamera szybkoobrotowa
z serii urzadzen inteligentnych BCS Line Al

w modut TPM (Trusted Platform
Module) z certyfikatem FIPS 140-2
napoziomie 2., ktéry zapewnia
bezpieczne przechowywanie
wszystkich kluczy kryptograficz-
nychicertyfikatow, dzieki czemu
nawet w razie naruszenia zabez-
pieczen nicimnie grozi. @

KAMERA BCS-SDIP4432AI1-11 TO
NOWE WYDANIE DOBRZE ZNA-
NYCH GEOWIC SZYBKOOBROTO-
WYCH, KTORE ZYSKALY UZNANIE
WSROD KLIENTOW. JESTTO WER-
SJA4-MPIXZ SUPERCZULYM PRZE-
TWORNIKIEM STARVIS | OBIEKTY-
WEM Z32XZOOMEM OPTYCZNYM,
UZUPEENIONA O FUNKCJE ZA-
AWANSOWANEJANALIZY OBRAZU.

I Obrot gtowicy szybkoobroto-
vwejwosi poziomejjestnie-
ograniczony, awychylenie

w osi pionowej pozwala na pod-

niesienie kameryaz o 15°wzgle-
dem podtoza. Kompaktowa obu-
dowa ma klase szczelnosci IP67
iodpornoscimechanicznej1K10.
Kamere wyposazono w promiennik
podczerwieniozasiegudo 150 m,
gniazdo kart pamiecio pojem-
noscido 256 GB, wejscie/wyj-
écie audio pozwalajace nadwu-
kierunkowa komunikacje audio
oraz pojednym wejsciuiwyjsciu
alarmowym.

Najwazniejsze jednak wtym mo-
delusg funkcje zaawansowanej
analizy wideo. Do dyspozycjisa
m.in. wtargniecie w strefeiprze-
kroczenie linii, zmozliwoscia kla-
syfikacji obiektu (cztowiek, samo-

www.hikvision.com/pl

Kamery Hikvision

z analityka Acusense

KAMERY HIKVISION
SERII 3. - DS-2CD3XX6G2
-SAWYPOSAZONE

W ANALITYKE ACUSENSE
DRUGIEJ GENERACJI,
OPARTANATECHNOLOGII
GLEBOKIEGO UCZENIA
(DEEP LEARNING). ZMIENNE
WARUNKI OSWIETLENIOWE,
PORUSZAJACE SIE CIENIE,
DRZEWA CZY KRZEWY NIE
WPLYWAJANA POPRAWNE
DZIAEANIE ANALIZY
OBRAZU.

Funkcje analityczne kamery
pozwalaja narozroznienie
poruszajacychsie obiektow,
wyodrebniajgc ludziipojazdy.
Klasyfikacja obiektow pozwala
takze szybko przeszukiwac ar-
chiwum. Korzystajacz odpowied-
nich filtréw w rejestratorze NVR,
oprogramowaniuiVMS-4200 lub

HikCentral, mozna zdefiniowac¢
kryterium wyszukiwania, a sys-
tem w kilka sekund wygeneruje
wynik w postaci listy obiektow
lub kadrow.

Oprocz wbudowanej analityki
wybrane modele kamersg wy-
posazone w gtoénikioswietle-
nie stroboskopowe.

chad), ktory spowodowatalarm.
Mozna je ustawiac dla kazdego
presetu osobno. Dostepna jest
tez funkcja detekcji twarzy, jed-
naknajednym presecie nie moze
onadziata¢réwnolegle z funkcja-
miochrony obwodowej.

Do ustawien ogdlnych kamery
pracujacej w trybie éciezki lub
skanowania mozna dodac funk-
cje zbieraniametadanychotrzech
podstawowych typach obiektow:
cztowiek, samochéd, jednoslad.
Kamera wspiera tez tzw. inteli-
gentng detekcje ruchu, z klasy-
fikacja obiektu. Jakos¢ obrazu
zapewniajg WDR 120 dB i elek-
troniczna stabilizacja obrazu. ©

€

sy 2’,!

Do kamery mozna wgra¢ wcze-
éniej przygotowane nagranie
audio, ktére bedzie emitowa-
new monecie wykryciaintru-
za. Odwietlenie za$ petni funk-
cje ostrzegawczaoraz zwigksza
szansenagraniatwarzyintruza,
ktory odruchowo popatrzy wkie-
runku mrugajgcego $wiatta. @

Linc

Polska Sp. z o.0.

Ochrona perymetryczna nowej generaci

FLIR Saros™
DOME

Dwukierunkowe audio

oraz cyfrowe wejécia i wyjcia Wytrzymata obudowa - IP 66

Wbudowana Biate swiatto LED

analiza obrazu

Kamera HD

Dwie kamery
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www.dsc.com

DSC - zewnetrzne bezprzewodowe
czujki PG8902 i PG8312

FIRMA JOHNSON
CONTROLS SZCZEGOLNA
UWAGE POSWIECA
SWOJEJ OFERCIE
URZADZEN DO SYSTEMOW
OCHRONY ZEWNETRZNEJ.
W CENTRUM
ZAINTERESOWANIA
ZNAJDUJASIEDWIE
CZUJKIZEWNETRZNE:
BEZPRZEWODOWA CZUJKA
KURTYNOWA PG8902
ORAZ BEZPRZEWODOWY
KONTAKTRON PG8312.

PG8902 to zewnetrzna, za-
I awansowanakurtynaozasie-
VQUBm,Tworzywaskatarcze
ochronna naokna, drzwi, balko-
ny, podjazdy czy bramy. Czujka
jestodpornanaczynnikiatmo-
sferyczne, zwierzetadomowe, jest
tezwyposazona w system anty-
maskingu. Stanowi niezawodny,
pierwszy pierscien wykrywajacy
potencjalnegointruzajeszcze za-
nimwyrzadziszkody lub wtargnie
do chronionego domu.
Zaleznie od ustawienicentrali
alarmowej potrafirozpoznackie-
runek przekroczenianadzorowa-
nejstrefy orazzmierzy¢tempera-
ture powietrza.

y.

PG8312tozewnetrzny, bezprze-
wodowy kontaktron z dodatko-
wym wejsciem przewodowym.
Jego przeznaczeniem jest za-
bezpieczenie furtek, bram wjaz-
dowych, garazy czy budynkéw
oddalonych od miejsca zainsta-
lowania centrali.

Czujka PG8312 jest wstanie pra-
cowaéw temperaturze od -35°C
do 66°C. Szybkainstalacja, antyma-
sking magnetyczny, szczelnakon-

strukcja obudowy (IP66), do 5 lat
pracy na bateriito parametry, kto-
reja charakteryzuja. Matez duza
tolerancje naprzestrzen pomiedzy
czujkgamagnesem, co dodatkowo
zwieksza odpornosc¢naniechciane
fatszywe alarmy wywotane wia-
trem lub przez zwierzeta uderza-
jace wzewnetrzne bramy.

Obie czujki wykorzystujg dwu-
kierunkowa, szyfrowanatacz-
nos$¢ PowerG. ©

www.linc.pl

ce wnajbardziej wymagaja-
cym érodowisku. Specjalny
mechanizm obrotu platformy
pozwalana precyzyjne ste-
rowanieiciagty ruch o kacie
360°oraz korekte potozenia
zszybkos$cig obrotudo 45°/s.
Kameramoze by¢zintegrowa-
naz dowolnym systemem za-

ZINTEGROWANY
SYSTEM VIDEO IP

IndigoVision

a Motorola Solutions Company

WDROZENIA W OBSZARZE
INFRASTRUKTURY KRYTYCZNEJ

W POLSCE | NA SWIECIE:

obiekty militarne
a6 szpitale
" lotniska

obiekty rzadowe

> monitoring miejskiiinne

bezpieczenistanowiidealne
uzupetnienie systemow rada-
rowych zamontowanych powy-
zejkamery, umozliwiajac pet-
na detekcje wtargnie¢.
Platforma Jaegar jestspe-
cjalistycznymizaawanso-
wanym rozwigzaniem zdol-
nym do obstugi systemoéw
w technologii wieloczujni-
kowej, do zastosowan mor-
skich, granicznych, lotniczych,
obronnychiperymetrycz-
nych. To profesjonalne roz-
wigzanie dlawymagajacych
uzytkownikow. @

< I Gdykoniecznajestochrona  dalekiego zasieguiweryfika-
rozlegtychterendwozna-  cjezdarzeniaw zdefiniowanej
X Jaegar VCzeniustrategicznym, plat-  strefie. Obaobrazy: termowi-
n - wieloczujnikowa formaJaegarbedzienajlepszym  zyjnyidzienny sa generowane
.| wyborem. Potaczenie chto-  wtymsamymczasie.
(@] platforma do dzonejkamery termowizyjnej ~ Obudowaz odpornego alu-
(a (MWIR) z tradycyjna wysoko- minium malowanego prosz-
nadzoru czuta kamerg $wiattawidzial-  kowo o klasie szczelno$ci
O negozapewniadoskonatydozor P 67 zapewnia stabilng pra-
4 perymetrycznego
= e T
-l =
——
KAMERY TERMOWIZYJNE SILENT SEN-
TINELSAPRZEZNACZONEDO ZASTOSO-
WAN W OBSZARZE DOZORU WIZYJNEGO
I0CHRONY.ZOSTALY ZAPROJEKTOWA-
NEDO PRACYW TRUDNYCH WARUN-
KACHATMOSFERYCZNYCH IW ZUPEENEJ
CIEMNOSCI. ZAPEWNIAJA OBRAZ TER-
MOWIZYJNY 0 WYSOKIM KONTRASCIE,
OFERUJAC DZIEKITEMU OPTYMALNE PA-
RAMETRY DO PRACY ZANALIZAWIDEO.
www.miwiurmet.pl
# ACD-EN - najbardziej zaawansowany
E wielosensorowy detektor pozarowy na rynku
-]
1
- ACD-ENTO ZUPEENIENOWY ADRESOWALNY DETEKTOR
E WIELOSENSOROWY FIRMY HOCHIKI, ZASILANY Z PETLI,
S ZELEMENTAMIWYKRYWAJACYMI DYM, CIEPLO,

TLENEKWEGLA, CZYLICZADIPOZIOM HEMOGLOBINY
TLENKOWEGLOWEJ COHB.

s o MHOCHKI o]

‘World Clss Leaders in ire Detection Since 1918

Ta zaawansowa-

I naczujka pozarowa
VOferuje az 24 certy-
fikowane przez LPCB try-
bypracyzgodnezEN, m.in.
kombinacje wykrywania dy-
mu, przekroczenia statejtem-
peratury, szybkosci wzrostu
temperatury oraz wykrywania
COiCOHb, coczynijaidealnym

rozwiazaniem do réznych zasto-
sowan. Tradycyjnie sensor CO zin-
tegrowany w czujkach wielosenso-
rowych wspomagadetekcje tlacych
siepozaréw. CzujkaACD-EN zawie-
radodatkowozaawansowanyalgo-
rytm wykrywania COHb.

Okresélenia trybu pracy czujki do-
konuje sie w centraliSSP, wybiera-
jacrodzajpomieszczenia, wjakim

bedzie pracowata. Doswiadczo-
ny instalator maréwniez mozli-
woscrecznejmodyfikacjiustawien.
ACD-EN jestrowniez zaawan-
sowany pod katem redukcji fat-
szywych alarmow. W trybach
z funkcja Reduced False Alarm
(+ RFA) automatycznie dostoso-
wuje czuto$c¢ detektora optycz-
nego, uczacsie otoczenia od mo-
mentu instalacji.
Odbywassietozapomocgzaawan-
sowanegoalgorytmu, ktéry wspo-
sob ciagty monitoruje odczytwarto-
Scianalogowejzseriiwielu probek
srodowiskaiobliczawarto$¢sred-
nig. Tenprzetomowyalgorytmna-
zywamy Suitable Moving AveRage
Time -SMART.

Detektor ACD dziata naznanym
na$wiecie, solidnyminiezawod-
nym, otwartym protokole ESP fir-
my Hochiki. ©

www.miwiurmet.pl
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JAP SECURITY MANAGEMENT

www.nedapsecurity.com/pl/

AEOS Locker Management

W OSTATNICH LATACH SPOSOB NASZEJ PRACY ULEGE DUZEJ
ZMIANIE, AOBECNIE PANDEMIACOVID-19 TEZMIANY JESZCZE
PRZYSPIESZYLA. ROWNIEZ BIURASACORAZ BARDZIEJ
PRZYJAZNE PRACOWNIKOM, ASAMA PRZESTRZEN EFEKTYWNIEJ

ZAPROJEKTOWANA.

Nowe podejécie do organiza-
I cjipracy umozliwiajejwyko-
Vnywaniewréinych czesciach
biura, anie - jak obowigzywato
tow poprzednim modelu - zazwy-
czajprzy swoim biurku.
Takaelastycznosé¢ wymuszarow-
niez zastosowanie odpowiednich
rozwigzan wspierajacych nowy
modelpracy wnowoczesnym biu-
rze.Jednymzrozwigzan jest AEOS
Locker management, czylidedy-

kowane zamki montowane w szaf-
kach pracownikow.
Wspomnianaszafkamoze zostac
przypisananastate konkretnemu
pracownikowilub tez mozna nia
zarzadzac wsposob elastyczny -
nawys$wietlaczuterminalaspraw-
dzasig, ktéraszafkajestwolna,ija
sie wybiera.

Indywidualne konfiguracje po-
zwalajg na elastyczne grupowa-
nie szafek, dzigki czemu system

zawsze odpowiada potrzebom
organizacji.

W przypadku rozwigzania firmy
Nedap system Locker manage-
ment jestréowniez zintegrowa-
ny z systemem kontroli dostepu
AEOS. Dzigkitemu pracownicy
maja mozliwo$¢ uzywania tego
samego identyfikatora (karta

RFID lub wirtualna kartawsmart-
fonie) zarowno w kontroli do-
stepu do obiektu, jakidostepie
doszafek.

Zarzadzajacy natomiast maja je-
densystemdoadministracjiinada-
wania uprawnien, co znacznie
oszczedzaczasiuproszczapro-
ceszarzadzania. ©@

OPTEX SECURITY

www.optex-europe.com/pl

Czujka LiDAR REDSCAN PRO

- precyzyjna detekcja odlegtych obiektéow A

FIRMAOPTEXWPROWADZANARYNEKNOWA CZUJKE
LASEROWAREDSCAN PRO O NAJWIEKSZYM JAK
DOTYCHCZAS ZASIEGU, STANOWIACANAJLEPSZE
ROZWIAZANIE DO OCHRONY 0BSZAROW WYMAGAJACYCH
WYSOKIEGO POZIOMU BEZPIECZENSTWA.

REDSCAN PRO z niezwykta

doktadnos$cigwykrywaintru-

zéw naobszarze 50x 100 m,
bezlukiutraty skutecznoscizwiag-
zanejze wzrostemodlegtosci. Za-
stosowanie poldetekejiw ksztatcie
prostokata eliminujeich naktada-
niesie, dzieki czemu czujkidosko-
nale nadajg sie do ochrony ele-
wacjiiogrodzen oraz otwartych
powierzchni (sufity, dachy).

Dziekiinteligentnymalgorytmom
wielostrefowym mozna nieza-
leznie dla kazdejstrefy detekcji
okresli¢ czutos$¢ czujki, rozmiar
obiektuimocsygnatu wyjécio-
wego, dostosowujac urzadze-
nie do lokalizacjiispecyfikiza-
grozen. Daje to gwarancje maks.
czestotliwoé¢ przechwytywania
iogranicza wystepowanie fat-
szywychalarmoéw.
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www.schrack-seconet.pl

VISOCALL IP - system
przyzywowy i komunikacji

Na potrzeby kon-
figuracjiianalizy
zdarzenia, ktore
wywotato alarm,
wizualne wspo-
maganie zapewnia
kamera. Zapisywany
wmomencie alarmu plik
dziennikaiobraz wideo uta-
twiajganalize przyczyn zdarzenia
ipodjecie okreélonych dziatan.
REDSCAN PRO charakteryzu-
je sie nowym eleganckim wzor-
nictwem, elastycznosciag opcji
montazu (pochylenie pod ka-
tem od +5do -95°), tatwoscia
ustawien iprostotg konfiguracji
zapomoca przegladarkisiecio-

i ‘} l.n-l--- = .
S

wej. Czujkisg zgodne z protoko-
tem ONVIFS.

SeriaREDSCAN Pro obejmuje dwa
modele: RLS-3060V 0 maks. za-
siegu30x60morazRLS-50100V
ozasiegudo50x100m.©@

QXX INSOF

SARS-COV-2 ZMIENIAL STANDARDY W OPIECE ZDROWOTNEJ. DOSTOSOWANIE PRODUKTU

DO POTRZEB SZPITALA GWARANTUJA SYSTEMY OTWARTE, W KTORYCH MOZNA EATWO ZMIENIC
FUNKCJONALNOSC BEZ KONIECZNOSCI ZMIANY OKABLOWANIA. JEDNYM Z PRZYKLADOW JEST
ZAPROGRAMOWANIE TERMINALI PACJENTOW (SLUCHAWEK) PRZY £OZKACH JAKO TELEFONOW.
PACJENCIMOGA ROZMAWIAC Z RODZINAMI WEASNIE PRZEZ TAKIE URZADZENIA.

System przyzywowy powi-
I nien optymalizowac proces
VOpiekiws{uibiezdrowia,za-
pewnia¢ cyfrowa obustronng ko-
munikacje gtosowa, réwnolegle
zkazda osobaw pokoju (z pacjen-
tami, personelem).
Norma jest, ze urzadzeniaz funk-
cjg komunikacjigtosowej pracuja

w standardzie IP, aterminale pa-
cjentéw - stuchawkiprzytézkach
pozwalajg nadyskretngrozmowe,
zapewniajac przestrzeganie praw
pacjentazapisanych w Rozporza-
dzeniuo Ochronie Danych Osobo-
wych (RODO) i ustawie z 6 listo-
pada 2008 r. o prawach pacjenta
i Rzeczniku Praw Pacjenta.

Waznajestréwniez optymalizacja
proceséw z wykorzystaniem komu-
nikacji gtosowejiodbiorem przywo-
tannaurzadzeniach systemowych
lub mobilnych, np.smartfonach, te-
lefonach DECT/VolP, podtaczanie
petliindukcyjnych dla os6b sta-
bostyszacych do stuchawek przy
tézkach czyintegracjaz systemem

sygnalizacjipozarowej, stuchanie
programoéw radiowych, sterowa-
nie telewizjg czy tez automatyka
budynkowa (KNX).

Wszystkie opisane funkcje oferuje
system przyzywowy i komunika-
cji Schrack Seconet, zgwarancja
kompatybilnoéciz systemamipro-
dukowanyminawet 20 lattemu. ©
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INTEGRACJA WIZUALIZACJA

ZARZADZANIE
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OTWARTA PLATFORMA INTEGRUJACA
SYSTEMY BEZPIECZENSTWA
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TELESTE

www.teleste.com

Teleste S-AWARE - System Swiadomosci Sytuacyjnej

INNOWACYJNE ROZWIAZANIE S-AWARE® FIRMY TELESTE UMOZLIWIA
AGREGOWANIE, ANALIZOWANIE | ZARZADZANIE INFORMACJAMI
POCHODZACYMIZROZNYCH ZRODEE W CELU UZYSKANIA
CZYTELNEGO OBRAZU SYTUACYJNEGO KAZDEGO ZDARZENIA.

Rozwiazanie to sprawia,
I ze wtasciwe identyfikowanie
Vpotencjalnychizaistnia{ych
zagrozen jestszybszeibardziej
efektywne. Pozwala skutecznie
kontrolowadizarzadzac¢rozne-
go typuzdarzeniami, wspierajac
tym samym dziatania operatoréw
systemuipoprawiajgc funkcjono-
wanie obiektu.
Wrazie sytuacji kryzysowejinfor-
macje docieraja do odpowiednich
0sobbadzjednostek we wtasci-
wej formieinaczas.

S-AWARE umozliwiaintegracjeiza-
rzadzanierdznegotypusystema-
mi: zabezpieczen, informacyjnymi,
atakze niezwigzanymiz bezpie-
czenstwemobiektowym, np.sys-
temami produkcyjnymi.

Zebrane danesgwyswietlaneiza-
rzgdzane poprzez elastycznie kon-
figurowalny interfejs uzytkowni-
ka (GUI), ktory obstuguje rowniez
réznego rodzaju panele (dash-
board) oraz mapy. Generowane
przez systemraporty moga by¢
wykorzystywane do przeprowa-

dzaniaanaliz funkcjonowaniasys-
temuipracy personelu, jakréwniez
do prowadzenia szkolen.

S-AWARE jest dostepny jako sa-
modzielny produktlubmoze funk-
cjonowac jako dodatkowa war-
stwa systemu S-VMX, ktéry jest

zaawansowanym systemem nad-
zoruizarzadzania obrazem wideo
firmy Teleste.

S-AWARE jest platformg otwartg,
moze zostac zintegrowany prak-
tycznie zkazdyminnym technicz-
nym systemem firm trzecich. ©@

TP-LINK

www.tp-link.com.pl

TP-Link VIGI C300P - zewnetrzna
kamera CCTV typu bullet, IP67

—

Pois ViDL

VIGIC300P TO ZEWNETRZNAKAMERASIECIOWATYPU BULLET
0ROZDZIELCZOSCI 3 MPIX. URZADZENIE ZOSTALO WYPOSAZONE

W WODOODPORNA | PYLOSZCZELNA OBUDOWE O KLASIE SZCZELNOSCI IP67,

DZIEKICZEMU JEST ODPORNE NAWARUNKIATMOSFERYCZNE.

Kamera wystepuje

I w dwoch wersjach -
VZ obiektywem o ogni-
skowej 4 lub 6 mm. Dzieki
temu odznaczasie uniwer-
salnoécig dziatania.
Urzadzenie sprawdzisie
zaréwno w dozorze wizyj-
nym waskich korytarzy, jak
iotwartych przestrzeni.
Dziekizgodnoscize stan-
dardem 802.3af/at PoEin-
stalacja kamery jesttatwa,
bezpiecznaimniej kosz-
towna. Kamera moze by¢
réwniez zasilana poprzez
dotaczony do zestawu za-
silacz12VDC.
DzigkiaplikacjiVIGInaurza-
dzeniaprzenosnezsyste-
mem i0S lub Android ka-
meramimozna w prosty
ikompleksowy sposob za-

~
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www.w2.com.pl

Sygnalizator gtosowo-optyczny SGO-Pgw

W OFERCIEW2 POJAWILSIE ZUPEENIENOWY PRODUKT. SGO-PGW
JESTSYGNALIZATOREM GLOSOWO-OPTYCZNYM PRZEZNACZONYM

DO STOSOWANIAW SYSTEMACH SYGNALIZACJI POZAROWEJ (SSP).

Urzadzeniejest przeznaczo-
I nedoinstalacjiwewnatrz bu-
denkéw.Jegozadaniemjest
alarmowanie oséb o wystepujacym
zagrozeniu pozarowym.
W tym celu SGO-Pgw generuje
akustyczny sygnatostrzegawczy
wraz z komunikatem stownym oraz
optyczny sygnat btyskowy. Prze-
twornikiem dZzwiekujest gtosnik, co
zapewniawysokajakoéc¢orazzro-
zumiatos¢ odtwarzanejsekwencji
alarmowej.
Sygnalizator wyposazono w po-
tencjometrdoregulacji gtosno-

$ci, pozwalajacy na dostosowa-
nie poziomu dzwigku do specyfiki
obiektu. Oprécz tego umozliwia
tworzenie sieci urzadzen pracu-
jacych synchronicznie. Ponadto
realizuje funkcje: autoaktualiza-
cji, autoadresowania czy auto-
diagnostyki.

W celuumozliwienia sprawdza-
nia ciagtoscilinii obnizong war-
to$cia napieciazastosowano blo-
kade podnapieciowa.

SGO-Pgw jestdostepnyw czterech
wersjach (roznigcychsie barwa $wia-
ttaiutozeniem soczewki). Do sy-

rzgdzac¢ z poziomu smart-
fona. Kamerawysle powia-
domienie push za kazdym
razem, gdy wykryje niepo-
zadanyruch, zaobserwuje
przekroczenie wyznaczo-
nejgranicy lub gdy kto$ za-
stonijejobiektyw.

Systemem do monitoringu
VIGI moznatez zarzadzac
poprzezrejestratorlubzpo-
ziomudedykowanego opro-
gramowania przeznaczone-
go do komputeréw.

Urzadzenie wykorzystuje
kompresje H.264+, cow po-
taczeniuzrejestratoremVIGI
NVR1008 pozwalananagra-
nieiprzechowywaniedo 100
dnimateriatuwideow wyso-
kiejrozdzielczosci.

Produktzostatobjety 3-let-
nig gwarancja producenta. @

gnalizatora fabrycznie sa wgry-
wane trzy komunikaty o réznych
tresciach, ktore sg odtwarzane
wtrzechjezykach (polski, angiel-
ski, niemiecki).

Uzytkownik moze tez wgrac
do urzadzenia wtasny komuni-
kat, dane sa kopiowane z wyko-

rzystaniem wbudowanego ztgcza
microUSB (analogicznie do pa-
migci masowej).

Sygnalizator gtosowo-optyczny
SGO-Pgw spetnia wymagania
normEN54-3 0orazEN54-23, cze-
go potwierdzeniem sa dokumen-
tywydane przezCNBOP-PIB. @
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Email : info@genway pl
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pozarowe

O wyzwaniach zwigza-
nych z zapewnieniem
bezpieczenstwa
pozarowego kom-
pleksu biurowo-ustu-
gowego Varso Place

z Mariuszem Meler-
skim, Senior Facility
Managerem z firmy
HB Reavis, rozma-
wiali Jan T. Grusznic

i Iwona Krawiec z a&s
Polska.
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Realizacja takiej inwestycji jak Varso Place

- a zwtaszcza najwyzszego budynku w Unii
Europejskiej — to marzenie wielu architektéw

i inzynierow, ale tez mnéstwo wyzwan

zwigzanych z utrzymaniem wysokiego poziomu
bezpieczenstwa. Czy musieliscie zastosowaé
jakies nietypowe rozwigzania do jego
zapewnienia?

Wszystko co mamy na Varso Place, to sg osiggniecia tech-
niki stosowane powszechnie. Trudnos$¢ tego projektu po-
lega na jego skali, gdyz do tej pory w Polsce jeszcze nikt
nie budowat tak wysoko. Dlatego ten projekt jest w du-
zej mierze innowacyjny, @ mimo bariery wysokosciowej
i kubaturowej tworzy spojna catos¢. Mamy niezawodne
instalacje i zapewniona sprawna ewakuacje. Na pewno
w skutecznym dziataniu pomaga wyposazenie budynku
w wysokoci$nieniowa instalacje zraszaczy, pozarowa insta-
lacje alarmowa o wysokiej skutecznosci w czesci zaréwno
detekcyjnej, jak i obstugi systemu. Jest wiele dostepnych

=

-

Bezp

VARSO PLACE

Varso Place to-trzy wiezowce zlokalizowane przy ul. Chmielnej, w.samym centrum Warszawy, ktére
mieszcza biura, hotelipasaz handlowo-ustigowy, a w przyszlosci takze publiczny. taras z widokiem
na panorame miasta. Inwestorem i deweloperem kompleksu jest firmaHB Reavis specjaliztijgca : | a _ : z
sie w tworzeniu przestrzeni pracy, ktéra wyréznia dbatos¢ o ekologie, dobrostan uzytkownikéw - = ; : v - I ‘-_‘
budynkéw oraz zastosowanie innowacyjnych technologii. Najwyzszy z budynkéw, 53-pietrowy Varso . 7 : i ? ' - s
Tower'ma 230 metréw (do dachu), awraz z iglica az310.metrow. Te obecnie najwyzszy wiezowiec

W nii Europejskiej. Po ukoriczeniu budowy:bedzie bezposrednio potaczonyzptzejsciem do Dworca
Centralnego'i stagji WKD. Dwa nizsze budynki kompleksu VarsoPlace - Varso 1i Varso:2 =mierza
901 81 metréw. Zostaly wynajete w calosci jeszcze przedukoriczeniem budowy,ktére miato miejsce
wiosng 2020 r. Na parterze znajduje sie ogélnodostepny pasaz handlowy z licznymi lokalami
gastronomicznymiloraz przydatnymi ustugami'=ich.otwarcie planowane jest jeszcze w tym roku.

_,\r.
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www.aspolska.p

NA DACHU VARSO TOWER - NAJWYZSZEGO BUDYNKU W UNII EUROPEJSKIEJ

narzedzi diagnostycznych, ktére pomagaja przetestowac
sprawnosc¢ dziatania systemu bez uciazliwego zaktécania
spokoju hajemcom, poniewaz cata procedura jest przepro-
wadzana tatwo, szybko i skutecznie.

Przypomne, ze docelowo w Varso Place mamy 150 tys. me-
trow kwadratowych powierzchni komercyjnej plus ustugi
gastronomiczne, sklepy spozywcze, salony kosmetyczne.
Mamy tez nietypowe przestrzenie, np. dwupoziomowa re-
stauracje na ostatnich pietrach budynku Varso Tower plus
dwa tarasy publiczne dostepne dla zwiedzajacych z ze-
wnatrz. Ponadto w catym Varso Place 4-poziomowy par-
king podziemny o pojemnosci 1000 miejsc, ktory w duzej
czesci bedzie udostepniony jako parking publiczny. Méwi-
my tu o duzych powierzchniach uzytkowych skumulowa-
nych na dos$¢ matej przestrzeni.

Czy zatem projekt systemu bezpieczenstwa
pozarowego réznit sie znaczaco od innych
realizacji?

Zapewnienie bezpieczenstwa pozarowego tak duzego obiek-
tu jest procesem. Juz na poczatku projektant musi uwzgled-
ni¢ wszystkie aspekty prawne, musi natozy¢ na to potrzeby
biznesowe, komercyjne i zaproponowac rozwiazania, ktoére
uzytkownik koncowy zaakceptuje i bedzie ich uzywat.
Czes¢ wymagan z tego zakresu jest narzucana przez prze-
pisy. Tak byto w przypadku wysokocisnieniowej instala-
cji tryskaczowej czy wzmocnienia sygnatu dla stuzb po-
zarniczych. Sama ustawa o prawie budowlanym narzuca
koniecznos$¢ wyposazenia budynku w okreslone instala-
cje zapewniajace jego bezpieczenstwo pozarowe, np. in-
stalacje hydrantowe, podreczny sprzet gasniczy czy state
urzadzenia gasnicze. Pojawiaja sie tez systemy zwigzane ze
specjalnymi potrzebami najemcow, ktérzy moga dostoso-
wac system do zmian architektonicznych, jakie chca u sie-
bie wprowadzic¢. Projekt jest adaptowany do nowej aranza-
cji, moga by¢ dodawane poszczegdlne elementy systemu,
np. state urzadzenia gasnicze. Przyktadowo w restauracji
sg to urzadzenia przeznaczone do gaszenia substancji ta-
two palacych sie, np. ttuszczy.

Obligatoryjnie w budynku musi by¢ zainstalowany system
detekcji i sygnalizacji pozaru, dzwiekowy system nagto-
$nienia i system os$wietlenia awaryjnego oraz powigzany
z nimi system wentylacji pozarowej - zarébwno oddymiaja-
cy, jak i napowietrzajacy.

Caty kompleks Varso Place sktada sie z trzech obiek- s
tow: dwa nizsze sa juz oddane, trzeci - Varso Tower -

()
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w budowie, ma zosta¢ oddany do uzyt-
ku za rok. Kazda z czesci sktadowych
projektu stanowi oddzielny system,
wspotdziatajacy w czesciach wspol-
nych zgodnie z opracowanym scena-
riuszem pozarowym.

Ktore czesci sa wspodlne?
Budynki komplesku Varso Place sa po-
taczone w czesci podziemnej - ma-
ja wspolny podziemny parking z in-
frastrukturg towarzyszaca oraz lobby
na parterze z pasazem zadaszonym
Swietlikami. Od strony pozarowej, wy-
grodzen pozarowych, detekcji pozaru,
rozgtaszania komunikatow alarmowych
to sg dalej oddzielne strefy.

Jakie przyjeliscie rozwigzania,
aby utrzymaé¢ wysoki standard
ochrony?

Obligatoryjnie jestesmy zobowigzani
przepisami, aby co dwa lata przepro-
wadzac ¢wiczenia pozarowe. My wy-
konujemy je nawet czesciej. Bardzo
czesto, aby ¢wiczenia byty efektyw-
ne i maksymalnie edukacyjne, korzy-
stamy z urzadzen zadymiajacych, aby
wizualnie pozkazac¢ uzytkownikom, jak
faktycznie przebiega ewakuacja, jak
ograniczona moze byc¢ przy tym wi-
docznos¢. Oczywiscie pokazy robi-
my uzywajac dymu teatralnego, kto-
ry nieco inaczej oddziatywuje niz dym
powstajacy podczas pozaru. Mam tu
na mysli temperature dymu, ilos¢ szko-
dliwych substancji, etc.). Jednak to wy-
starcza, aby $wiadomos¢ uzytkowni-

Najwyzszy budynek
kompleksu Varso Place,
53-pietrowy Varso Tower

ma 230 metréw (do dachu),
awrazziglicgaz

kow budynku znaczaco podniese, a gtéwnie o to chodzi.
Tu dochodzi bardzo wazny czynnik — stosowanie mate-
riatow, ktére w czasie pozaru nie emitujg szkodliwych
substancji lub je znaczaco ograniczaja. Dla wszyst-
kich instalacji wymusilismy zastosowanie okablowania
w izolacji bezhalogenowej, ktdra podczas pozaru insta-
lacji minimalizuje ryzyko emisji toksycznego dymu. Za-
stosowane zostaty rowniez materiaty klasy co najmniej
NRO (nierozprzestrzeniajace ognia - przyp. red.), samo-
gasnace albo trudno palace sie.

Z rdzng czestotliwoscia przeprowadzamy kontrole sys-
temow detekcji pozaru, statych urzadzen gasniczych
itd. W statej gotowosci utrzymujemy dzwigi pozaro-
we. Sg one bardzo waznym elementem bezpieczen-
stwa pozarowego w budynku, zwtaszcza w sytuacjach
kryzysowych.

Prowadzimy rowniez dziatania prewencyjne - zatrud-
niamy firme specjalizujaca sie w kwestiach pozaro-
wych. Jej zadaniem jest m.in. aktualizowanie instruk-
cji bezpieczenstwa pozarowego. W ciagu minionego
roku na projekcie Varso 1 i Varso 2 instrukcje bezpie-
czenswta pozarowego byty aktualizowane kilkanascie
razy w zwiazku z nowymi aranzacjami. Co miesigc spe-
cjalista od spraw pozarowych odwiedza kazda czesc¢
budynku i wykonuje inspekcje. W protokole zaznacza
nieprawidtowosci, ktére nalezy naprawic. Teoretycznie
sg to detale, np. mebel blokujacy dostep do hydran-
tu pozarowego, ale istotne z punktu widzenia bezpie-
czenstwa pozarowego.

W élad za tymi raportami dziat Property kontaktuje sie
z najecma, aby doprowadzi¢ do niezwtoczengo przy-
wrdocenia sytuacji do oczekiwanego stanu.

I najemcy stosuja sie do waszych wymagan?

Z najemcami nie mamy problemu. Staramy sie uta-
twiac im zycie i gtéwny nacisk ktadziemy na informa-
cje. Wkrotce pierwszy raz przeprowadzimy ewakuacje
wspolnie z hotelem, ale i tu nie przewiduje problemow.
Swiadomos$¢ uzytkownikéw rosnie i coraz wiecej do-
brych praktyk z Europy Zachodniej dociera do naszych
nieruchomosci.

Jak dtugo trwa ewakuacja budynku?

Trwa tyle czasu, ile jest potrzebne na wyprowadzenie
wszystkich oséb i zgromadzenie ich w miejscach zbior-
ki do ewakuacji. Czyli trzeba liczy¢ czas na opuszcze-
nie pomieszczenia plus czas zejscia klatkg schodowa
do wyznaczonego miejsca. Przebiega to troche inaczej
dla kondygnacji niskich, a inaczej dla kondygnacji wyso-
kich. Akcja powinna byc¢ przeprowadzona w minutach,
od 3-4 minut do 7-8. Zdania strazakow tez sg podzie-
lone, ale gtéwna czes¢ ewakuacji z zagrozonej strefy
pozarowej nie powinna trwac dtuzej niz 3-4 minuty.

Rowniez w przypadku Varso Tower, gdzie
mamy kilkadziesiat kondygnac;ji?

Budynek jest podzielony na strefy pozarowe, ktore
pokrywaja sie z wielkoscia pietra. W przypadku alar-
mu pozarowego ewakuujemy ludzi z miejsca zagroze-
nia, czyli z danej strefy pozarowej, przez niezagrozona
klatke schodowa. Po tym, gdy zgromadza sie w miej-
scu zbiorki, potwierdzamy, czy na pewno wszyscy juz
wyszli. Jesli na danym pietrze zostata np. osoba nie-
petnosprawna, ktéra zgodnie z procedurg powinna
czekac¢ w specjalnie wydzielonym przedsionku poza-
rowym, informuje sie o tym strazaka, ktéry ma jg spro-
wadzi¢. W catym budynku mamy zainstalowane spe-
cjalne przegrody pozarowe, one wydzielajg bezpieczne
miejsce oczekiwania na ewakuacje, dajac wiecej czasu
stuzbom ratowniczym na wyprowadzenie oséb w nich
sie znajdujacych.

Fot. HB Reavis

www.aspolska.pl

Budynek jest zakwalifikowany do klasy
oghiowej ZL3, spetnia wszystkie wy-
magania stawiane tej klasie. W cze-
Sci mamy klase ZL5. To determinu-
je wytrzymatosc¢ ogniowg przegrod
czy drzwi.

Dotarcie na najwyzsze pietra
zabiera sporo czasu, tym
cenniejszego, im wieksze
zagrozenie pozarem wystepuje.
Jak rozwigzaliscie ten problem?
Budynek jest wyposazony w windy po-
zarowe, ktoére sg zarezerwowane dla
0s6b prowadzacych akcje gasnicza.
Moze to by¢ strazak, funkcjonariusz
policji lub przedstawicieli wojska. Po-
zostate windy sa w momencie alarmu
sprowadzane do bezpiecznej strefy,
niezaleznie od tego, czy wiozty pasaze-
row na goére, czy w dot. Nadawany jest
przy tym komunikat gtosowy, zeby lu-
dzie wiedzieli, co sie dzieje.

Moze sie tez zdarzy¢ taka sytuacja,
ze z jakiego$ powodu, np. zadymie-
nia klatki schodowej, nie mozna zej$¢
w dot do bezpiecznej strefy. Wtedy na-
lezy udac sie do géry i czekac¢ na od-
powiednie stuzby.

Informacje o stanie ewakuacji sg na bie-
z3co zbierane w punkcie zbornym
i przekazywane stuzbom ratowni-
czym. Jesli po okreslonym czasie nie
ma wszystkich osob z danego pietra,
na miejsce wysytany jest strazak, kto-
ry korzysta wtasnie z dzwigu poza-
rowego. Tu istotny jest czynnik cza-
su. Z danych statystycznych wynika,
ze pozar moze sie rozprzestrzeniac
bardzo szybko, w ciggu zaledwie Kkil-

ku minut. s
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Utrzymanie bezpieczenstwa

w kompleksie wiezowcoéw

o zwartej zabudowie w centrum
miasta wymaga wspoétpracy

z Panstwowa Straza Pozarna,
prowadzenia szkolen i zapewne
zdobycia doswiadczen ze
wzgledu na imponujaca
wysokos$¢ budynku. Czy odbyty
sie juz pierwsze szkolenia PSP
w Varso Tower?

Oczywiscie straz pozarna przygoto-
wuje sie do akcji ratowniczych. Cze-
sto przeprowadzaja ¢wiczenia w bu-
dynku, nawet teraz, kiedy jest jeszcze
w fazie budowy. W ten sposoéb zapo-
znaja sie z topografia obiektu, wyko-
rzystuja specjalne wozy obstugujace
coraz wieksze wysokosci, doposaza-
ja sie w zewnetrzne linie gasnicze, ze-
by dodatkowo moc podac srodek ga-
$Sniczy: piane lub wode.

Takie ¢wiczenia przeprowadzilismy
w styczniu br. Straz pozarna wyko-
rzystata w nich mobilna pompe poda-
jaca $rodek gasniczy pod cisnieniem
na wysokos¢ ponad 200 m. Korzysta-
li ze specjalnych wezy, ktore ekipa ra-
townikow goérskich wciggata na gore.
Trzeba pamietad, ze budynek w jakims$
stopniu jest juz przystosowany do te-
go, zeby przeciwdziatac rozprzestrze-
nianiu sie pozaru: instalacja zraszaja-
ca, hydranty, klatki schodowe, przez
ktore mozna ustawic linie gasnicze.
Moze sie okazag, ze ilos¢ podawa-
nej wody trzeba zwigekszy¢, bo pozar
jest wprawdzie opanowany, ale jesz-
cze nie ugaszony i trzeba podjac do-
datkowe dziatania.

Te pierwsze ¢wiczenia trwaty kilka go-
dzin, bo najpierw stuzby rozpoznawa-
ty teren, przygotowywaty sie do ak-
cji, opracowywaty strategie dziatania
itd. Teraz, po ¢wiczeniach, strazacy juz
wiedza, ze np. musza miec przygo-
towane nie dwie baterie do wciggar-
ki elektrycznej, ale wigcej. W trakcie
¢wiczen okazato sie bowiem, ze na li-
ne z wcigganym wezem dziata wiatr.
Na 200 m ptaskiego weza i liny dzia-
ta ogromna sita, ktérej pokonanie wy-
maga od wciggarki wiekszego pobo-

Straz Pozarna
przygotowujaca
sie do akcji
ratowniczych

- éwiczenia
przeprowadzone
wstyczniu2021r.

ru mocy i dlatego bateria szybciej sie roztadowuje.

Na tych ¢wiczeniach strazacy mogli przetestowac naj-
lepsze miejsca do rozstawienia sprzetu. W warunkach
bojowych nie bedzie czasu, by sie nad tym zastanawiac,
wszystko musi by¢ juz z gory przec¢wiczone i ustalone.

Taka interwencja to jednak ostatecznosé.

Nim do niej dojdzie, wykonuje sie caty szereg
czynnosci zwiazanych z odebraniem sygnatu
o potencjalnym pozarze, ktérych zadaniem
jest opanowanie sytuacji — jakich?

Jesli w obiekcie dojdzie do zdarzenia pozarowego, sy-
gnat alarmowy jest odbierany w pomieszczeniu mo-
nitoringu. Gdy jest to alarm pierwszego stopnia, jest
on rozpoznawany. Obstuga potwierdza, ze taki komu-
nikat do nich dotart, i przez wcisniecie przycisku uru-
chamia sekwencje weryfikacyjna. Jesli jest to alarm
fatszywy, odnotowuje sie go w dzienniku zdarzen
i procedura sie konczy. W przypadku alarmu drugie-
go stopnia, gdy wiecej niz jedno urzadzenie zasygna-
lizowato zdarzenie, uruchamiana jest wczesniej opra-
cowana procedura: informujemy operatora, ttuczemy
ROP-a, rozpoczynamy automatycznag ewakuacje. Co
pewien czas uruchamiamy komunikat gtosowy, ze nie
sg to ¢wiczenia.

A co sie dzieje, gdy sygnaty o pozarze

dotra z dwéch stref?

,Przypadtoscia” systemow zabezpieczenia pozarowe-
go jest to, ze jesli w jednej strefie zostanie uaktualniny
system pozarowy, to juz w kolejnej zlokalizowanej w in-
nej czesci budynku, nawet na innych odalonych kondy-
gnacjach, mamy do czynienia z uruchomieniem petnego
scenariusza pozarowego wraz z ogtoszeniem ewaku-
acji zagrozonych czesci budynku, bez mozliwosci we-
ryfikacji takiego alarmow.

Czy nie wystarczy nacisniecie
ROP-a, aby wywota¢ takie
zamieszanie?

W Varso Palce nacisniecie ROP-a wywo-
tuje inng sekwencje zdarzen. Urucha-
miana jest wentylacja, powiadamiane
sg stuzby, ale nie ogtasza sie ewakuacji.
Nacis$niecie recznego ostrzegacza po-
zarowego zawsze musi zostac potwier-
dzone, bo reczne uruchomienie moze
by¢ przypadkowe, ale tez moe to byc¢
celowe dziatanie. Biarac to pod uwa-
ge musimy by¢ pewni, ze jest to real-
ne zagrozenie.

lle oséb fizycznie nadzoruje
budynek pod wzgledem
bezpieczenstwa pozarowego?
Trudno uwierzy¢, ale tylko cztery oso-
by ochrony fizycznej sg przypisane
do kazdego budynku, ktore nadzoruja
go pod wzgledem bezpieczenstwa. Jed-
na jest dedykowana do funkcji dowdd-
cy zmiany, operatora systemoéw, druga
zastepuje pierwsza w przypadku, gdy
ta opusci posterunek, inna petni funkcje
patrolowa, podczas obchodoéw kontro-
luje kluczowe punkty budynku, a kolej-
na obstuguje ruch dostaw, np. kurieréw,
dostawy towardéw itp. Do nadzoru bu-
dynku pod katem pozarowym sg odde-
legowane dwie osoby, wspierane przez
systemy. Duzg pomoc stanowi wizuali-
zacja budynku z zaznaczonymi miejsca-
mi instalacji elementow pozarowych.

Coraz popularniejsze staja

sie rozwigzania mobilne,
pomagajace pracownikom

w jak najszybszym znalezieniu
w obiekcie konkretnego
elementu SSP. Niektére

z nich aktywnie nawiguja
pracownikéw po obiekcie, by
mogli jak najszybciej dotrzeé¢

do wtasciwego miejsca. Czy
zamierzacie wdrozy¢ takie
rozwigzania?

Nie inwestujemy w wyposazenie pra-
cownikow w elektroniczne systemy
do automatycznego nawigowania,
bo jest to kolejne urzadzenie do no-
szenia, a obserwacja matego ekra-
nu odwraca uwage od tego, co dzie-
je sie dookota. Druga kwestia jest to,
ze urzadzenie nie zapewni komunika-
cji, a ona jest priorytetowa. Pracownik
musi wiec nies¢ kolejne urzadzenie,
a ma tylko dwie rece. Ja preferuje taka
filozofie, ze osoba weryfikujaca alarm
ma jedno proste urzadzenie, ewentu-
alnie klucz do otwarcia konkretnego
pomieszczenia w czesci wspolnej bu-
dynku czy np. do hydrantu.

Poza tym ,naszpikowanie” budynku
obligatoryjnymi instalacjami wyma-
ga poteznych naktadow finansowych.
Dodatkowy koszt w postaci systemoéw
mobilnych nie zawsze jest optacalny
biznesowo.

www.aspolska.pl

Juz kilkakrotnie padt przyktad zastosowania
instalacji wysokocisnieniowej. Czy jest

to rozwiazanie wybrane tylko ze wzgledu

na wysokos¢ budynku?

Jestem zwolennikiem wyposazania budynkéw o duzej ku-
baturze powyzej 20 tys. m? w instalacje wysokociénienio-
we z wielu powodoéw. Instalacje pozarowe kojarza sie nam
z brzydkim meblem”, ktéry przeszkadza i architektom, i na-
jemcom. Instalacja wysokocisnieniowa charakteryzuje sie
wysoka kultura wykonania ze wzgledu na zastosowane ma-
teriaty ze stali szlachetnej, mate $rednice rur czy kompakto-
wy wyglad samej gtowicy. Te elementy sa delikatne i czasa-
mi tak ciekawe, ze moga stanowi¢ dekoracje. W poréwnaniu
z tradycyjnymi, te instalacje nie zajmujg duzych powierzch-
ni budynku. Mozna wiec komercyjnie wykorzysta¢ wieksza
powierzchnie uzytkowa.

Rowniez jej czes¢ techniczna zajmuje mniej miejsca. Urza-
dzenia sg bardziej przyjazne, generujg mniej hatasu, wibra-
cji itp. Zbiorniki zapasow wody sa duzo mniejsze, zamiast se-
tek metréow szesciennych wystarcza dziesiatki. Ta instalacja
dalej spetnia swoja funkcje, jest sprawna i wydajna. W do-
bie, kiedy mamy deficyt wody, zwtaszcza w Polsce i Euro-
pie, bezproduktywne jej magazynowanie jest niezrozumiate.
Okresowa konserwacja duzych zbiornikow wiaze sie z marno-
waniem wielu metréw szesciennych wody. Nie jest to zgod-
ne z poszanowaniem srodowiska naturalnego.

A czy nie spotkaliscie sie z zarzutami klientow,

ze skoro jest mniej wody, to system jest mnigj
efektywny?

To tak, jakby zadac pytanie, czy mniegjszy silnik w samocho-
dzie oznacza, ze ten samochdéd bedzie wolniej jechat. Trzeba
pamietac, ze na pozar maja wptyw trzy czynniki: materiat, kto-
ry sie pali, odpowiednio wysoka temperatura i dostep tlenu.
Mgta wodna obniza temperature pozaru i ogranicza dostep
tlenu, czyli oddziatuje na dwa z trzech czynnikéw. Dodatkowo
czasteczki wody obnizajg tez prég palnosci takich materia-
tow, jak np. papier. A wiadomym jest, ze mokry papier nie pa-
li sie tak tatwo, jak suchy. Oczywiscie, jesli pozar rozwinie sie
juz znaczaco i temperatura wzrosnie, to mgta wodna juz nie
wystarczy i trzeba podja¢ dodatkowe dziatania.

Ale bezpieczenstwa pozarowego nie gwarantuje pojedynczy
system. Na caty proces sktada sie wczesna detekcja i na tym
etapie mozna juz zacza¢ przeciwdziataé¢ rozwojowi pozaru,
np. gasnica. Rownolegle mamy powiadomienie do stuzb. Je-
$li nie pomoga dziatania gasnica i w danym miejscu wzrosnie
temperatura, to uruchamiajg sie zraszacze. Beda one ogra-
niczaty rozprzestrzenianie sie pozaru i dadza czas stuzbom
ratunkowym na dotarcie do miejsca zdarzenia. ®@




MARZEC
KWIECIEN

N
=3
N
™

®

BEZPIECZENSTWO
POZAROWE

Certyfikowany
integrator
pozarowy

GC WINGUARD od G&G Partners

Kwestia bezpieczenstwa powinna by¢ uwzgledniana przez kazdego
inwestora i wtasciciela takich obiektow, jak zaktady produkcyjne,
przemystowe, dworce, magazyny czy centra logistyczne. Maja one
swoja specyfike, réznia sie takze rodzajami zastosowanych rozwiazan,
co trzeba mieé¢ na uwadze, wybierajac odpowiednie urzadzenia
przeciwpozarowe. Wieksza skutecznos$¢ dziatania, a wiec i wiekszy
poziom bezpieczenstwa pozarowego obiektu zapewnia integracja
wszystkich systemow ochrony przeciwpozarowej.

NV

Najwyzszy poziom zabezpieczenia
obiektow, dzieki mozliwosci zarza-
dzania systemami ochrony ppoz., za-
pewnia integrator CC WINGUARD. To
system klasy Premium integrujacy urza-
dzenia przeciwpozarowe, zbudowany
na bazie rozwigzania niemieckiej marki
Advancis - WinGuard PSIM+. Integrator
CC WINGUARD od C&C Partners spet-
nia obowigzujace wytyczne i normy, co
potwierdzaja swiadectwa i certyfikaty
wydane przez CNBOP-PIB.

INTEGRACJA BEZ KOMPROMISOW

CC WINGUARD integruje systemy ochro-
ny ppoz. oraz inne urzadzenia i sys-
temy zabezpieczen réznych produ-
centow, co pozwala na kontrolowanie

wszystkich zastosowanych systemow
sygnalizacji pozarowej, rowniez o archi-
tekturze rozproszonej, za posrednic-
twem jednolitego interfejsu operato-
ra w ramach zunifikowanej platformy
sprzetowo-programowej.
Wizualizacja i mozliwos$¢ sterowania
systemami ppoz. za pomoca certyfi-
kowanego integratora przyczynia sie
do poprawy bezpieczenstwa obiektu
oraz umozliwia prace nawet przy utra-
cie zasilania podstawowego. Potwier-
dzanie lub kasowanie alarmow pozaro-
wych, sterowanie klapami pozarowymi,
zmiany scenariusza pozarowego na po-
lecenie kierujacego akcjg ewakuacyj-
na to tylko czes$¢ dziatan, ktére moz-
na szybko i sprawnie przeprowadzic¢
z poziomu stacji operatorskiej.

Petna funkcjonalnos¢ integracji urza-
dzen ppoz. moga zapewnic jedynie
systemy certyfikowane, ktére maja
Swiadectwo dopuszczenia CNBOP-
-PIB. | takim wtasnie systemem jest
CC WINGUARD.

cC_QWINGUARD

INTEGRATOR POZAROWY

[ certyfikat CNBOP ]

Najwyiszy poziom

INTEGRACJI | WIZUALIZACII

systeméw PPOZ.

ZDEFINIOWANE PROCEDURY
BEZPIECZENSTWA

Zasadniczy element integratora
CC WINGUARD stanowi platforma
WinGuard PSIM+ zarzadzajaca z po-
ziomu pulpitu operatora zdarzeniami
pozarowymi wykrytymi przez systemy
ppoz. dowolnego producenta. W sy-
tuacji zagrozenia pozarowego osoba
kierujaca akcja ratunkowa moze, dzie-
ki integratorowi, podja¢ odpowiednie
kroki zgodnie z procedurami bezpie-
czenstwa zdefiniowanymi dla catego
chronionego obiektu.

WIN-WIN, CZYLI KAZDY
WYGRYWA

CC WINGUARD to kopalnia mozliwosci
i korzysci na wszystkich etapach inwe-
stycji i uzytkowania obiektu - zaréwno
na etapie projektowania, jak i podczas
eksploatacji systemow ppoz. Projek-
tant ma wreszcie mozliwos¢ zrealizo-
wania koncepcji dziatania systemow
ppoz., ktére dotad mogty by¢ jedy-
nie pomystem. Instalator samodziel-
nie wykona wszystkie prace zwigzane
z wdrozeniem i pozniejsza konserwa-
cja systemu. Operator zyska komfort
pracy dzieki intuicyjnosci rozwigza-
nia. Inwestor natomiast bedzie dys-
ponowat najwyzszym poziomem bez-
pieczenstwa, osiggajac kompromis
z wymarzong architektura wnetrza
swojego budynku.

NAJWAZNIEJSZE ZALETY
SYSTEMU:

- ponad 25 lat do$wiadczenia producenta
na rynku systeméw pozarowych,

- niezaleznosé od urzadzen
wykonawczych w zakresie sterowari
i monitorowan,

- integracja wszystkich stosowanych
na rynku systeméw sygnalizacji
pozarowej,

- rozbudowany interfejs graficzny:
mozliwo$é tworzenia wlasnych,
niezaleznych grafik systemu,

- mozliwo$é petnego odzwierciedlenia
pulpitu strazaka,

- niezaleznosé w konfiguracji systemu, np.
przez instalatora lub integratora,

- obstuga serwisowa i wsparcie techniczne
realizowane bezposrednio przez
instalatora lub integratora.

Szczegotowych informacji udziela
Leszek Schmidt, kierownik dziatu wspar-
cia technicznego w C&C Partners:
l.schmidt@ccpartners.pl ©

C&C PARTNERS Sp. z 0.0.

ul.17.Stycznia 119,121
64-100 Leszno
www.ccpartners.pl

Ergonomia
| funkcjonalnosé

central ZETTLER PROFILE FLEXIBLE

Najnowsze trendy

w projektowaniu budynkéw
koncentruja sie na
dyskretnej estetyce

i funkcjonalnosci. Centrale
SSP ZETTLER PROFILE
FLEXIBLE wyposazone

w graficzny interfejs
uzytkownika doskonale
wpasowuja sie w ten trend.

KOLOROWY EKRAN DOTYKOWY

System ZETTLER spetnia kluczowe
wymagania uzytkownikow dotycza-
ce intuicyjnych i tatwych w obstudze
systemow sygnalizacji pozarowej SSP.
Kolorowy i przyjazny w uzytkowaniu
ekran dotykowy zastepuje wyswie-
tlacz LCD i przyciski wystepujace w ty-
powych centralach. Funkcja ,INFO” za-
pewnia intuicyjng nawigacje do obstugi
operacji i zawiera pomoc konteksto-
wa, ktora utatwia uzytkowanie.

WIZUALIZACJA STREFY
DOZOROWEJ

Centrale SSP podlegaja standardom
normy EN54 w zakresie informagji o sta-
nie urzadzen wyjsciowych i sposobu ich
prezentagcji uzytkownikowi. Czestym pro-
blemem napotykanym podczas alarmu
pozarowego jest trudnosc¢ w dotarciu
do szczegotowych informagji, ktére po-
magaja operatorowi zlokalizowac zrodto
alarmu pozarowego.

Centrala ZETTLER nie tylko w 100% spet-
nia wymagania normy EN54, ale takze
zmniejsza wyzwania zwiazane z iden-
tyfikacja okreslonych komponentéw
i zdarzen, przedstawiajac uzytkowni-
kowi plan strefy dozorowej objetej alar-
mem pozarowym. Oszczedza to cenny
czas w sytuacji alarmowej oraz umoz-
liwia uzytkownikom szybkie zdecydo-
wane dziatanie.

DIODY LED

Centrale ZETTLER zapewniajg szybki
dostep do informagji o stanie urzadzen
wyjsciowych i wydajnosci systemu po-
przez odpowiednig diode LED na pa-
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nelu sterowania. Daje to uzytkownikowi
dostep do przejrzystej informacji do-
tyczacej statusu systemu i mozliwosci
sterowania funkcjami urzadzen z jed-
nego interfejsu logicznego.

KATEGORYZACJA ZDARZEN
W ROZNYCH KOLORACH

Tradycyjne centrale przeciwpozarowe
wyswietlajg rozne informacje o syste-
mie w jednym kolorze, co moze utrud-
nia¢ operatorom obstuge i okreslenie
statusu. Centrale SSP ZETTLER podsu-
mowuija informacje systemowe w trzech
kolorach: zottym / czerwonym / niebie-
skim, wskazujac odpowiednio trzy stany:
btedu, izolacji, testu / pozaru / czuwania.
Pozwala to uzytkownikom unikna¢ nie-
potrzebnego zamieszania i zidentyfiko-
wac na pierwszy rzut oka z duzej odle-
gtosci aktualny status systemu.

£ATWO DOSTEPNY PORT USB

Centrale SSP ZETTLER taczg w sobie
intuicyjny interfejs uzytkownika i na-
wigacje z ulepszong konfiguracja USB.
Dzieki temu operatorzy systemu mo-
ga pobiera¢ istotne informacje o sta-
nie systemu w formie przejrzystych,
sformatowanych raportéw. Wbudo-
wane funkcje bezpieczenstwa zapo-
biegaja rowniez niewtasciwemu wyko-
rzystaniu tych informacji, wymagajac
identyfikatora uzytkownika i hasta
w celu uzyskania dostepu do syste-
mu przez USB.

LOGOWANIE ZA POMOCA
KARTY DOSTEPU

Centrale SSP zazwyczaj wymagaja klu-
cza w celu uzyskania dostepu do sys-
temu i obstugi podstawowych funkgji.
Czesto powoduje to problemy prak-
tyczne, poniewaz klucze moga zostac
pozostawione przy centrali SSP, nara-
zajac system na dostep przez niepo-
wotane osoby, zapomniane lub zgubio-
ne. Centrale ZETTLER Profile Flexible
sg wyposazone w czytnik kart RFID
i umozliwiajg logowanie za pomoca
karty dostepu, spersonalizowanej dla
poszczegdlnych uzytkownikéw.

WYGASZACZ EKRANU

W czasie czuwania systemu na ekra-
nie dotykowym pojawia sie wygaszacz
ekranu, ktéry moze by¢ dowolnie kon-
figurowany. Dzieki tej funkcji panel wy-
niesiony systemu SSP, zlokalizowany
w reprezentatywnym lobby czy recep-
cji budynku, nie rzuca sie w oczy oraz
umozliwia promocje wtasnego logo
lub dowolnej tresci, np. listy numerow
alarmowych. ©

JOHNSON CONTROLS
INTERNATIONAL

ul. Krakowiakéw 50
02-255Warszawa
pawel.jozwik@jci.com
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Integral IP MXF/MXE

Gentrala sygnalizacji pozarowej i Sterowania
statymi urzadzeniami gasniczymi

System sygnalizacji
pozarowej i sterowania
statymi urzadzeniami
gaszenia to kluczowy
system bezpieczenstwa
w obiekcie budowlanym,
dlatego szczegdlng
uwage nalezy zwracac na
odpowiedni dobor urzadzen
ktore spetniaja wszelkie
wymagania techniczne

i formalne w konkretnych
zastosowaniach
projektowych.

Centrala sygnalizacji pozarowej i sterowania statymi urzadzeniami
gasniczymi Integral IP MXF/MXE (MXF - CSP, MXE - CSG) to flagowy
produkt systemu Integral IP, skonstruowany z naciskiem na maksy-
malne bezpieczenstwo, funkcjonalnosé i elastycznosé, umozliwiajacy
realizacje nawet najbardziej skomplikowanych projektow w zakresie
sygnalizacji pozarowej, sterowania urzadzeniami gasniczymiiinnymi
urzadzeniami przeciwpozarowymi w obiekcie, spetniajacy wszystkie
wymagania techniczne i formalne.

CENTRALA MA CERTYFIKATY | SWIADECTWA
DOPUSZCZENIA CNBOP DO REALIZACJI NASTEPUJACYCH
FUNKCJI:

- centrala sygnalizacji pozarowej zgodnie z PN-EN 54-2,

- centrala sterujaca statymi urzadzeniami gasniczymi gazowymi
zgodnie z PN-EN 12094-1,

- centrala sterujgca statymi urzadzeniami gasniczymi wodnymi,
pianowymi i aerozolowymi zgodnie z Krajowa Oceng Techniczna
(KOT) CNBOP-PIB-KOT-2020/0228-1009.

W CNBOP-PIB zostaty wykonane dodatkowe badania w zakresie ste-
rowania statymi urzadzeniami gasniczymi wodnymi, pianowymi i aero-
zolowymi dla 100-procentowego potwierdzenia wymagan formalnych,
ktore sa kluczowe dla bezpiecznego wdrozenia systemu w obiekcie
i pézniejszego formalnego odbioru instalacji i bezpiecznej eksploata-
cji. Architektura i elastycznosc systemu Integral IP pozwala, aby funk-
cje systemu sygnalizacji pozarowej (SSP) i sterowania urzadzeniami
gasdniczymi (SUG) byty realizowane przez jedno urzadzenie lub przez

centrale pracujace w sieci, z mozliwoscia
rozdzielania funkgji sygnalizacji pozaro-
wej i sterowania SUG na poszczegolne
centrale lub wyodrebnienia niezalez-
nych podsystemow detekcji i gaszenia.
Ponadto Integral IP MXE/MXF moze by¢
wykorzystywana do sterowania urzadze-
niami przeciwpozarowymi w systemach
kontroli rozprzestrzeniania dymu i ciepta
zgodnie z projektem normy prEN12101-9
oraz sterowania i nadzorowania w ramach
instalacji wodociggowych przeciwpoza-
rowych. Spetnia takze wymagania w za-
kresie monitorowania instalagji tryskaczo-
wych zgodnie z VdS CEA 4001. Centrala
Integral IP MXE/MXF moze realizowac
wszystkie powyzsze funkcje jednocze-
$nie, co czyni ja najbardziej uniwersalng
centralg na rynku polskim.

Cecha charakterystyczna Integral MX jest
petna redundancja sprzetowa i progra-
mowa wszystkich podzespotéw centrali,
co pozwolito na dopuszczenie jej do ste-
rowania wielu niezaleznych stref gasze-
nia lub rozbudowanych wielostrefowych
systeméw SUG. Redundancja wszystkich
kart rozszerzen, paneli wskazan i obstu-
gi zapewnia najwyzszy poziom bezpie-
czenstwa i niezawodna realizacje pro-
cedur gaszenia jednoczesnie dla wielu
stref gaszenia - nawet w przypadku wy-
stapienia awarii systemowej.

Integral IP MXE/MXF jest centralg modu-
towa, ktéra, w zaleznosci od wymagan,
jest wyposazana w dobierany do kon-
kretnego projektu osprzet w postaci
kart rozszerzen, paneli obstugi i paneli
wskazan LED do wizualizacji szczegoto-
wych stanéw pracy stref gaszenia, zgod-
nie znorma PN-EN 12094-1. Jest dostep-
na w réznych wersjach, zaleznie od liczby
obstugiwanych stref gaszenia (SG) i kon-
kretnych wymagan projektowych.
Przyktadowo mozna zastosowac obu-
dowe z wbudowanym panelem obstugi
MAP i panelem wskazan dla 4 SG, albo
obudowe z drzwiami petnymi z wynie-
sionym panelem obstugi Integral MAP
i panelami wskazan dla 8 SG podtaczo-
nymi poprzez zewnetrzng magistrale
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MMI-BUS. Standardowo pojedyncza centrala przewidziana jest
do obstugi dziesieciu stref gaszenia. W przypadku bardziej roz-
budowanych instalacji statych urzadzen gasniczych lub wiek-
szej liczby gaszonych pomieszczen centrale moga pracowac
w sieci typu Integral LAN lub Integral WAN.

W podstawowej sieci systemowej typu Integral LAN moze pra-
cowac do 16 central sterujacych i nadzorujacych do 32 stref ga-
szenia. W przypadku zastosowania sieci central mozliwe jest
elastyczne z punktu widzenia obstugi i zarzadzania podejscie
do konfiguracji systemu - np. rozwigzanie, w ktérym wszystkie
centrale sg w wykonaniu z drzwiami petnymi (bez paneli wska-
zan i obstugi), a w migjscu statego dozoru instalowany jest cen-
tralny wyniesiony panel wskazan i obstugi Integral MAP wraz
z wyniesionymi panelami wskazan dla 8 SG, ktorych liczba jest
adekwatna do liczby stref gaszenia. W przypadku wiekszej licz-
by central lub stref gaszenia stosuje sie sie¢ wyzszego pozio-
mu typu Integral WAN, ktéra taczy ze soba sieci podstawowe
Integral LAN w spojny system sieciowy.

Od strony projektowej sie¢ Integral LAN moze by¢ przeznaczo-
na do zabezpieczenia catego budynku w zakresie sygnalizacji
pozarowej i gaszenia albo moze by¢ wdrozony podziat funkgji
detekcji i gaszenia na osobne sieci central. Przy takim podzia-
le kompetencji jedna sie¢ to centrale realizujace funkcje detek-
¢ji i sterowania urzadzeniami przeciwpozarowymi w budynku,
druga zas$ to centrale sterujace SUG, petniace funkcje detek-
gji i sterowania instalacjami gasniczymi.

Dzieki potaczeniu cyfrowym centrale wymieniaja miedzy soba
szczegotowe informacje, co wyrdznia to rozwigzanie na tle po-
taczen tzw. twardodrutowych poprzez interfejsy wejscia/wyj-
$cia, gdzie przesytane sa tylko podstawowe informacje, a po-
nadto nie ma mozliwosci centralnego zarzadzania wszystkimi
centralami. Natomiast sie¢ Integral WAN taczy ze sobg ww. sieci
Integral LAN w spojny system, ktory pozwala na centralng ob-
stuge z jednego lub wielu stanowisk obstugi, zaleznie od wy-
magan Inwestora. Podziat systemu na osobne systemy detek-
gji lub gaszenia czy systemy sieci Integral LAN zabezpieczajace
okres$lone obszary obiektu umozliwia od strony inwestycyjnej
i organizacyjnej wdrozenie poszczegolnych (pod)systemow
przez rézne zespoty, a nawet firmy instalatorskie.

Prace instalacyjne, podobnie jak serwis i konserwacja instala-
cji, moga by¢ realizowane niezaleznie dla kazdego podsyste-
mu przez firmy specjalizujace sie w danej dziedzinie. Od strony
organizacyjnej wazne, by jedna z firm petnita funkcje wioda-
ca, odpowiadajac za integracje podsystemoéow we wspodlny
system Integral WAN. Zastosowanie systemu rozproszone-
go Integral WAN pozwala na zintegrowanie w jednym syste-
mie wielu tysiecy stref gaszenia.

Centrala Integral IP MX jest bardzo elastyczna réwniez w za-
kresie podtgczania elementow peryferyjnych obstugujacych
strefe gaszenia - dzieki zastosowaniu technologii X-LINE stre-
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fe gaszenia moga obstugiwac elementy podtaczone stan-
dardowo w formie linii otwartych lub jednej linii petlowej,
tworzac tzw. petle gaszenia. Na jednej linii X-LINE instalo-
wane sa (w zaleznosci od wymagan projektu) interaktywne
czujki wielokryteriowe CUBUS MTD533X, czujki zasysajace
ASD 53, przyciski uruchomiajace i wstrzymujace gasze-
nie czy moduty wejscia/wyjscia do sterowania i nadzoro-
wania urzadzen bioracych udziat w procedurze gaszenia
- klapy przeciwpozarowe wentylacji bytowej, klapa odcig-
zajaca, sygnalizacja optyczna i akustyczna itp.
Zastosowanie linii petlowej i wbudowane obustronne izo-
latory zwar¢ w kazdym elemencie zapewniaja ciggtosc
dziatania wszystkich urzadzen na wypadek wystapienia
przerwy lub zwarcia. Od strony projektowej moga by¢ tez
stosowane wydzielone funkcyjnie petle. Wéwczas jed-
na petla odpowiada za funkcje detekcji, a druga za ste-
rowanie (np. przycisk START Gaszenie /STOP Gaszenie),
wysterowanie i monitorowanie urzadzen. Obwody ste-
rujace zaworami instalacji gasniczych sa bezposrednio
podtaczone do kart wyjs¢ w centrali lub (opcjonalnie)
do modutéw wyjscia nadzorowanego BX-IOM. W przy-
padku takiego rozwigzania wazne jest zapewnienie wy-
dzielonych zasilaczy zewnetrznych na potrzeby reali-
zacji sterowania gaszeniem. W ofercie Schrack Seconet
dostepne sa réwniez urzadzenia peryferyjne w wykona-
niu specjalnym do obstugi gaszenia w obszarach zagro-
zonych wybuchem (EX).

Po zainstalowaniu urzadzen wchodzacych w sktad in-
stalacji gasniczych wymagane jest wtasciwe urucho-
mienie systemu zgodnie ze scenariuszem pozarowym
i zaprojektowang procedura gaszenia. Dla utatwienia
procesu konfiguracji i programowania systemu gasze-
nia producent przygotowat specjalny modut projek-
towo-programowy Asystent Gaszenia, ktory pozwala
zdefiniowaé¢ w sposoéb graficzny, w postaci schematu
blokowego catg procedure gaszenia i powigzania mie-
dzy wszystkimi elementami, a nastepnie wygenerowac
odpowiednig konfiguracje ustawien dla wszystkich ele-
mentoéw logicznych systemu. Po zdefiniowaniu konfigu-
racji projektowej w Asystencie Gaszenia generowane sa
do wszystkich elementow wejscia i wyjscia szczegoto-
we ustawienia oraz definicje sterujace oparte na ope-
ratorach logiki Boole’a. Odbywa sie to zaréwno dla po-
jedynczych stref, jak i rozbudowanych wielostrefowych
systemoéw gaszenia. Przed zaprogramowaniem syste-
mu kryteria sterujace mozna przetestowac¢ w samym
oprogramowaniu za pomoca symulatora i testera algo-
rytmow sterujacych.

Wykorzystanie bramek logicznych daje praktycznie nie-
ograniczone mozliwosci wykonywania najbardziej ztozo-
nych algorytmow sterujacych. Rézne zaleznosci miedzy
kryteriami wejsciowymi a wykonywanymi sterowania-
mi pozwalaja na spetnienie wszelkich wymagan formal-
nych i dodatkowo wprowadzenie ponadstandardowych
funkcji specjalnych i bezpieczenstwa. System umozliwia
programowanie specjalnych funkcji bezpieczenstwa ob-
stugi, ktére uzalezniaja wykonanie operacji sterowania
od stanu systemu i kompetencji (@autoryzacji) uzytkowni-
ka obstugujacego system. Wyjscia krytyczne, ktére ste-
ruja gaszeniem, sg specjalnie zabezpieczane przed ich
przypadkowym uaktywnieniem.

Weryfikacja poprawnego dziatania skonfigurowanego
systemu jedno- czy wielostrefowego poprzez praktycz-
ne sprawdzenie jest gwarancjg bezpiecznego wdrozenia
i pozniejszego uzytkowania. Sprawdzenie algorytmu ste-
rujacego mozna wykonac na dziatajgcym systemie bez
fizycznego uruchamiania wyjsc¢ sterujacych, aby potwier-
dzi¢ skutecznos¢ wykonanej instalacji zgodnie z zatoze-
niami scenariusza i matrycy sterowan. Specjalna funkcja
zamrazania wyjsc (blokowania) pozwala na taka bezpiecz-
na weryfikacje, bo chroni przed przypadkowym urucho-

mieniem instalacji i wyzwoleniem srodka ga-
$niczego. Centrala lub caty system sieciowy
realizuje logicznie zawarty scenariusz bez
uaktywnienia wyjs¢ sterujacych, co pozwa-
la na szybka weryfikacje sprawnosci dziata-
nia wykonanego systemu. Rozkazy sterujace
moga by¢ rowniez przesytane w ramach sie-
ci central Integral LAN/Integral WAN, umozli-
wiajac elastyczne powigzanie funkcji systemu
sygnalizacji pozarowej i systemu sterowania
gaszeniem.

Przyktadem projektowym moze byc¢ realiza-
Cja procedury recznego sterowania podawa-
niem srodka gasniczego w postaci pian i od-
dzielnie wody w dwaéch réznych lokalizacjach.
Algorytm moze uwzgledniac¢ brak mozliwosci
jednoczesnego sterowania w dwoéch lokaliza-
cjach i/lub brak mozliwosci réwnoczes$nie po-
dawania piany i wody. Mozliwe jest wdrozenie
bardzo skomplikowanych algorytmow ste-
rowania, np. wieloma zaworami gasniczymi
w uktadach sekwencyjnych, sterowania w za-
leznosciach czasowych, z wzajemnym bloko-
waniem i uktadami rezerwy oraz dodatkowymi
kryteriami, ktore wynikaja ze specyfiki obiek-
tu i wymagan uzytkownika. Dzieki przebada-
niu centrali Integral IP MX jako centrali steruja-
cej réznymi urzadzeniami przeciwpozarowymi,
w tym urzadzeniami w ramach systemoéw kon-
troli rozprzestrzeniania dymu i ciepta w jednym
systemie, mozna zaprogramowac catg matry-
ce sterowan, ktéra bedzie spdjna dla wszyst-
kich spodziewanych przypadkow.

Bardzo wazna funkcjg central sterowania ga-
szeniem serii Integral IP jest $cista wspot-
praca z systemem integrujgcym urzadzenia
przeciwpozarowe SIS-FIRE, ktéry moze by¢
wykorzystywany do nadzoru i obstugi stref
gasniczych, w tym do recznego uruchamia-
nia i wstrzymywania procedury gasniczej. Po-
nadto dzieki integracji z Integral IP za pomoca
protokotu systemowego ISP-IP i $cistej wspot-
pracy jest mozliwos¢ odczytu dodatkowych
informacji technicznych z systemu (np. aktu-
alna temperatura, poziom CO, sygnat o za-
dymieniu z czujek pozarowych serii CUBUS)
czy takich, jak parametry przeptywu powie-
trza w czujkach zasysajacych ASD 53x. Pod-
nosi to jeszcze poziom bezpieczenstwa, po-
niewaz niewtasciwe stany pracy moga by¢
wykrywane nie tylko w samej instalacji Inte-
gral IP, ale tez w innych urzadzeniach i insta-
lacjach w ramach nadzorowanych obszarow
gaszenia i catego obiektu (np. niepopraw-
na praca systemu klimatyzacji pomieszcze-
nia gaszonego).

Dobor urzadzen sterujacych i nadzorujacych
do instalacji sterowania SUG, ktore spetniaja
wszelkie wymagania techniczne i formalne,
jest gwarancja bezpieczenstwa pozarowego
obiektow dla wszystkich interesariuszy ryn-
ku bezpieczenstwa pozarowego. @

SCHRACK SECONET
POLSKA

ul. A. Branickiego 15,
02-972 Warszawa
www.schrack-seconet.pl

Zabezpieczenia
pozarowe

W ohszarze |K

Obiekty infrastruktury krytycznej (IK) powinny by¢ wyposazone

w ponadnormatywne systemy zabezpieczen, w tym przede wszystkim
bezpieczenstwa pozarowego. Kluczowy charakter zadan sprowadza sie
nie tylko do zapewnienia ochrony przed zagrozeniami, ale tez do tego,
by ewentualne uszkodzenia czy zaktécenia w funkcjonowaniu trwaty jak
najkrécej, byty tatwe do usuniecia oraz nie wywotywaty dodatkowych

strat dla cztowieka i przedsiebiorstwa.

AV

Juz na etapie projektowania nalezy
okresli¢ wszelkie potencjalne zagro-
zenia i w odpowiedzi na nie przewi-
dzie¢ wtasciwe systemy zabezpieczen.
W obiektach IK bardzo wazne jest od-
powiednie pokierowanie akcjg ratow-
niczo-gasnicza, ktorej nieodzownym
elementem jest bezbtedne wykonanie
zaprogramowanych wczesniej, zgod-
nie ze scenariuszem pozarowym, ste-
rowan urzadzeniami biorgcymi udziat
w akcji pozarowe;.

System detekcyjny — bezposrednio
odpowiedzialny za btyskawiczne wy-
krycie zarzewia ognia - powinien sta-
nowi¢ wydzielong, samodzielng czes¢
uktadu systemu bezpieczenstwa po-
zarowego obiektu.

Zarealizacje scenariusza pozarowego,
czyli za realizacje algorytmu (progra-
mu) sterujgcego, powinno odpowia-
dac wyspecjalizowane certyfikowane

ul. Szczepanowskiego 8
60-541 Poznan
office@ela.pl
https://ela.pl
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urzadzenie, jakim jest centrala steru-
jaca urzadzeniami pozarowymi (CSUP).
Centrala taka wykonuje najbardziej
skomplikowane programy sterujace,
ktérych inicjacja rozpoczyna sie w mo-
mencie otrzymania sygnatu o zagro-
zeniu pozarowym z centrali sygnaliza-
Cji pozarowej.
Sterowanie przeciwpozarowe z pozio-
mu centrali typu FPM+ pozwala na zin-
tegrowane zarzadzanie dowolnymi sys-
temami ppoz. réznych producentéw:
systemy wentylacji ppoz., systemy od-
cie¢ pozarowych, systemy wspomaga-
Jjace ewakuacje itp. Nasza technologia
dziata jako niezalezny system sterowa-
nia urzadzeniami ppoz. lub moze by¢
zintegrowana z dowolnym systemem
BMS czy PSIM, np. GEMOS
— CO oczywiscie zalecamy
i promujemy.
Tylko petna integracja sys-
temow bezpieczenstwa po-
zwala na zbieranie, przetwa-
— rzanie i analizowanie
. informagji niezbed-
r - L J
I. nych do wtasciwego
: “ | zarzadzania obiek- l

tem i niezwtocznego reagowania na za-
grozenia.

Widzimy koniecznos$¢ zapewnienia pet-
nej kontroli, monitorowania, raportowa-
nia, a wiec i wizualizacji systemow i urza-
dzen ppoz. poprzez system integrujacy
urzadzenia przeciwpozarowe (SIUP).
Petna integracja, kontrola i btyskawiczne
raportowanie mogacych wystapi¢ uste-
rek lub uszkodzen podczas normalnej
eksploatacji obiektu maja decydujacy
wptyw na to, jak zachowa sie system
ppoz. podczas realnego zagrozenia. Inte-
gracja to takze mozliwos¢ dokonywania
analizy potencjalnych stabych punktow
i natychmiastowa informacja o wykry-
tych awariach i usterkach. Gromadzone
dane mozna przetwarzac na wiele spo-
sobow i przedstawiac je w formie naj-
bardziej czytelnej dla kazdej grupy za-
interesowanych.

Sterowanie i nadzorowanie pracy wszyst-
kich urzadzen i systeméw w budynku,
ktore beda uruchomione przez FPM+
w wypadku zagrozenia pozarem, utatwia
kontrole nad wszystkimi urzadzeniami
ppoz., zwiekszajac tym samym poziom
bezpieczenstwa pozarowego budynku,
co bezposrednio dotyczy ogodlnie poje-
tego zabezpieczenia obiektéw IK. FPM+
zapobiega rozprzestrzenianiu sie ognia
i przyspiesza ewakuacje przebywaja-
cych w budynku osob. Modutowa bu-
dowa FPM+ pozwala na szybkie stwo-
rzenie rozproszonej instalacji, opartej
na centrali Fire Matrix. System jest wy-
Jjatkowo elastyczny w konfiguragcji i moz-
na go bez przeszkod rozbudowywag,
gdy nastapi taka potrzeba.

Celem zarzadzania kryzysowego jest
zapobieganie sytuacjom kryzysowym,
zapewnienie sprawnosci struktur de-
cyzyjnych na kazdym szczeblu zarza-
dzania, ciggtej gotowosci siti Srodkow
do podjecia dziatan oraz sprawne re-
agowanie i likwidacja skutkéw zaistnia-
tej sytuacji. FPM+ idealnie wpisuje sie
w te zadania, podnoszac poziom bezpie-
czenstwa w obiektach, dajac profesjo-
nalne narzedzie pracownikom ochrony,
ktérzy bronig dostepu do obiektow,
urzadzen, instalacji lub ustug infra-
struktury krytycznej. ©®
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Power over Ethernet (POE),
technologia zdefiniowana

w standardach IEEE 802.3af

i 802.3at, umozliwiajaca
jednoczesne dostarczanie
zasilania i danych do urzadzen IP
za posrednictwem istniejacego
potaczenia sieciowego,
doczekata sie nowej wers;ji.
Standard IEEE 802.3bt pozwala
na przekazywanie znacznie
wiekszej mocy i wprowadza
nowe funkcje, ktére zmienia
sposob, w jaki patrzymy na PoE.

echnologia PoE zrewolucjo-
nizowata swiatowy rynek sie-
ciowy, zapewniajac przesyta-
nie danych i zasilania jednym
przewodem ethernetowym.
Przetaczniki PoE stanowig idealne rozwigza-
nie w wielu aplikacjach, zmniejszajac koszty
wdrozenia i wymagania dotyczace okablo-
wania, zapewniajac znacznie wieksza nieza-
wodnos$é¢. Pomimo ciagtego wzrostu liczby
urzadzen przystosowanych do tej techno-
logii jej szersze wykorzystanie byto ogra-
niczone w dwéch aspektach: moc (szeroko
rozumiana) i predkosc¢ transmisji.

Prace nad nowym standardem trwaty
od 2009 r. Ich efektem byt dokument nor-
matywny IEEE 802.3bt, zatwierdzony 9 lat

po6zniej przez komitet normalizacyjny. Trzykrotnie wiek-
sza moc zasilania urzadzen brzegowych (w poréwnaniu ze
standardem IEEE 802.3at) oraz obstuga predkosci trans-
misji do 10Gb/s w przypadku urzadzen sieciowych podta-
czonych za posrednictwem przewodu Catbe stanowig ka-
mienie milowe dla tej technologii.

Jednak zmiany w IEEE 802.3bt nie ograniczaja sie wytacz-
nie do mocy zasilania, ale ida duzo dalej i dotycza kom-
pleksowego zarzadzania energia, np. przez zmiane cza-
su sygnatury utrzymania zasilania (MPS - Maintain Power
Signature), automatyczng klasyfikacje (Autoclass) czy wpro-
wadzanie pojedynczej i podwdjnej sygnatury urzadzen za-
silanych (PD - Powered Device).

SYGNATURA UTRZYMANIA ZASILANIA (MPS)

MPS okresla minimalne zuzycie energii przez PD zapewniaja-
ce jego dziatanie i zapobiegajace odtaczeniu przez urzadze-
nie zasilajace (PSE - Power Sourcing Equipment). Gdy sygna-

www.aspolska.pl

tura MPS nie zostanie dostarczona przez co najmniej 400 ms,
PSE ma za zadanie odtaczy¢ napiecie (w odtaczonych prze-
wodach nie ma zasilania). Krotki MPS pozwala PD osiggnac
znacznie nizszg moc w stanie czuwania w poréwnaniu z po-
przednimi standardami. Minimalna moc w trybie czuwania zo-

stata zredukowana do 1/10 tego, na co pozwalajg standardy
aft i at? 20 mwW w poréwnaniu z 200 mW). Dzieki temu urza-
dzenia loT moga by¢ zasilone przez PoE z zachowaniem ak-
ceptowalnej wydajnosci w trybie czuwania.

W systemie oswietleniowym, ktory jest bodaj najwiekszym
beneficjentem zmian w technologii PoE, istotne jest nie tylko
zredukowanie poboru pradu przez PD w stanie aktywnym, ale
tez w trybie standby. W standardach PoE af i at wytaczenie
Swiatta w budynku nadal wymaga uruchomienia trybu MPS
przez zasilane urzadzenie, ktére pobiera prad 10 mA przez 20%
czasu. W trybie MPS urzadzenie PD powiadamia urzadzenie
PSE, ze jest wcigz podtaczone, choc tylko w trybie standby.
W efekcie $redni pobor pradu w trybie MPS dla af i at wyno-
si 2 mA. Nowy standard 802.3bt przewiduje, ze w trybie MPS
czas zostanie zredukowany do 1,875%, a zatem $redni poboér
pradu wyniesie zaledwie 0,2 mA3. Bedzie to miato duze zna-
czenie w takich zastosowaniach, jak oswietlenie LED, kiedy
duza liczba urzadzen jest wytaczana w nocy i w weekendy.

AUTOMATYCZNA KLASYFIKACJA

Automatyczna klasyfikacja pozwala na optymalizacje przy-
pisania mocy udostepnianej przez PSE do PD. Urzadzenie
zasilajgce ,mierzy” straty w kablu Ethernet i zuzycie ener-
gii przez podtaczone urzadzenie zasilane w zdefiniowanym
okresie, stad ,wie”, jaka ,faktyczng” moc nalezy dostarczy¢
do niego, a nie wyzsza ,przypisang” na podstawie klasy urzg-
dzenia zasilanego. Dzieki temu PSE moze zasila¢ wieksza
liczbe urzadzen z ograniczonego budzetu PoE.

Wszystkie urzadzenia PoE (PSE lub PD) w ramach standardu
sa interoperacyjne*, a jedynym ograniczeniem wspotpracy
jest to, ze PD o zapotrzebowaniu na duzg moc jej nie otrzy-
ma, gdy PSE jest starszej generacji lub nizszej klasy. W ramach
standardu 802.af sa trzy klasy zapewniajace maksymalnie
12,95 W na urzadzeniu PD. IEEE 802.3at wprowadzit czwar-
ta klase, zapewniajaca 25,5 W na PD. Nowy standard IEEE
802.3bt rozszerza je o cztery nowe klasy, podnoszac poziom
mocy do 51 W dla PD typu 3.ido 71,3 W dla PD typu 4. (rys. 1).

POJEDYNCZA | PODWOJNA SYGNATURA PD

Standard IEEE 802.3bt obstuguje dwie konstrukcje urzadzen
zasilanych: jednosygnaturowe i dwusygnaturowe. Urzadzenie
zasilajace musi obstugiwac zaréwno jedno-, jak i dwu- a
sygnaturowe PD. Urzadzenia dwusygnaturowe obstu-

1) Skrét od IEEE 802.3af

2) Skrot od IEEE 802.3at

3) https://elektronikab2b.pl/technika/50813-dobor-wlasciwego-standardu-power-
over-ethernet-do-inteligentnych-przemyslowych-systemow-oswietleniowych-led
23/03/2021

4) Zapewniaja petng wspoiprace migdzy produktami, niezaleznie od producenta.

Rys. 1. Poziomy mocy zdefiniowane przez standard IEEE802.3bt i odniesienie do istniejacych standardéw PoE

Typ 4 (802.3bt)
Typ 1 (802.3af) Typ 2 (802.3at)

Typ 4
(802.3bt)

Class 1 Class 2 Class 3 Class 4 Class 5 Class 6 Class 7 Class 8
4 W 7W 15.4 W 30 W 45 W 60 W 75 W 90 W

ZASILENIE NA 2 PARACH (Typ 1i Typ 2)

ZASILANIE NA 2 LUB 4 PARACH (Typ 3i Typ 4)

ZASILENIE NA 4 PARACH
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guja zastosowania wymagajace takiej
samej mocy maksymalnej, jak jedno-
sygnaturowe, lecz zapewniajg wieksza
elastycznosc¢ roznych i izolowanych kon-
figuracji obcigzenia.

Dobrym przyktadem urzadzenia dwu-
sygnaturowego jest zewnetrzna kame-
ra IP typu PTZ, wymagajaca zasilania
modutu kamerowego i modutu grzew-
czego (lub chtodzacego) ze wzgledu
na ekstremalne warunki srodowiskowe.
Kamera ta jest dostarczana z midspa-
nem® zapewniajacym moc dla urzadze-
nia powyzej mozliwosci standardu PoE
at. Takie rozwigzania, znane pod rozny-
mi nazwami (Universal PoE, High PoE
i POE++), bedziemy spotykac coraz rza-
dziej, bowiem standard IEEE 802.3bt de-
finiuje moc maksymalng dostarczang
przez PSE jako 90 W, a moc odbierana
przez PD jako 71,3 W. Ten maksymalny
spadek mocy o 18,7 W pomiedzy urza-
dzeniem zasilajacym a zasilanym wyni-
ka ze strat na catej dtugosci przewodu
(zdefiniowanego standardem Ethernet)
rownej 100 m.

Urzadzenie zasilane pracujace w stan-
dardzie bt? jest w stanie zmierzyc¢ rezy-
stancje przewodu, obliczy¢ straty mo-
cy w kablu i okresli¢ moc wystarczajaca
do skompensowania maksymalnej mocy
rozpraszanej na kablu o dtugosci 100 m.
Co ciekawe, jezeli odlegtos¢ miedzy PD
a PSE jest mniejsza niz 100 m, urzadze-
nie zasilane moze otrzymac¢ moc wiek-
sza niz 71,3 W7.

KLASYFIKACJA OBOWIAZKOWA

Zaszta rowniez zmiana zasad PSE
w zakresie klasyfikacji sprzetowe;.
O ile PSE typu 2. nie byty zobowigzane
do obstugi petnej klasyfikacji sprze-
towej i mogty zamiast tego korzystac
z LLDP® (protokot tacza danych?) w ce-
lu zapewnienia urzadzeniu PD petnej
mocy, o tyle z nastaniem standardu
IEEE 802.3bt jest to juz wymog. Pro-
tokdt LLDP jest nadal wykorzystywa-
ny przez urzadzenia PD do szczegoto-
wego okreslania ich zapotrzebowania
na moc. Otrzymat zreszta zestaw no-
wych definicji w ramach IEEE 802.3bt,
ktore umozliwiaja wymiane informa-
cji nt. 4-parowej zdolnosci PD, Auto-
klasy, maksymalnej mocy, jaka dys-
ponuje PSE, czasowego wytaczenia
PD, pomiaréw napiecia/pradu/mocy/
energii, a nawet wymiane informacji
0 cenie energii elektrycznej.

WIEKSZA MOC, POWAZNIEJSZY PROBLEM

Oprocz podkreslania niewatpliwych zalet nowego stan-
dardu pojawity sie uwagi co do nowej wersji technologii
POE. Sa one zwigzane z coraz wyzsza moca, a w konse-
kwencji coraz bardziej realnym problemem przegrze-
wania przewodow. A to z kolei moze sie przektadac
na niestabilnos¢ tacza i krotsza zywotnos$é okablowa-
nia. Producenci i konsorcja techniczne pracowaty nad
oceng wptywu termicznego dostarczania 100 W mocy
przez 4-parowe przewody POE. Przegrzanie okablowania
skutkuje m.in. wzrostem ttumiennosci i w efekcie pogor-
szeniem jakosci transmisji danych. Wzrost temperatury
prowadzi do przedwczesnego starzenia sie materiatow
ptaszczowych kabla.

W przypadku dtugotrwatej eksploatacji w wysokiej tem-
peraturze ptaszcz zewnetrzny moze ulec uszkodzeniu
i wptynac na konstrukcje wewnetrzna, naruszajac réw-
nowage skretki i powodujac spadek jej parametréw elek-
trycznycht®. Co prawda norma TSB-184-A Stowarzyszenia
Przemystu Telekomunikacyjnego (TIA) zawiera wytyczne
dotyczace instalacji kabli w systemach stosujacych tech-
nologie PoE - zaleca, aby temperatura kabla nie prze-
kraczata 15°C w srodku wiazki, ale nie rozwigzuje w petni
problemu®. W Internecie dostepne sa liczne publikacje

10) https://community.fs.com/blog/how-to-avoid-overheating-in-poe-cabling.
html 26/03/2021

11) https://planetechusa.com/heat-concerns-when-powering-a-poe-device/
26/03/2021

NOWY STANDARD POWER OVER ETHERNET 802 3BT
TRZECIA WERSJA SZEROKO PRZYJETEJ NORMY IEEE, K
OKRESLA PRZESYt ENERGII NISKIEGO NAPIECIA DO URZA
SIECIOWYCH. PIERWSZY STANDARD IEEE POE, 802
ZAPEWNIA 12,95 W URZADZENIOM, IEEE 802.3AT ZWIEKSZ
LIMIT DO 25,5 W. W STANDARDZIE 802.3BT ILOSC
DOSTEPNEJ DLA URZADZEN WZRASTA PRAWIE TRZYKRG
DO 71,3 W, UMOZLIWIAJAC TWORZENIE NOWYCH APLI

Rys. 2. Uzycie logo Genl i Gen2 EA z certyfikatem EA upraszcza
identyfikacje produktow PoE zaprojektowanych zgodnie ze
standardami IEEE 802.3 PoE i zwieksza pewnos¢ uzytkownika,

ze produkty PoE beda wspdtpracowac ze sobg od wielu producentéow

5) Urzadzenia PoE instalowane migdzy przefgcznikiem
sieciowym a urzadzeniami sieciowymi, ktére musza
by¢ zasilone przez okablowanie ethernetowe.
Urzadzenie midspan jest przezroczyste dla
komunikacji TCP/IP.

6) Skrot od IEEE 802.3bt.

7) https://www.digikey.pl/en/articles/power-over-
ethernet-poe-ieee-802-3bt-standard-boosts-
technology-iot-applications 26/03/2021

8) LLDP jest protokotem neutralnym, jesli chodzi
o dostawcow sprzetu do przedstawiania tozsamosci
urzadzenia i jego funkcji.

9) Protokot 2. warstwy z 7-warstwowego modelu ISO/0SI.

=

L 'L-

EA Certiﬁedm EA Certified E.Dm

Zrédlo: https://ethernetalliance.org/poecert/

rekomendujgce ograniczenie wzro-
stu temperatury przez zastosowanie
przewodow o nizszej rezystancji w celu
zmniejszenia ttumiennosci (wyzsze ka-
tegorie kabla niz Cat5e), uzycie mniej-
szej liczby przewoddéw w kazdej wigzce
lub tylko czesciowe zasilanie POE w ob-
rebie wiazki kablowej*2.

POTRZEBA CERTYFIKACJI

Standardy af, at i bt sa jasno powigza-
ne z technologia Power over Ethernet,
natomiast samo okreslenie PoE nie jest
zastrzezone dla zadnego konkretne-
go podmiotu lub organizacji, przez co
na rynku pojawia sie wiele produktow
wyposazonych w te funkcjonalnosg,
ale o catkowicie odmiennych specyfi-
kacjach. Rozni producenci stosujg wita-
sne implementacje tej technologii, nie
zawsze wzajemnie kompatybilne. Moz-
na wymieni¢ rozwiazania ePoE, Passive
Poe czy chotby Long Range PoE. Pro-
pozycje szczegotowej specyfikacji tech-
nologii POE opublikowano w dokumen-
cie IEEE Ethernet Standard, 802.3-2015
- Rozdziat 33. - Data Terminal Equip-
ment (DTE) Power via Media Dependent
Interface (MDI). Sam termin nie zostat
wprawdzie wspomniany we wtasciwym
tekscie dokumentu, umieszczono go jed-
nak w wykazie stéw kluczowych.
Bazujac na tresci tego dokumentu, opra-
cowano program certyfikacji urzadzen
PoOE, bedacy odpowiedzig na potrzeby
rynku zwiazane z rosnaca popularno-
$cig tej technologii. Autorem inicjaty-
wy jest Ethernet Alliance, organizacja
zatozona przez producentéw sprzetu
sieciowego®®, majaca na celu wspiera-
nie rozwoju technologii Ethernet. Nada-
wany przez nig certyfikat POE stwierdza,
ze urzadzenie spetnia wymogi standar-
du IEEE 802.3.

To wazna dla uzytkownika informacja,
poniewaz w duzym stopniu gwarantuje
brak ktopotéw z kompatybilnoscia i in-
teroperacyjnoscia produktu w srodowi-
sku sieciowym. Urzadzenia o specyfika-
cji catkowicie lub czesciowo niezgodnej
ze standardem IEEE 802.3 moga zakto-
cac prace catej sieci np. z powodu braku
ograniczen pradowych, nieodpowied-
niego napiecia zasilania lub niezgodno-
$ci innych podstawowych parametrow
elektrycznych.

Potwierdzeniem uzyskania certyfika-
cji POE jest umieszczone na produkcie
logo z oznaczeniem Ethernet Alliance
(rys. 2). Stosuje sie dwa rodzaje ozna-
czen dla odmiennych grup produktow:
PD oraz PSE. Kategoria PSE zawiera
urzadzenia mogace by¢ zrodtem zasi-
lania w sieci (np. przetacznik sieciowy),
za$ terminem PD oznacza sie wszystkie

Rys. 3. Wdrazanie urzadzen PoE
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uktady wykorzystujace port Ethernet
do zasilania urzadzenia. Umieszczone
w logo oznaczenie liczbowe informu-
je tez o poziomie maks. poboru pra-
du. Jesli liczba umieszczona na PSE
jest wieksza lub réwna liczbie umiesz-
czonej na PD, uzytkownik moze mie¢
pewnos¢, ze odbiornik bedzie prawi-
dtowo zasilany.

Certyfikacja nie nalezy jednak do naj-
tanszych - dla cztonkéw stowarzyszenia
optata wynosi 1000 USD za urzadzenie.
Niewatpliwie wptywa to na niewielka
liczbe tylko 87 certyfikowanych pro-
duktow?®.

Z obserwacji trendoéw rynkowych wy-
nika, ze metoda PoOE staje sie standar-
dem zasilania wiekszosci urzadzen bu-

12) https://www.5gtechnologyworld.com/what-every-
engineer-should-know-about-ieee-802-3bt-poe/
26/03/2021

13) m.in. Cisco, Hewlett Packard, Marvell
Semiconductors, Intel, Broadcom, Juniper

14) https://elektronikab2b.pl/biznes/35031-wzrost-
popularnosci-technologii-poe-wymusza-potrzebe-
jej-standaryzacji 26/03/2021

15) https://ea-poe-cert.iol.unh.edu/ 26/03/2021

dynkowych, zmieniajac je w tzw. smart
buildings. IEEE 802.3bt powaznie zmienia
optyke spojrzenia na technologie Power
over Ethernet, dopuszczajac rozwigza-
nie do powszechnego zasilania table-
téw, telefondw, komputerow czy oswie-
tlenia, umozliwiajac efektywny sposob
zarzadzania nimi.

Trudno nawet wymieni¢ wszelkie moz-
liwe zastosowania metody PoE w zyciu
codziennym. Za przyktad wystarczy
podac¢ Adapter firmy Microchip, kto-
ry, przyjmujac 90 W po PoE, dostarcza
na wyjsciu USB-C moc 60 W zasilaja-
ca wiekszosc¢ urzadzen wykorzystuja-
cych USB-C do zasilania wejsciowego.
Adapter taki upraszcza instalacje, czy-
niac ja mniej zalezng od infrastruktu-
ry pragdu przemiennego. Bez zalezno-
$ci od gniazdka sieciowego nie ma juz
ograniczenia zasiegu do 3 m, a moc
moze by¢ dostarczana na dalsze od-
legtosci. @

JAN T. GRUSZNIC

{(\ z-cared. naczelnego ,a&s Polska". Z branza wizyjnych systeméw zabezpieczen zwigzany
0d 2004 r. Mabogate doswiadczenie w zakresie projektowaniai wdrazaniarozwiagzan
dozoruwizyjnego w aplikacjach o rozproszonejstrukturze i skomplikowanej dystrybucji sy-
gnatow. Ceniony diagnosta zintegrowanych systeméw wspomagajacych bezpieczenstwo.
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Poprawne dziatanie systemu
sieciowego jest uzaleznione od
sprawnosci kazdego z urzadzen w ni
pracujacych. Jest to szczegglnie e
w systemach zabezpiec orych
ciagtosc¢ transmisji danych je prawa
kluczowa. Jednym z element
niezbednych do prawidto )
funkcjonowania urzadzen egowych

0 Switchach [P

a&s Polska

\

Przetaczniki POE tacza segmenty sieci
komputerowej pracujace gtéwnie w dru-
giej warstwie modelu ISO/OSI (tacza da-
nych). Méwiac w skrécie - switch taczy
ze sobg urzadzenia sieciowe (hosty),
odbierajac i przesytajac dane do kon-
kretnych portéw, z ktérymi hosty sa
podtaczone. Cho¢ brzmi to banalnie,
przez dtugi czas istnienia sieci opartej
na stosie protokotow TCP/IP wymiana
informacji byta realizowana przez kon-
centratory (tzw. huby), ktére odebrane
dane rozsytaty do wszystkich hostow,
niezaleznie od tego, czy byty adresa-
tem pakietu danych, czy nie. Taka zma-
sowana kanonada danych wymuszata
ograniczenie liczby segmentéw sie-
ci do siedmiu (liczba aktywnych urza-
dzen przekazujacych dane). Powyzej
tej wartosci dochodzito do ,paralizu”
w komunikacji ze wzgledu na zbyt du-

sieci IP sa przetaczniki tche) PoE.

z3 ilos¢ informacji przesytanych mie-
dzy hostami.
Problem ten rozwigzat m.in. pierwszy
przetacznik ethernetowy wprowa-
dzony przez firme Kalpana w 1990 r.
Od tamtej pory przeszedt on wiele
modyfikacji. Jedna z nich jest pojawie-
nie sie przetacznika PoE (Power over
Ethernet) opartego na kilku standar-
dach przesytania energii elektrycz-
nej za pomoca skretki komputerowej
do urzadzen peryferyjnych, beda-
cych elementami sieci Ethernet. Wy-
bor odpowiedniego modelu do elek-
tronicznych systemoéw zabezpieczen
technicznych jest kluczowy. Zatem ja-
kie cechy powinien mie¢ przetacznik
sieciowy PoE? Swoimi radami na ten
temat dzielg sie doswiadczeni mene-
dzerowie produktowi.

DOBOR PRZELACZNIKOW POE

Uzytkownik ma do wyboru przetacz-
niki o réznej specyfikacji technicznej,
w roznych cenach. Jak zauwaza Mateusz
Terlikowski z Atte: Zty wybor urzadze-
nia, czesto wynikajacy z oszczednosci
lub braku wiedzy, moze sie szybko ze-
mscié. Brak Swiadomosci o konieczno-
sci zastosowania odpowiedniego mo-
delu do konkretnego zadania czesto

przysparza problemow instalatorowi,
a pozniej uzytkownikowi.
Przetacznik PoE do elektronicznych
systemow zabezpieczen nalezy dobie-
ra¢ adekwatnie do liczby obstugiwa-
nych urzadzen (np. kamer, czujnikow),
oszacowanych predkosci transferu
danych czy budzetu energetyczne-
go PoE. Wedtug Macieja Pietrzaka
z Dahua Technology Poland: W przy-
padku systemow dozoru wizyjnego
specyfikacja przetacznika sieciowe-
go powinna by¢ dobrana adekwatnie
do reszty systemu. Bardzo czesto ele-
menty aktywne infrastruktury siecio-
wej, np. kamery, pracuja w trudnych
warunkach srodowiskowych, dlate-
go warto zwrdci¢ uwage na tempe-
rature, wilgotnosé, zakurzenie miej-
sca pracy urzadzenia.

Réznice pomiedzy przetacznikami PoE
determinuje rowniez ich przeznaczenie.
Istniejg switche przeznaczone do pra-
cy w przestrzeniach wewnetrznych, jak
szafy serwerowe czy biura, oraz takie
do zastosowar zewnetrznych, pracuja-
ce w trudnych warunkach srodowisko-
wych - dodaje Adam Brzezicki z Axis
Communications.

Na inny aspekt zwraca uwage Robert
Gawronski z TP-Link: Przede wszyst-

www.aspolska.pl

kim sugerujemy dobrze zbada¢ oczekiwa-
nia inwestora dotyczgce instalacji, a takze
ewentualnych mozliwych plandéw rozbudo-
wy, tak by nawet niewielka modernizacja
nie oznaczata koniecznosci ponownej wy-
miany urzadzen. Warto rowniez uwzglednic,
czy przetaczniki POE beda wykorzystywane
np. tylko do systemow monitoringu wizyj-
nego, czy tez nalezy zapewnic ich kompa-
tybilnos¢ i potaczenie z innymi systemami
oraz siecig lokalng.

Z pewnoscia przy doborze przetacznika trze-
ba zastanowic sie, jaka funkcje ma on petni¢
w systemie. W wielu mniejszych instalacjach
switch jest bowiem gtéwnym elementem
zasilania urzadzen i wymiany danych, sta-
nowigc jeden punkt awarii wytaczajacy ca-
ty system. Do awarii dochodzi najczesciej
wskutek przepiec¢ bedacych nastepstwem
wytadowan atmosferycznych (gtéwnie w sys-
temach, w ktorych okablowanie jest prowa-
dzone napowietrznie) i uszkodzen samych
zasilaczy przetacznikow. O ile z przepiecia-
mi mozemy sobie radzi¢, stosujac dodatko-
we zabezpieczenia, o tyle na awarie zasila-
czy w gtdwnej mierze wptyw ma ich jakosc.
Dlatego nalezy wybierac urzagdzenia spraw-
dzonych producentow, ktoérych produkty za-
pewnig poprawne dziatanie - zauwaza Ma-
rek Dzioch z firmy PULSAR.

Istotna kwestig jest rowniez odpowiednia kal-
kulacja budzetu mocy PoE, poniewaz moc
pobierana przez wszystkie urzadzenia nie
moze przekroczy¢ mozliwosci przetacznika.
W tym przypadku rekomenduje sie wylicza-
nie budzetu wedtug tzw. klas.

RODZAJE PRZE£ACZNIKOW POE

Mnogos¢ oferowanych przetacznikow PoE
wynika z réznych standardow i trybow za-
silania PoE czy tez protokotow negocjacji,
dzieki ktorym urzadzenia odbiorcze otrzy-
muja wymagane zasilanie. Na rynku ciagle
mozna znalez¢ dwa typy przetacznikow PoE
mogace zasili¢ urzadzenia koncowe - prze-
taczniki z tzw. pasywnym PoE oraz zgodne
ze standardami IEEE 802.3af/at/bt.
Pasywne PoE wymaga, aby zaréwno urza-
dzenie zasilajace, jak i urzadzenie zasilane
stosowaty to samo napiecie zasilania, np.
12V, 24V czy 48V, co z kolei wymusza do-
stosowanie urzadzen, a to jest czasochton-
ne i ogranicza mozliwosci wyboru. To niejedy-
ny, ale ekonomicznie dos$¢ istotny powdd, dla
ktorego warto trzymac sie standardow, kto-
re - jak uwaza Robert Gawronski — znacznie
utatwiajg instalacje, choc¢ przyznaje, ze i sam
standard PoE jest zréznicowany. Urzadze-
nia w standardzie 802.3af moga dostar-
czyc¢ do 15,4 W na kazdy port w przetacz-
niku, zas urzadzen w standardzie 802.3at
do 30 W. Pojawiag sie rowniez urzadzenia
w standardzie 802.3bt z mocg na porcie
do 60 W - dodaje.

Korzyscia z tak wielkich mocy jest cho¢by moz-
liwos¢ zasilenia kamer PTZ czy tez oswietla-
czy podczerwieni, ktére dotychczas wyma-
gaty zewnetrznego zasilacza.

Natomiast maksymalna odlegtosci trans-
misji do 100 m dla przewodéw miedzia-

nych, wynikajaca ze standardu, jest trudna
do zaakceptowania dla wielu instalatoréw,
zwtaszcza pamietajacych czasy zamknietej
telewizji dozorowej CCTV, tzw. analogowej.
Dlatego, jak podpowiada Maciej Pietrzak,
na rynku dostepne sa nowatorskie rozwig-
zania, jak ePoE - umoZzliwiajace transmisje
danych oraz zasilanie urzadzenia na dy-
stansie do 800 m przez skretke kompu-
terowa kat. 5 oraz mozliwos¢ korzystania
z IP over Coax. Co prawda uzyskanie pota-
czenia na takim dystansie wigze sie z kom-
promisem w postaci predkosci przesytania,
jednak w wielu miejscach takie rozwigzanie
stanowi interesujgca alternatywe dla pota-
czen swiattowodowych.

Od strony sprzetowej przetaczniki sieciowe
POE rdznig sie przepustowoscia, liczbg i ro-
dzajem portéw oraz maksymalng moca, jaka
moze by¢ pobierana z poszczegdlnego portu
PoE. Réznice moga dotyczyc¢ rowniez samej
konstrukcji, uzytych elementéw i wykona-
nia switcha, ktore pozwalajg na bezpiecz-
ng prace w roznych warunkach — moéwi Ma-
rek Dzioch. Istotnym elementem jest takze
oprogramowanie przetacznika i wynikajace
z niego mozliwosci. Jezeli switch musi spet-
nia¢ zaawansowane funkcje, takie jak np.
serwer DHCP, powinnismy wybierac urza-
dzenie, ktore oferuje wiele opcji konfiguracji
i ktdrym bedziemy mogli zarzadzac¢ - wska-
zuje Adam Brzezicki.

W bardziej rozbudowanych instalacjach wy-
zwaniem, z jakim czesto borykaja sie ich in-
stalatorzy czy uzytkownicy systemu, jest nie-
znajomos¢ jego czesci logicznej spowodowana
brakiem dokumentacji lub nieudokumentowa-
nymi zmianami. W takim przypadku spraw-
dzg sie przetaczniki sieciowe zarzadzalne,
zwtaszcza te z funkcja wizualizacji topolo-
gii, pokazujaca, jakie konkretnie urzadze-
nia, na ktorych portach i w ktdrym miejscu
sie znajduja — mowi tukasz Lik z Hikvision Po-
land. Switche wykorzystywane w elektronicz-
nych systemach zabezpieczen coraz czesciej
otrzymuija funkcje, ktére utatwiajg operatorowi
systemu zorientowanie sie — bez koniecznosci
wzywania specjalisty — co moze by¢ przyczy-
ng awarii. Przetgcznik powinien mie¢ funkcje
alarmowania na biezgco o stanie potaczen
do urzadzen, jaki ruch odbywa sie na da-
nym linku i czy przypadkiem nie mamy wy-
sycenia potaczenia, poniewaz ktos np. uru-
chomit wiele sesji do jednej kamery. Czesto
jest tez tak, ze osobno zarzadza sie syste-
mem security i osobno warstwag IT - ttuma-
czy tukasz Lik.

Czasami problemy w warstwie sieciowej sa
trudne do identyfikacji i ich przyczyny po-
szukuje sie w urzadzeniach do niej podtaczo-
nych. Pochtania to duzo czasu, gdyz trzeba
osobno wchodzi¢ na interfejs switcha, osob-
no na interfejs systemoéw security. W przy-
padku switcha niezarzadzalnego nie mozna
sprawdzi¢, co na nim sie dzieje. tukasz Lik ra-
dzi wiec: Dlatego projektujgc system bezpie-
czenstwa, szukatbym rozwigzar sieciowych,
ktore sg w petni zintegrowane z systemem
zabezpieczen, po to by operator otrzy- s
mywat na biezgco informacje z warstwy

(=)



MARZEC
KWIECIEN

2021

®

RYNEK
SECURITY

IT i systemu bezpieczeristwa. Dzieki temu
bedzie mozna szybciej reagowac na zdarze-
nia, takze te z sieci. Kolejng istotna dla mnie
funkcjg jest proste i wygodne zarzadzanie.
Mam tu na mysli rozwigzania chmurowe.
Na porzadku dziennym sg systemy bezpie-
czeristwa zarzadzane przez chmure, dlate-
go dotozytbym tu takze warstwe sieciowa,
by miec¢ wszystko wjednym miejscu i zarza-
dzac za pomoca jednego interfejsu dostep-
nego z kazdego miejsca.

GLOWNE OBSZARY ZASTOSOWAN

Dobrze zaprojektowana i wykonana siec IP,
niezaleznie od wielkosci systemu, powinna sie
charakteryzowac pewnymi cechami, okresla-
jacymi jej jakos$c. Sa to: skalowalnos$é, nadmia-
rowos¢, wydajnose, bezpieczenstwo, tatwose
utrzymania i zarzadzania. Aby to osiagnac,
mozna zastosowa¢ model od lat propono-
wany przez specjalistow, m.in. przez Polska
Izbe Systemow Alarmowych (PISA). Model ten
zaktada wykorzystanie trzech warstw: rdze-
nia, dystrybucji i dostepu. W ramach elektro-
nicznych systemow zabezpieczen znajdzie-
my dwie ostatnie warstwy. Jedna to switche
umieszczone w centralnej szafie serwerowej
[warstwa dystrybucji — przyp. red.], gdzie
schodzg sie sygnaty ze wszystkich urzg-
dzen. Druga to taka, gdzie switche umiesz-
czone sg w niedalekiej odlegtosci od zasila-
nego urzadzenia [warstwa dostepu — przyp.
red.], np. na stupie, gdzie zainstalowana jest
kamera lub w skrzynce elektrycznej — dora-
dza Adam Brzezicki.

Wieksze zarzadzalne przetaczniki stosuje
sie nie tylko w systemach CCTV IP, ale tak-
ze w innych urzadzeniach, takich jak punk-
ty dostepowe Wi-Fi czy telefony IP, umoz-
liwiajac tworzenie znacznie wiekszej sieci.
Zastosowane w nich swiattowodowe por-
ty uplink 1G lub 10G umoZliwiajg utworze-
nie szybkiego potaczenia wielu lokalnych
punktéw dystrybucyjnych (LPD) z gtdwnym
punktem (GPD) - ttumaczy Robert Gawron-
ski. Natomiast niewielkie instalacje moga
sktadac¢ sie wytacznie z potaczonych ze so-
ba przetacznikéw tylko w warstwie doste-
powej. Mniejsze kilku-, kilkunastoportowe
urzadzenia swietnie sprawdzajg sie w pro-
stych systemach monitoringu wizyjnego
w domach czy matych firmach, gdzie ceni
sie przede wszystkim niezawodnos¢ dziata-
nia oraz prosta konfiguracje typu plug&play
— dodaje Robert Gawronski.

CYBERBEZPIECZENSTWO

Dbatos¢ o cyberbezpieczenstwo urzadzen
w sieci jest dzi$ priorytetem. Tylko w Polsce
eksperci CERT* zarejestrowali 6893 zgtosze-
nia naruszenia bezpieczenstwa, a liczba prze-
analizowanych incydentow wyniosta 207 (da-
ne na koniec marca br.).

Wszystkie nasze urzadzenia sieciowe spet-
niajg wysokie standardy obowigzujace w na-

* CERT Polska to pierwszy powstaty w Polsce zespot
reagowania na incydenty (Computer Emergency Response
Team) dziatajgcy w strukturach NASK (Naukowej
i Akademickiej Sieci Komputerowej)

szej organizacji. Aby zapewni¢ mozliwie jak
najwiekszy stopiern bezpieczeristwa, urzg-
dzenia Axis powinny by¢ odpowiednio za-
bezpieczone, dlatego dla naszych klientow
przygotowalismy specjalny poradnik ,,Har-
dening guide”, ktéry mozna znalez¢ na na-
szej stronie internetowej — rekomenduje
Adam Brzezicki.

Z kolei Marcin Walczuk z BCS podkresla
zalety switchy zarzadzalnych, gdy chodzi
0 bezpieczenstwo sieci, ktére pozwalaja
na wprowadzenie ustawien ruchu siecio-
wego przechodzgcego przez urzadzenie.
Oczywiscie podstawa bedzie zabezpiecze-
nie dostepu do switcha odpowiednio silnym
hastem, ktdre uchroni przed nieautoryzo-
wanym dostepem.

Na potrzebe wirtualnego wydzielenia sie-
ci wskazuje Robert Gawronski: Zaczynajac
juz od matych i Srednich przedsiebiorstw,
rekomendujemy uzywanie przetacznikow
z mozliwoscig zarzadzania i konfiguracji
podstawowych funkcji zwiekszajacych bez-
pieczenistwo sieci. Takim absolutnym mi-
nimum w tej kwestii jest standard 802.1Q
VLAN umozliwiajgcy odseparowanie sieci
CCTV od sieci lokalnej, przeznaczonej dla
pracownikdw czy gosci, dla ktorych two-
rzona jest goscinna sie¢ Wi-Fi. | dodaje:
Co wazne, na sie¢ nalezy spojrzec jako na je-
den ekosystem, a nie traktowac jej jako zbidr
oddzielnych elementdéw. To wptynie nie tyl-
ko na optymalizacje w doborze rozwigzan,
ale pdzniej przetozy sie takze na prosto-
te w zarzadzaniu i utrzymaniu takiej sieci
przez administratora.

Fizyczne rozdzielenie instalacji CCTV IP
od infrastruktury IT klienta rekomenduje
tez Mateusz Terlikowski: Odpowiednie po-
prowadzenie instalacji oraz jej pdzZniejsza
konfiguracja znaczaco utrudniaja mozliwos¢
wpiecia sie obcymi urzadzeniami do infra-
struktury IT klienta. Zabezpieczenia unie-
mozliwiajg proby sabotazu oraz przypad-
kowe uszkodzenia.

OCZEKIWANIA INSTALATOROW

Instalatorzy poszukuja przetacznikéw przede
wszystkim niezawodnych, o szerokich moz-
liwosciach konfiguracji i prostej obstudze.
PoE ma by¢ utatwieniem pracy podczas in-
stalacji. Ceniona jest szybkosc¢ i prostota
uruchomienia systemu. Zaawansowane in-
stalacje wymagajg rozbudowanych moZzli-
wosci konfiguracyjnych. Obie te grupy od-
biorcow tgczy jedno - wymagayja stabilnych
i niezawodnie dziatajacych przetacznikow
sieciowych - méwi Maciej Pietrzak.

Na mozliwos¢ podtaczenia zasilania rezer-
wowego wskazuje Marek Dzioch: Instalato-
rzy i inwestorzy oczekujg gwarancji dziatania
przetacznikow w przypadku awarii gtownego
Zrodta zasilania. Dlatego ogromng popular-
noscig ciesza sie rozwigzania do podtrzyma-
nia zasilania buforowego switchy. Kolejnym
elementem, na ktdry coraz czesciej zwracaja
uwage, jest obecnosc gniazd SFP ze wzgle-
du na szybkie upowszechnienie sie techni-
ki $wiattowodowej. ©

ATTE

AXIS

www.atte.pl

PRZEGLAD
PRZELACZNIKOW PoOE

Systemy zasilania i transmisji
danych do CCTV od ATTE Power

ATTE POWERJEST POLSKIM PRODUCENTEM SYSTEMOW
ZASILANIAI TRANSMISJIDANYCH DO SYSTEMOW TELEWIZJI
DOZOROWEJ.OD 15 LATWSZYSTKIE URZADZENIA
PROJEKTUJEMY | PRODUKUJEMYW POLSCE, CALY

CZAS JEUDOSKONALAMY, KONTROLUJEMY ICH JAKOSC
|ZAPEWNIAMY 0BSLUGE PRODUCENTA -SZYBKIE WSPARCIE
TECHNICZNE I SERWIS ORAZ SZKOLENIAPRODUKTOWE DLA
DZIALOW TECHNICZNYCH | HANDLOWYCH.

Buforowe zestawy ze swit-
I chem PoE sa przeznaczone
Vdowspé{pracyzkamerami IP
iinnymiurzgdzeniamizasilanymi
przezsie¢. Dotaczenie odpowied-
nichakumulatoréw zapewniabez-
przerwowa prace uktadu zasilania
przy okresowych zanikach zasila-
niasieciowego.
IPUPS-xxtoseria gotowych punk-
tow dystrybucyjnych dedykowa-
nych do buforowegozasilaniasys-
temuVSS/CCTV (od 4do 16 kamer
IP) wstandardach PoE 802.3at/af
oraz PoE PASSIVE. Elektronicz-
nezabezpieczeniawyj$¢ PoE za-
pewniajg ciagtosc pracy cate-
gosystemu podczaszwarcia lub

www.axis.com/pl-pl

przecigzeniapojedynczych gatezi
zasilaniaorazautomatyczny po-
wrotnapiecia po ustapieniuawarii.
Tryb Long Rangezwigkszazasieg
transmisjido 280 mz zastosowa-
niem standardowej skretkikom-
puterowejUTP.
Urzadzeniaznajdujg zastosowa-
nie w systemach wymagajacych
zwiekszonejprzepustowosciinie-
zawodnoscisieci, takich jak dozor
4K Ultra HD.

Wysoka sprawnos$¢ energetycz-
naurzadzen (>90%) i eliminacja
zbednych stopniprzetwarzania
napiecia przektada sig bezpo-
érednio naoszczednosci. Wy-
eliminowaliémy przetwornice

Przetaczniki POE od Axis

Communications

W OFERCIE AXIS JEST
WIELE PRZELACZNIKOW
POE PRZEZNACZONYCH
DOROZNYCH SRODOWISK
-WEWNETRZNYCH,
ZEWNETRZNYCHCZY
PRZEMYSEOWYCH.
LACZYJE
NIEZAWODNOSC
IINTUICYJNA OBSEUGA.

Podstawowy model AXIS

D8004 switch zapewniado-

step dosieciizasilanie PoE
dla maks. 4 urzadzen (instalacja
plugandplay). |dealnie nadaje sie
do matych systeméw z kilkoma
urzadzeniamiipodstawowymi
wymaganiamidot. przechowy-
wania materiatu wizyjnego. Gdy
jestdostepne lokalne zasilanie,
wystarczyjeden kabeldoprzesy-
taniadanych od gtéwnego prze-
tacznika lub routera.
Bardziejzaawansowane sg swit-
chezseriiAXIST85 PoE+. Mozna

jetatwo zainstalowac¢zapomoca
takich narzedzi, jak AXIS IP Utility
iAXIS Device Manager. AXISIP Uti-
lity automatycznie wykrywaiwy-
Swietlaurzadzeniaznajdujgcesie
wsieciipomaganadawacadresy
IP produktom. Switche z tejseriisa
réwniez zabezpieczone wtasnym
hastemimajg prosty wuzyciukre-
atorustawien. Sawysoce zarza-
dzalne, copozwala przygotowac
jedopracyw kazdejsieci.

Dopracynazewnetrzjestprzysto-
sowany przetacznik AXIST8504-E
Outdoor PoE, ktéry umozliwia

sinusoidalne stosowane w popu-
larnych zasilaczach UPS. Dzie-
kitemu w systemach opartych
nanaszychurzadzeniach mozna
stosowac akumulatory o mniejszej
050proc. pojemnosci, zapewnia-
jactensam czas podtrzymania
co UPS-y. Daje tojednorazowa
oszczednos¢ przy zakupie aku-
mulatordéw, jak tez przy kazdo-
razowejich wymianie.

Pojedyncze urzadzenia stano-
wig moduty, zktérych buduje sig
wieksze zestawy. Utatwiatoroz-

szybki montaz kamer w rozle-
gtychinstalacjach, np. monitorin-
gumiejskiego czy nalotniskach.
Dzigkiportowi SFP nadaje sig on
doskonale doinstalacjiéwiatto-
wodowych. Towytrzymate, nie-
wymagajace czestejkonserwacji
rozwigzanie - ewentualne czyn-
no$cinaprawcze moznaprzepro-
wadzic¢ zdalnie.

Kolejng propozycja jest switch
AXIST8504-R Industrial PoE,
zarzadzalny przetacznik do za-
stosowan przemystowych. Ma
czteryporty PoEomocy 60 Wkaz-

www.aspolska.pl

budowe iskalowanie systemow.
Serwisanci, majac na stanie tyl-
ko kilka powtarzalnych modutéw
ATTE, mogaprzywroéci¢dodzia-
taniakazdy systemnanich oparty.
Maksymalnie uproszczonabudo-
waikonfiguracjaurzadzen skraca
czasmontazu - mniejdoswiad-
czenitechnicy poradzgsobie bez
problemu, cizduzym do$wiad-
czeniem w petniwykorzystajg
mozliwoscisprzetu do budowy
systemow nieosiggalnychnain-
nymsprzecie. ©

dy oraz dwa porty danych RJ45
idwa porty SFP. Przetacznik jest
zaprojektowany do pracy przy
drganiachiwstrzgsach wtemp.
0d-40do 75°C, dziekiczemuideal-
nienadajesie doinstalacjioszcze-
golnych wymaganiach (np. auto-
strady czy tunele).

Intuicyjny graficzny interfejs uzyt-
kownika wyéwietla komunikaty dot.
podtaczonychurzadzen, umozli-
wia zarzadzanie nimi, ponowne
uruchamianie kamer, monitoro-
wanie ruchu w sieci, diagnosty-
ke okablowaniaiwiele wigcej. @

(=)



MARZEC
KWIECIEN

2021

PULSAR

RYNEK
SECURITY

www.bcscctv.pl

PRZEGLAD
PRZELACZNIKOW PoOE

Nowe switche BCS Line

W OFERCIE BCS POJAWILY SIE NOWE PRZELACZNIKI SIECIOWE (SWITCHE) SERII LINE.
JEDNYM Z MODELI NALEZACYM DO TEJ RODZINY PRODUKTOW JEST SWITCH
BCS-L-SP2402G-2SFP. JESTTO ZARAZEM NAJWIEKSZY Z DOSTEPNYCH MODELI,
WYPOSAZONY W 24 PORTY SIECIOWE POE 0 PREDKOSCI TRANSMISJI DO 100 MB/S,
DODATKOWE DWA PORTY 1000 MB/S ORAZ DWA PORTY SWIATEOWODOWE.

Urzadzenie dysponuje wy-
I sokim budzetem mocy do-
stepnym dla urzadzen wy-
magajacych zasilania, wynoszgcym
az360W.
Wszystkie porty obstugujace PoE
oferuja obstuge standardu PoE+,
dzigki czemu moznadonich pod-
taczyc¢urzadzeniaozwigkszonym
poborze mocy, siggajacymdo 30 W.

www.pulsar.pl

Kazdyztych portéw wspierarow-
niez dtugodystansowatransmisje
danychizasilania, ktérej zasieg
wynosimaksymalnie 250 metrow
(z wykorzystaniem skretki).

Opisywany model przetgcznika
jestw petnizarzadzalny, copo-
zwalanadodatkowakonfiguracje
iobstuge ruchusieciowego. Konfi-

Uniwersalny system zasilania do

switchy PoE

FIRMAPULSAR, WODPOWIEDZI
NAZAPOTRZEBOWANIARYNKU
W SEKTORZE MONITORINGU

IP, WPROWADZADO SWOJEJ
OFERTYUNIWERSALNYSYSTEM
ZASILANIADLASWITCHY POE.
TO GRUPAOBUDOW WYPOSAZONA
WZASILACZE Z AKCESORIAMI
|0DPOWIEDNIE BLACHY
MONTAZOWE DEDYKOWANE DLA
SWITCHY POE.

Seria SWS, wyposazonaw za-
I silacze stabilizowane, obej-
muje dwa modele: SWS-60
oraz SWS-150 (odpowiednio za-
silacze 60Wi150 W) ijest dedy-
kowana gtownie do switchy z 4/8
portami PoE.
Z koleiseria SWBtoseriazzasila-
czami buforowymi, do ktérej na-
leza modele: SWB-60/120/300
i SWB-300RACK. Pierwsze trzy sa
przeznaczone doswitchyz4/8 por-
tami PoE, a konstrukcyjnie cbudowa
ma miejsce naakumulatory odpo-
wiednio: 1x7Ah/2x17 Ah/4x 17 Ah.

Zastosowanie mniejszejliczby niz
4szt.akumulatorow zwigzane jest
z zainstalowaniem przetwornic
podbijajacych napiecie do poziomu
52VDC (dlazapewnienia na wyjsciu
standardu PoE+).

Model SWB-300RACK jest juz de-
dykowany do systemow zawiera-
jacych switche PoE 16-i24-por-

guracjatajestdostepnazpoziomu
przegladarkiinternetowej, a do-
stepdoniejjestoczywiscie chro-
niony hastem.

Switchumozliwia konfiguracje pro-
tokotu Spanning Tree, sieci VLAN,
agregacje potaczen, zarzadzanie
QoS, wsparciedlaserwerdw NAS
iRadius. Do funkcji poprawy bez-

towe, ktére zracjigabarytéw sg
montowane w profilach RACK 19",
Profile RACK o wymiarze 3U, kto-
re w tejobudowie sazamontowa-
ne poziomo, pozwalajg zainstalo-
wac dodatkowe elementy systemu
w standardzie RACK, takie jak
patch panelczyrejestrator. Wtyl-
nejczesciobudowy przewidziano
przettoczeniadozamontowaniare-
jestratora, ktéry nie ma uchwytu
RACK, wymagane dotegosgdwa
pasy dostepne w ofercie jako ak-
cesorium o kodzie ZPR.

Model SWB-300RACK, ze wzgledu
namozliwo$¢ zamontowaniaw nim

pieczenstwa mozna zaliczy¢ za-
rzadzanie na podstawie adresow
MAC (przypisanie adresu do kon-
kretnego portu), kontrola IGMP
oraz zabezpieczenie SSL, zmoz-
liwoscigwygenerowania certyfi-
katuz poziomu switcha.
Mozliwe jest monitorowanie pra-
cy przetacznika poprzez proto-
k6t SNMP. ©

rejestratora, matez opcje monta-
zudwdch dodatkowych zamkow
oroznymkodzie MR0O08 - dlaspet-
nieniawymogow zwigzanychz wy-
tycznymiRODO.

Firma Pulsarwprowadzadoswojej
oferty switche PoE bez zasilaczy,
umozliwiajace utworzenie kom-
pletnego systemu monitoringu
wizyjnego IP. Sg toserie S... WP,
SG...WP, SF..WPiobejmujg - wza-
leznosci od serii - switche PoE
4-/8-/16-/24-portowe.
Wiecejinformacjint. konkretnych
parametrow i dedykowanych akce-
soriéw nastronie producenta. ©

Akumulatory
1xTAh [ 2x7+17Ah { 8xT+17Ah

Rejestrator + akcesoria

Switche PoE bez zasilaczy

Pulsar
W, puilsan ol

www.tp-link.com.pl

www.aspolska.pl

TP-Link TL-SG3210XHP-M2. Ultraszybki przetacznik zarzadzalny
PoOE+, 2,5 Gb, z portami up-link 10 Gb

PRZELACZNIKTL-SG3210XHP-M2 TO ULTRAWYDAJNE URZADZENIE GOTOWE DO BUDOWY SIECI
PRZYSZEOSCI, ZAPEWNIAJACE WYSTARCZAJACA PRZEPUSTOWOSC DO OBSEUGI PUNKTOW
DOSTEPOWYCH WI-FI 6. JEST KOMPATYBILNY Z PLATFORMA OMADA SDN DO PROGRAMOWEGO
STEROWANIA INFRASTRUKTURA SIECIOWA ZA POSREDNICTWEM CHMURY.

Zostatwyposazonyw 8 portow

PoE+100/1000/2500 Mb/s

zgodnych ze standardami
802.3at/af, ktére umozliwiajg wy-
korzystanie petnego potencjatu
punktéw dostepowych Wi-Fi 6.
Catkowity budzet mocy przetacz-
nika wynosi 240 W, pozwala za-
silic urzadzenia odbiorcze moca
do30W nakazdy port.
Dwa sloty SFP+ o predkosci
10 Gb/s zapewniaja przetacza-
nie w trybie non-blocking (re-

dukcja opdznieniado minimum).
Dzigkitemu potaczeniazserwe-
ramiiinnymiprzetgcznikamisa
nawigzywane btyskawicznie
iniezawodne.

Dzigkirozbudowanym funkcjom
warstwy drugiej - obstuga VLAN
802.1Qtag, mirroring portéw, STP/
RSTP/MSTP, agregacja portow,
funkcja kontroliprzeptywu 802.3x
- przetaczniki TL-SG3210XHP-M2
odznaczaja sie uniwersalnoécia
dziatania. FunkcjaIGMP Snooping

pozwala nainteligentne skiero-
wanie strumieni multicastowych
tylko do okresélonych subskryben-
tow, a funkcje IGMP Throttling oraz
IGMP Filtering skutecznie ogra-
niczajg nieupowaznionymuzyt-
kownikom dostep do transmisji
multicast. Z koleiobstuga funk-
cjistatycznego routingu pozwa-
lanasegmentacje sieciizwigk-
szajejwydajnosc.

Przetacznikjest prosty w obstu-
dzeizarzadzaniu. Jest w petni

kompatybilny z platforma Oma-
da SDN do programowego stero-
wania infrastruktura sieciowa,
ktoraintegruje urzadzeniasie-
ciowe od TP-Link, zapewniajac
kompleksowe zarzadzanie cen-
tralne zchmury za pomocgin-
terfejsu przegladarki lub apli-
kacji mobilnej.

TP-Link Omada SDN umozli-
wia stworzenie wysoce skalo-
walnych sieci LAN i WLAN, co
przektada sie na ptynne pota-
czenia przewodowe i bezprze-
wodowe niezbedne m.in. who-
telach, szkotach, biurach czy
urzedach.

Produkt jest objety 5-letnig gwa-
rancjg producenta. @

TP-Link TL-SF1006P — wydajny i kompaktowy przetacznik

do systemu monitoringu wizyjnego

PRZELACZNIKTP-LINK
TL-SF1006P ZOSTAL
ZAPROJEKTOWANY
SPECJALNIEZMYSLA
OMALYCH INSTALACJACH
MONITORINGU IP -

W DOMACH | MALYCH
LOKALACH USEUGOWYCH.
DZIEKI ZGODNOSCI ZE
STANDARDEM 802.3AF/
AT POE+INSTALACJA
SYSTEMU JEST LATWA,
BEZPIECZNAIMNIEJ
KOSZTOWNA.

Zastosowanie trybu Extend

I zwigkszazasiegtransmi-

sji PoE nawet do 250 me-

trow, dzieki czemu TL-SF1006P

todoskonate rozwiazaniew przy-

padkurozmieszczania kamer P
nawiekszym obszarze.

TL-SF1006P oferujedo 30 Wmo-
cy na kazdym porcie PoE oraz
67 Wtacznejmocy przetacznika.
Urzadzenie wyposazono w 4 por-

ty PoE+RJ4510/100 Mb/s oraz
w dwa dodatkowe porty RJ45
10/100 Mb/s, stuzace do pod-
taczeniarejestratora NVR oraz
integracji systemu monitoringu
zresztasieci.

Gdy catkowity pobormocy prze-
kracza 67 W, funkcjainteligentne-
gozarzadzaniazuzyciem energii
wytaczazasilanie portu o najniz-
szym priorytecie, aby zapewni¢
zasilanie portéw o wyzszych

priorytetachitymsamym chroni¢
urzadzenie przed przeciazenia-
mi. Mozliwo$¢ nadaniawyzszych
priorytetéw portom 1-2 zapomo-
catrybuPriority, uruchamianego
jednymkliknieciem, gwarantuje
wysoka jakos¢ aplikacji wrazli-
wych na opéznienia, takich jak
rejestracja wideo.

Ochrone wrazliwych komponen-
tow przetacznika stanowiwytrzy-
mata obudowa wykonanaz metalu

wysokiejjakosci. Tak solidne za-
bezpieczenie gwarantuje wielo-
letnigistabilna prace urzadzenia.
Przetacznik TL-SF1006P nie wy-
maga konfiguracjiczy instalacji.
Wystarczy wpig¢ go do zasilania
ipodtaczy¢doniegourzgdzenia
kohAcowe - urzadzenie jest goto-
we do pracy.

Produkt TP-Link zostatobje-
ty 5-letnig gwarancjg produ-
centa. ©
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TP-Link TL-SG3428XMP, TL-SG3428MP i TL-SG2428P -

PRZEGLAD
PRZELACZNIKOW PoOE

24-portowe przetaczniki POE+ z obstuga VLAN

TL-SG3428XMP, TL-SG3428MP I TL-SG2428P TO BIZNESOWE

URZADZENIAPRZEZNACZONE DO BUDOWY PROFESJONALNYCH

SIECI WYKORZYSTUJACYCH ZAROWNO PUNKTY DOSTEPOWE
WI-FI, TELEFONY IP, JAKI KAMERY CCTV IPW MALYCH

I SREDNICH FIRMACH. URZADZENIA SA KOMPATYBILNE
ZPLATFORMA OMADASDN DO PROGRAMOWEGO STEROWANIA
INFRASTRUKTURA SIECIOWA ZAPOSREDNICTWEM CHMURY.

Modele TL-SG3428XMP
I oraz TL-SG3428MP zosta-
ty wyposazone w 24 porty
PoE10/100/1000Mb/s zgodne ze
standardami 802.3at/af, mogace
tacznie dostarczy¢ 384 W mo-
cy. Przetaczniki pozwalajg za-
silic urzadzenia odbiorcze mo-
cado30Wnakazdy port.
TL-SG3428XMP ma ponadto czte-
ry sloty SFP+ (10G) umozliwia-
jaceintegracje wsieciachowy-
sokiej przepustowosci. Z kolei
TL-SG3428MPwyposazonow 4 gi-
gabitowe sloty SFP.
Bardziejekonomicznym rozwia-
zaniem jest TL-SG2428P, row-
niezwyposazony w 24 porty PoE
10/100/1000Mb/s zgodne ze stan-
dardami 802.3at/af, pozwalaja-
ce zasili¢ urzadzenia odbiorcze

do 30 W na kazdy port. Prze-
tacznikmozetgcznie dostarczy¢
do250Wmocy. TL-SG2428P wy-
posazono w 4 gigabitowe sloty

TP-Link TL-SL1218MP
- przetacznik PoE Extend do zastosowan CCTV IP

SFP, takjakmodel TL-SG3428MP.
Tworzenie bezpiecznej sieci
wspomagaja liczne funkcje -
m.in.802.1QVLAN, izolacja por-
tow, mirroring portéw, agregacja
portéw (LACP), funkcja kontro-
liprzeptywu802.3x, ACL, funk-
cje L2+ (tj. routing statyczny)
oraz Quality of Service (QoS,
odL2doL4).

Przetacznikisa w petnikompa-
tybilne z platformg Omada SDN
do programowego sterowania
infrastruktura sieciowa, ktéra
to platformaintegruje dziata-

PRZEELACZNIKTP-LINKTL-SL1218MP JEST PRZEZNACZONY
DO SIECI MONITORINGU WIZYJNEGO W MALYCH | SREDNICH
PRZEDSIEBIORSTWACH. DZIEKI TECHNOLOGII POE
INSTALACJASYSTEMU JESTEATWIEJSZA, BEZPIECZNIEJSZA
IMNIEJKOSZTOWNA. TRYBEXTEND WYDLUZA ZASIEG
TRANSMISJI POE NAWET DO 250 METROW, TAKWIEC
TL-SL1218MP TO DOSKONALE ROZWIAZANIEW PRZYPADKU
ROZMIESZCZANIAKAMER IP NADUZYM OBSZARZE.

TL-SL1218MP zostatwypo-

I sazony w 16 portow PoE+
\N10/100 Mb/s zgodnych ze
standardami802.3at/af. Catkowi-
tybudzet mocy przetgcznikawy-
nosi 250 W, moze on zasili¢ urza-

dzenia odbiorcze do 30 W na kazdy
port. Wysokibudzet PoE sprawia,
zeidealnie sprawdzisie zarow-
now matych, jakiérednich fir-
mowych systemach dozoru wi-
zyjnego.

Przetacznik wyposazono
ponadto w dwa porty RJ45
10/100/1000 Mb/s oraz dwa gi-
gabitowe gniazda Combo SFP,
ktére moga postuzy¢ do podta-
czeniarejestratoraorazintegra-
cjisystemu CCTV z pozostatymi
elementamisiecilokalnej.
Mozliwoé¢ nadania wyzszych
priorytetéow portom 1-8 za po-
moca trybu Priority uruchamia-
nego jednym kliknieciem gwa-
rantuje wysoka jakosc¢ aplikacji
wrazliwych na opéZnienia, np.
nagraniawideo.

nieurzadzensieciowychod TP-
-Link, zapewniajac kompleksowe
zarzadzanie centralne zchmury
zapomocainterfejsu webowego
lub aplikacji mobilnej.

TP-Link Omada SDN umozliwia
utworzenie wysoce skalowal-
nychsieci LANiWLAN. Przekta-
dasietonaptynne potaczenia
przewodowe i bezprzewodo-
we, ktore sg niezbedne m.in.
w hotelach, szkotach, biurach
czy urzedach.

Urzadzenia zostaty objete 5-let-
nig gwarancjg producenta. ©

Ochrone wrazliwych komponen-
tow przetacznika stanowi wy-
trzymata obudowa wykonana
z metalu wysokiejjakosci. Tak
solidne zabezpieczenie gwaran-
tuje wieloletniagistabilng prace
urzadzenia.

Przetacznik TL-SL1218MP nie wy-
maga konfiguracji czy instalacji.
Wystarczy wpiac¢ go do zasilania
ipodtaczyc¢doniegourzadzenia
koncowe. Urzadzenie jest goto-
we do pracy.

Produkt TP-Link zostatobjety
5-letniggwarancjaproducenta. ©@

smart-|

www.smart-i.pl
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W systemach sygnalizacji
wiamania i napadu urzadzenia
bezprzewodowe wykorzystuje
sie przede wszystkim z racji
wygody i szybkosci ich montazu.
Na co jeszcze nalezy zwrécié
uwage przy wyborze systemow
wykorzystujacych komunikacje
radiowg?

AV

Bezprzewodowe urzadzenia uzywa-
ne do pracy w ramach SSWiN do nie-
dawna nie miaty wielu zwolennikéw
- gtéwnie z braku zaufania co do pew-
nosciich dziatania. Obawiano sie ,pod-
stuchiwania” transmisji oraz zakto-
cen komunikacji. Na rynku zaczety sie
wiec pojawia¢ zaawansowane syste-
my oferujace wysoki poziom bezpie-
czenstwa — przyktadem jest ABAX 2,
czyli system bezprzewodowy, ktore-
go skutecznos¢ i niezawodnos$¢ moz-
na poréwnac do instalacji przewodo-
wych. Co konkretnie stoi za wyborem
tego rozwigzania?

ABAX 2

ELASTYCZNOSC ZASTOSOWAN

Najwazniejszymi urzadzeniami w ABAX 2
sg kontrolery ACU-220 i ACU-280. Moga
petni¢ funkcje ekspanderow w syste-
mach alarmowych bazujacych na cen-
tralach serii INTEGRA lub VERSA - po-
taczenie z kontrolerem odbywa sie
za posrednictwem magistrali komuni-
kacyjnej. Wspomniane moduty moga
pracowac autonomicznie lub z dowolng
centralg alarmowa czy sterownikiem
automatyki. Wykorzystuje sie wow-
czas programowalne wejscia i wyjscia
kontrolera lub protokdt Modbus RTU.

PEWNOSC KOMUNIKACJI

Dane droga radiowg przesyta sie dwu-
kierunkowo - wszystkie dostarczone
transmisje sa potwierdzane, dzieki cze-
mu na biezaco mozna zweryfikowac
obecnos¢ poszczegodlnych urzadzen.
W ABAX 2 korzysta sie z tzw. dywer-
syfikacji kanatéw transmisji — w pa-
$mie czestotliwosci 868 MHz zostaty
wydzielone 4 kanaty, w ktérych sta-
le monitoruje sie poziom zaktécen.
Dane sg przesytane tym kanatem,
w ktérym poziom interferencji jest
w danej chwili najnizszy. Wszystko
po to, aby komunikacja byta efektyw-
na. Z kolei za jej bezpieczenistwo od-
powiada szyfrowanie AES-128.

DUZY ZASIEG, DEUGI CZAS PRACY

System ABAX 2 cechuje sie doskona-
tymi osiagami. Odlegtos¢ miedzy kon-
trolerem systemu bezprzewodowego
a wspotpracujacymi z nim urzadzenia-
mi moze wynies¢ nawet do 2000 m
w otwartej przestrzeni. Imponujacy
jest takze maksymalny czas pracy

urzadzen zasilanych bateryjnie, kto-
ry w sprzyjajacych warunkach moze
wynies¢ nawet 8 lat.

SZEROKA GAMA URZADZEN
ALARMOWYCH

Posréd czujek ABAX 2 znajduje sie
kilka modeli wykrywajacych ruch -
PIR i dualne, odporne na ruch zwie-
rzat i kurtynowe. Niektore z nich moz-
na montowac na zewnatrz budynku.
Dostepne sa takze czujki zbicia szyby,
zmierzchu, temperatury, dymu i cie-
pta. Ciekawostka jest czujka uniwer-
salna, ktéra moze pracowac w jednym
z 7 trybéw, m.in. jako czujka magne-
tyczna, wstrzgsowa, przemieszcze-
nia, zalania lub temperatury. Z kon-
trolerami ABAX 2 wspotpracuja tez
wewnetrzne i zewnetrzne sygnaliza-
tory. Wiekszos$¢ ww. urzadzen spetnia
wymagania Grade 2 normy EN 50131.

MOZLIWOSC STEROWANIA
AUTOMATYKA

ABAX 2 to takze dwukierunkowe pilo-
ty, za ktérych pomocg mozna stero-
wac funkcjami bezpieczenstwa i au-
tomatyki budynkowej. Do realizacji
funkcji smart home mozna wyko-
rzystac¢ bezprzewodowe sterowniki
230 V AC przeznaczone do montazu
puszkowego lub podtaczane bezpo-
$rednio do gniazd sieciowych. Z kolei
ekspandery umozliwiaja rozszerzenie
systemu o urzadzenia przewodowe.

WYGODNE PROGRAMOWANIE,
ZAAWANSOWANA
DIAGNOSTYKA

Do obstugi, programowania i zaawan-
sowanej diagnostyki systemu bezprze-
wodowego stuzy program ABAX 2 Soft.
Jesli urzadzenia ABAX 2 wchodza
w sktad systemu alarmowego ba-
zujacego na centrali z serii INTEGRA
lub VERSA - system ten konfiguruje
sie za pomoca manipulatorow (w tym
modeli bezprzewodowych) lub pro-
gramu DLOADX.

Do sprawdzania komunikacji radio-
wej wewnatrz ABAX 2 oraz poziomu
zaktécen przed montazem urzadzen
w obiekcie stuzy przenosny tester. @

ul. Budowlanych 66
80-298 Gdarisk
www.satel.pl

oboax 2

DWUKIERUNKOWY SYSTEM BEZPRZEWODOWY

@ skutecznosé komunikacji- @ zasieg do 2000 m , mozliwosé pracy z dowolng
praca na 4 kanatach w pasmie w otwartej przestrzeni v/ centrala alarmowa lub
czestotliwosci 868 MHz autonomicznie

@ zgodnosc z EN 50131 Grade 2 C) do 8 lat bez wymiany baterii (w trybie ECO) -
potwierdzona certyfikatami w zaleznosdi od produktu i jego warunkdw pracy

www.satel.pl



MARZEC
KWIECIEN

2021

®

RYNEK
SECURITY

Oprogramowanie, ktore wyarywa
7 fatszywymi alarmami

OS Malevich 2.10 wprowadza
do systemu alarmowego

Ajax najlepsze swiatowe
standardy w zakresie
przeciwdziatania fatszywym
alarmom. Dzieki temu
oprogramowaniu system
uzyskat zgodnos¢

z PD 6662:2017 — dokumentem
wprowadzajacym europejskie
normy dotyczace systemow
sygnalizacji wtamania

i napadu w Wielkiej Brytanii.

Systemy z oprogramowaniem OS Ma-
levich 2.10 rozszerzaja potencjalne za-
stosowania scenariuszy, a takze komu-
nikuja sie z uzytkownikami w wiekszej
liczbie jezykdéw. Zapewniajg ochro-
ne przeciwpozarowa znajdujacym
sie na liscie $wiatowego dziedzictwa
UNESCO zabytkowym budynkom w Ber-
gen w Norwegii.

DOSWIADCZENIE BRYTYJSKIE

Cecha charakterystyczna rynku brytyj-
skiego jest to, ze policja odbieraire-
aguje na sygnaty alarmowe, a kazda
niepotrzebna interwencja jest uwaza-
na za marnowanie czasu i cennych za-
sobow. Powtarzajace sie fatszywe alar-
my moga prowadzi¢ do koniecznosci
rezygnacji z ustug monitoringu.
Dlatego w systemie OS Malevich 2.10
firma Ajax Systems zaimplemento-
wata zaawansowane funkcje przeciw-
dziatania fatszywym alarmom i odpo-
wiedzialnego korzystania z systemow
SSWIN. Malevich 2.10 wyrézniaja na-
stepujace funkcje:

0S Malevich 2.10

* Potwierdzenie alarmu. System prze-

syla oddzielne zdarzenie do Centrum
Monitorowania Alarméw w celu po-
twierdzenia alarmu. System moze wy-
generowac sygnal potwierdzajacy stan
alarmu po wyzwoleniu wielu zdarzen
wykrycia wlamania lub uzycia przy-
ciskéw alarmowych. Instalator pod-
czas konfigurowania systemu wybiera
urzadzenia, ktérych aktywacja prowa-
dzi do potwierdzenia, oraz ustala in-
terwal czasowy dla alarméw. Funkcje
mozna znalez¢ w ustawieniach serwiso-
wych huba.

Przycisk awaryjny doskonale za-
bezpieczony przed przypadkowy-
mi naci$nigciami. System z oprogra-
mo-waniem OS Malevich 2.10 jest
obstugiwany przez DoubleButton, no-
wy przycisk awaryjny Ajax Systems.
DoubleButton wiacza alarm tylko wte-
dy, gdy oba przyciski zostana wcisnie-
te jednoczesnie - specjalna bariera
zapobiega przypadkowemu urucho-
mieniu. Kurz i zachlapanie nie ma-

ja wptywu na dziatanie urzadzenia.
Mozna je bezpiecznie nosié w kiesze-
ni jako brelok do kluczy lub zawiesié¢
na szyi. Przycisk DoubleButton moze
tez wygenerowaé potwierdzone zda-
rzenie alarmu napadowego. W tym ce-
lu nalezy dwa razy nacisna¢ przyciski
w rézny sposéb (krétkie i diugie naci-
$niecie) lub uzyé dwéch urzadzen Do-
ubleButton.

Przywrécenie stanu systemu po alar-
mie. Funkcja zapobiega uzbrojeniu
systemu Ajax po wczesniejszym wy-
zwoleniu alarmu. Ponowne uzbrojenie
systemu wymaga sprawdzenia incy-
dentu, a nastepnie przywrécenia sta-
nu systemu przez uprawnionego uzyt-
kownika (PRO lub administratora). Ta
funkcja pomaga inzynierom §ledzi¢
stan systemu, poniewaz alarm ozna-
cza, ze obiekt zostal zaatakowany lub
system dziata nieprawidlowo. Typy
przywracanych alarméw sa okreslane
podczas konfiguracji huba.
Uzbrajanie dwuetapowe. Funkcja
dzieli proces uzbrajania na dwa eta-
py: rozpoczecie i zakoriczenie. Uzyt-
kownicy moga rozpoczaé uzbraja-

nie za pomoca urzadzenia sterujgcego
(SpaceControl lub KeyPad). W ta-
kiej sytuacji system zostanie uzbrojo-
ny po wyzwoleniu urzadzenia drugie-
go etapu, np. przy zamknigciu drzwi,
na ktérych zainstalowano DoorPro-
tect. Uzytkownicy moga réwniez roz-
poczaé uzbrajanie z aplikacji mobilnej
Ajax: system zostanie uzbrojony, jesli
w okreslonym czasie nie zostang wy-
zwolone zadne czujki.

Selektywna kontrola integralnosci
systemu. Instalatorzy moga wybraé

stany huba podlegajace kontroli inte-
gralnosci podczas uzbrajania systemu.
Eliminuje to niepotrzebne kontrole,
np. w wypadku zepsutego czujnika sa-
botazu lub przerw w zewnetrznym za-
silaniu huba.
Automatyczna dezaktywacja urza-
dzen. Ta funkcja umozliwia systemowi
ignorowanie zdarze z czujki, jesli nie
powrécita ona do stanu poczatkowe-
go w okreslonym czasie. Jest to przy-
datne, gdy czujka zostata uszkodzona
lub nieprawidlowo zainstalowana, a nie
ma fizycznego dostepu do chronio-
nego obiektu. Funkcje mozna znalez¢
w ustawieniach serwisowych huba.
¢ Opéinienie transmisji sygnatu alar-
mu przy rozbrajaniu. Funkcja ta po-
zwala na odroczenie przestania alar-
mu, jesli uptynat czas na wejscie,
a system alarmowy nie zostal rozbro-
jony. Po uptywie czasu na wejscie sys-
tem generuje alarm lokalnie: aktywuje
podiaczone syreny, ale nie przekazu-
je zdarzenia alarmowego do Centrum
Monitorowania. Daje to uzytkow-
nikom dodatkowy czas na rozbroje-

AJAK

Smart Wireless Security System

Linia produktéw Ajax obejmuje 33 urzadzenia
do ochrony obiektéw przed wlamaniem,
pozarem i zalaniem

www.aspolska.pl

nie systemu, bez wysylania falszywe-
go alarmu. Funkcja pozwala réwniez
na uzycie KeyPada (ktéry aktywuje

sie dopiero po wygasnigciu opéznieni
na wejicie) jako alternatywnego urza-
dzenia rozbrajajacego. Funkcje mozna
skonfigurowaé w ustawieniach serwiso-
wych huba: menu Proces uzbrajania/
rozbrajania.

OCHRONA DZIEDZICTWA
KULTUROWEGO

Wraz z firma Elotec, norweskim dystry-
butorem systemaoéw alarmowych i pro-
ducentem przewodowych systemow
sygnalizacji pozarowej, Ajax Systems
bedzie wdrazac zabezpieczenia prze-
ciwpozarowe w zabytkowej zabudowie
miasta Bergen.

W ramach tego projektu zespot badaw-
czo-rozwojowy Ajax zaimplementowat
opo6znienia dla potaczonych alarmow
pozarowych (alarmy synchroniczne
czujek pozarowych) oraz transmisji
zdarzenia alarmowego do stacji mo-
nitorowania - wszystko w celu zmini-
malizowania niepotrzebnych wezwan
strazy pozarnej. Uzytkownicy moga
opodzni¢ alarm od 1 do 5 minut za po-
moca aplikacji, dotykajac logo wyzwo-
lonej czujki pozarowej lub uzywajac
odpowiednio skonfigurowanych urza-
dzen Button i KeyPad. Dzieki OS Male-
vich 2.10 ta funkcja jest dostepna we
wszystkich hubach Ajax.

WIECEJ PRZYDATNYCH FUNKCJI

® Przeljczanie stanu zautomatyzowa-
nego urzadzenia za pomoca pole-
cenia przycisku Button. Tworzac
scenariusz sterowania urzadzeniami
Relay, Socket lub WallSwitch za po-
mocg przycisku Button, mozna usta-
wié nie tylko konkretna akcje wlacza-
nia/wylaczania, ale tez przetaczanie
stanu stykéw na odwrotny. Umozliwia
to uzycie inteligentnego przycisku ja-
ko zdalnego przelacznika, ustawienie
jednego scenariusza zamiast dwéch
i sprawia, Ze scenariusze automatyza-
cji staja sie jeszcze wygodniejsze.

* Sygnalizacja syren po alarmie. Ta
funkcja pozwala zobaczy¢, czy uzbro-
jony system zarejestrowat jakiekol-
wiek alarmy: podigczone syreny mi-
gaja co kilka sekund az do rozbrojenia
systemu. Podczas konfiguracji moz-
na wybraé typy alarméw sygnalizo-
wanych przez syreny: alarmy potwier-
dzone, alarmy niepotwierdzone lub
wyzwolenie tampera.

* Przesylanie przywrécenia alarmu
do stuzb reagowania. Teraz mozna
skonfigurowaé, po jakim czasie zda-
rzenie przywrécenia czujki (powrét
do stanu poczatkowego po wyzwole-
niu) zostanie wystane do stacji moni-
torowania: natychmiast (domyslnie)
lub gdy system alarmowy zostanie
rozbrojony. @

hello@ajax.systems

www.ajax.systems
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daca z duchem czasu

W czasach pandemii koronawirusa administratorzy i menedzerowie
obiektow staneli w obliczu nowych wyzwan: jak chroni¢ swoje
budynki podczas pracy zdalnej, wyeliminowac¢ obecnosé
nieuprawnionych oséb spoza organizacji oraz zapewni¢ potrzebne
uprawnienia pracujacym w systemie hybrydowym. Takie miejsca,
jak biura, centra handlowe, szkoty czy szpitale wymagaja
szczegdblnej uwagi oraz gwarancji bezpieczenstwa i wygody
uzytkowania. Odpowiedzia na te potrzeby sa nowoczesne,
inteligentne rozwiazania nadazajace za potrzebami wspoétczesnych

uzytkownikow.

NV

TRENDY W KONTROLI DOSTEPU

Inteligentne rozwigzania ciesza sie co-
raz wieksza popularnoscia, a menedze-
rowie budynkéw uzytkowych dostrze-
gaja korzysci ptynace z ich wdrozenia.
Nic w tym dziwnego — wg raportu PwC
najemcy powierzchni w inteligentnych
budynkach sa sktonni ptaci¢ o 8% wyz-
sze czynsze, a nabywcy decyduja sie
na transakcje wyzsze o 24% niz w tra-
dycyjnych obiektach. Wszystko dlatego,
ze inteligentne rozwigzania sg dosto-
sowane do indywidualnych wymagan
uzytkownika i odpowiadaja na jego
zmieniajace sie potrzeby.

ELASTYCZNOSC,
SKUTECZNOSC | WYGODA

Coraz wiekszy przeptyw ludzi, danych
i towaréw, a w efekcie zmieniajace sie
potrzeby w obszarze kontroli dostepu
stanowig ogromne wyzwanie. Zmienia

sie zarbwno sposob poruszania sie uzyt-
kownikéw budynku, jak i ich wymaga-
nia dotyczace uprawnien zréznicowa-
ne pod wzgledem czasu czy punktow
wejscia. Na rynku pojawiaja sie roz-
wigzania dostosowane do wspotcze-
snych wymagan zycia i inteligentnego
budownictwa, gwarantujace skutecz-
nosc¢, bezpieczenstwo, elastycznosc
i tatwos¢ uzytkowania.

Dla uzytkownika wazne jest, aby sys-
tem KD taczyt w ramach jednego eko-
systemu skuteczny osprzet i elastyczne
oprogramowanie z szerokim wyborem
technologii i funkgji. Niezaleznie od wiel-
kosci budynku i organizacji wybor jed-
nej wszechstronnej platformy bedzie
krokiem w strone zapewnienia bezpie-
czenstwa przy jednoczesnym umoz-
liwieniu swobodnego przemieszcza-
nia sie zaleznie od biezacych potrzeb.

ASSA ABLOY OPENING

SOLUTIONS POLAND

ul. Magazynowa 4, 64-100 Leszno
www.assaabloyopeningsolutions.pl
info.pl.openingsolutions@assaabloy.com

OPLACALNA INWESTYCJA

Wdrozenie inteligentnego systemu za-
rzadzania dostepem to inwestycja opta-
calna przez wiele kolejnych lat, pod wa-
runkiem ze system bedzie dostosowany
do ciggle rozwijajacych sie technologii.
Przyktadem jest Incedo Business firmy
ASSA ABLOY, ktore — dzieki mozliwosci
wyboru opcji zarzadzania systemem
- dopasowuje sie do biezacych i przy-
sztych potrzeb uzytkownikow.

System umozliwia tez integracje urza-
dzen zewnetrznych w miare ich poja-
wiania sie na rynku, dzieki czemu mo-
ze by¢ rozbudowywany i aktualizowany
nie tylko o sprzet firmy ASSA ABLOY, lecz
takze od dostawcow zewnetrznych. Ma
to na celu skuteczna i efektywna obstuge
minimalizujaca czas przestoju oraz za-
pewniajaca realizacje projektéw przed-
siebiorstwa.

DLA KOGO INTELIGENTNA
KONTROLA DOSTEPU

Nowoczesne rozwigzania do zarzadza-
nia dostepem doskonale sprawdzaja sie
w kazdym obiekcie, zapewniajac bezpie-
czenstwo i pozwalajac skupic sie na roz-
woju firmy. Decydujacy sie na nie me-
nedzerowie zyskuja efektywna kontrole
i elastycznosé, instalatorzy nie musza
zmagac sie z niekompatybilnymi sys-
temami, a administratorzy maja wiek-
szy wybor dziatan (m.in. zmiany profi-
li dostepu oraz monitorowanie ruchu
w czasie rzeczywistym).

System moze byc stale rozwijany, dla-
tego z tatwosciag sprosta przysztym
wymaganiom operacyjnym przy jed-
noczesnej kontroli budzetu. Wieksza
wydajnos$¢ umozliwi wygodne prze-
mieszczanie sie 0sob i zachowanie
bezpieczenstwa, bez koniecznosci
ponoszenia dodatkowych kosztéw. ©

internetowej

Integracje

dla wymagajacych

Korzystaj z bezkompromisowych rozwiazan

w zakresie bezpieczerstwa osoéb i mienia.
Potacz wszystkie systemy ochrony techniczne]
w jedng platforme do nadzoru i sterowania

Telbud S.A.
ul. Krauthofera 23
60-203 Poznan

f in

system integrujacy platforma z certyfikacja

CNBOP-PIB

100%

autorskiego oprogramowania
produkowanego w Polsce

Qs +48 61866 88 48

@% www.telbud.pl

P4 telbud@telbud.pl
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Starcie

tytanow

A

czyli stara dobra ochrona

fizyczna a nowoczesne
fechnologie

Branza ochrony fizycznej jeszcze przed pandemia
borykata sie z wieloma problemami. Lockdowny

i obostrzenia epidemiczne dodatkowo pogtebity ten
kryzys. Czy firmy ochrony przejda do lamusa? Moim
zdaniem, nie! A wspomoc je moze zastosowanie

nowoczesnych technologii.

ierwszego z konkurentéw
' tytutowego starcia nie mu-
P sze przedstawiaé. Ochro-
na fizyczna, a takze usta-
wa o ochronie oso6b
i mienia, ktoéra przez wiele lat ewolu-
owata, sg nam znane od lat. Na prze-
tomie wiekdw byto wyrazne rozréznie-
nie pomiedzy pracownikiem ochrony
fizycznej a pracownikiem gospodar-
czym, zwanym portierem. Istniat tak-
ze podziat na pracownika ochrony fi-
zycznej posiadajacego licencje
pierwszego stopnia i pracownika licen-
cjonowanego legitymujacego sie licen-
cja drugiego stopnia. Niejednokrotnie
w obiektach mozna byto spotkac¢ za-
rowno pracownika ochrony, jak i por-
tiera, obaj wykonywali swoje zadania
niezaleznie.
Dzisiaj firmy ochrony coraz bardziej
konkuruja miedzy sobg, minimalne
stawki wynagrodzenia z roku na rok
rosna, natomiast zamawiajacy ustuge
maja wiekszg $wiadomos¢ swoich po-

trzeb i koniecznosci redukcji kosztow utrzymania ochrony.
Polski ustawodawca podat pomocna dton firmom ochrony,
ale w ich efekcie pracownicy $wiadcza raczej wspomnia-
ne ustugi portierskie. Mam na mysli PFRON i zatrudnianie
0s6b niepetnosprawnych do zadan ochronnych. Prawda jest
druzgocaca, gdyz w wielu obiektach — w ramach zamoéwien
publicznych - pracuja osoby, ktére z ochrona maja niewiele
wspolnego. Temu nowemu trendowi w ochronie towarzy-
szg wsparcie i nadzor techniczny w celu kontroli i weryfi-
kacji zleconych zadan. Wszystko zalezy jednak od zasob-
nosci i mozliwosci inwestowania wtascicieli czy prezesow
firm zatrudniajgcych osoby niepetnosprawne.

Przed nami jeszcze dtuga droga do uzdrowienia sytuacji.
W sektorze prywatnym widac juz poprawe swiadomosci
klientdow co do jakosci ustug ochrony, jej funkcjonalnosci
i zadan, natomiast w sektorze zamoéwien publicznych -
moim zdaniem - mamy do czynienia z patologia ochrony,
gdyz czynnikiem decydujgcym o wyborze zleceniobiorcy
jest w 100 proc. kryterium ceny. Co wiecej, przetarg cze-
sto rozpisuje osoba niekompetentna, niemajaca wiedzy
o0 ochronie. Sg to przykre fakty, jednak zauwazalne w wiek-
szosci takich przetargow. SIWZ rézni sie od umowy konco-
wej, zatgczniki zawierajg btedy, mylone sa pojecia grupy
interwencyjnej z patrolem interwencyjnym itp.
Podsumowujac watek ochrony fizycznej, wiem na pewno:
nie idzmy w te strone.

W dobie pandemii COVID-19 klienci, ktérzy do tej pory ko-
rzystali z podstawowej ochrony fizycznej, z powodu za-
mkniecia swoich firm, fabryk, obiektéw zaczeli poszukiwac
alternatywnych rozwigzan, ktére moga zmniejszy¢ koszty
miesieczne przy zachowaniu dotychczasowego poziomu
bezpieczenstwa obiektu.

| tutaj pojawia sie drugi konkurent tytutowego starcia ty-
tandw - nowoczesne technologie. Godna uwagi jest m.in.

1) 1 stycznia 2014 r. weszty w zycie zapisy art. 9 i 13 ustawy z 13 czerwca 2013 r.
0 zmianie ustaw regulujacych wykonywanie niektorych zawoddéw (Dz.U. z 2013 .,
poz. 829), wprowadzajgce w ustawie o ochronie 0séb i mienia oraz w ustawie
0 broni i amunicji zmiany w nazewnictwie i uzyskiwaniu uprawnier kwalifikowanego
pracownika ochrony. Dzi§ mamy kwalifikowanego pracownika ochrony fizycznej
i kwalifikowanego pracownika zabezpieczenia technicznego. Kiedys licencja
pracownika byta niemal réwnoznaczna z posiadaniem broni kat. B, obecnie
wigkszos¢ pracownikoéw kwalifikowanych nie ma pozwolenia na bron.

www.aspolska.pl

mozliwos¢ wsparcia ustug agencji
ochrony przez mobilng wieze moni-
torujaca dostepna na polskim rynku
jeszcze przed pandemia. To przeno-
$ny system monitoringu wizyjnego
wspierany przez algorytmy sztucznej
inteligencji oraz wyposazony w gto-
$nik IP potrzebny do emitowania ko-
munikatéw gtosowych. Ze wzgledu
na swoja funkcjonalnosc¢ rozwigzanie
cieszy sie obecnie zainteresowaniem
w roznych sektorach rynku. Najcze-
sciej mozna je spotkac¢ na tymczaso-
wych placach budéw, gdzie wypierajg
pracownikéw ochrony. Zaleta zasto-
sowania mobilnej wiezy monitoruja-
cej jest mozliwos¢ szybkiej zmiany
jej lokalizacji. Caty proces (nie liczac
czasu transportu) nie powinien zajaé
wiecej niz 30 minut.

Dostrzegajac nowa jakos$¢ zabezpie-
czen, jaka oferuje mobilna wieza do mo-
nitoringu wizyjnego, wielu klientow re-
zygnuje z zatrudniania pracownikow
ochrony w godzinach nocnych. | jest
to stuszny kierunek. Pracownik ochro-
ny, znuzony zwtaszcza w newralgicz-
nych godzinach nocnych miedzy 1.00
a 3.00, obchod obiektu wykonuje w za-
sadzie w sposob automatyczny. Gdy
do tego dochodzg trudne warunki at-
mosferyczne: deszcz, snieg, kaptur
na gtowie, gtowa nisko, a takze zme-
czenie dtuga, ponad 20-godz. stuzba,
mamy efekt - zakodowana w $wiado-
mosci koniecznos$¢ dojscia do punk-
tu kontrolnego i ,odhaczenie sie”, nic
wiecej. Wielokrotnie zdarzaty sie sy-
tuacje, ze obchody byty wykonywane
regularnie, a rano niestety zlecenio-
dawca informowat o wtamaniu.
Nowe zaawansowane wieze sg wypo-
sazone w kamery dozorowe z analizg
obrazu, ktére monitoruja obszar przez
catg dobe. Oswietlacze wspodtpracuja-
ce z kamerami pozwalajg ograniczy¢
fatszywe alarmy. Mozna tez zastoso-
wac wysokiej klasy kamery termowi-
zyjne, ktére podnosza poziom bez-
pieczenstwa chronionego obiektu,
wykrywajac nie tylko wtargniecie in-
truza, ale takze pozar w jego wcze-
snej fazie. System jest obstugiwany
przez centrum monitorowania alar-
mow wizyjnych zleceniobiorcy wg
okreslonych procedur reakcji na za-
istniate zagrozenie.

Zintegrowany z wiezga lokalny bez-
przewodowy system alarmowy mozna
obstugiwag, tak jak wieze, z wykorzy-
staniem pilota lub aplikacji na telefon.
Pozwala to na zabezpieczenie dodat-
kowych obiektoéw wewnetrznych (np.
sktadowane kontenery). Gtosnik za-
instalowany na maszcie, wysuwany
na wysokos$¢ 8 m, emituje automa-
tyczne komunikaty gtosowe, opera-
tor monitoringu moze réwniez wy-
dawac polecenia w trybie na zywo.
Przydatna cecha sg komunikaty
nadawane w roznych jezykach,
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ZAPOTRZEBOWANIE NA MOBILN

MONITORUJACE NA POLSKIM

SZACUJE SIE NA 8-12 TYS.

zwtaszcza na placach budoéw, gdzie zatrudnia sie pra-
cownikéw réznej narodowosci. Wygoda dla uzytkowni-
ka jest tez mozliwos¢ zasilania wiezy na trzy sposoby:
standardowo z sieci 230 V, z wykorzystaniem paneli
fotowoltaicznych albo tez akumulatoréw dotadowy-
wanych poprzez agregaty w obiekcie.

Sprawdzaja sie rowniez na lokalnych wysypiskach
$mieci, gdzie dzieki zastosowaniu kamer termowizyj-
nych monitorujg obszar wysypiska pod katem powsta-
nia pozaru. Zainteresowanie zgtaszaja rowniez urzedy
gminne, zmagajace sie z coraz wieksza plaga niele-
galnych wysypisk odpadow. Zastosowanie wiez uta-
twia fakt, ze moga one dziata¢ na wtasnym zasilaniu
nawet w trudno dostepnych obszarach, gdzie instala-
cja lokalnego systemu telewizji dozorowej jest niereal-
na. Zwiekszone zainteresowanie wiezami obserwuje-
my réowniez w branzy rozrywkowej. Mowa o imprezach
masowych - zgodnie z ustawg MSWIA narzuca na or-
ganizatora zapewnienie monitorowania przebiegu
imprezy wraz z archiwizacja nagran. Eksperci z bran-
zy security twierdza - podzielam ich zdanie - ze rok
2021 bedzie przetomowy, jesli chodzi o wzrost sprze-
dazy tej nowej ustugi w Polsce.

Dla rownowagi musze tez wspomnie¢ o wadach roz-
wigzania, ktére widze. Przede wszystkim w naszym
klimacie panele fotowoltaiczne spetniajg swoja funk-
cje zasilania wiezy tylko od marca do ok. 20 pazdzier-
nika. W pozostatych miesiacach trzeba stosowac do-
tadowanie z agregatu czy akumulatorow. Trwajg wiec
prace nad zasilaniem wiatrowym.

Drugag wada sa fatszywe alarmy, ktérych niestety —
mimo rozwoju technologii i nowych rozwiazan - na-
dal nie mozna wyeliminowacd. Ta ,niedogodnos¢” za-
pewne zostanie z nami na dtuzej. | nie dotyczy tylko
systemow dozorowych, ale takze lokalnych systemow
alarmowych. Nie utatwia sprawy fakt, ze wieza pracuje
w warunkach zewnetrznych i jest podatna na wszelkie-
go rodzaju zaktécenia wywotane przez owady, opady
atmosferyczne, refleksy swiatet reflektorow przejez-
dzajacych pojazdéw czy pociagdéw. Bardzo to utrud-
nia prace operatorow stacji monitoringu.

No i ostatnia wada (problem), na ktéra patrze z nie-
pokojem - pojawiajg sie dostawcy czy tez firmy, kto-
re prébuja swoich sit w produkcji wtasnych rozwigzan.
Powstajg one lokalnie, w przydomowych garazach,
bez wiedzy nt. funkcjonowania tego typu urzadzen.
Sa wyposazane w standardowe kamery z rejestra-
torem, a obszar jest monitorowany przez operatora,
ktory ma zareagowac na widoczne na ekranach za-
grozenie. To cofa ustuge do czasu pierwszych syste-
mow dozorowych.

Profesjonalne mobilne wieze monitorujagce moga
znakomicie uzupetnic¢ prace firm ochrony. Jakie inne
technologie réwniez moga ja wspomagac? Przyjrzyj-
my sie nowoczesnym systemom telewizji dozorowej.
Wszystko tak naprawde zalezy od klienta/uzytkowni-
ka koncowego, ktéry ma mozliwosé i chce zainwesto-
wac we wtasny system VSS z kamerami wyposazony-
mi w analityke obrazu. Waznym kryterium jest cena

dodatkowych funkcji i mozliwos¢ inte-
gracji z innymi systemami, np. SSWiN.
To wygodne rozwigzanie, poniewaz
uzbrajajac jeden system, mozna au-
tomatycznie zataczy¢ drugi.

Innym przyktadem zastosowania no-
wych technologii sg spétdzielnie miesz-
kaniowe, zarzadcy nieruchomosci oraz
wspolnoty mieszkaniowe. Jeszcze jakis
czas temu zauwazalny byt wzrost pod-
miotéw gospodarczych, ktore swiad-
czyty tu ustugi portierskie. Wzrost pta-
cy minimalnej zweryfikowat réwniez
te ustugi i spotdzielnie mieszkaniowe
zaczety poszukiwac innych rozwigzan.
Z pomoca przychodzg nowe techno-
logie pozwalajace stworzy¢ zdalne re-
cepcje, zdepozytorami kluczy, kamera-
mi z analityka obrazu, wspoétpracujace
z firmami ochrony w celu monitorowa-
nia miejsc zagrozonych. Powodzeniem
cieszy sie ustuga wideoobchodu, kto-
ra staje sie juz nieodtgcznym elemen-
tem zdalnego ekosystemu ochronne-
go danego obiektu.

Mam nadzieje, ze udato mi sie w przy-
stepny sposob przedstawic zderzenie
dwéch swiatow, z ktorych tradycyjna
analogowa ochrona fizyczna (osobo-
wa) — W miare rozwoju nowoczesnych
technologii i rosngcych cen zatrudnie-
nia - w duzym stopniu odchodzi do la-
musa. W dzisiejszym $wiecie ochrony
0s0b i mienia w Polsce aplikacje i ana-
lityka obrazu stajg sie nieodtacznym
elementem zabezpieczen. Natomiast
doswiadczenie i profesjonalizm pra-
cownika ochrony, a przede wszyst-
kim zaufanie do niego - to czynniki,
ktére sg podstawa w budowaniu re-
lacji z klientami. Stanowig nieocenio-
na wartos¢ oferowanych ustug ochro-
ny osob i mienia. Na koricu kazdego,
nawet najnowoczesniejszego systemu
| stoi cztowiek, ktéry decyduje i anali-
{ zuje sygnaty gromadzone, przetwa-
L rzane i odbierane w lokalnych cen-
- | trach monitoringu.

Czy kiedys$ doczekamy sie systemow,
[ | Kktore nie beda wymagaty ingerencji

cztowieka? A moze juz takie sg? @

PAWEL MUCHA

Technik ochrony oséb i mienia. W branzy security od 17 lat. Byty
funkcjonariusz Policji Komendy Wojewddzkiej w kodzi. Swoje do-
$wiadczenie zdobywatw réznych obszarach ochrony. Prezes jednej
zfirmochrony, w ktérej z powodzeniem wdrazat nowe technologie.
Obecnie dyrektords. rozwoju w Agencji Ochrony Lion.
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Infrastruktura krytyczna, stanowiac
podstawe bezpieczenstwa panstwa

i obywateli, podlega szczegdlnym
zagrozeniom. Stad jej bezpieczenstwo
jest w interesie nas wszystkich,

a tym samym kwestia swiadomosci
bezpieczenstwa w tym obszarze jest
istotna, jak nigdzie indziej.
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Jacek Grzechowiak

dy myslimy o infrastrukturze kry-
tycznej (IK), najpierw kierujemy swoja
uwage na regulacje prawne definiuja-
ce te problematyke. | stusznie, gdyz
obszar ten, majac rzeczywiscie kry-
tyczny wptyw na nasze zycie, jest objety scistymi
regulacjami gtéwnie w Ustawie z dnia 26 kwietnia
2007 r. 0 zarzadzaniu kryzysowym. Patrzac wiec z tej
perspektywy, infrastruktura krytyczna sa ,,...syste-
my oraz wchodzgce w ich sktad powigzane ze so-

ba funkcjonalnie obiekty, w tym obiekty budowlane, urzadze-
nia, instalacje, ustugi kluczowe dla bezpieczenstwa paristwa
i jego obywateli oraz stuzace zapewnieniu sprawnego funk-
cjonowania administracji publicznej, a takze instytucji i przed-
siebiorcow”. Warto zwrdéci¢ uwage na doprecyzowanie mo-
wigce, iz sa to obiekty kluczowe dla bezpieczenstwa panstwa
i jego obywateli. Druga czes¢, czyli systemy kluczowe dla bez-
pieczenstwa obywateli, dos¢ czesto jest niestusznie pomijana
i marginalizowana. Na szczescie legislacja traktuje to rowno-
prawnie. Przepisy prawne wskazujg grupy obiektéw, instalagji
i ustug krytycznych, ktérymi sg systemy:

- zaopatrzenia w energig, surowce energetyczne i paliwa,
- facznosci,

- sieci teleinformatycznych,

- finansowe,

- zaopatrzenia w zywnos¢,

- zaopatrzenia w wode,

- ochrony zdrowia,

- transportowe,

- ratownicze,

- zapewniajace ciagglo$¢ dziatania administracji publiczne;j,

www.aspolska.pl

- produkji, skladowania, przechowywania
i stosowania substancji chemicznych
i promieniotwérczych, w tym rurociagi
substancji niebezpiecznych'.

Zakres systemow stanowigcych infra-
strukture krytyczna jest szeroki, a ich
wptyw na zycie obywateli nie bez po-
wodu nazywany jest krytycznym. Dla-
tego m.in. znajduje tu zastosowanie
drugi akt prawny — Ustawa o ochro-
nie osob i mienia? okres$lajaca zasa-
dy ochrony obiektéw tej kategorii. To
jest scisle zwigzane z bardzo szerokim
spektrum zagrozen charakterystycz-
nych dla tej grupy obiektow, urzadzen,
instalacji i ustug.

Duze znaczenie tej grupy systemow
podlegajacych ochronie pokazuje nie
tylko uregulowanie ich ustawamiiroz-
porzadzeniami, ale takze Narodowym
Programem Ochrony Infrastruktury Kry-
tycznej®. Ochrona IK jest uregulowana
takze na poziomie europejskim, w Dy-
rektywie Rady 2008/114/WE z 8 grud-
nia 2008 r. w sprawie rozpoznawania
i wyznaczania europejskiej infrastruktu-
ry krytycznej oraz oceny potrzeb w za-
kresie poprawy jej ochrony*.

ZtODZIEJ ZAWSZE POWODUJE
SZKODE, ALE NIERAZ SZKODA
JEST WIEKSZA NIZ WARTOSC
SKRADZIONEGO MIENIA

Mozna dywagowac, czy systemy za-
opatrzenia w energig, surowce energe-
tyczne i paliwa powinny by¢ wymienio-
ne jako pierwsze, co wskazuje niejako
naich najbardziej krytyczny charakter,
czy tez powinno tam znalez¢ sie cos in-
nego. Sadze, ze tego typu akademicka
dyskusja nie jest tu potrzebna, a kazdy
zdaje sobie sprawe, ze przeciez zapew-
niaja one funkcjonowanie catej gospo-
darki i administracji. Stad takze i tutaj
bedzie wystepowata kumulacja zagro-
zen, poczynajac od tych najpowazniej-
szych, czyli terrorystycznych.

Nie zmienia to jednak faktu, ze znajdzie-
my tu rowniez incydenty bardziej po-
wszechne, mniejszej rangi, takie jak kra-
dziez. Przyktadem moze by¢ ujawniony
w grudniu 2019 r. incydent w gminie Ko-
sakowo, gdzie sprawcy dokonali niele-
galnego podtaczenia do podziemnego
rurociggu, ktéorym odprowadzali paliwo
do wtasnego dystrybutora, czyniac stra-
ty nie mniejsze niz 500 tys. z15.

Przy czym kradziez paliwa, cho¢ duza
co do wartosci, jest tylko jednym z wielu
zagrozen, jakie sa zwigzane z tego typu
incydentami, poczynajac od zagrozen
$srodowiskowych, wynikajacych z nie-
kontrolowanego wycieku paliwa do gle-
by, konczac na zagrozeniach pozarem
i wybuchem. W kazdym wypadku do-
chodzi réwniez zagrozenie ciggtosci
dziatania wynikajgce ze wstrzymania
eksploatacji rurociagu czy to w celu
usuniecia wycieku, czy na czas akgcji
ratowniczo-gasniczej i pozniejszej
odbudowy rurociagu.
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@ Z dostepnych danych wynika, ze kradzione sa tez frag-
menty rurociagu, jak to miato miejsce w tyskim komplek-
sie lesnym. Jak wynika z komunikatu policji, ztodziej przy-
byt na miejsce incydentu wyposazony ,w butle gazowe,
palniki oraz inne akcesoria potrzebne do demontazu ruro-
ciggu. Nastepnie pociagt kilka metrdw nieczynnego ruro-
ciggu i dokonywat jego kradziezy™. Wartosc skradzione-
go mienia nie byta duza, bo wynosita jedynie 5 tys. zt, ale
powszechnie wiadomo, ze ztodzieje zawsze robig pene-
tracje przestepcza, przygotowujac sie do swoich dziatan,
i w ten sposéb wiedza, ktéry rurociag jest nieczynny, i mo-
ga na nim prowadzi¢ swoj przestepczy proceder. A gdyby
sie pomylili i ukradli fragment niewtasciwego rurociagu?
Wtedy straty bytyby wieksze i dotyczyty nie tylko wta-
Sciciela rurociagu, ale takze odbiorcéw transportowane-
go nim surowca, powodujac wtorne straty dla wtasciciela
w postaci potencjalnych roszczen odbiorcow.

Podobnie ta kwestia przedstawia sie w odniesieniu do li-
nii energetycznych - nielegalne podtaczenia i kradzie-
ze linii sq zmora dla ich wtascicieli. Co istotnie, dotyczy
to takze linii wysokiego napiecia, np. z rejonu zgorze-
leckiego, gdzie ztodziej ukradt niemal kilometr napo-
wietrznej linii energetycznej. | nie byta to jedyna szko-
da, gdyz realizujac swoj przestepczy proceder, ztamat
kratownicowy stup energetyczny’. Odzyskano tylko
50 m przewodu, straty bezposrednie wyniosty 36 tys. zt.
To problem widziany z perspektywy wtasciciela rurocia-
gu czy linii energetycznej. Warto jednak popatrzec¢ takze
z innej strony, np. instytucji sasiadujacej z takimi obiekta-
mi lub odbiorcy ustug i mediow. Wida¢ bowiem wyraznie,
ze nie bedac obiektem infrastruktury krytycznej, moze-
my podlega¢ doktadnie tym samym zagrozeniom, po-
niewaz wybuch czy pozar moze mie¢ destrukcyjne od-
dziatywanie na obiekty i mienie, a przerwa w dostawie
paliwa, gazu czy pradu moze skutkowaé powaznym ude-
rzeniem w ciggtosc¢ dziatania naszych operacji.

Trzeba tez pamietac o jeszcze jednej waznej sprawie.
Brak paliwa czy energii powoduje szkody takze u odbior-
cow (nie bez przyczyny ten element znajduje sie w wy-
kazie systemow stanowigcych infrastrukture krytycznag
na pierwszej pozycji). Przypomne gigantyczna awarie
sieci energetycznej pod Szczecinem z kwietnia 2008 .
Z oficjalnych informacji wynika, ze byta spowodowana
obfitymi opadami $niegu, ktérego naporu nie wytrzy-
maty najpierw drzewa, uszkadzajac linie energetyczne
i linie trakcji kolejowej. PozZniej byt juz ,tylko” efekt domi-
na... padty stacje transformatorowe, wodociagi itd. Kilka-
set tysiecy osob oraz tysigce przedsiebiorstw pozostato
bez dostepu do energii, m.in. chtodnie petne zywnosci.
Pojawito sie szereg watpliwosci, czy nie byto tu innej przy-
czyny awarii, ktéra mogta wptynac na wytrzymatosc stu-
poéw energetycznych. Specjalisci wskazywali na watpliwy
stan techniczny stupéw energetycznych?®. Niestety wia-
domo ze ztodzieje ztomu w tego typu incydentach dos¢
czesto maja swoj udziat - ich dziatalnos¢ dotyczy takze
kradziezy elementéw stupdéw wysokiego napiecia. Tego
typu obiekt, potozony w szczerym polu, jest bardzo wy-
godnym celem. Czy tak byto i w tym wypadku, nie ma
potrzeby po tylu latach rozwazac. Jednak informacje,
ze takie zdarzenia miaty i majg miejsce obecnie, sg po-
wszechnie dostepne, np. w Sosnowcu ztodzieje, kradnac
elementy stupa wysokiego napiecia, tak bardzo ostabili
jego konstrukcje, ze w koncu runat, powodujac zerwanie
linii i stwarzajac szereg innych zagrozen, przede wszyst-
kim wybuch pozaru i porazenie pradem.
Infrastruktura krytyczna podlega wielu zagrozeniom,
wazne miejsce paliw i energii jest w petni uzasadnio-
ne, a zagrozenia z pozoru niewielkie moga w pewnych
okolicznosciach spowodowac krytyczny skutek, dlate-
go bezpieczenstwo IK ma bezposredni i wazny wptyw
na bezpieczenstwo innych obiektow.

REFLEKSJA NR 1. INCYDENTY
NIEWIELKIE MOGA POWODOWAC
SKUTEK KRYTYCZNY. NIE NALEZY WIEC
ICH LEKCEWAZYC.

SYSTEM IT, CZYLI BITY - SIECI - KOMPUTERY...
ALE CZY TYLKO?

Wydawatoby sie, ze zupetnie inaczej wyglada sprawa z sys-
temami teleinformatycznymi. W centrum uwagi sa dzis za-
grozenia cybernetyczne. Ale czy rzeczywiscie jest inna? Po-
patrzmy ponownie przez pryzmat incydentow.

Faktycznie incydenty cybernetyczne sa mocno reprezen-
towane. Swojg uwage koncentrujemy na nieuprawnionym
dostepie do danych, jednak zdarzaja sie takze incydenty
polegajace na blokadzie systemu IT. Czasem takie incyden-
ty powoduja nawet dramatyczne skutki, np. atak hakeréw
na Universitatsklinikum Dusseldorf (UKD) z sierpnia 2020 .
W jego wyniku klinika zostata wytgaczona z systemu medycz-
nego i w efekcie nieprzyjeta pacjentki w powaznym stanie
zdrowia, ktéra musiata zostac przewieziona do innego szpi-
tala i niestety pomoc dla niej przyszta za pézno®. Jak wiec
widag, ataki hakeréw na infrastrukture IT moga spowodo-
wac¢ dotkliwe skutki, z ofiarami $miertelnymi wtacznie. Po-
patrzmy na inne incydenty.

Jednym z ciekawszych niecybernetycznych incydentéow w sys-
temach IT byto (dos¢ dobrze opisane medialnie) wyzwole-
nie srodka gasniczego z instalacji gasniczej w serwerowni
dostawcy ustug internetowych, do ktérego doszto na war-
szawskim Ursynowie. Incydent ten spowodowat wytaczenie
tego miejsca z eksploatacji oraz uszkodzenia w infrastruk-
turze IT, oddziatujace na klientéw tego operatora®. Rozmiar
strat byt ogromny, a zdjecia pokazujace to miejsce bardziej
przypominaty krajobraz po eksplozji tadunku wybuchowego
niz awarii technicznej. Kluczowe sa jednak skutki operacyjne,
a te - jak wynika z informacji medialnych - byty powazne. In-
nym przyktadem incydentu o znacznym oddziatywaniu mo-
ze by¢ pozar w budynku, w ktérym byta zlokalizowana ser-
werownia operatora telefonii komorkowej na warszawskim
Annopolu. Doszto do niego w styczniu 2019 r.. Skutki ope-
racyjne trwaty wiele dni, a przeciez wiele ustug jest obecnie
realizowanych z wykorzystaniem transmisji danych via sie-
ci telefonii komodrkowe;.

Przyktady te pokazuja, ze bezpieczenstwo infrastruktury kry-
tycznej stusznie jest traktowane w sposéb szczegdlny i wyma-
ga od 0so6b i podmiotéw za nie odpowiedzialnych patrzenia
nie tylko z perspektywy tych obiektow, ale takze przez pry-
zmat bezpieczenstwa obiektdéw sasiadujacych.

REFLEKSJA NR 2. ZADEN
SCENARIUSZ ATAKU NIE JEST
ABSURDALNY. A PRZYNAJMNIEJ NIE
POWINIEN BYC.

SYSTEMY RATOWNICZE...?

Rozwazajac kwestie bezpieczenstwa, w tym takze bez-
pieczenstwa infrastruktury krytycznej, nie sposéb nie
spojrze¢ na systemy ratownicze. Dobrze wiemy, ze ra-
townictwo petniistotnag funkcje w bezpieczenstwie pu-
blicznym, dlatego znalazto swoje miejsce w infrastruktu-
rze krytycznej. Czasami jednak szewc bez butéow chodzi.
Przyktady sa tu na szczescie nieliczne, ale sie zdarzaja.
Pogotowie ratunkowe? Byto takie zdarzenie, np. niedaw-
ny pozar w Stacji Pogotowia Ratunkowego w Olesnicy*2.
Policja? Tu tez zdarzaja sie incydenty, ktore niekiedy mo-
ga miec drugie dno, jak w przypadku pozaru w listopa-
dzie 2019 r. w Komendzie Powiatowej Policji w Raciborzu,
gdzie po pozarze stwierdzono... brak broni®3.

Straz pozarna? | tutaj cos sie moze zdarzy¢, np. pozar
w wojewodztwie wielkopolskim, w wyniku ktorego spto-
nat sprzet strazacki o wartosci 80 tys. zt'.

Co tak naprawde miesci sie w systemie ratownictwa? Po-
stawie teze, ze w jego sktad - patrzac od strony opera-
cyjnej — wchodzi takze ochrona, gdyz zespoty ochron-
ne, realizujac dziatania w zakresie ochrony osob i mienia,
wielokrotnie prowadza dziatania bezposrednio lub po-
Srednio ratownicze i réwnie czesto w takich dziataniach
uczestnicza, wykonujac czynnosci majace bezposredni
wptyw na skutecznos$¢ dziatan ratowniczych.
Przyktady? Duzy zaktad przemystowy to niemal miasto.
Przyjezdzajacy do niego zastep strazacki czy zespot
pogotowia ratunkowego z reguty go nie znaja lub zna-
ja bardzo stabo. To wtasnie zespodt ochronny pilotuje ich
tam, gdzie ich pomoc jest potrzebna. | to od pracowni-
koéw ochrony zalezy, czy pomoc dotrze na czas. A jest
ona zapewniana nie tylko poprzez pilotaz. To takze po-
wiadamianie i alarmowanie, wystawienie punktoéw re-
gulacji ruchu, ich odpowiednie oznakowanie, kierowanie
innych pojazdow na objazdy, by zapewni¢ maksymalng
droznosc¢ drog, a takze szereg innych dziatan. Jesli po-
patrzymy na te zadania przez pryzmat niedawnej eks-
plozji i pozaru w zaktadach chemicznych w Oswiecimiu,
zauwazymy i docenimy znaczenie zespotu ochrony w re-
alizacji dziatan ratowniczo-gasniczych.

Podobnych przyktadéw mozna podac duzo wiecej, a wiel-
kosé¢ obiektu wcale nie musi tu by¢ nomen omen kry-
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tyczna. Duzy zaktad przemystowy, port
lotniczy lub morski czy dowolny obiekt
rozlegty to przyktady niebudzace wat-
pliwosci, ale sprobujmy sobie wyobrazi¢
pracownika ochrony prowadzacego ob-
serwacje kompleksu lesnego. A przeciez
rowniez takie zadania wykonujg pracow-
nicy ochrony. Jesli poréwnac to z poza-
rem w Kuzni Raciborskiej - najwiekszym
pozarem w Europie Srodkowej po Il woj-
nie $wiatowej - wida¢ znaczenie ich pra-
cy®®. Spojrzmy na niewielki (w kontekscie
powyzszych przyktadéw) obiekt biuro-
wy, ktory z natury rzeczy ma skompliko-
wang architekture wewnetrzna. Tu takze
czas dotarcia stuzb ratowniczych zalezy
od wsparcia pracownikow ochrony.

Dlatego kompetencje pracownikéw tego
pionu, zwtaszcza znajomosé topografii
(zaréwno zewnetrznej, jak i wewnetrznej)
chronionych obiektéw to sprawa niezmier-
nie wazna, moze bowiem utatwic, ale nie-
stety takze utrudni¢, akcje ratownicza.
Pomoc pracownikéw ochrony jest tu nie
do przecenienia, a jakosc ich pracy ma
bezposredni wptyw na dziatania ratow-
nicze. Tym samym — w mojej ocenie — oni
takze sa cze$cia systemu ratownictwa. ©

1) https://rcb.gov.pl/infrastruktura-krytyczna [dostep:
5.03.2021].

2) DzU z 2020 ., poz. 838.

3) http://rch.gov.pl/narodowy-program-ochrony-
infrastruktury-krytycznej-2/ [dostgp: 05.03.2021]

4) https://op.europa.eu/pl/publication-detail/-/publication/
ba51b03f-66f4-4807-bf7d-c66244414b10/language-pl
[dostep: 5.03.2021].

5) https://policja.pl/pol/aktualnosci/183028,44-latek-
zatrzymany-za-kradziez-z-wlamaniem-do-rurociagu-z-
paliwem.html [dostep: 5.03.2021].

6) https://tychy.policja.gov.pl/k27/informacje/
wiadomosci/65404,Rurociag-na-zlom.html [dostep
05.03.2021]

7) https://zgorzelec.naszemiasto.pl/zlapali-go-na-kradziezy-
linii-wysokiego-napiecia-spowodowal/ar/c4-4403120
[dostep: 5.03.2021].

8) https://gp24.pl/awaria-w-szczecinie-to-nie-byla-wina-
pogody/ar/4343519 [dostep: 5.03.2021].

9) https://www.zdf.de/nachrichten/panorama/hacker-
angriff-uniklinik-duesseldorf-100.html [dostep:
5.03.2021].

10) https://niebezpiecznik.pl/post/wybuch-gazu-w-
serwerowni-netii/ [dostep: 5.03.2021].

11) https://www.rp.pl/Telekomunikacja-i-IT/190139878-
Awaria-w-T-Mobile-pozar-unieruchomil-systemy.html
[dostep: 5.03.2021].

12) https://gazetawroclawska.pl/pozar-garazy-pogotowia-
ratunkowego-splonela-karetka/ar/c1-15385295 [dostep:
5.03.2021].

13) https://wiadomosci.radiozet.pl/Polska/Raciborz.-Pozar-
w-Komendzie-Policji.-Policjant-zglosil-zaginiecie-broni
[dostep: 5.03.2021].

14) https://www.tvp.info/19411804/pozar-w-remizie-
strazackiej-splonal-drogi-sprzet [dostep: 5.03.2021].

15) https:/pl.wikipedia.org/wiki/Po%C5%BCar_lasu_w_
nadle%C5%9Bnictwie_Rudy_Raciborskie [dostep:
5.03.2021].

JACEK GRZECHOWIAK

Menedzerryzykaibezpieczeristwa. W ramach wtasnej dziatal-
nos$cidoradza organizacjom biznesowym w zarzadzaniu ryzy-
kiem. W przesztoécizwigzany z grupami Securitas, AvoniCelsa,
w ktérych zarzadzatbezpieczefnstwemiryzykiem. Absolwent
WAT, studiéw podyplomowych w SGH i Akademii L. KoZzminskie-
go. Goscinnie wyktada na uczelniach wyzszych.
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Ruch lotniczy

Statystyki potwierdzaja
duze spadki

MARZEC
KWIECIEN

_ amkniecie ruchu pasazer-
skiego przyniosto stra-
Z ty takze w catej branzy
lotniczej i turystycznej
w Polsce. Statystyki nie

sg optymistyczne...

Polska Agencja Zeglugi Powietrznej za-
prezentowata raport dotyczacy zmian
w ruchu lotniczym w polskiej prze-
strzeni powietrznej w 2020 r. w po-
rownaniu z rokiem 2019. Przygotowa-
no go na podstawie danych wtasnych
oraz europejskiej organizacji ds. bez-
pieczenstwa zeglugi powietrznej Eu-
rocontrol (European Organisation for
the Safety of Air Navigation). Statyst-
ki pokazuja, ze ruch lotniczy cofnat sie
do poziomoéw sprzed 2010 .

1]
I
7

Miedzynarodowe Stowarzy-
szenie Transportu Lotniczego
(IATA) opublikowato swiatowe
dane na temat wptywu pan-
demii na przemyst lotniczy.
Wedtug nich przychody pasa-
zerskich linii lotniczych na catym
Swiecie w 2020 r. spadty o ok.
314 mld USD (co oznacza spadek
0 55% w porownaniu z 2019 r.),

a wskaznik RPK (liczba pasaze-
row pomnozona przez odlegto-
Sci przez nich przebyte w ciggu
roku) dopiero w 2024 r. moze
osiagnac poziom z roku 2019.

J

N

Najwieksza liczbe operacji w polskiej
przestrzeni powietrznej odnotowa-
no w | kwartale ub. roku: w styczniu
(67,1 tys.), w lutym (60,5 tys.) oraz w mar-
cu (37,5 tys.). W styczniu i lutym za-
notowano wzrost ruchu odpowiednio
05,5%i7%.

Najwieksze spadki pojawity sie w cza-
sie pierwszego lockdownu w kwietniu
(-87%), maju (-85%) i czerwcu (-83%).
W catym 2020 r. liczba wszystkich
operacji lotniczych IFR spadta o 58,7%
do poziomu 3769 tys.

Sposrod krajowych lotnisk najwieksze
spadki zanotowano w Warszawie (-59%),
Krakowie (-57%), Wroctawiu i Modlinie
(-56%). Najmniejsze straty w ruchu lot-
niczym odnotowano w Zielonej Gorze
(-12%), £0dzi (-38%) oraz Olsztynie-Szy-

manach (-38%). Catkowita liczba operaciji
na polskich lotniskach spadta o 56,4%,
0siggajac poziom 193,7 tys. operacji.

LICZBA OPERACJI LOTNICZYCH
NA WSZYSTKICH POLSKICH
LOTNISKACH W 2020 R.

- 193701 (444 661w 2019r,) - spadek 0 56,4%

LICZBA WSZYSTKICH OPERACJI
LOTNICZYCH, W TYM PRZELOTY
TRANZYTOWE W 2020 R.

- 376 969 (912 455 w 2019 1) - spadek 0 58,7%
rok do roku

Prezentowane dane pochodza z syste-
mow Network Managera i zawierajg in-
formacje o ruchu GAT IFR, bez uwzgled-
nienia ruchu OAT | General Aviation. ©

www.aspolska.pl

Wykres. 1. Ruch lotniczy na polskich lotniskach w 2019 i 2020 r.
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Wykres. 2. Catkowity ruch lotniczy na polskich lotniskach w 2019 i 2020 r.
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Wykres. 3. Ruch lotniczy w Polsce w 2020 i 2019 .
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Drony nad Polska

Polska Agencja Zeglugi Powietrz-
nej zaprezentowata raport ze
statystykami lotow bezzatogo-
wych statkéow powietrznych (BSP)
w polskiej przestrzeni powietrz-
nej w 2020 r.! Raport zostat
przygotowany na podstawie
danych wtasnych PAZP z systemu
PansaUTM? oraz aplikacji Drone
Radar. Zebrane dane pokazuja, ze
ruch BSP sukcesywnie rosnie.

W 2020 r. liczba misji skoordynowa-
nych w systemie PansaUTM, pozosta-
jacych w zasiegu wzroku operatora
(VLOS?®) wyniosta 12 701, a poza zasie-
giem wzroku operatora (BVLOS*) 639.
Natomiast liczba misji skoordynowa-
nych manualnie (przed operacyjnym
wdrozeniem PansaUTM na kolejnych
wiezach - TWR) wyniosta 949 dla VLOS
i 143 dla BVLOS. Catkowita liczba zgto-
szen (check-inéw) w aplikacji Drone-
Radar za rok 2020 to 296 112. W ubie-
gtym roku wydano takze 143 depesze
NOTAM dot. lotéw BVLOS.
Najwieksza liczbe operacji drono-
wych w polskiej przestrzeni powietrz-
nej odnotowano pod koniec Il kwar-
tatuiw IV kwartale ub.r. we wrzesniu
(1540), w pazdzierniku (1682), listopa-
dzie (1567) i grudniu (1407).

1) https://www.pansa.pl/podsumowanie-operacji-
dronowych-bsp-w-2020-r/
2) PansaUTM to cyfrowa koncepcja koordynacji
lotéw BSP oraz cyfrowego zarzadzania wnioskami
i zgodami na loty w przestrzeni powietrznej, na
ktdra skladaja si¢ autorskie rozwigzania operacyjne
PAZP oraz czgs$¢ systemowa, zintegrowana
z najbardziej popularng wsréd operatoréw dronéw
w Polsce aplikacja mobilng Droneradar.
3) VLOS — (Visual Line of Sight) operacje, w ktdrych
operator lub obserwator bezzatogowego statku
powietrznego utrzymuja bezposredni kontakt
wzrokowy z bezzatogowym statkiem powietrznym
w celu zapewnienia separacji od innych statkéw
powietrznych i przeszkdd.
BVLOS — (Beyond Visual Line of Sight) operacje poza
zasiggiem wzroku operatora bezzatogowego statku
powietrznego.

&

Wykres 1. Liczba misji skoordynowanych w systemie PansaUTM w 2020 .
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Operacyjnewdro-  Operacyjne Operacyjne Operacyjne wdrozenie systemu
zeniesystemuPa-  wdrozeniesys-  wdrozenie sys- PanasaUTMw: =@~ VLOS
nasaUMMw: temu Pana- temu Pana- ¢ CTRKrakéw =@~ BVLOS
*CTRPoznan saUTMw: saUTMw: ¢ CTRRzeszow
*CTRBydgoszcz ¢ CTRGdansk * CTR Wroctaw *CTRL6dZ
¢ CTRModlin *CTR Lublin * CTRKatowice ¢ CTROlsztyn-Mazury

*CTRSzczecin  *FISPoznan *CTRZielona Gora

*FIS Gdansk

* FISWarszawaiOlsztyn

*FISKrakow

Najwieksza liczba zgtoszen (check-inéw) w aplikacji DroneRadar przypadata
na okres letni: czerwiec, lipiec, sierpien i wrzesien. Najwiecej zgtoszen wyko-
nano w tej aplikacji w sierpniu 2020 r. - doktadnie 45 882.

Wykres 2. Liczba check-indw w aplikacji DroneRadar w 2020 r.
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Operacyjnewdro-  Operacyjne Operacyjne Operacyjne wdrozenie systemu
zeniesystemuPa-  wdrozeniesys-  wdrozenie sys- PanasaUTMw:
nasaUMMw: temu Pana- temu Pana- * CTRKrakéw
*CTRPoznan saUTMw: saUTMw: ¢ CTRRzeszow
* CTRBydgoszcz * CTR Gdansk * CTR Wroctaw *CTRE6dZ
¢ CTR Modlin *CTR Lublin * CTR Katowice ¢ CTR Olsztyn-Mazury
*CTRSzczecin e FISPoznan *CTRZielonaGéra
* FIS Gdansk * FISWarszawaiOlsztyn

* FISKrakow

Liczba misji skoordynowanych przez PAZP manualnie, wraz z wdrazaniem sys-
temu PansaUTM na kolejnych wiezach, sukcesywnie malata.

System PansaUTM jest w Polsce stopniowo wdrazany od 2 marca 2020 r. Stanowi
podstawe rozwoju koncepcji U-Space zaktadajacej bezpieczng i efektywna integra-
cje lotéw zatogowych (SP) i bezzatogowych statkéw powietrznych (BSP). Na system
sktadajg sie autorskie rozwigzania operacyjne PAZP oraz czesé systemowa zinte-
growana z najbardziej popularng wsrod operatoréow drondéw w Polsce aplikacjg mo-
bilng Droneradar. Pozwala m.in. na szybka cyfrowa, niewerbalng komunikacje po-
miedzy kontrolerami ruchu lotniczego i operatorami dronow.

W lutym 2021 r. wdrozono PansaUTM w wers;ji 1.2 z licznymi nowymi funkcjami dla
pilotéw BSP oraz dla kontroleréw ruchu lotniczego i informatoréw stuzby infor-
macji podwietrznej, m.in. funkcja tzw. automatycznych zezwolen dla najczesciej
latajacych pilotéw czy specjalne funkcje dla stuzb porzadku publicznego. Sys-
tem PansaUTM zostat juz operacyjnie wdrozony na wszystkich aktywnych wie-
zach kontroli lotniska i sektorach stuzby informacji powietrznej w catej Polsce. @

ALNZET

Polskie profesjonalne
zintegrowane rozwigzania
VMS
Ponad 200 000 instalacji
na catym swiecie
Jestesmy z Wami od
2003 roku

Z naszych rozwiazan korzysta

ROHLIG SUUs”

VOGILTICY

Jeden z liderow branzy logistycznej

www.alnetsystems.com
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Bezpieczne
lothiska

Pandemia COVID-19 odbita sie na
dziatalnosci sektora lotniczego.
Lockdown i ograniczenia

W przemieszczaniu sie ludnosci
sprawity, ze przychody

lotnisk znacznie spadty. Czy
nie ograniczy to inwestycji

w bezpieczenstwo? O tym

i innych problemach sektora
rozmawiamy z ekspertem ds. I
lotnictwa, Piotrem Rotmanskim

z firmy Air Innovations.

Lotniska s3a jedna z tych gatezi gospodarki, ktére
najbardziej ucierpiaty w wyniku pandemii COVID-19. Jaka
jest teraz ich ogdlna sytuacja ekonomiczna w Polsce?

O kondycji lotnisk $wiadcza dane statystyczne dotyczace ruchu,
ktére mozna zaczerpnac z dwdch zrodet. Pierwszym jest Polska
Agencja Zeglugi Powietrznej, ktéra podata, ze ruch IFR w polskiej
przestrzeni powietrznej spadt w 2020 r. poréwnaniu z rokiem po-
przednim o 60%. Ruch IFR jest o tyle istotny, ze jest to dziatalnosc
komercyjna. Mozna wiec przyjac, ze przychody réwniez spadty
0 €O najmniej 60%. Drugim zrodtem jest Zwigzek Regionalnych
Portéw Lotniczych, ktory informuje, ze liczba pasazerow w 2020
r.zmniejszyta sie 0 65% w poréwnaniu z rokiem 2019. Widac wiec,
ze pandemia i ograniczenia zwigzane z funkcjonowaniem lotnic-
twa w catym kraju spowodowaty, ze ten czas nie byt taskawy dla
tego sektora i na pewno wptynat na duze spadki przychodow.

Te wartosci sa faktycznie duze, tym bardziej ze nie
dotycza jeszcze pierwszego kwartatu ub.r. Jaki wptyw
na przychody miata wielkos¢ lub lokalizacja portu
lotniczego?
Sytuacja wyglada réznie. Wiadomo ze duze lotniska tracity ruch
pozniej niz mnigjsze. Byto to zwiazane z szybciej wprowadzanymi
ograniczeniami w matych portach lotniczych przez samych prze-
woznikéw. Duze lotniska szybciej tez odzyskiwaty ruch, poniewaz
przewoznicy wracali tam, gdzie mozliwos¢ zarobku i odbudowa-
nia strat byta wieksza. Lecz miaty one wieksze koszty biezace,
ktore mogty zostac zbilansowane po wznowieniu funkcjonowa-
nia. Z kolei po utracie przychodow z powodu lockdownow za-
rzadzajacy mieli problemy z utrzymaniem ptynnosci finansowsej,
——  zwtaszcza ze wiekszos¢ z nich nie zdecydowata sie na zwolnienia,
gdyz o doswiadczonych pracownikéw w tym sektorze jest trud-
no. Proces pozyskania i wyedukowania nowych jest dtugi i kosz-
b4 \ towny, dlatego kazdy chciat zatrzymac¢ wykwalifikowana kadre.
W innej sytuacji byty natomiast mate lotniskach, ktére nawet
przed pandemia byty czesto deficytowe, nie generowaty zysku
s itrzeba byto do nich doptacac. Wspieraty je najczesciej samo-
#:::::-LC: rzady, bedace ich udziatowcami, ktére w swoich budzetach mia-
d -ty nato specjalne $rodki.
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Czy uszczuplenie budzetu

nie wptynie negatywnie

na bezpieczenstwo pasazerow?
Nie wptynie i nie moze wptynac. Zarza-
dzajacy beda musieli szuka¢ oszczed-
nosci i pozyskiwac fundusze z innych
zrodet. Bezpieczenstwo w rozumieniu
safety i ochrona rozumiana jako secu-
rity sa w lotnictwie sprawa kluczowa.
Na tym sie nie oszczedza, tego wyma-
gaja przepisy. Lotniska sg pod scistym
nadzorem i Urzedu Lotnictwa Cywilne-
go, i Strazy Granicznej, jesli chodzi o kon-
trole bagazu i towaru oraz zapewnienia
bezpieczenstwa pasazerdéw. Przepi-
Sy sa caty czas aktualizowane, zgodne
z wytycznymi UE, tym samym podno-
si sie poziom bezpieczenstwa na pol-
skich lotniskach.

Czy w zwigzku z pandemia
zmienity sie procedury
dotyczace zapewnienia
bezpieczenstwa pasazerom?
Procedury sa takie same, obecnie nato-
miast musimy pracowac w rezimie sani-
tarnym. Obowiazuje kontrola tempera-
tury ciata, dezynfekcja rak za pomoca
specjalnie do tego celu ustawionych
stanowisk, przestrzeganie dystansu
i noszenie maseczek zakrywajacych
usta i nos. Ponadto prace porzadkowe
i czyszczenie filtrow klimatyzacji odby-
waja sie czesciej.

Pomocne w niezbednej kontroli
moga by¢ elektroniczne systemy
zabezpieczen, zwtaszcza w miare
wzrostu natezenia ruchu.

Trzeba powiedzie¢ otwarcie, ze przed
pandemia nie byto potrzeby mierzenia
temperatury ani podréznym, ani pracow-
nikom. COVID-19 wymusit na zarzadzaja-
cych wprowadzenie rozwigzan techno-
logicznych do tego celu. W zaleznosci
od wielkosci i natezenia ruchu sa to kon-
trole manualne za pomoca termometru,
w przypadku wiekszych lotnisk zaawan-
sowane systemy, czyli bramki automa-
tycznie mierzace temperature przy uzy-
ciu kamer termowizyjnych.

Sytuacja spowodowana pandemia jest
na tyle dynamiczna, ze nie mozna skupic¢
sie tylko najednym elemencie. W miare
mozliwosci trzeba kontrolowac wszyst-
kie aspekty bezpieczenstwa. Oczywi-
Scie poszerzamy mozliwosci systemu
CCTV o wykrywanie maseczki czy inne
funkcjonalnosci. To jest powtdrzenie za-
sady DDM, czyli dystans, dezynfekgja,
maseczki. Lotniska sg takimi miejsca-
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mi, gdzie koncentruje sie duza grupa lu-
dzi, czesto przyjezdzajacych z réznych
stron $wiata, wiec ryzyko przenoszenia
wirusa i zakazenia jest znacznie wiek-
sze, dlatego wazne jest zachowanie od-
powiedniego dystansu i przestrzeganie
procedur sanitarnych. W tym moga by¢
pomocne systemy zabezpieczen dzia-
tajace juz na lotniskach.

Czy w przysztosci znajda

sie $rodki na modernizacje
systeméw zabezpieczen?
Sytuacja bedzie wymuszata znalezienie
funduszy na inwestycje w bezpieczen-
stwo. | to na réznych ptaszczyznach:
od elektronicznych systemow zabez-
pieczen i ochrony fizycznej po cyber-
bezpieczenstwo. Duzym wyzwaniem
dla zarzadzajacych lothiskami bedzie
ochrona przed dronami. | to zaréwno
w kategorii safety, kiedy ktos nieswia-
domy ograniczen przepiséw ruchu lot-
niczego bawi sie dronem i w ten sposob
stwarza zagrozenie dla ruchu lotnicze-
g0, jak i bardziej intencjonalnym uzyciu
drondéw jako srodka aktu terrorystycz-
nego. Z mojego punktu widzenia bedzie
to duzym wyzwaniem, gdyz dronow jest
coraz wiecej, znajdujg zastosowanie
w roznych sferach dziatalnosci gospo-
darczej. Sitg rzeczy incydentéw z dro-
nami bedzie przybywac.

Czy uwaza Pan, ze obowiazujace
od stycznia tego roku nowe
przepisy* dotyczace wykonywania
lotéw dronami pomoga zapewnié
bezpieczenstwo?

Koniecznosc rejestrowania bezzatogo-
wych statkow powietrznych (BSP) po-

moze w znaczeniu safety, czyli niein-
tencjonalnym zagrozeniu. Ale jesli ktos
bedzie chciat przeprowadzi¢ atak ter-
rorystyczny, to zadne przepisy mu nie
przeszkodza. Dzi$ systemy antydrono-
we nie utworza , szczelnej koputy” nad
lotniskiem, a jednoczesnie brakuje roz-
wigzan prawnych, ktére pozwolityby
takie systemy zastosowac. Dzisiaj nie
mozna drona, ktéry znalazt sie w prze-
strzeni powietrznej lotniska, zneutrali-
zowag, bo jego wtasciciel mogtby do-
magac sie odszkodowania w przypadku
jego uszkodzenia...

Duzo mowiliSmy o rozwigzaniach
technicznych. A jak powinna by¢
zorganizowana ochrona fizyczna
lotnisk?

Ochrone fizyczna mozna realizowac
na rézne sposoby. Generalnie za system
ochrony lotniska odpowiedzialny jest za-
rzadzajacy. W ramach swoich kompeten-
cji moze utworzy¢ wewnetrzna stuzbe,
moze tez wykonywanie tych czynno-
Sci powierzy¢ wykwalifikowanej firmie
ochrony. W obu przypadkach to on od-
powiada za bezpieczenstwo w obiekcie.
Moze takze zastosowa¢ model miesza-
ny, np. ochrone posterunkdéw czy patrole
na lotnisku wykonuje stuzba wewnetrz-
na, natomiast kontrola bezpieczenstwa
pasazerow jest realizowana przez firme
zewnetrzna. Te czynnosci sg pod sta-
tym nadzorem Urzedu Lotnictwa Cywil-
nego. Tam, gdzie sa lotnicze przejscia
graniczne, kontrolg zajmuja sie funkcjo-
nariusze Strazy Granicznej.

Sytuacja spowodowana pandemia
jest bardzo trudna. Co mozna dzi$
cos zrobié, aby ja poprawic?

Mozna dziata¢ lokalnie, ale wazne jest
tez wsparcie panstwa. Mozna sie poku-
si¢ o takie rozwigzania, zeby np. stuzby
ochrony lotniska i straz pozarna wta-
czy¢ w struktury panstwowe albo przy-
najmniej czesc¢ tych kosztow scedowac
na panstwo. Zgodnie z prawodawstwem
UE ochrona lotnisk, w tym ppoz., nalezy
do zadan panstwa, wiec albo panstwo
moze jg samo realizowac, albo moze
te dziatania finansowac. Przyktadowo
kontrolag bezpieczenstwa na lotniskach
w Stanach Zjednoczonych zajmuje sie
agencja rzadowa TSA (Transportation
Security Administration). Jej finanso-
wanie odbywa sie poprzez optaty wili-
czone w ceng biletu. W takiej sytuaciji
jest gwarancja, ze rzad ma te zadania
pod swojg opieka i do zadnych niepra-

widtowosci nie dojdzie. Korzyscia dla
zarzadzajacych jest to, ze te srodki fi-
nansowe u nich zostajg i moga je prze-
znaczyc¢ na inne cele. W Polsce wnio-
sek o takie rozwigzanie zostat ztozony
w 2019 r., jeszcze przed pandemig, przez
samorzad Wojewodztwa Kujawsko-Po-
morskiego na komisji wspoélnej rzadu
i samorzadu terytorialnego. To bytoby
dla zarzadcow polskich lotnisk duzym
utatwieniem.

Jak Pan widzi przysztos¢

lotnisk w Polsce w aspekcie
zastosowania elektronicznych
systemoéw zabezpieczen?
Przyszto$¢ zdecydowanie nalezy do sys-
temow wyposazonych w sztuczng in-
teligencje i uczenie maszynowe. Juz
teraz widzimy wzrost automatyzacji,
nie tylko w lotnictwie. Jest to juz 0gol-
ny trend na rynku. Przyktadowo prace
nad autonomicznymi oczyszczarkami
lotnisk, ktore nie beda wymagaty nad-
zoru ze strony operatora-kierowcy, sa
juz w znacznym stopniu zaawansowa-
ne. To pomaga zmniejszy¢ koszty, wia-
domo przeciez, ze w kazdym przed-
siebiorstwie, rowniez takim, jakim jest
lotnisko, najdrozsza jest praca cztowie-
ka. A tu pracuje wiele osoéb.

Jesli natomiast chodzi o systemy za-
bezpieczen, to nowe technologie sto-
sujemy juz od dawna. Przyktadowo, jesli
na lotnisku jest zainstalowanych kilka-
dziesiat lub kilkaset kamer, to sztucz-
na inteligencja podpowiada operato-
rowi, na obraz z ktorej kamery nalezy
zwroci¢ uwage, bo tam dzieje sie cos
niepokojacego. Cztowiek nie ma takiej
podzielnosci uwagi, zeby jednoczesnie
obserwowac obrazy na kilkudziesieciu
monitorach (efektywnie moze maks.
osiem) lub nadzorowa¢ parametry
ogromnej liczby innych sensorow. Row-
niez podczas kontroli bagazu to pro-
gram urzadzenia skanujgcego dokonu-
je szybkiej oceny, czy w danej walizce
jest cos podejrzanego, na co operator
powinien zwroci¢ uwage, czy tez moz-
na ten bagaz przepuscic.

Trzeba tez pamietac, ze w dzisiejszym
lotnictwie cywilnym, w przewozie ko-
mercyjnym, najwiecej réznego rodza-
ju zdarzen i problemoéw jest niestety
zwigzanych z cztowiekiem, ktéry sta-
nowi najstabsze ogniwo w catym sys-
temie bezpieczenstwa. Wsparcie pracy
cztowieka nowoczesnymi rozwigzania-
mi jest wiec jak najbardziej potrzebne
i oczekiwane.

* ROZPORZADZENIE WYKONAWCZE KOMISJI (UE)
2019/947 z 24 maja 2019 r. w sprawie przepiséw
i procedur dotyczacych eksploataciji bezzatogowych
statkow powietrznych (rozporzadzenie stosuije sig
od 31 grudnia 2020 r.)
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Michat Zalewski

Bezpieczenstwo obiektow infrastruktury krytycznej
wydaje sie — powiem nieco przewrotnie — tematem mato
interesujacym. Lista obiektéw doktadnie okreslona ustawa,
zasady projektowania raczej znane (chociazby wytyczne
Techom), projektanci i wykonawcy wyspecjalizowani
i kompetentni, bezpieczenstwo infrastruktury IT dos¢
powszechnie przestrzegane i precyzyjnie prowadzone
przez dziaty IT przedsiebiorstw i instytucji.

'}
'zasadzie jestesmy w stre-
fie komfortu, ale postaram
sie wyprowadzic¢ z niej czy-
telnika. Zacheci¢ do spoj-
rzenia z nowej perspekty-
wy lub w nowym kontekscie. Swoje
rozwazania zaczne od listy obiektéw in-
frastruktury krytycznej. Teoretycznie
jest ona, moim zdaniem, okreslona pre-
cyzyjnie, ale czy ktos rok temu przewi-
dywat, ze obiekty Agencji Rezerw Ma-
teriatowych (oprécz magazynéw paliw),
system przechowywania i dystrybugcji
szczepionek (byt w ogodle taki wcze-
$Snigj?) oraz system rejestracji i obstugi
pacjentéw beda obiektami i ustugami
W powszechnym rozumieniu najwyz-
szej (krytycznej) wagi?

Kto przewidziat rok temu, ze czesty
w centralach obstugujacych rézne in-
stytucje brak systemu kolejkowania
bedzie powodowat ogromne proble-
my spoteczne? Albo ze Stadion Naro-
dowy stanie sie szpitalem tymczaso-
wym? Kto sie spodziewat, ze Sanepid
bedzie jednag z wazniejszych instytu-
cji w kraju, a osoba piastujaca funkcje
Gtéwnego Inspektora Sanitarnego sta-
nie sie powszechnie znana i czesto za-
praszana do zabierania gtosu?
Podaje te przyktady dla potwierdze-
nia nastepujacej tezy: coraz trudniej
w dzisiejszym $wiecie okresli¢, co jest
albo co za chwile bedzie infrastruktu-
ra krytyczna. Jak zareagowatby swiat,
gdyby najwiekszy portal spoteczno-
sciowy jutro przestat dziatac? Z nie-
wiadomych powoddw i nie wiadomo
na jaki czas. Trudno sobie wyobra-
zi¢. Na pewno dla catego $wiata byt-
by to temat numer 1.

Co to moze oznaczac¢ dla naszej bran-
2y, ktéra ma ogromny udziat w bezpie-
czenstwie wszelkich obiektow? Czy da
sie wszystkie obiekty przygotowac tak,
by mozna je byto przeksztatci¢ w fortece
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DZISIEJSZYM SWIECIE CORAZ TRUDNIEJ OKRESL

CO JEST ALBO CO ZA CHWILE BEDZIE INFRASTRUKTU

gwarantujace bezpieczenstwo przebywajacych w nich oséb,
gromadzonych danych lub towaréw? Bez szans. Dlaczego za-
tem o tym pisze? Otéz uwazam, ze o ile nie da sie przygoto-
wac wszystkich obiektéw do spetniania krytycznych funkgji,
o tyle nasze systemy zabezpieczen musza byc¢ tak projektowa-
ne, budowane oraz utrzymywane, by stosunkowo tatwo moz-
na byto podnosic ich status na wyzsze poziomy bezpieczen-
stwa. | co wazne, w mojej ocenie, nie stoi to w sprzecznosci
z normalnymi warunkami budowania systemoéw bezpieczen-
stwa. Wiele stow, mato konkretow, wiec do nich przechodze.

PO PIERWSZE: PROJEKTOWANIE
| DOKUMENTACJA

Rzetelne dokumentowanie zatozen technicznych bedacych
podstawa projektowania, fundament mozna by powiedziec.
Kolejny krok: precyzyjne uzgodnienia na stykach branz. Co
z tego, ze obiekt jest wyposazony w nowoczesny system
SSWIN, jezeli z powodu braku odpowiednich uzgodnien
zamiast kontaktrondw wpuszczanych w elementy stolarki
zastosowano nawierzchniowe, nawet po stronie chronio-
nej, ale nawierzchniowe. Tak tatwo popetni¢ niemozliwy
do usuniecia btad. Na koniec dokumentacja powykonaw-
cza, jakze wazna. A jak czesto spotykamy w obiektach do-
kumentacje wykonawcza ostemplowang jako powykonaw-
cza! | nieodnoszaca sie doktadnie do stanu faktycznego.
To nie jest odosobniona praktyka.

PO DRUGIE: URUCHOMIENIA

Prawidtowe ich zaplanowanie, doktadne okreslenie, uzgod-
nienie, a nastepnie wyegzekwowanie warunkoéw przeprowa-
dzenia uruchomien. Czytelnicy wiedza zapewne, o czym pi-
sze. Oto przyktad: co nam po doskonatym systemie KD, jezeli
drzwi sie nie domykaja, zacinajg zamki albo blokuja mecha-
nicznie zawiasy lub skrzydta. Na wykonawcy instalacji syste-
mu cigzy obowigzek przeprowadzenia uzgodnien, o ktérych
wspomniatem. Nie da sie wybudowac¢ bezpiecznego budyn-
ku, jezeli nie zagwarantujemy odpowiedniego czasu na uru-
chomienia i testy weryfikacyjne instalacji. Kto dowolnie skra-

www.aspolska.pl

ca ten czas, $wiadomie obniza poziom
bezpieczenstwa obiektu. Trzeba gto-
$no i wyraznie o tym mowic, to nasz
obowigzek jako specjalistow.

PO TRZECIE: EKSPLOATACJA

Jakze zalezna od obu wczesniejszych
etapoéw. Prawidtowo udokumentowa-
ny obiekt, w petni uruchomiony i do-
ktadnie przetestowany to warunek
niezbedny do rozpoczecia bezpiecz-
nej eksploatacji. | nie mam na mysli
oswiadczenia kierownika robo6t czy
podpisanego protokotu odbioru, ale
rzeczywiste efekty pracy projektan-
ta i wykonawcy.

Zgadzam sie, ze eksploatacja polega
na ciggtym usuwaniu usterek urza-
dzen, ale nie mozna zostawiac nie-
dokonczonych i nie do konca urucho-
mionych instalacji. To jest po prostu
nierzetelne. | nie jest wyttumacze-
niem, ze po otwarciu obiektu dostep
do urzadzen jest utrudniony. Nie jest
wyttumaczeniem, ze byto za mato
czasu na testy, strojenie i kalibracje.
Trzeba byto gtosno i wyraznie to ar-
tykutowac i walczy¢ o ten czas.
Kto$ to moze skomentowac: tatwo
powiedzie¢, trudniej zrobi¢. Wiem
o tym, wypowiadam sie na podsta-
wie wtasnych doswiadczen. Chciat-
bym nieraz cofna¢ czas i zrobi¢ cos
lepiej, ale nie da sie. Mozna i trzeba
jednak wyciggac¢ wnioski z przeszto-
$ci, to nauka na przysztosc.
Wyobrazmy sobie taka historie: nie-
prawidtowo uruchomiony SSP na Sta-
dionie Narodowym. Niewielkie bte-
dy w wizualizacji. Brak mozliwosci
identyfikacji miejsca alarmu | stop-
nia. W konsekwencji alarm Il stopnia
i niepotrzebna ewakuacja lub zbyt
pochopne skasowanie alarmu i zbyt
krétki czas ewakuacji. W przypadku
imprezy sportowej moze to oznaczac
ktopoty, ale dla szpitala... to moze by¢
dramat albo tragedia. (Dla pewno-
Sci: sytuacja wymyslona przeze mnie
na potrzeby tego artykutu).
Podsumowaujac ten watek, kazdy obiekt
moze nagle stac sie obszarem infra-
struktury, od ktérej zalezy bezpieczen-
stwo wielu osodb. Nalezy sie wiec sta-
rac, by kazdy obiekt przygotowac jak
najlepiej do zapewniania maksymal-
nego poziomu bezpieczenstwa, od-
powiednio dbajac o jakosc¢ projektu,
wykonawstwa i eksploatacji. Co waz-
ne, niejako przy okazji umozliwiamy
jego szybkie dostosowanie do wyz-
szych wymagan w przysztosci, row-
niez takich, jakie nawet nie przycho-
dza nam do gtowy.
Odpowiedzialnosc¢ za systemy bez-
pieczenstwa jest ogromna. Musimy
o tym pamietag, ale réwniez nie mo-
zemy pozwalag, by inni o tym zapo-
minali. Kierowca autobusu nigdy nie
pozwoli zwigzac sobie jednej re-

ki i prowadzi¢ pojazd bez petnej
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KIEDY INZY-NIEROWIE ODPOWIEDZIALNIZA PROJEKT

MUSIELI ZAJMOWAC SIE INTERPRETACJA ZAPISOW L
i - 1

POGODZENIA SPRZECZNYCH WYTYCZNYCH, ALE BE

SIE SKONCENTROWAC NA JAKOSCI SWOJE

kontroli. Na 100% zatrzyma sie w najblizszym bezpiecz-
nym miejscu. | czytelnik-specjalista tez nie powinien go-
dzi¢ sie na ograniczanie mu mozliwosci zaprojektowa-
nia i wybudowania dobrze funkcjonujacych systemoéw
bezpieczenstwa. W przeciwnym razie jego obowigz-
kiem jest ,zatrzymac¢ pojazd” (tylko pamietajmy o wy-
braniu bezpiecznego momentu zatrzymania).

Celowo nie pisze o zasadach projektowania systemow
zabezpieczen w obiektach IK. Prawdopodobnie wiek-
sz0$¢ czytelnikdw je zna, podobnie jak zna specyficzne
rozwiazania: czujki mikrofalowe i dualne, antymasking,
funkcje anti-passback, ochrona przed zastonieciem
obrazu z kamery, zabezpieczenie przed zmiang kata
widzenia kamery, czytniki biometryczne w KD, ana-
lityka wizji w VSS/CCTV rozpoznajaca twarz czy wy-
krywajgca porzucony bagaz, kamery megapikselowe
zamiast kamer obrotowych, kamery termowizyjne,
systemy identyfikacji tablic rejestracyjnych czy syste-
my ochrony obwodowej terenu zewnetrznego. To cata
paleta rozwigzan przeznaczonych do takich obiektéw.
Zasady ich projektowania i funkcjonalnosci sa czesto
omawiane na szkoleniach produktowych z pewnoscia
doktadniej, niz ja moégtbym to zrobi¢. Dlatego tylko sy-
gnalizuje ten aspekt, zainteresowane osoby odsytam
do producentéw - pytajmy o innowacyjne rozwigza-
nia, oczekujmy prezentacji (réwniez online), bierzmy
w nich udziat. Poszerzajmy swoja wiedze.

By¢ moze czytelnik jest zaskoczony trescig artykutu,
moze nawet rozczarowany. Pozwole sobie to wyna-
grodzi¢, poruszajac nowy watek w tej dziedzinie. Za-
stanawiajac sie nad artykutem i analizujac problemy,
ktore napotykatem w obiektach, ktorymi sie zajmowa-
tem, a takze analizujac formalne dokumenty opisujace
problematyke, doszedtem do wniosku, ze jest temat
troche zapomniany, by¢ moze nawet pomijany. Mam
na mysli powigzania pomiedzy wymaganiami nakta-
danymi na obiekty i instalacje na gruncie warunkow
technicznych, przepiséw ewakuacyjnych i przeciw-
pozarowych z warunkami i zasadami funkcjonowania
obiektéw infrastruktury krytycznej.

KILKA PRZYKEADOW WYMOGOW
FORMALNYCH WYNIKAJACYCH Z WARUNKOW
TECHNICZNYCH:

- Warunek wylaczenia zasilania wszystkich urzadzeri za pomoca
przeciwpozarowego wylacznika pradu (PWP), z wyjatkiem
urzadzen, ktérych funkcjonowanie jest niezbedne podczas pozaru.

- Koniecznosé lokalizacji PWP w poblizu wejscia gtéwnego.

- Zwolnienie KD na drogach ewakuacyjnych w warunkach pozaru.

- Zakaz umieszczania w szybach windowych urzadzen innych niz
zwigzane z funkcjonowaniem dzwigu.

- Zjazd wind na poziom ewakuacyjny w warunkach pozaru.

To obowigzkowe dziatania projektowe dla budynkow?.
Nie znalaztem mozliwosci odstepstwa od nich w bu-
dynkach infrastruktury krytycznej. Czy to oznacza,
ze mozna je pomija¢ dla tych obiektéw? Moim zdaniem
nie mozna. Ale nalezy przeanalizowa¢ mozliwos¢ ich
stosowania, a w przypadku stwierdzenia konieczno-

1) Rozporzadzenie Ministra
Infrastruktury w sprawie
warunkow technicznych,
jakim powinny odpowiadac
budynki i ich usytuowanie
(Rozporzadzenie
z 12 kwietnia 2002 r.
(Dz.U. nr 75, poz. 90 z pozn.
zm., tekst ujednolicony
uwzgledniajacy zmiany
wprowadzone Dz.U.

z 8 grudnia 2017 r.,

$ciich ominiecia nalezy zadba¢ o od-
powiednie odstepstwa oraz o jasne
i precyzyjne zapisy w projekcie.

| to koniecznie na etapie projektu bu-
dowlanego, by nie narazic sie na nie-
spetnienie warunkéw formalnych uzy-
skania pozwolenia na uzytkowanie. Dla
projektanta systemow teletechnicznych
oznacza to, ze musi on od wczesnego
etapu projektowania precyzyjnie za-
dbac¢ o petne wparcie merytoryczne
dla gtéwnego projektanta. Powinien
przedstawi¢ liste odstepstw, z doktad-
nym okresleniem podstaw formalnych.
To pozwoli projektantowi podjac decy-
zje o wystapieniu o odstepstwa.

Dla funkcjonalnosci niewymagaja-
cych odstepstw, ale wynikajacych np.
z zasad projektowania systemow SSP
lub KD, nalezy zadbac¢ o odpowiednie
technicznie precyzyjne zapisy w pro-
jekcie budowlanym. Na zadnym innym
etapie, gdyz precyzyjne zapisy w tym
dokumencie sg podstawg do odbio-
ru budynku. Ich brak moze wymagac
dodatkowych uzgodnien lub wyja-
Snien czy tez analiz w trakcie czyn-
noséci odbiorczych przez stuzby. Przy
okreslaniu tych zmian nalezy doktad-
nie poda¢ podstawe ich wymagania,
a takze podstawe czy powdd ich nie-
zastosowania, jako $wiadomej decy-
zji projektanta.

Moim zdaniem to jedyna droga bez-
piecznego planowania budowy i wy-
posazenia budynkow infrastruktu-
ry krytycznej. Mam jednak nadzieje,
ze sytuacja covidowa spowoduje 0gol-
ny wzrost swiadomosci. Zaczniemy
baczniej przygladac sie wymaganiom
dotyczacym waznych obiektow, le-
piej dba¢ o prawidtowe projektowa-
nie, planowanie prac instalacyjnych,
uruchomien i eksploatacji. Uswiado-
mi takze osobom odpowiedzialnym
za ksztattowanie wymagan formal-
nych, ze po pierwsze ich skrupulat-
nos¢ podnosi nasze bezpieczenstwo,
po drugie inzynierowie odpowiedzial-
ni za projekty nie beda musieli zaj-
mowac sie interpretacja zapisow lub
proba pogodzenia sprzecznych wy-
tycznych, beda mogli sie skoncentro-
wac na jakosci swojej pracy dla dobra

poz. 2285). wszystkich. @
MICHAL ZALEWSKI
f\ Absolwent Politechniki Gdanskiej i studiéw podyplomowych
Zarzadzania Projektami Politechniki Warszawskiej. W branzy od
24 at, 0od 12 lat niezalezny konsultant, inzynier uruchomieniowy

Ochrona
zasobow
zdalnych

Infrastruktury krytyezn

Aktywa te moga byc¢ niezwykle cenne
i niezaleznie od tego, czy znajduja sie
w centrum miasta, czy w odizolowanej
lokalizacji, pozostajg zamkniete, dopo-
ki nie bedzie niezbedny dostep do nich
w celu konserwagji lub innej okreslonej
czynnosci. Ze wzgledu na wrazliwose,
wrecz krytycznos$é wszystkiego, co kon-
troluja, musza by¢ zabezpieczone przed
nieuprawnionym dostepem.

Sa dwa istotne wyzwania zwigzane
z zapewnianiem i ograniczaniem do-
stepu do zdalnych lub autonomicznych
zasobow. Pierwszym jest zapewnienie
dostepu upowaznionym osobom przy
jednoczesnym zapewnieniu wystarcza-
jacej ochrony przed niechcianym uzy-
ciem lub wejsciem. Drugim jest wiedza
o tym, kto uzyskat dostep do zdalnej
lokalizacji. W jaki sposdb miasto lub
przedsiebiorstwo moze sledzi¢ ak-
tywnos¢ zwigzang z tym waznym ele-
mentem IK?

DLACZEGO TRADYCYJNE
METODY NIE WYSTARCZA

Pomimo zagrozen dostep do zdal-
nych zasoboéw nadal czesto odbywa
sie za pomoca wspolnego klucza me-
chanicznego. Biorac pod uwage to, ile
takich odlegtych punktéw ma gmina
lub przedsiebiorstwo, sytuacja szyb-
ko moze wymknac sie spod kontroli.
Londyn np. ma ponad 3500 skrzyzo-
wan z sygnalizacja swietlng, a Los An-
geles ponad 4500, co oznacza, ze mia-
sta te musza zarzadzaé tysiacami szaf
sygnalizacyjnych.

Oczywiscie nie jest wykonalne, by kaz-
dy pracownik nosit inny klucz do kaz-
dej szafki. Wiekszos$¢ ma 5 lub 6 klu-
czy szkieletowych rozprowadzonych
do réznych grup potrzebujacych do-
stepu. Gdyby ktos$ zgubit klucz, mia-

Sposréd systemoéw, obiektéw i technologii sktadajacych sie na
infrastrukture krytyczna, zasoby zdalne i inne nieostoniete obiekty czy
urzadzenia sa istotnymi elementami, ktérych zabezpieczenie jest czesto
pomijane. Petnig kluczowe funkcje w miastach, agencjach rzadowych
czy przedsiebiorstwach uzytecznosci publicznej i obejmuja wszystko,
od szaf sygnalizacji Swietlnej i zaworéw rurociagéw po urzadzenia
telekomunikacyjne i podstacje energetyczne.

sto musiatoby ponownie odblokowac
wszystkie szafki, aby zachowac integral-
nos¢ ich bezpieczenstwa. Ze wzgledu
na czas i koszt wymiany tysiecy zam-
kow jest to nieoptacalne.

Ale rozwigzanie problemu zgubionych
kluczy to tylko cze$¢ wyzwania. Na bar-
dziej podstawowym poziomie organi-
zacje musza znalez¢ sposoby skutecz-
nego zarzadzania dystrybucjg dostepu,
definiowac prawa dostepu zgodnie
z zadaniami na dany dzien, odwoty-
wac je w razie potrzeby i informowac,
kto i kiedy uzyskat dostep do obuddéw.

=

PRZENIESIENIE INTELIGENCJI
DO KLUCZA

Rozwigzaniem jest traktowanie zdal-
nych zasobow jak drzwi, a nastepnie
zarzadzanie catoscig w ramach jednego
systemu KD. Daje to organizacjom wy-
magany poziom kontroli, w tym mozli-
wos¢ blokowania kluczy i zapewnienia
zdalnego dostepu, a takze dane o ak-
tywnosci zamkoéw potrzebne do two-
rzenia raportow.

B

Aby to zrealizowac, potrzebny jest
inteligentny klucz, ktéory zawiera za-
rowno element fizyczny z kluczem
do fizycznego zamka, jak i element
elektroniczny zasilany bateryjnie. Drugi
komponent umozliwia uzytkownikom
skonfigurowanie klucza z okreslony-
mi edytowalnymi prawami dostepu
i harmonogramami. Jest to szcze-
goélnie pomocne przy zarzadzaniu
wykonawcami. Zamiast zapewniac¢
pracownikom zewnetrznym ogodlny
dostep, organizacje moga go ograni-
czy¢ do okreslonych zasobdéw w okre-
$lonych porach dnia i przez ograni-
czony czas. Ponadto, aby utrzymac
dostep, klucze musza zosta¢ ponow-
nie zatwierdzone w okreslonym cza-
sie, wiec nawet w razie zgubienia lub
kradziezy klucza traci on swoje pra-
wa dostepu, jesli nie zostanie przy-
wrécony do systemu.

Kolejna zaleta inteligentnych kluczy
jest to, ze przesytajg dane o zdarze-
niach do systemu KD. Dzieki mozli-
wosciom raportowania uzytkowni-
cy moga zbiera¢ dane, aby okresli¢,
kto miat dostep do zdalnych zasobow
i kiedy. Obejmujac zasoby zdalne kon-
trola dostepu za pomoca inteligent-
nych kluczy, gminy, agencje rzadowe
i przedsiebiorstwa uzytecznosci pu-
blicznej moga skuteczniej zarzadzac
tymi istotnymi elementami IK, moni-
torowac je i zabezpiecza¢. ©

2280Alfred-Nobel Blvd.
Montreal, Quebec,
CanadaH4S2A4
www.genetec.com
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ENenom

PSIM PLATFORM

Nowa jakasc PSIM na rynku polskim

System Venom jest
nowoczesnym polskim
rozwigzaniem PSIM. Dzieki
elastycznej modutowej budowie
oraz zespotowi doswiadczonych
polskich programistéw umozliwia
sprawne scentralizowane
zarzadzanie bezpieczenstwem
kazdego obiektu.

A\

ARCHITEKTURA | TECHNOLOGIA

Dziatanie systemu Venom jest oparte
na klasycznej architekturze klient-ser-
wer. Doskonale wpasowuje sie w obiek-
ty zaréwno scentralizowane, jak i roz-
poroszone. Aplikacje operatorskie sa
wykonane w technologii desktopo-
wej, co pozwala zapewni¢ maksymal-
na wydajnos¢, natomiast moduty prze-
znaczone dla operatorow mobilnych
sa wykonane w technologii webowej.

GLOWNE CECHY
WYROZNIAJACE PSIM VENOM

- modutowa budowa,

- indywidualizacja funkcjonalnosci,

- elastycznosé,

- w100% polski produkt i wsparcie polskich
inzynieréw,

- obstuga procedur postepowania
dla operatoréw,

- szczegélowe raportowanie,

- indywidualne GUI.

INTEGRACJE

Venom integruje systemy i zarzadza
praktycznie kazdym systemem, ktéry
to umozliwia. Najczesciej spotykane in-
tegracje obejmuja: systemy CCTV (VMS
i rejestratory), SSWiIN, SKD, SSP, syste-
my ochrony obwodowej (ogrodzenia),
LPR, BMS, DSO, stacje meteorologicz-
ne, sprzetowe bramki SMS, sterowniki
przekaznikowe, windy, kamery termo-
wizyjne detekcji temperatury, wideodo-
mofony, zewnetrzne gtosniki rozgtosze-
niowe, wykrywacze metalu, systemy
wykrywajace drony i radary, systemy
monitorowania warunkéw srodowi-
skowych, inteligentne listwy zasilajace.
Lista integracji jest otwarta i dosto-
sowana do wymogow konkretnego
projektu.

PROCEDURY

System Venom zapewnia elastyczny sys-
tem procedur postepowania dla ope-
ratoréw. Klient sam okresla, ktore zda-
rzenia (lub korelacja zdarzen) wymagaja
rozpoczecia procedury. Kazda procedu-
ra moze sie sktadac¢ z dowolnej liczby
krokoéw, a kazdy krok moze byc¢ rozne-
go typu: polecenie, pytanie, akcja. Kaz-
da procedure mozna dowolnie rozwidli¢
w zaleznosci od rozwoju wydarzen. Dla
administratora przewidziane jest intu-
icyjne narzedzie do samodzielnego za-
rzadzania procedurami.

RAPORTY

Raporty sa dostepne w formie tabela-
rycznej lub wykresu. Wszystkie raporty
s3a ,Szyte na miare” z danych dostep-
nych zarowno z systemow zintegrowa-
nych, jak i z dziatan operatoréw. Kazdy
raport mozna opatrzy¢ komentarzem,

. wydrukowac lub zapisa¢ w jednym z po-

pularnych formatow.

MAPY | PLANY

W systemie Venom dostepne sa ma-
py: wektorowe, rastrowe, georeferen-
cyjne. Moga by¢ wykorzystane pod-
ktady klienta lub wykonane nowe, np.
z dronu. Kazdy element systemu pod-
rzednego moze by¢ naniesiony na ma-
py oraz skorelowany nawet z trzema
roznymi kamerami (w tym presety ka-
mery PTZ).

KORELACJE

System PSIM umozliwia korelacje zda-
rzenialarmoéw z réznych zintegrowa-
nych systemow. Dzieki temu mozna
szybko wyeliminowac wiele zrodet fat-
szywych alarméw. Na przyktad korela-
cja alarmoéw z sensoréw naptotowych
systemu ochrony obwodowej z sys-
temem VSS z analityka wideo rozpo-
znajaca wejscie cztowieka w chronio-
ny obszar jest w stanie wyeliminowaé
do 95% fatszywych alarmow.

BEZPIECZENSTWO

Dostep do systemu jest zabezpieczo-
ny nie tylko loginem i hastem, ale ja-
ko opcja rowniez identyfikacja biome-
tryczna. Komunikacja systemu jest
szyfrowana.

Serwery Venom moga pracowac w $ro-
dowisku zaréwno wirtualnym, jak i rze-
czywistym, a fizyczne maszyny moga
by¢ zduplikowane (podwojone) wraz
z mechanizmem automatycznego
przetaczania na zapasowy w przypad-
ku ewentualnej awarii.

WDROZENIE | WSPARCIE

Caty proces wdrozenia jest realizowa-
ny przez polskich inzynieréw, a po jego
zakonczeniu czuwajg oni nad dalszym
funkcjonowaniem systemu Venom oraz
stale wspotpracuja z uzytkownikiem
nad ewentualnymi rozbudowami. ®
Wiecej szczegdtdw na stronie:
www.psim.pl

MEGAVISION
TECHNOLOGY

ul. Heliotropow 1
04-796 Warszawa
www.megavision.pl

Sprawdzone i optymalne
dla Obiektow Infrastruktury Krytycznej

MEGAVISION TECHNOLOGY Sp. z 0. o.
Heliotropdw 1
04-796 Warszawa

www.psim.pl
tel. +48 22 292 3 292
psim@psim.pl

enom

PSIM

PLATFORM
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Nowosci
Hikvision

Obiekty infrastruktury krytycznej sa kluczowe dla

funkcjonowania spoteczenstwa i gospodarki kraju, wymagaja
wiec specjalnego, profesjonalnego zabezpieczenia. Podczas
doboru odpowiednich systemoéw stawia sie na niezawodnos¢
i najwyzszy poziom bezpieczenstwa. Wychodzac naprzeciw
tym potrzebom, firma Hikvision oferuje najnowoczesniejsze
rozwigzania spetniajace rozmaite potrzeby.

NV

HIKVISION RADAR PTZ
- NOWOSC W OFERCIE MARKI

Na szczegdlng uwage w ofercie Hikvi-
sion zastuguje nowa, 4-Mpiks. kame-
ra PTZ serii iDS-2SR8xxx z 40-krotnym
zoomem optycznym. To innowacyjne
i przetomowe w swojej prostocie roz-
wigzanie jest dedykowane do monito-
ringu wizyjnego rozlegtych obszaréw
i zewnetrznej ochrony obwodowej. No-
wa kamera wyrdznia sie przede wszyst-
kim doskonata jakoscig obrazu dzieki
zastosowaniu technologii Darkfighter,
funkcji WDR o wartosci 140 dB oraz
oswietlacza IR oraz swiatta biatego,
ktéry moze pracowac takze w trybie
stroboskopu, petnigc funkcje odstra-
szajaca potencjalnego intruza.

Zintegrowana w jednej obudowie z ra-
darem mikrofalowym kamera nie wy-
maga skomplikowanej kalibracji, a jej
konfiguracja jest znacznie uproszczo-
na i bardziej intuicyjna. Pojedynczy in-
terfejs sieciowy i jeden adres IP ozna-
czaja tatwiejsze i tansze okablowanie,
a montaz nie rézni sie niczym od insta-
lacji standardowej kamery PTZ.

Dzieki integracji z radarem udato sie uzy-
skac niespotykang dotad doktadnosé¢
i skutecznos¢ sledzenia celow prak-
tycznie w kazdych warunkach atmos-
ferycznych. Deszcz, $nieg, wiatr, zamie-
cie i takie zjawiska, jak smog lub magta,
a nawet catkowita ciemnos$¢ nie stano-
wig przeszkody dla skutecznej detek-

cji i $ledzenia intruzéw naruszajacych
strefe alarmowa. Antena radaru o ka-
cie widzenia 90° potrafi wykryc¢ i sledzi¢
do 32 celow jednoczesnie. Sylwetka
cztowieka moze byc¢ skutecznie wykry-
ta przez radar z odlegtosci do 100 m,
a pojazd - do 120 m. Cele sg wizualizo-
wane na mapie w czasie rzeczywistym,
podobnie ich predkosc¢ i kierunek prze-
mieszczania sie oraz odlegtos¢ wzgle-
dem anteny radaru.

ALGORYTMY GLEBOKIEGO
UCZENIA

Petnie mozliwosci nowego urzadzenia
ujawnia jednak sztuczna inteligencja
- zastosowane zaawansowane algo-
rytmy gtebokiego uczenia. W mo-
mencie naruszenia strefy alarmowej
kamera jest kierowana na wspoétrzed-
ne przekazane przez radar i naste-
puje wizyjna weryfikacja celu. Jesli
celem tym jest cztowiek lub pojazd,
a warunki atmosferyczne pozwala-
ja na skuteczna obserwacje wizyjna,
radar przekazuje prowadzenie celu
do kamery. Ta za pomoca technolo-
gii automatycznego $ledzenia Smart
Tracking 3. generacji automatycznie
podaza za wskazanym celem, anali-
zZujac przy tym szczegodtowo jego ce-
chy. Analiza sylwetki osoby uwzglednia
ptec, wiek, dominujacy kolor ubioru,
zarost, okulary, plecak i wiele innych
kryteriow. Dla pojazdu mozliwa jest
analiza m.in. marki, modelu i koloru.

W potaczeniu z rejestratorem Deep-
inMind mozliwe jest pézniejsze wy-
szukanie w zarejestrowanym materia-
le wizyjnym obiektow o wskazanych
atrybutach. Skutecznos¢ wizyjne-
go s$ledzenia celu wspomaga funkcja
Rapid Focus, ktéra gwarantuje utrzy-
manie statej ostrosci obrazu nieza-

leznie od aktualnej pozycji kamery
i ogniskowej obiektywu. Nowa kamera
PTZ zintegrowana z radarem wspot-
pracuje z aplikacjami iVMS-4200 oraz
HikCentral.

HIKCENTRAL

PROFFESIONAL
- NOWA ODStONA

Oprogramowanie HikCentral Proffes-
sional firmy Hikvision moze sprostac
réoznorodnym wyzwaniom zwigzanym
z bezpieczenstwem - od zarzadzania
indywidualnymi systemami, takimi jak
monitoring wizyjny, kontrola dostepu,

sygnalizacja wtamania po wspotpra-
ce z wieloma systemami w ramach
ujednoliconej architektury na jednej
intuicyjnej platformie. Chroniac ludzi
i mienie, sprawia jednoczesnie, ze co-
dzienne operacje sg wydajniejsze i bar-
dziej pomocne w podejmowaniu traf-
nych decyzji.

Platforma jest kompatybilna z urza-
dzeniami Hikvision i wieloma aplika-
cjami, w tym z oparta na gtebokim
uczeniu, analizg obrazu i statystyka
danych. Otwarta architektura platfor-
my umozliwia tatwg integracje z syste-
mami firm trzecich (OpenAPI/Databa-
se) i urzadzeniami zgodnymi z ONVIF.

Wszystkie najwazniejsze potrzeby
w zakresie bezpieczenstwa sg zaspo-
kajane przez dziewie¢ podstawowych
modutdw, w tym: wizyjny, kontroli do-
stepu, zarzadzania gos¢mi, weryfika-
cji obecnosci, sygnalizacji alarmu, di-
gital signage i stanu systemu.

Wszystkie aplikacje moga byc¢ pota-
czone w interaktywny sposéb w celu
stworzenia prawdziwie zunifikowanej
architektury, zwiekszajacej wydajnos¢
operacyjnag - np. alarm wtamaniowy
i kontrola dostepu z weryfikacjg wizyj-
ng lub zarzadzanie gos¢mi ze wstep-
na rejestracja pojazdéw i wiele innych.

www.aspolska.pl

e

HikCentral Professional

Wszechstronne Zastosowanie Jedna FPlatforma

Spetniajgc minimalne wymagania sys-
temowe - procesor Intel i3 oraz 8 GB
RAM - mozna stworzy¢ wtasna platfor-
me bezpieczenstwa o ograniczonych
kosztach sprzetowych. Dzigki elastycz-
nej i skalowalnej architekturze platforma
moze byc¢ rozbudowywana wraz z roz-
wojem potrzeb biznesowych. Mozna ja
rozbudowac z matego, 32-kanatowego
systemu z 8 przejsciami do ultraduze-
go systemu, ktéry taczy do 100 tys. ka-
natow wideo (w trybie RSM).

Dane zebrane z roznych aplikacji sta-
ja sie tatwe do zrozumienia dzieki
dynamicznemu raportowaniu i po-
mocnym, intuicyjnym dashboardom.
Pulpit nawigacyjny umozliwia two-
rzenie spersonalizowanych ekra-
néw przekazujacych informacje naj-
bardziej interesujace uzytkownika,
ktéry, majac wiekszg swiadomos¢e
sytuacyjng, moze podejmowac stusz-
niejsze decyzje.

HikCentral Professional, dzieki wstep-
nie ustawionym trybom, pomoze uzyt-
kownikowi szybko rozpocza¢ prace.
Co wiecej, uzytkownik moze dostoso-
wac system do swoich specyficznych
obowigzkéw i stworzy¢ osobisty panel
sterowania, zyskujac mozliwos¢ nie-
standardowego, zoptymalizowanego
podejscia do zarzadzania. ©

HIKVISION POLAND

ul. ZwirkiiWigury 16B
02-092 Warszawa
info.pl@hikvision.com
www.hikvision.com/europe/
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CO RADZA EKSPERCI NA TEMAT BEZPIECZENSTWA OBIEKTOW

INFRASTRUKTURY KRYTYCZNEJ W ZAKRESIE ZAPEWNIENIA

Norbert Bartkowiak

ela-compil

Pozar serwerowni
OVH we Francji

Wnocyz9na10marcaw Strasburgu we
Francji doszczetnie sptonatjedenzblo-
kéw serwerowni OVH (SBG2), w ktorej
znajdowaty sie serwery tysiecy réznych
firm, wtym takze polskich. OVH, jako
najwiekszy dostawca rozwigzan chmu-
rowych w Europie, z powodzeniem kon-
kuruje natym polu z takimigigantami, jak
Google, Amazon czy Microsoft.
Pozarzniszczytpieciopigetrowe centrum da-
nych opatrzone nazwa SBG2 o powierzchni
500m?, uszkodzeniu ulegty réwniez 4z 12
kontenerow serwerowni SBG1. Pozostate
serwerownie SBG3iSGB4 udato sie stra-
zakom ochroni¢, ale onerowniez zostaty
wytaczone z funkcjonowania.

Firma Netcraft, znana z monitorowania
ruchuinternetowego, opublikowata wta-
snganalize skutkdw pozaruw centrum da-
nych OVH. Twierdzi, ze ofiara pozaru padto
18 proc. adresow IP hostowanych w chmu-
rze OVH. Naliscie sanp.agencjerzadowe
zWybrzeza Kosci Stonioweji Francji, klienci
z Polski, Walii i WLk. Brytanii, a takze ser-
wisy kryptowalutowe. Problem dotknat
portali bankowosciinternetowej, ustug
poczty internetowej, witryn z wiadomo-
Sciamiisklepéw internetowych. Serwis
branzowy Golem podat, ze prawie 2 proc.
wszystkich domen .frucierpiato w wyni-
kutegoincydentu, w tym paryskie mu-
zeum Pompidou.

Przyczyna pozaru nie zostata jeszcze usta-
lona, ale zatozyciel OVHcloud, Octave Kla-
ba, opisatpozarw swoim wystapieniuw In-
ternecie, moéwiac, ze pracownicy OVHcloud
zareagowalinaalarmy we wtorek o godzi-
nie 23.42, ale dotknieta pozarem czesc¢
centrum danych byta juz wypetniona dy-
mem:,Dwie minuty péZniej podjelidecyzje
o odejsciu, poniewaz byto to zbyt niebez-
pieczne” Prawdopodobnym zrédtem po-
zaru byty dwa UPS-y, wskazuja na to od-
czyty telewizji termograficznejuzywanej
przez strazakow. Jak stwierdzitKlaba, je-
denz UPS-éw dzien wczeéniej przecho-

dzitkonserwacje. Wygladanato, ze firma
OVHcloud miata juz wczesniej problemy
z systemem zasilania. Swiadczy¢ o tym
mozeincydentz2017r., wktdrego wyniku
kampus w Strasburgu stracitna jedendzien
zasilanie, a to z kolei spowodowato utra-
tetacznosciz obiektamifirmy w Roubaix.
Prawdopodobnie z tego powodu firma sys-
tematycznie wymieniata kable zasilajace,
potwierdzaja to aktualizacje centrum da-
nych Beauharmois (BHS-1).
Incydent ten bedzie z pewnosciag anali-
zowany, i tow wielu aspektach. Jednym
znich stanie sie kwestiarealnego bez-
pieczenstwa danych w,chmurze". Zto-
Sliwi komentuja, ze byt on przypadkiem
realnej migracjidanych do chmury. Mo-
jauwage zwraca fakt, ze reakcja obstugi
polegajaca na fizycznej weryfikacjialar-
mu nastapita w momencie, kiedy w cen-
trum zadymienie byto tak silne, ze stano-
wito zagrozenie dla zycia ludzi. Zatemalbo
pozarrozwijatsie wbardzo szybkim tem-
pie, albo reakcja byta zbyt pézna.

W 2011 r. opublikowatem w kwartalni-
ku,Ochrona Przeciwpozarowa” artykut
omawiajacy mozliwoscizabezpieczenia
serwerowniw oparciu o wielostopniowy
system monitorowania zagrozen. Wyda-
wato misie wtedy, ze gtdwnym zagroze-
niem moze by¢ zbyt wczesne wyzwolenie
statychurzadzen gasniczych, co mogtoby
doprowadzic¢ do niepotrzebnych przerw
w pracy serwerowni, a co za tym idzie
strat. Wskazywatem na korzysci ze sto-
sowania kombinacji zaréwno systemow
bardzo wczesnej detekcji, jaki monitoro-
wania parametrow pracy urzadzen sie-
ciowych. Tego typurozwiazanie, oparte
na systemie GEMOS, zastosowano juz
w kilku podobnych obiektach o niewiele
mniejszej skali. System sygnalizacji po-
zarowej o standardowej czutos$ci miatby
stanowic ostatnig linie obrony polegaja-
cg nawyzwoleniu systemu gaszacego.
Wydawato misie - inadaljestemtego
zdania - ze w data center otwarty pozar
o tak gigantycznej energii nigdy nie po-
winien mie¢ miejsca. Zatem z zaintere-
sowaniem bede $ledzi¢ proces docho-
dzeniaprzyczyn.

Wedtugtego, co podat wtasciciel, trwaja
intensywne prace nad odtworzeniemre-
jestracjiwideo z blisko 300 kamer, ktdre
byty zainstalowane w spalonym budynku.
Jezelitosie uda, mozliwe bedzie przesle-
dzenie ostatniej fazy pozaru.

Rzecza bezsprzeczngjest, ze wszystkie
obiekty typu data center, nalezace doin-
frastruktury krytycznej, powinny by¢ wy-
posazone w ponadnormatywne systemy
bezpieczenstwa, wtym przede wszyst-
kim bezpieczehAstwa pozarowego.

Marcin Buzdygan

Emitel

Przestrzeganie
wymogow

i wspoétpraca

z klientem

W obliczurealnego zagrozenia, jakim
jest pandemia wirusa SARS-Cov-2, ktora
wznaczacyinegatywnysposob wptywa
nacodzienne zycie obywateli, zapewnie-
nie ciggtoscidostarczania podstawowych
ustug niezbednych doich funkcjonowania
nabieranowego, szczeg6lnego wymiaru
iznaczenia. Duzaczes$c¢ztych ustugjest
Swiadczonaz wykorzystaniem tzw. infra-
struktury krytycznej (IK) przez podmioty
bedace operatoramiIK. Majac nawzgledzie
wage IKdla wtasciwego funkcjonowania
panstwa, wtym gtownie dla zaspokaja-
nia podstawowych potrzeb spoteczen-
stwaiobywateli, jej ochrona powinna
byc¢jednym z priorytetowych obszardw
dziatania wtadz panstwowych, samorza-
dowych oraz przedsiebiorcow Swiadcza-
cychtegorodzaju ustugi.

Istotatych dziatan powinnasprowadzac
sie w gtownej mierze do zapewnienia
ochrony infrastruktury przed zagroze-
niami, ale rowniez wyrazac sie troska,
aby ewentualne uszkodzenia lub zakt6-
cenia w jej funkcjonowaniu byty moz-
liwie krétkotrwate, tatwe do usuniecia
inie prowadzity do trwatego lub czaso-
wego braku $wiadczenia ustugi.
Dziataniate z catg pewnoscig powinny by¢
wieloaspektowe i uwzglednia¢ obszary
bezpieczenstwa okreélone w Narodo-
wym Programie Ochrony Infrastruktury
Krytycznej, tj. bezpieczenstwo fizyczne,
prawne, techniczne, osobowe, teleinfor-
matyczne, czy tez opracowanie plandw

www.aspolska.pl

odtwarzania, majacych w gtéwnej mie-
rze na celu minimalizacje ryzyka zakto-
cenia funkcjonowania IK w nastepstwie
zaburzenia realizowanych proceséw
technologicznych.

Podstawowym inajskuteczniejszym spo-
sobem zapewnienia bezpieczenstwa IK
jestprzestrzeganie majacych zastosowa-
nie do danejinfrastruktury aktow praw-
nych, normiwymogoéw eksploatacyjnych,
awdobie pandemiitakze przestrzeganie
ograniczen, nakazow izakazow wprowa-
dzanych wzwiazku z jej wystapieniem.
Dzisiejszasytuacjaiokolicznoscisg wy-
jatkowe, zmuszaja wtascicieli IKdo po-
dejmowania nieszablonowych dziatan
i poszukiwania niestandardowych roz-
wigzan, takze w obszarze bezpieczen-
stwa. Niezwykle istotne jest wiec, aby
byliw swoich dziataniach wspierani wie-
dzgidoswiadczeniem partnerow bizne-
sowych z branzy security.
Koncentracja branzy powinna dzisiaj
skupiac¢ sie na zaspokojeniu oczekiwan
klienta, z zachowaniem jego indywidu-
alnych potrzebimozliwosci maksymal-
nego wykorzystania potencjatu jegoin-
frastruktury. Taka wspotpraca dziata
dtugoterminowo na korzysc¢ obu stron
orazumozliwiarealizowanie dtugoter-
minowych strategii inwestowaniairoz-
woju systemow bezpieczenstwa, zmoz-
liwoscig uwzglednianiaindywidualnego
charakteruispecyfikidanejbranzy, ana-
wet podmiotu.
Mozliwoscizaprojektowania oraz wdro-
zenia produktu lub ustugi uszytej na miare
oczekiwan klientaidostosowanejdojego
potrzeb wymagaja jednak duzejelastycz-
nosciw dziataniu oraz wspolnejz klien-
tem pracy nad produktem lub ustuga.
Niewatpliwie stanowi to swego rodzaju
wyzwanie dla branzy security. Wyzwa-
nie, ktéremu wielu z obecnych naryn-
ku dostawcow z branzy jest z cata pew-
noscig wstanie stawi¢ czoto juz dzisiaj.

Piotr Szufnara

Rzadowe Centrum Bezpieczenstwa

Wyzwania
W zapewnhnieniu
bezpieczenstwa IK

Kompleksowe podejscie do zapewnie-
nia ochrony infrastruktury krytyczne;j
(IK) wymaga wdrazania rozwigzan ade-
kwatnych do zidentyfikowanych zagrozen
iprzeprowadzonejocenyryzyka. Wazne,
aby operator IK wtasciwie dobrat érod-
kiochrony bez generowania nad-

miernych kosztéw. Takie dziatanie
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pozwalana odpowiednie wykorzystanie
technicznych srodkow bezpieczenstwa fi-
zycznego, zapewniajacych wsparcie dla
personeluochrony. Utrzymanie wtasci-
wego poziomu zabezpieczen wigze sie
z cyklicznym wykonywaniem przegla-
dow i konserwacja infrastruktury tech-
nicznej, poniewaz urzadzenia te pra-
cuja wtrybie 24-godzinnym, a wszelkie
usterkiczy dysfunkcje powinny by¢ nie-
zwtocznie naprawiane. Operator IK powi-
nien mie¢ przygotowane planyiprocedu-
ry postepowaniaawaryjnego na wypadek
wystapienia dysfunkcji ktéregos z ele-
mentow zabezpieczen iwdrozenia srod-
kow zaradczych.

W konteks$cie utrzymywania w spraw-
noscipodstawowych elementéw zabez-
pieczen, takich jak ogrodzenia, bramy,
systemy kontroli dostepu, systemy sy-
gnalizacji wtamania i napadu czy moni-
toringu wizyjnego, nalezy budowac swia-
domos¢, ze prawidtowo funkcjonujace
systemy (czesto zintegrowane) podno-
szgodpornosc nazagrozenia, a w efek-
cie pozwalaja Swiadczy¢ ustugi w nieza-
ktécony sposéb. Zwiekszanie odpornosci
IKw duzejmierze zalezy od wspotpracy
administracji publicznejioperatoréw IK,
wymiany doswiadczenidobrych praktyk,
atakze dzieleniasig trudnosciami, jakie
pojawity sie chociazby w czasie pande-
mii COVID-19.

Tematem nurtujacym operatorow IK jest
zagrozenie ze strony bezzatogowych stat-
kow powietrznych (BSP) i 0sab, ktare mo-
ga probowacje wykorzysta¢ do zaktoce-
niafunkcjonowania waznych dla panstwa
obiektow. Branza security prowadziin-
tensywne dziatanianarzecz wypracowa-
niarozwigzan umozliwiajacych wczesna
detekcje BSPijezelimoze stanowi¢ po-
tencjalne zagrozenie, do podjecia dziatan
zmierzajacych dojego (bezpiecznej) neu-
tralizacji. Administracjarzadowaiurzedy
centralne wspieraja w tym zakresie ope-
ratoréw IK. Jednak pamietajmy, ze kaz-
dajednostka organizacyjna dziataw in-
nym srodowisku operacyjnym iotoczeniu

zewnetrznym, w zwigzku z tym wybra-
nerozwiazanie powinno by¢ skuteczne,
aprzede wszystkim zgodne z obowigzu-
jacymiregulacjami prawnymi.

o

6,

/o |

Tomasz Guzikowski

CIECH SA

Integracja
systemow
bezpieczenstwa
Z procesami
biznesowymi

Bezpieczenstwoinfrastruktury krytycznej
toobecnie nie tylko zapewnienie ochrony
przed kradziezajejelementow, przypad-
kowym lub celowym uszkodzeniem lub
zniszczeniem, alerowniez -amoze przede
wszystkim - przed awariaiprzerwaniem
ciggtoscidziatania procesu, za ktory ta
infrastruktura odpowiada. Szczegélnym
wyzwaniem jest zabezpieczenie infra-
struktury rozproszonejnaduzym terenie,
takiejjakrozlegte wieloprocesowe insta-
lacje produkcyjne czy rurociagi.

W takiejwtasnie sytuacjijest CIECH, mie-
dzynarodowy koncern chemiczny dziata-

jacy narynkuglobalnym, w ktérego sktad
wchodzim.in. 8 duzych zaktadow produk-
cyjnych zlokalizowanych w trzech krajach
UE. Nasza firmajestdrugimw UE produ-
centem sody kalcynowanejioczyszczo-
nej, najwiekszym dostawca krzemianow
w Europie oraz znaczacym producentem
soliwarzonej, srodkéw ochrony roslin, pia-
nek poliuretanowych i opakowan szkla-
nych - swoje towary eksportuje na niemal
wszystkie kontynenty. Naszymiklientami
sgzarowno globalne koncerny chemiczne,
jakimniejsze przedsiebiorstwa, gtdwnie
z Europy, ale tez z Azji, Afrykiczy Ameryki
Ptn.Jako odpowiedzialny partnerbizne-
sowy nie mozemy sobie pozwoli¢ na utra-
teichzaufania, stad zapewnienie statych
dostaw najwyzszejjakosci produktow jest
dla nas priorytetem.
Obecnerozwigzaniatechniczne pozwalajg
juznapetngintegracje systemow bezpie-
czenstwa, wtymrowniez procesowego.
Bardzo waznajest tu kwestia monitoro-
wania parametrow pracy urzadzen, czy-
li predictive maintenance. Dane musza
by¢ zbieraneianalizowane w czasierze-
czywistym, tak aby proces bytnabieza-
co kontrolowany i w razie potrzeby mo-
dyfikowany. Co wiecej, obecne systemy
same sie uczg, jak najlepiej optymalizo-
wac dany proces produkcyjny.
Znaszejperspektywy bardzo waznym
elementem tych zmian byto w ostat-
nich miesigcach wdrozenie w zakta-
dach sodowych CIECH Soda Polska in-
nowacyjnego systemu do nadzoru linii
produkcyjnych, bedacego elementem
szerszychdziatanrealizowanych przez
Grupe w celu wczesnego wykrywania
usterek. System ,Mobilny Obchodowy"
umozliwia systematyczny monitoring po-
szczegodlnych instalacji, a po integracji
zsystemem SAP pozwalana efektywne
zarzgdzanie catym procesem produkcji
sody, a takze odpowiedniag konserwa-
cjeiutrzymanie kluczowych urzadzen
w optymalnym stanie.

Innym elementem takiej integracji jest
potaczenie systemdw bezpieczenstwa
zinnymiprocesamibiznesowymi, takimi
jak wazenie pojazdow, logistyka i moni-
torowanie transportu.

Oczywiscie samo monitorowanie to nie
wszystko. Kluczowe jest tutajalarmowa-
nie o wszelkich zdarzeniach czy odchy-
leniach od zadanych parametréw. Infor-
macje te musza trafia¢ do odpowiednich
stuzb, ktére sa zobowigzane do podjecia
konkretnych dziatan.

Tego typu systemy przede wszystkim
skracajg do minimum czas reakcji oséb
odpowiedzialnych za dany proces. Przy
sprawnie dziatajacym systemie ocenia-
jacym w czasie rzeczywistym ptynnosc
procesow produkcyjnychilogistycznych
spada liczba popetnianych btedéw przez
pracownikéw, zwtaszcza w sytuacjach
kryzysowych. W konsekwencji prowa-
dzito do ograniczenia zaréwno kosz-
tow obstugiiutrzymaniainfrastruktury,
jakistrat mogacych wynikna¢z powodu
awarii czy btedu pracownika.

Nasze oczekiwania wzgledem branzy se-
curity to przede wszystkim elastycznos¢
iotwarto$¢ nawspotprace zréznymipod-
miotamiiproducentamisystemow zabez-
pieczen. Rynekjest coraz bardziejwyma-
gajacyibezrozwiazanszytych namiare
trudno bedzie sie przebi¢ firmom do du-
zych globalnych korporacji.

Piotr Kiliszek

Niezalezny ekspert

Kontrola ruchu
osobowego

Okres pandemii uswiadomit wszystkim,
jakistotne jest nowe spojrzenie na kon-
trole ruchu osobowego w obiektach,
rowniez tych nalezacych do sektora
infrastruktury krytycznej. Dzisiaj kon-
trolatapowinnarealizowac¢szeregno-
wych funkcji. Oproczidentyfikacji osob
(uwzgledniajac nowelizacje stanu praw-
nego), wracamy do automatycznejkon-
trolitrzezwoscii wprowadzamy zdal-
ny pomiar temperatury. Zastosowane
urzadzenia powinny réwniez umozli-
wiac przeprowadzanie dezynfekcji po-
mieszczen, aby zapobiegac transmisji
koronawirusa. W przypadku potwier-
dzenia przypadku zakazenia system
powinien automatycznie inicjowac de-
kontaminacje.

Wdrazanie takich rozwigzan ogranicza
tez fizyczny kontakt pracownikéw ochro-
ny z osobamiwchodzacymina teren za-
ktadu, a w efekcie minimalizuje ryzyko
zakazenia. W wielu przypadkach wydatki
nanowerozwigzaniaimodernizacjge po-
mieszczen, w ktorych odbywa sie ruch
osobowy, nalezy traktowac jako inwesty-
cje wutrzymanie ciggtosci dziatalnosci
biznesowej, a nie tylko jako podnosze-
nie poziomu bezpieczenstwa fizyczne-
go. Wazne jestrowniez prawidtowe do-
branieizainstalowanie systemoéw, aby
moéc korzystac z catego pakietu ofero-
wanych przez nie mozliwosci.

W tym roku czekajg branze security spo-
rewyzwania, niezbedne bedzie np. zin-
tensyfikowanie dziatan uniemozliwia-
jacych kradzieze mienia. Rosnace ceny
ztomu i materiatow spowoduja, ze ryzy-
ko kradziezy znacznie wzrosnie. W za-
ktadach, w ktorych realizowane sg prace
modernizacyjne, brak wtasciwego nad-
zoruiprzestrzegania procedur niestety
moze skutkowac zarzutamio brak nale-
zytejstarannosciprzy realizacjiumow.
Branza musi podnosic¢ kwalifikacje pra-
cownikow iich éwiadomos¢ o sposo-
bach kradziezy.

Koniecznos$¢ oszczednosci przyspieszy
wprowadzanie rozwigzan technicznych,
ktore w dtuzszej perspektywie zahamu-
ja wzrost kosztow swiadczonych ustug
ispowodujg przeniesienie ciezaru wy-
datkow osobowych natechniczne. Ro-
botyzacja patroli, drony stale patrolu-
jace terento przysztosc, ktdéra trzeba
zacza¢ wprowadzac juz dzisiaj.

Andrzej Sobolewski

Polska Agencja Przemystowo-Obronna

Zarzadzanie
komunikacja
w dobie pandemii

Bezpieczenstwo obiektdw infrastruktury
krytycznej wymaga stosowania zaréwno
systemow zabezpieczenznowoczesnymi
wielofunkcyjnymiurzadzeniami, jakinieza-
wodnych systeméw informatycznych - bez-
piecznych, szyfrowanychiredundantnych
Srodkow telekomunikacji oraz niezawod-
nejtacznosci. Ale przede wszystkim wy-
maga scistej wspotpracy wszystkich pio-
now zarzadzania.

Pandemia COVID-19 wykazata, jak wiel-
kie znaczenie dla dziatalnosci panstwa
maja systemy techniczne umozliwiaja-
ce przekazywanie informacji spotecznej
iurzedowej, usprawniajace zarzadzanie
krajem nawszystkichszczeblach. Czy by-
toby to mozliwe bez nowoczesnych srod-
kow technicznych?

OdpowiedZ narzuca sig sama: NIE. Taka
diagnoza dotyczy réwniez IK - optymal-
ne wykorzystanie jej zasobow wigze sig
zich precyzyjnym zarzgadzaniem. Wazne
jest po pierwsze posiadanie rzetelnejin-
formacji umozliwiajacej wnikliwa analize
iocene. Podrugie wyposazenie technicz-
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ne (czyt.informatyczne) zapewniajace po-
prawne wnioskowanie co do perspektyw
rozwojuzagrozenia.

Rzetelnainformacja wigze sig zbezpiecz-
nymibardzo szybkim systemem jej prze-
kazu. Bezpiecznym w sensie braku tech-
nicznych znieksztatcen i zaktdcen, braku
mozliwoscizmieniania jej przez podmioty
zewnetrzne, ale rowniez stosowania jed-
noznacznych, zrozumiatych dla odbiorcow
stow i poje¢ umozliwiajacych poprawna
ichinterpretacje, aw konsekwencjire-
alizacje zaktadanych przez decydentow
dziatan. Szybkos¢ przekazu ma znacze-
nie dla oceny, wnioskowaniaizarzadza-
nia w czasie quasi-rzeczywistym. Takie
wymagania spetniasie¢ 5G dajgca o wiele
szybsze, stabilniejsze potaczenia, o wiele
krotsze czasy reakcjisiecinizobecneroz-
wiazania, atakze mozliwos$¢ podtaczenia
milionow urzadzen, w tym loT.
Najwazniejszym, a zarazem najstabszym
ogniwem zarzadzania IKjest cztowiek. Kaz-
dy pracownik ma swoistg mentalnos¢, roz-
ny poziom wyksztatceniaidoswiadczenie
zawodowe oraz nawyki, ktére nabytw swo-
im srodowisku. Jestbardziej lub mniejkre-
atywnyisktonny do stosowaniainnowacji.
Wszystko to wptywa na jego swiadomosg,
naumiejetnosc przestrzegania warunkow
technicznych zawartych w uregulowaniach
prawnych. Znajduje to odzwierciedlenie
w podejsciudo przedmiotuiefektow pra-
cy,atymsamym odpowiedzialnoscizajej
wykonanie.

W dobie pandemii w sposdb zasadniczy
zmienity sie relacje miedzyludzkie. Przez
ograniczenia pandemiczne wiekszos$¢ spo-
tkan jest organizowana online w formie
telekonferencji. Ograniczenia w prowa-
dzeniu bezposredniej rozmowy zaktoca-
janasze postrzeganie w odbieraniu od-
czucrozmowcy.
Przekazywanieinformacjistuzbowych na-
stepuje poprzeztacznosctelefoniczna, wy-
sytanie e-maili, komunikaty radiowe i tele-
wizyjne. Przeprowadzenie telekonferencji
zwieloma osobamiwymaga duzej kon-
centracji isubordynacji jej uczestnikdw,
atakze dobrego sprzetu o wysokiej jako-
$cidzwiekuikomfortujego obstugi. Prak-
tyka wykazuje, ze spotkanie online z wy-
korzystaniem sprzetu o niskiej jakoscisa
bardzouciazliwe dlajejuczestnikowipo-
garszajg odbiér merytoryczny. Im lepsze
zastosujemy urzadzeniaimedia, tym le-
piejzostanie zrozumiany cel merytorycz-
ny spotkania, gdyz cztowiek w ok. 95%
widziistyszy mézgiem, a tylko 5% toin-
formacja odebrana. Im jest lepsza jako-
Sciowo, tym lepiej rozumianaiwykorzy-
stanaw dziataniu.

Istotne jesttez zabezpieczenie informacyj-
nezwigzanez posiadaniem informacji doty-
czacejroznego ztosliwego oprogramowa-
niaiwiruséw krazacych wsieci. Takie dane
w dobie pracy zdalnej powinny by¢ przeka-
zywane na biezaco wszystkim pracowni-
kom oraz wykrywane iniwelowane przez
serwery firmowe. Musi by¢ zabezpieczo-
ny dostep do baz danych, systemow zasila-
niaisiecitelekomunikacyjnej. Wszystkie te
dziataniawymagajg wyposazenia wnowo-
czesne srodki: oprogramowanie i technike,
w wiekszym stopniusamodzielne w zakre-
sieichinteligencjiidecyzyjnosci.
Wyzwania stojace obecnie, w dobie CO-
VID-19, przed systemami zabezpieczen
technicznych IKto przede wszystkim
zapewnienie pracownikom w miare
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mozliwoscikomfortu psychicznego otrzy-
mywania dobrejjakosciinformacji poprzez
srodkitechniczne. Technikaioprogramo-
wanie powinny zapewnic lepsze niz dotych-
czasautonomicznerozwigzywanie proble-
mow. Srodki przekazu korzystajace z sieci
5G zapewniajg szybkie ibezpieczne prze-
sytanie informacji zabezpieczonej przed
zaktdceniami, znieksztatceniami, umoz-
liwiajac niezwtoczng realizacje zaktada-
nych przez decydentow dziatan. Z kolei
od decydentow korzystajgcych z nowo-
czesnych urzadzen przekazu powinnosie
wymagac precyzyjnego zarzadzania per-
sonelem pracujacym zdalnie, opartego
nazrozumieniuiwspotpracy.

Janusz Syrowka

innogy Polska

Bariery infrastruk-
tury krytycznej

Tworzenie systemow bezpieczenstwadla
infrastruktury krytycznej to temat, ktory
ma etykietke wiedzy tajemnej, zastrze-
zonejdlanielicznych. Czy tak jest wisto-
cie? Jak to zwykle bywa, troche takitro-
chenie.Nazwa ,infrastrukturakrytyczna”
nie wzieta sie znikad. Méwimy o obiektach,
ktérych sprawne inieprzerwane funkcjo-
nowanie jest niezbedne dla zyciaibezpie-
czenstwa obywateli.

Skorotak, tojestoczywiste, ze pewne za-
gadnienia zwigzane z funkcjonowaniem
tejze infrastruktury nie sg informacjami
publicznymi. To jedna z naturalnych ba-
rier, ktéra prowadzido problemoéw ze
stworzeniem skutecznej ochrony. Jesli
nie wiem, jak co$ dziata, to takze nie wiem,
jakto chronic.

Kolejna bariera sa przepisy, ktore kwestie
ochrony infrastruktury krytycznejregulu-
ja. Niechce odnosicsie do samych przepi-
sow, a wytacznie do faktu, ze one istnie-
ja - trochestrasza, troche zniechecaja.
Innym jeszcze problemem jest specyfi-
ka pracy w takich obiektach. W przypadku
obiektow energetycznych wszelkie pra-
ce wymagajg specjalnego rezimu. Mato
tego, specyfika obiektu wymusza zmiany
w projektach systemow bezpieczenstwa
-choéby codo prowadzenia okablowania.
To wszystko powoduje, ze infrastruktura
krytycznato ,takie cudo”, o ktorym kaz-
dy styszat, ale mato kto widziat - zwtasz-
czaod érodka.

Prawda jest natomiast taka, ze zasady
ochronysauniwersalne. Trzeba wiedzie¢,
czemu ta ochrona stuzy ijakiefekt chce-
my dzieki niej uzyskac¢. Wszystko to jest
powiazane z brutalna ekonomia. Opera-
torinfrastruktury musiudzwignac¢ koszt

jejzabezpieczenia. Taka sytuacjawymaga
bardzo bliskiej wspotpracy miedzy opera-
toreminfrastruktury a dostawca rozwigzan
ochronnych. Nawet doswiadczenia naby-
tewtrakcie realizacji uinnych klientow nie
zawsze gwarantuja przewage. Zawsze mu-
szatobycscisle dopasowanerozwigzania
iwmojejocenie brak obiektow IKw port-
folio dostawcy nie stawia go na przegra-
nej pozycji, szczegolnie przy wspotpracy
ze Swiadomym klientem.
Najnowszymwyzwaniem dla branzy ochro-
ny w dziataniachnarzecz obiektow IK jest
oczywiscie pandemia koronawirusa. Fir-
my z branzy ochrony musza przestrzegac
rezimu sanitarnego na najwyzszym moz-
liwym poziomie, gdyz transmisja zakazen
po stronie firmy ochrony moze wptynac
negatywnie naciggtosc dziatania opera-
torainfrastruktury krytycznej.

Stanistaw Dziubak

Instytut tacznosci

Bezpieczenstwo
obiektow
teleinformatycznej
infrastruktury
krytycznej

Wedtug obecnego stanu wiedzy w skali
krajusa dostepne specjalizowane syste-
my do monitorowania teleinformatycznej
infrastruktury krytycznej o waskim za-
kresie funkcji. Sa przeznaczone m.in. do:

- kontroli dostepu do obiektéw operatora,

- monitoringu parametréw srodowiskowych,
pozaréw, zalania woda oraz wlamari,

- ochrony szaf dostepowych,

- monitoringu kabli miedzianych
i swiattowodowych.

Sytuacja ta wynika m.in. ze stopniowego
wprowadzania w sieciach telekomunikacyj-
nych kolejnych elementéw ochrony sieci.
Dzisiejszym wyzwaniem dla zapewnienia
bezpieczeAstwainfrastruktury jestreali-
zacjazaawansowanej platformy monito-
rowania obiektow telekomunikacyjnych
narzecz podmiotéow odpowiedzialnych
za eksploatacje infrastruktury teleko-
munikacyjnej. Taka platforma powinna:

- dostarczaé w czasie rzeczywistym
dane o stanie obiektéw i generowaé
powiadomienia o stanach alarmowych,

- analizowaé zmiany parametréw okreslonych
elementéw, np. kabli, aby na ich podstawie

wykrywaé stopniowo rozwijajace sie
uszkodzenia,

analizowa¢ zaleznosci miedzy historia
uszkodzen na danym terenie a zmianami
parametréw srodowiskowych w celu
wykrycia ewentualnych wspélnych przyczyn,

umozliwiaé rozbudowe o specyficzne dla
danego uzytkownika funkcje,

nadzorowaé réwniez wlasne urzadzenia
pomiarowe i sensory.

Platforma bedzie stanowita zespotpro-
gramowo-sprzetowych srodkow technicz-
nych przeznaczonych do wsparcia pracy
operatora. Zaden z obecnie oferowanych
systemow nie obejmuje wszystkich wy-
mienionych powyzejrozwiazanifunkcji.
Jednakbez tejfunkcjonalnosciskuteczna
i catosciowa ochronainfrastruktury te-
leinformatycznej nie jest zapewniona.
Tak wiec przed zespotami zajmujacymi
sie monitorowania teleinformatycznej
infrastruktury krytycznejjeszcze duzo,
ale juz zdefiniowanej, pracy.

Jakub Sobek

Linc Polska

Jak unikng¢ ataku?

Liczba czujnikéw i sensoréw monitoru-
jacych przemystowe technologie stero-
wania stalerosnie. Urzadzenia te, pod-
taczone dosieci, wystawiajg czesto cate
systemy na potencjalne ataki. Jednak
korzysci, jakie oferujg urzadzenia loT,
ikomfort ptynacy zich uzytkowania jest

natyle duzy, zerezygnacja z nich prak-
tycznie nie jest obecnie mozliwa. Im wie-
cej podtaczonych elementéw do sieci,
tym prawdopodobienstwo ataku jest
wieksze, ajego skutkimoga by¢ znacznie
rozleglejsze. Wystarczy zaledwie jedno
urzadzenie loT z lukag bezpieczenstwa,
aby stworzy¢ potencjalny wektor ataku.
Cogorsza, eksploatacja takiej podatno-
Sci, czestoprzez wiele dnilub nawet mie-
sigcy, moze zostac¢ niezauwazonaprzez
administratora. To daje osobie atakuja-
cejczasnapenetracje catego systemu
iwykradanie informacji.

Jak zatem nie rezygnowac z komfortu
korzystania ze wspotczesnej techno-
logiii chroni¢ pozostate swoje syste-
my? Istotne jest, aby wybiera¢ urzadze-
nia sprawdzonych producentow, ktérzy
przyktadaja najwyzsza dbatosc¢ do jakosci
zabezpieczen cybernetycznych wswo-
ichurzadzeniach. Niestety, narynkuist-
nieje wiele rozwiazan, w ktorych kwe-
stie bezpieczenstwa oprogramowania
nie sgtraktowane priorytetowo. To wta-
$nie software jesttym elementem, ktory
najwyrazniejréznicuje produkty miedzy
sobga. Trzeba takze pamieta¢, ze to ob-
szarcyberbezpieczenstwajesttym po-
lem walki, na ktérym kazdego dnia tocza
sie bitwy o bezpieczefAstwo infrastruk-
tury krytyczne;j.

Nalezyz duza dbatoscig dobieracrozwig-
zania, korzystajac tylko z oferty spraw-
dzonych producentow. Trzeba tez przez
caty czas sledzi¢ wszystkie aktualizacje
bezpieczenstwa, jakie sa wydawane przez
tworcow oprogramowania. Duze firmy,
korzystajac z pomocy zespotow swoich
profesjonalistéw, sa wstanie szybkore-
agowac na pojawiajace sie nowe zagro-
zenia. Ponadto przeprowadzanie okreso-
wych pentestéw pozwala zweryfikowac,
czy wszystkie wdrozone politykibezpie-
czenstwa sa wystarczajace.

Tomasz Goljaszewski

Hikvision Poland

Redukcja budzetéow
i przemiana
energetyczna

Najwieksze wyzwania dla bezpieczenstwa
infrastruktury krytycznejbeda w tymroku
zwigzane ze zmianami, jakie przyniosta
pandemia, oraz przemianamienergetycz-
nymi, jakie beda zachodzi¢ w naszym kraju.
W przypadku infrastruktury krytycznej
skutkiem pandemii jest przede wszyst-
kim redukcja budzetow zwiazanych z bez-
pieczenstwemiprzecigganie inwestycji,
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ktéretobezpieczenstwo majg zapewnic
lub wzmocni¢. Nadzoér nad bezpieczen-
stwem infrastruktury krytycznejto dome-
napanstwa. Jestonarealizowana przez
odpowiednie podmioty administracjipan-
stwowej ewentualnie przez odpowied-
nie dziaty spétek skarbu panstwa. Wy-
datki zwigzane ztagodzeniem licznych
skutkow pandemii, mniejsze wptywy
do budzetu niestety odbijg sie na wielu
dziedzinach zycia. Wedtug mnie bedzie
po prostu mniej pieniedzy na wszystko,
awiecrowniez narealizacje celéw zwia-
zanych z bezpieczenstwem infrastruktu-
ry krytyczne;j.

To bedzie trudny czas dla ludzi odpowie-
dzialnych zajejbezpieczenstwo. Naszej
branzy jako catoscisytuacja taka mo-
ze przyniesc straty, cho¢ niektore firmy
moga na tym skorzysta¢, poniewaz me-
nedzerowie odpowiedzialni za bezpie-
czenstwo moga szukac narynku alter-
natywnych rozwigzan przynoszacych
redukcje kosztow.

Przemiana energetyczna kraju to przede
wszystkim nowe inwestycje ,gazowe"
zwigzane z jego transportowaniemima-
gazynowaniem oraz produkcja i magazy-
nowanie energii ze zrodetodnawialnych
(elektrownie wodne, farmy wiatrowe
ifotowoltaiczne). Istotne tez bedzie po-
prawienie sprawnosciistniejacych stacji
energetycznychibudowa nowych, aby
spetniaty wymogi tworzgcego sie ryn-
ku prosumentow energii oraz rozwoju
elektromobilnosci. Wszystkie te inwe-
stycje beda wymagaty naktadow zwia-
zanych z bezpieczenstwem.

Mam nadziejg, ze dziekityminwestycjom
ciggle bedzie zapotrzebowanie nazawan-
sowane rozwiazania, takie jak analityka
wideo z wykorzystaniem technologii de-
ep learning czy systemy termowizyjne.
W kolejnych latach nalezy sie spodziewat¢
réwniez inwestycjizwigzanych z wytwa-
rzaniem i magazynowaniem wodoru. | te

—in

inwestycje beda sie charakteryzowaty ko-
niecznoscia zapewnienia wysokiego pozio-
mu bezpieczenstwa. Ale to juz przysztosc.

Anna Twardowska

Nedap Security Management
Cyberbezpieczenstwo
systemoéw
zabezpieczen

Sprawna infrastruktura krytyczna jest
coraz bardziejistotnym elementem bez-
pieczenstwa kraju, dlatego szczegélnie
wazne jest cyberbezpieczenstwo tych
podmiotéw. Aby przeanalizowac¢ kwe-
stie bezpieczenstwa IK, nalezy przyj-
rzec¢ sie wszystkim systemom wtaczo-
nymdo tejinfrastruktury.

Swiadomos¢ potrzeby zabezpieczania
systemow IT przed cyberatakami jest
dzié powszechna. W coraz wigkszej licz-
bie organizacjidziaty IT majajuz opraco-
wane zasady postepowaniainarzedzia
chroniagce przed tego typu zagrozenia-
mi. Wraz zrozwojem tych systemow
irozpowszechnieniem technologii IP
bezpieczenstwo nabrato nowego wy-
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miaruréwniez w systemach zabezpie-
czentechnicznych. Wiekszos¢ podsta-
wowych komponentdw w tych systemach
wykorzystuje standardowg architektu-
reIT:serwery, systemy operacyjne, sieci
LAN/WAN, awiecjestnarazona nie tyl-
ko naprobe podrobienia karty, za pomo-
cq ktorej otwieramy drzwi, ale réwniez
na atakiz poziomu protokotu TCP/IP. Dla-
tegotezsystemyzabezpieczen elektro-
nicznych, jak wszystkie elementy archi-
tektury IT, powinny by¢ zabezpieczane
tymisamymi metodami.

Na kwestie cyberbezpieczenstwa nale-
zy spojrzec zaréwno od strony zabezpie-
czeniasamych systemdw zabezpieczen,
jakiodstrony wyeliminowania niebez-
pieczenstwa nieautoryzowanego do-
stepujuz na poziomie warstwy dostepu
dosieci. Te zabezpieczenia powinny do-
tyczyc bezpiecznego przechowywania
kluczy szyfrujacych karty, szyfrowania
wszystkich poziomdw komunikacji (np.
w KD szyfrowanie na styku karta-czyt-
nik-kontroler-serwer-stacja kliencka),
uwierzytelniania urzadzen dotgczanych
dosystemuzapomoca dedykowanych cer-
tyfikatow. Nalezy zabezpieczy¢ wszyst-
kie elementy podatne na ataki hakerdw,
tj. kontrolery czy czytniki KD.
Wspomnianym wczesniej elementem
szerszej polityki cyberbezpieczenstwa
jestzabezpieczenie przed nieautoryzo-
wanym dostepem do sieci LAN juz na po-
ziomie warstwy dostepu do tejsieci. Mozna
to osiagnac dziekiimplementacji modelu
uwierzytelniania802.1x (serwer RADIUS)
przez wszystkie kontrolery sieciowe.

Marcin Walczuk

BCS

Najwazniejsza jest
ciagtosc¢ dziatania

W ciggu ostatniego roku z powodu pa-
nujacej pandemii koronawirusa nasze
zycie ulegto wielu zmianom. Raz poraz
wprowadzane sg kolejne obostrzenia
majace na celu walke z tym niewidzial-
nymwrogiem. Te zmiany sg oczywiscie
dla nas dotkliweiuciazliwe, jednak ca-
ty czas mamy dostep do energii elek-
trycznej, wody, srodkow komunikacji
itransportu czytacznosci. Satoele-
menty wchodzace w sktad tzw. infra-
struktury krytycznej.

Aby unikna¢ niewatpliwego wybuchu
panikiidestabilizacji w kraju, jednym
z priorytetow, jakie stawia przed sobg
panstwo polskie, jest zapewnienie bez-
pieczenstwaiodpowiedniego poziomu

ochrony wszystkich przedsiebiorstw
wchodzacych w sktad IK. Wazng w tym
role odgrywaja producenciidostawcy
rozwigzan zwigzanych z szeroko poje-
ta branza security. Nie chodziprzy tym
tylko o zabezpieczenia techniczne, ale
tezoochrone fizyczng. Czynnik ludzki
jesttutakistotny, poniewaz do obstu-
gi elektronicznych systemow zabez-
pieczen potrzebny jest wykwalifikowa-
ny operator, a pracownicy firm ochrony
niejednokrotnie stanowia pierwsza li-
nie przeciwdziatania pojawiajacym sie
zagrozeniom.

Dopiero potaczenie wszystkich tych ele-
mentéw pozwoli na stworzenie spraw-
nie dziatajacego systemu bezpieczen-
stwa, ktory bedzie gwarantowatszybka
reakcje nazdarzenia, ale réwniez, a mo-
ze przede wszystkim pozwoli zawcza-
su eliminowac sytuacje niebezpiecz-
ne, mogace zagrozi¢ ciggtoscidziatania
przedsiebiorstwa. Nie wolno przy tym
zapominac, ze ciggtosc¢ dziatania jest
konieczna w przypadku systemow za-
bezpieczen, stad niezmiernie istotng
kwestig jest odpowiednia ich konser-
wacjaiserwisowanie, cooczywiscie le-
zy po stronie dostawcy danego rozwia-
zania technicznego.

Dlategotez BCS, jako wiodacy producent
urzadzenirozwiazan z zakresu telewi-
zjidozorowej, doktada wszelkich sta-
ran, aby oferowane systemy byty przede
wszystkim niezawodne i wyposazo-
ne w najnowoczesniejsze rozwiazania
techniczne. Zastosowanie rejestrato-
row i kamerz funkcjamizaawansowanej
analizy obrazu pozwala na doktadniejsze
okreslenie charakteru zagrozen w wy-
krywanych zdarzeniach, minimalizujgc
w ten sposob liczbe fatszywych alar-
moéw. To z kolei przektada sig na efek-

tywniejszg prace operatorow systemu,
atymsamych nabezpieczne funkcjono-
wanie przedsiebiorstw.

Marek Biatek

Axis Communications Poland

Liczy sie
niezawodnos¢
i szybkos¢ detekcji

Istotnym problem, z jakim aktualnie zma-
gaja sie menadzerowie odpowiedzialni
zabezpieczenstwo fizyczne, jest nie tylko
dobdrodpowiedniego systemu zabezpie-
czen, aletez opracowanie skutecznejstra-
tegiiochrony catego obiektu. Wochronie
infrastruktury krytycznejliczy sie przede
wszystkim niezawodnosc¢iszybkosc¢ de-
tekcji juz nazewnatrz obiektu.

W pierwszym etapie budowy ochrony pe-
rymetrycznejistotne jest odpowiednie za-
stosowanie dostepnych technologii czy
tow kamerach termowizyjnych, kamerach

W

wizyjnych czyradarach, a takze dobrych
czujek zewnetrznych montowanych np.
naogrodzeniu. Tak zaprojektowany sys-
tem charakteryzuje sie bardzo wysokim
wspotczynnikiem wykrycia wtargniecia
dozabezpieczonejstrefy, przy obnizonej
dziekiweryfikacjiwizyjnej liczbie fatszy-
wych alarmow. System taki bedzie nie-
zawodnie dziata¢ bez wzgledu na trud-
ne warunki atmosferyczne, natomiast
radar pozwoliszybko okresli¢ predkosc
i kierunek poruszania sie ewentualnego
intruza. Dodatkowa integracja systemu
audio umozliwi automatyczne wyzwa-
lanie komunikatow ostrzegajacychiod-
straszajacych.

Istotnym punktem wyjscia do opracowa-
niaskutecznejstrategii ochrony jest Swia-
domos¢, ze obszaréw przemystowych nie
dasig podzieli¢ nasterylne strefy. Kazda
strefapowinnabyc zintegrowana z syste-
mami kontroli dostepu, dozoru wizyjne-
go z funkcjamianalitycznymioraz innymi
systemami zabezpieczen zainstalowa-
nymina obiekcie tak, aby nie generowat¢
niepotrzebnych alarmow, gdy w strefie
znajdzie sie np. pracownik.

Krzysztof Kunecki

Schrack Seconet Polska
Mozliwosci
nowoczesnych
systemoéw
bezpieczenstwa
pozarowego

Obiekty infrastruktury krytycznejwyma-
gaja niezawodnych, bezpiecznychiela-
stycznychrozwigzan w zakresie ochrony
przeciwpozarowej, aby zapewni¢ wdroze-
nieindywidualnej, dostosowanej do da-
nego obiektu koncepcji bezpieczenstwa
pozarowego. Celem gtownym projekto-
wanych iwdrazanychrozwiazan jest opty-
malna ochrona przeciwpozarowa, ktorej
podstawowym zadaniem jest bezpieczen-
stwo ludziimienia oraz zapewnienie cia-
gtoscidziatania catejorganizacjiwrazie
pozaru.Aby zapewni¢ najwyzszy poziom
ochrony, nalezy zapewnic utrzymanie
petnejsprawnosciurzadzen, ato wy-
maga prawidtowej eksploatacji, serwi-
suikonserwacjiurzadzen wchodzacych
w sktad instalacji.

W zakresie eksploatacji bardzo wazne
jestmonitorowanie stanu pracy instalacji
ijak najwczesniejsze zgtaszanie odchy-
leh od normalnego stanu pracy urzadzen,
jeszcze zanim urzadzenie bedzie catko-
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wicie niesprawne, co pozwoli zapobiec
powstaniu powaznejawarii. Dlatego tez
nowoczesne systemyumozliwiaja wcze-
$niejsze zasygnalizowanie odbiegajacych
od wymagan projektowych, nieprawidto-
wychstandw pracy, jak np. niebezpieczne
zabrudzenie uktadow detekcyjnych czu-
jek pozarowych, zmiana rezystancji linii
dozorowychisterujacych spowodowana
starzeniem sie instalacji czy rozszczel-
nienia w uktadach pneumatycznych czu-
jekzasysajacychdymuiliniowych czujek
ciepta dzigki doktadnemu monitorowa-
niu przeptywu powietrza. Ponadto, dzie-
kistatemu monitorowaniu temperatury
przez zaawansowane wielosensorowe
czujki pozarowe dymu i ciepta, mozna
te dane przesytac przez centrale sygna-
lizacji pozarowejdo systemow zewnetrz-
nych w celu monitorowania chronionych
obszaréowiurzadzen.

Mozliwos¢ biezgcego odczytu wartosciana-
logowych (temperatura, zadymienie, ste-
zenie CO) z czujek punktowych daje duze
pole do wspotdziataniazinnymisystema-
miinstalowanymiw nowoczesnych obiek-
tach. Dzigkitego typu funkcjonalnosciom
moga by¢ rowniez sygnalizowane niepra-
widtowe stany pracy wystepujace winnych
instalacjachisystemach, np. uszkodzenia
w uktadach klimatyzacji serwerowniczy
podwyzszona temperatura w pomiesz-
czeniach produkcyjnych.

Do optymalnego zarzadzaniaidoktadne-
go nadzorowania stanu pracy urzadzen
nieodzowny jestsystem zarzadzania bez-
pieczenstwem pozarowym (systeminte-
grujacy urzadzenia ppoz., tzw. SIUP), kto-
ry dziekicyfrowejintegracjiz systemami
bezpieczenstwa pozarowego pozwala
naszczegotowa wizualizacje odczyta-
nych wartosci binarnych ianalogowych
iw efekcie naszybkaidentyfikacje zro-
dtarozwijajacegosie problemu. System
moze tez integrowac sie zinnymi sys-
temamitechnicznymiibezpieczenstwa
w obiekcie (BMS/BAS, SMSiinne) oraz
przekazywacinformacje wazne dla ob-
szaruzarzadzania obiektem.
Wczesniejsze wykrycie nieprawidtowo-
$cinawstepnym etapie i wezwanie ser-
wisu jest tu sprawa kluczowa, bo mini-
malizuje ryzyko wystapienia powazne;j
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awarii, ktéra moze zatrzymac dziatanie
np. linii produkcyjnej w obiekcie prze-
mystowym. Nie bez znaczenia jest tak-
ze fakt, ze systemy integrujace urzadze-
nia przeciwpozarowe, majac wszystkie
wymagane dokumenty formalne, jak cer-
tyfikat statosciwtasciwosciuzytkowych
oraz $wiadectwo dopuszczenia CNBOP,
sgjedynymisystemamiw obiekcie, kto-
reumozliwiajg petne zarzadzanie ewa-
kuacjg ludziz obiektu. Bezpieczne zarza-
dzanie ewakuacjg maogromne znaczenie
w przypadkuinnych zdarzen krytycznych
w obiekcie, np. akty terroru, uwolnienie
niebezpiecznych srodkéw chemicznych,
katastrofy budowlane czyinne zdarzenia
stwarzajgce zagrozenie.

Niektore firmy ubezpieczeniowe (VdS,
FM Global) wymagaja, aby wspotczynnik
rocznejdostepnosciinstalacjisygnaliza-
cji pozarowej (tzn. czas, w ktdrym insta-
lacje ppoz. powinny by¢ w bezwzglednej
gotowoscido dziatania) wynosit 98-99%.
Oznaczatotakze ograniczenie czasuprze-
gladow, konserwacjiinapraw, ktore nie
powinny trwac¢ dtuzejniz 180 godzinrocz-
nie.Jezelite granice czasowe sg przekra-
czane, moznastwierdzi¢, ze systemulega
degradacji lub nie spetnia wymagan. Aby
skroci¢ przerwy w pracy urzadzen podczas
prac modernizacyjnychiserwisowych wy-
magane jest wdrozenie odpowiedniejto-
pologii/organizacjisystemu, a takze wy-
korzystanie specjalnych funkcji systemu
inarzedziserwisowych. Dziekitemujest
mozliwe np. centralne zaprogramowanie
wszystkich urzadzen wramach siecicen-
tralsygnalizacji pozarowe;j.

Podczas uruchomionego procesu progra-
mowania (przesytania danych) do urza-
dzensystemrealizuje swoje funkcje wspo-
sob niezaktécony, adopiero po otrzymaniu
nowego programu przez wszystkie cen-
trale nastepuje restart. Po kilku minutach
systemz nowym oprogramowaniem jest
w stanie petnej gotowosci.

Kolejng istotna funkcja w tym zakresie
jestmozliwo$¢ zamrazania (blokowa-
nia fizycznego) wyjsc sterujacych naczas
przeprowadzania testow instalacji czy tez
przetaczaniaczujek w specjalny tryb ser-
wisowy. Wtym trybie, mimo stanu odta-
czenia, czujkimoga przekazacinformacje
owykrytym pozarze, aby poinformowac
obstugeiuruchomi¢ kluczowe urzadze-
nia bezpieczenstwa pozarowego.

Aby firma serwisujgca bytajak najszyb-
ciejpowiadomiona o ewentualnych nie-
prawidtowosciach moze skorzysta¢z na-
rzedzi do zdalnego dostepuinadzoru
w celu ciagtego monitorowaniainstala-
cji. Wprzypadku wystapienia uszkodze-
nia analiza wstepna problemu odbywa
sie jeszcze przed przyjazdem do obiek-
tu. Dziekitemu serwisant, ktory udasie
na miejsce, bedzie odpowiednio przy-
gotowany i wyposazony w niezbedne
narzedziaiczescizamienne. Pozwo-
litoszybko przywrécic¢ petng spraw-
noécinstalacji.

Inwestycjaw zaawansowane rozwiaza-
niaprzynosi wymierne korzysci-umoz-
liwia utrzymanie wymaganej sprawnosci
urzadzen wramach instalacji bezpieczen-
stwa pozarowego dzigki doktadniejszemu
nadzorowaniu instalacjiiszybszejidenty-
fikacji ewentualnych zrédet problemow.
W rezultacie minimalizuje toryzyko wy-
stapienia powaznych awarii wstrzymu-
jacych ciagtoéc dziatania obiektu. ©
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Elektroniczne systemy
zabezpieczen juz

dawno przestaty by¢
postrzegane jako proste
autonomiczne rozwigzania
wykorzystujgce do
transmisji standardy
analogowe lub szeregowe,
stajac sie zaawansowanymi
rozwigzaniami opartymi na
protokole TCP/IP. Zmiana
ta przyniosta nie tylko
wymierne korzysci, ale
takze nowe zagrozenia.
Cyberbezpieczenstwo
odmieniane jest przez
wszystkie przypadki,

a ataki na infrastrukture
krytyczna jedynie dodaja
temu zagadnieniu rozgtosu.

ak w zwiazku z tym, w kon-

tekscie bezpieczenstwa

J teleinformatycznego

(IT), nalezy podchodzi¢

do elektronicznych sys-

temoéw zabezpieczen technicznych?

Czy rzeczywiscie trzeba je chronié row-

niez w obszarze srodowiska IT, w kto-

rym pracujg? Postaram sie odpowie-

dzie¢ na te pytania, wskazujac, na co

zwracac szczegolna uwage i jak z ko-

rzyscia taczy¢ cyberbezpieczenstwo
z bezpieczenstwem fizycznym.

Zabezpieczenia elektroniczne staty sie
juz istotnym aspektem kazdej polity-
ki bezpieczenstwa i Smiato wkroczyty
do $wiata IT, a co za tym idzie, do swia-
ta bezpieczenstwa IT. Powody tego sa
nastepujace:

- Wazrasta swiadomosé i wiedza nt. urzadzer
i systeméw zabezpieczer, ktére sa
,na pierwszej linii ognia”. Céz z tego,
ze wdrozymy w srodowisku | T kompleksowa
ochrone wielowarstwowa, tzw. DiD
(Defence in Depth), jesli dostep do terenu,
budynku, pomieszczenia, szafy rack bedzie
nieodpowiednio zabezpieczony, co moze
doprowadzi¢ do fatwego skompromitowania
zabezpieczen IT.

Krajowe uregulowania prawne, tj. ustawa

o Krajowym Systemie Cyberbezpieczeristwa
czy ustawa o ochronie informacji niejawnych
zaczely zauwazad istote problemu, nie tylko
odnoszac sie do omawianej tematyki, ale
takze wydajac oddzielne rozporzadzenia
wykonawcze.

Czy zatem kazda osoba z branzy se-
curity powinna stac sie administrato-
rem srodowiska IT? Zdecydowanie nie
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(chociaz to interesujaca tematyka). Czy nalezy wiec to ry-
zyko w petni przenies¢ do dziatow IT? Nie jestem zwolenni-
kiem tej metody. Dziaty Sec IT bardzo czesto nie rozumie-
ja istoty sprawy, celéw i zasady dziatania elektronicznych
systemow zabezpieczen, nie znajg standardow, wytycznych
czy norm. Z kolei osoby odpowiedzialne za zabezpieczenia
elektroniczne nie kwapig sie z dostarczaniem pomocnych
informacji. Kamera CCTV lub kontroler SKD to jednak nie
serwer czy $rodowisko wirtualne. Do tego dochodza barie-
ra wynikajaca z braku zrozumienia podstawowych zasad za-
bezpieczania architektury IT przez typowych ,bezpieczni-
kow” oraz brak wypracowanego wspolnego jezyka dwoch
odrebnych dziatow bezpieczenstwa, grajacych tak napraw-
de do jednej bramki. Czy mozna zatem te dwa $wiaty pota-
czy¢ w sposob optymalny? Uwazam, ze mozna. Poniewaz
urzadzenia i systemy zabezpieczen dziatajg w $srodowisku
IT, a nie odwrotnie, to wtasnie one gtdbwnie musza dosto-
sowac sie do standardow, prawidet Swiata IT. Na co zatem
zwroci¢ szczegolng uwage?

OGOLNE WYTYCZNE

Branza security moze z powodzeniem czerpac z najlepszych
praktyk (best practices) z branzy IT, przektadajac je na co-
dziennga prace. Branza IT wypracowata kilka tzw. framewor-
kow, ogolnych wytycznych dziatania, metodyk, ktore w pew-
nych aspektach sag zbiezne z celami branzy zabezpieczen.
Wspolnie chronimy przeciez aktywa. | tak w typowym swie-
cie zer i jedynek wykorzystujemy czynniki kontrolne (secu-
rity controls), dzieki czemu zapewniamy zasobom odpo-
wiedni poziom bezpieczenstwa. Security controls dziela sie
na trzy gtéwne obszary:

- administracyjne - okreslane za pomoca polityk, procedur i wytycznych
sposoby postepowania w okreslonych sytuacjach. Mozna to przetozyé
na zasady dostepu do obiektu, ustalenie harmonogramu przegladéw
technicznych, skanéw podatnosci, zasad obstugi incydentéw lub
przekazywania materiatu wizyjnego zainteresowanym stronom;

- techniczne - dotycza bezpieczeristwa urzadzeri (appliances), aplikacji
(software) czy srodowisk systeméw operacyjnych (OS). Do tego
obszaru zaliczymy zabezpieczenia, tj. ACL (Access Control Lists) czy
IDS (Intrusion Detection Systems), a takze dobrze nam znane SKD,
VSS, VMS, SSWiN;

- fizyczne - organizujace gléwnie ruch, np. ogrodzenie, sluza, zamki,
znaki ostrzegawcze, bramki, owietlenie itp.

ANALIZA RYZYKA

Z duzym niepokojem obserwuje w branzy security niechec¢
do przeprowadzania analizy ryzyka na etapie koncepcji czy
projektu wykonawczego, a tym samym brak wymagan po stro-
nie inwestorow co do jej przeprowadzania. A to wtasnie ten do-
kument wskazuje, przed czym i w jaki sposéb mamy chronic.
Analiza ryzyka w security IT jest wszechobecna, wiele decy-
zji podejmuje sie wtasnie na jej podstawie. Zanim zapro-

jektujemy, zamontujemy kamere, musimy wiedzie¢, jakie a
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cele i zadania dany punkt kamerowy
ma realizowac (np. obserwacje czy in-
spekcje zgodnie z norma PN EN 62676-4
Systemy dozoru wizyjnego stosowane
w zabezpieczeniach: Wytyczne stoso-
wania). ldentyfikacja aktywow, podatno-
$ci, zagrozen, a nastepnie ocena ryzy-
ka i sposobu postepowania z nim (tzw.
mitygacja) sa sprawa kluczowa na po-
czatkowych etapach wdrazania, poz-
niejszej modernizacji czy wymiany sys-
temow. Zachecam do przeprowadzania
analiz, ktére nie musza by¢ rozbudowa-
nym dokumentem, mozna je wykonac
np. w sposob graficzny (analiza typu
Bow - Tie). Schemat tego typu analizy
przedstawiono narys. 1.

CIA

Nie mam zamiaru wprowadzac czytel-
nika w tajniki pracy operacyjnej jednej
z najbardziej znanych agencji na swie-
cie. CIA to réwniez skrot od Confiden-
tiality, Integrity, Availability i odno-
si sie do trzech gtownych atrybutéw
informacji i danych: poufnos$¢, inte-
gralnos¢, dostepnosce (rys. 2). Syste-
my VSS czy KD przetwarzaja ogromne
ilosci danych (w tym dane osobowe),
ktore ze wzgledu na ogdlnie pojete
bezpieczenstwo sa szczegdlnie nara-
zone na utrate wymienionych atrybu-
tow. Do tego dochodza zapisy RODO
wymuszajgce ochrone danych oso-
bowych w sposodb adekwatny do ce-
luich przetwarzania.

POUFNOSC - informacje s przeznaczone
tylko dla uprawnionych oséb. Nasze nagra-
nia wideo czy mozliwo$¢ nadawania upraw-
nieri nie moga by¢ dostepne dla kazdego
uzytkownika.

INTEGRALNOSC - zapewniona jest spéjnos¢
danych, ktére nie moga by¢ w zaden sposéb
modyfikowane bez naszej wiedzy. Najlep-
szym przykladem jest atak typu Man in the
Middle, kiedy atakujacy jest w stanie prze-
chwyci¢ uprawnienia administratora syste-

Rys. 1. Scenariusz ryzyka Bow-TIE
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Rys. 2. Triada CIA
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INTEGRALNOSC DOSTEPNOSC

mu SKD i dobrowolnie nadawa¢ prawo dostepu do zabezpieczonych
stref. Innym przyktadem sa nagrania wideo, ktére moga stanowi¢ dowo-
dy wystapienia incydentu, tutaj réwniez musimy by¢ pewni, ze materiat
nie byt modyfikowany.

DOSTEPNOSC - informacja jest osiagalna dla oséb uprawnionych, pouf-
no$¢ zapewnia nam uprawnienie do zapoznania sie z nig, a dostepnosé
to, ze w kazdym momencie mozemy to zrobi¢. Zapewniamy tym samym
petna rozliczalnos¢ systeméw bezpieczeristwa w momencie $ledztwa
w obszarze wystapienia incydentu, czy zasilamy danymi systemy anali-
tyczne. To réwniez atrybut, ktéry zapewnia dostep do kopii zapasowych.

W jaki zatem sposob triada CIA przektada sie na codzienne
obowigzki specjalisty ds. bezpieczenstwa? Czy poufnosg, in-
tegralnos¢ i dostepnosc¢ odgrywaja wazna role w codzien-
nych obowigzkach? Zachecam do przeanalizowania wybra-
nych kwestii:

- Jaki system operacyjny pracuje w danej kamerze i czy np. nie jest
to stara dystrybucja Linuxa z dosyé diuga lista dobrze wszystkim
znanych podatnosci?

- Czy dana kamera zawiera modut TPM (Trusted Platform Module),
aby w sposéb bezpieczny przechowywaé poswiadczenia (klucze
kryptograficzne, certyfikaty)? | czy mamy pomyst na to, jak z tych
poswiadczer korzystaé?
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- Czy nasze urzadzenia pozwalajg nam na wdrozenie uwierzytelniania
zgodnie ze standardem 802.1x? Dzieki temu eliminujemy ryzyko
wpiecia do naszej sieci urzadzer, ktére nie beda w stanie sie
uwierzytelni¢ zgodnie z wdrozonymi przez nas zasadami.

- Jaka technologie RFID wykorzystuja nasze karty i czytniki SKD? Czy
jest bezpieczna, czy jednak fatwa do skompromitowania, a skopiowanie
karty nie nastrecza probleméw?

- Jakie protokoly komunikacyjne wykorzystuja nasze systemy i czy
gwarantuja poufnosé oraz integralno$é przetwarzanych informac;ji?

- Czy szyfrujemy dane? A jesli tak, to za pomoca jakiego algorytmu i czy
jest on na tyle ,silny”, by w akceptowalny sposéb ,obudowa¢” nasze
dane?

- Czy jest sens tworzenia kopii zapasowych i budowania srodowiska
redundantnego na wypadek awarii serwera i bledéw bazy danych
(dostepnosé informacji)? Czy mamy wdrozone plany backupowe oraz
disaster recovery dla naszego obszaru?

- Czy jestesmy zabezpieczeni odpowiednimi umowami aktualizacji
systeméw w momencie wykrycia btedéw w oprogramowaniu?

- Czy sprawdzilismy faricuch dostaw urzadzeri i oprogramowania, czy jest
on dla nas akceptowalny?

- Czy zapewnilismy unikatowe loginy do urzadzer, a moze nadal dzialaja
na domyslnym uzytkowniku i hasle? Czy wprowadzilismy polityke
dotyczaca haset?

HARDENING

Pojecie to, niestety nieznane jeszcze w branzy zabezpie-
czen (security), wywodzace sie ze $wiata IT, ttumaczy sie ja-
ko ,utwardzanie” urzadzen. Co oznacza i dlaczego jest tak
wazne? Wyjmujac kamere z pudetka czy instalujac oprogra-
mowanie VMS od dostawcy, mamy produkt skonfigurowa-
ny domyslinie pod katem tatwosci uzytkowania (tzw. plug
and play). Kamerze nalezy tylko nada¢ adres IP, wyregulo-
wac optyke i juz dziata (zachecam do gtebszych konfigura-
cji kazdego punktu kamerowego).

Patrzac jednak przez pryzmat sposobu, w jaki kamera sie
komunikuje, sprawa nie jest taka prosta. Domyslna konfigu-
racja zazwyczaj nie zapewnia odpowiedniego poziomu bez-
pieczenstwa w warstwach aplikacyjnych i komunikacyjnych.
Jak to w zyciu czesto bywa, to, co utatwia prace (np. protoko-
ty typu discovery usprawniajace wyszukiwanie kamer w sie-
ci po adresach MAC) stanowi duze zagrozenie od strony cy-
berbezpieczenstwa.

Wiodacy producenci wydajg wytyczne w tym zakresie, tzw.
hardening guide, krok po kroku opisujace czynnosci, jakie
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nalezy wykonag, aby utrudni¢ poten-
cjalnym intruzom ,dostep” do syste-
mu (np. zamykac porty niepotrzeb-
ne do codziennej pracy kamery, jakie
ustugi systemu VMS, OS nalezy wy-
taczyé, jesli nie sa wykorzystywane).
Uwazam, ze hardening systemow
zabezpieczen powinien by¢ ostat-
nim elementem wdrozenia i podle-
gac ocenie przy odbiorze.

LEAST PRIVILEGE

Termin ten odnosi sie do wyspecy-
fikowania uprawnien do urzadzen
i aplikacji w taki sposob, aby uzyt-
kownik posiadat tylko te poswiad-
czenia i dostepy, ktére sa mu po-
trzebne do wykonywania swoich
obowigzkow. Operator centrum nad-
zoru ma dostep do obrazu na zywo,
moze przeglada¢ materiat archiwal-
ny, ale nie ma uprawnien do jego ka-
sowania czy kopiowania. Jesli jest
to konieczne, wymaga poswiadczen
kierownictwa, ktore tym samym au-
toryzuje taka czynnosc (tzw. zasa-
da two-man rule). Ma to rowniez od-
niesienie do wymagan RODO, w ten
sposodb zapewniamy wymaog tzw. mi-
nimalizacji danych.

CERTYFIKATY

Certyfikat dla urzadzenia (np. kame-
ry) potwierdza jego tozsamos¢. Po-
winien by¢ wydany przez jednostke
certyfikujaca (Certificate Authori-
ty — CA). Nie wchodzac w struktu-
re dziatania CA, zatézmy, ze mamy
w organizacji swoéj wewnetrzny CA wy-
stawiajacy odpowiednie certyfikaty
dla naszych urzadzen. Wtedy jeste-
$my pewni, ze w sieci dziataja tylko
autoryzowane przez nas urzadzenia
(odnoszac sie dodatkowo do wspo-
mnianego wczesniej standardu uwie-
rzytelniania 802.1x).

Ryzyko podmiany kamery czy jej de-
montazu, by w ten sposoéb dostac sie
do sieci, jest raczej niewielkie, nato-
miast ryzyko nieuprawnionego wejscia
do sieci za pomoca stacji interkomo-
wej wyniesionej do strefy ogolnodo-
stepnej gwattownie wzrasta. To jed-
na strona medalu. Druga jest sposob
dziatania intruzéw, ktoéry przedstawie
w drugiej czesci artykutu.

W kolejnej czesci postaram sie tez wy-
jasni¢ na czym polega modus operan-
di cyberprzestepcow opisany przez
tzw. The Kill Chain, rozszyfruje zna-
czenie skrotu AAA oraz przedsta-
wie cykl ,zycia” bita w elektronicz-
nych systemach zabezpieczeri. ©

TOMASZ DACKA

Ekspertbezpieczenstwa fizycznego. Z branzg zwigzany
ponad 12 letnim doswiadczeniem, zwolennik holistyczne-
go podejscia do zarzagdzania bezpieczeristwem. Prywatnie
entuzjasta architektury przedwojennej Warszawy.
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W czesci pierwszej artykutu, ktéra
ukazata sie w nr. 1/2021 ,,.a&s Polska”,
przywotano Dyrektywe Parlamentu
Europejskiego i Rady (UE) w sprawie
cyberbezpieczenstwa w unijnej
cyberprzestrzeni oraz polska ustawe
i szes¢ rozporzadzen wydanych na
podstawie jej delegacji, stanowiacych
tacznie z ustawa baze normatywno-
-prawna Krajowego Systemu
Cyberbezpieczenstwa (KSC).

-

Marek Ryszkowski

spomniano w niej takze o metodyce audyto-
wania stanu cyberbezpieczenstwa, opraco-
wanej i wdrozonej przez Urzad Dozoru Tech-
nicznego (UDT), ktéra zostata nazwana przez
jej tworcoéw metodyka Framework UDTCyber.
Audytorzy UDTCert zapewne juz jg stosujg do audytowa-
nia stanu cyberbezpieczenstwa w podmiotach prawa han-
dlowego lub podmiotach o innym statusie prawnym, ktoére
sa — w rozumieniu ustawy o krajowym systemie cyber-
bezpieczenstwa (w cz. | artykutu pod Ip. 1) - operatorami
ustug kluczowych lub dostawcami ustug cyfrowych. Przy-
wotano réwniez ustawowe definicje termindéw: cyberbez-
pieczenstwo, ustuga kluczowa, operator ustugi kluczowej
i dostawca ustugi cyfrowe;.

Wspomniano w pierwszej czesci artykutu takze o tym, ze za-
stosowanie niektorych metod teorii systemow moze byc¢
uzyteczne w rozwazaniu przez kierownitwo podmiotéw de-
cyzji - budowacd system cyberbezpieczenstwa w zarzadza-
nym podmiocie czy nie budowac go. Jezeli z analizy i syntezy
problemu wytoni sie decyzja (wniosek decyzyjny): budowad,
w dalszych dziataniach kierownictwa bedzie niezbedna do-
gtebna znajomos¢ nie tylko ustawy i rozporzadzen, o ktérych
wspomniano wyzej, lecz takze metodyki Framework UDT-

Cyber. Zapewnienie bezpieczenstwa danych (aktywom in-
formacyjnym) podlegajacych obligatoryjnej lub fakultatyw-
nej ochronie w polskim systemie prawnym, przetwarzanych
w systemach i sieciach teleinformatycznych jest obowigz-
kiem nie tylko decydentow unijnych i krajowych, lecz takze
zarzadcow podmiotéw prawa handlowego i podmiotdw o in-
nym statusie prawnym, dziatajacych w polskiej, zatem takze
unijnej przestrzeni prawnej.

Zobaczmy zatem najpierw, czym jest owa metodyka UDT-u,
nazwana Framework UDTCyber. Oto, co na jej temat moz-
na przeczytac na stronie internetowej UDT-u oraz w nume-
rze 2/2020 biuletynu UDT-u - INSPEKTOR, TECHNIKA i BEZ-
PIECZENSTWO.

Metodyka oceny Framework UDTCyber opracowana zostata
przez Urzad Dozoru Technicznego na potrzeby przeprowadza-
nia audytu (wszystkie podkreslenia i wstawki w nawiasach [...]
- MR) organizacji [podmiotdw] w obszarze cyberbezpieczen-
stwa. Jest ona oparta na miedzynarodowych metodykach, tj.
NIST Cybersecurity Framework i ISO/IEC 27001, wytycznych
i wymaganiach norm: PN-ISO/IEC 27002 i PN-EN I1SO 22301
oraz na wymaganiach Ustawy o Krajowym Systemie Cyber-
bezpieczeristwa - UoKSC (Dz. U. 2018 poz. 1560). Metodyka
[ta] to struktura ramowa systemu oceny stanowigca jedno-
czesnie podstawe do budowania programu [chyba systemu]
cyberbezpieczenstwa w organizacji. Koniecznos¢ stworzenia
niniejszej metodyki i opracowania na jej podstawie systemu
oceny, stosowanego podczas audytu cyberbezpieczenstwa
wynikata z potrzeby wiedzy jak dobrze zbudowac oraz oce-
ni¢ wdrozony program [lokalny lub ponadlokalny system] cy-
berbezpieczeristwa®.

www.aspolska.pl

Warto zastanowi¢ sie nad znaczeniem wiedzy dla kierownic-
twa podmiotow, takze tych z branzy S&S, co sie kryje pod pod-
kreslonymi fragmentami powyzszego tekstu, ktory opubli-
kowany zostat na stronie internetowej UDT-u. Instytucja ta,
Z mocy przepisdow ww. ustawy i rozporzadzen wykonawczych,
uzyskata niemate kompetencje i znaczaca pozycje w Krajo-
wym Systemie Cyberbezpieczenstwa (KSC). Kompetencje te
wymieniono ponizej, bo wiedza o nich moze by¢ wazna dla
niektorych czytelnikow.

UDTCERT W OBSZARZE CYBERBEZPIECZENSTWA
REALIZUJE AUDYT CYBERBEZPIECZENSTWA

NA ZGODNOSC Z WYMAGANIAMI USTAWY O KSC
Z DNIA 5 LIPCA 2018 R. ORAZ:

1. certyfikuje system zarzadzania bezpieczeristwem funkcjonalnym (FSM -
Functional Safety Management);

2. certyfikuje system zarzadzania bezpieczeristwem informacji wg wymagan

PN-ENISO/IEC 27007;

3. certyfikuje system zarzadzania ciagloscia dziatania wg wymagari PN-

-ENISO 223071;

4. prowadzi szkolenia w obszarze audytu, certyfikacji i analizy zagrozer w ob-
szarze cyberbezpieczeristwa.

Zamierzatem przedstawi¢ najwazniejsze z przedsiewziec¢, ktére
zamiescili autorzy UDT-u w swojej metodyce audytowania sta-
nu cyberbezpieczenstwa w podmiotach — operatorach ustug
kluczowych lub dostawcach ustug elektronicznych. Jednak-
ze proéby pozyskania tekstu tej metodyki z UDT-u okazaty sie
bezowocne. Takze przyczyn tego stanu rzeczy nie zdotatem
dociec. Postanowitem zatem w tej sytuacji skoncentrowac sie
na dyspozycjach rozporzadzenia ministra cyfryzacji, wyszcze-
gdlnionego w pierwszej czesci tego artykutu pod. Ip. 72. Okre-
sla ono warunki organizacyjno-prawne i techniczne wpisania
okreslonego podmiotu przez uprawniony organ wtasciwy
do spraw cyberbezpieczenstwa® do rejestru ww. operato-
réw i dostawcow®. Nizej przywotane zostana tylko te warun-
kii wymagania, ktére moga by¢ najistotniejsze dla zarzagdcow
podmiotow prawa handlowego z branzy S&S, gdyz katalog
wspomnianych wymagan i warunkow, technicznych i organi-
zacyjno-prawnych jest imponujaco obszerny.

1) www.udt.gov.pl

2) Mowa o Rozporzadzeniu Ministra Cyfryzacji z 4 grudnia 2019 r. w sprawie warunkéw
organizacyjnych i technicznych dla podmiotéw $wiadczacych ustugi z zakresu
cyberbezpieczeristwa oraz wewngtrznych struktur organizacyjnych operatoréw ustug
kluczowych odpowiedzialnych za cyberbezpieczenstwo. Rozporzadzenie ogtoszono
w DzU z 23.XI1.2019 . poz. 2479, z 14-dniowym vacatio legis, czyli weszto ono w zycie
7 stycznia 2020 r.

3) Organami wiasciwymi do spraw cyberbezpieczenstwa sa: 1) dla sektora energii
— minister wtasciwy do spraw energii; 2) dla sektora transportu z wytaczeniem
podsektora transportu wodnego — minister wtasciwy ds. transportu; 3) dla
podsektora transportu wodnego — minister wtasciwy ds. gospodarki morskiej
i minister wtasciwy ds. zeglugi $rédladowej; 4) dla sektora bankowego
i infrastruktury rynkow finansowych — Komisja Nadzoru Finansowego; 5) dla
sektora ochrony zdrowia z wytaczeniem podmiotow, o ktérych mowa w art. 26 ust.
5 — minister wasciwy ds. zdrowia; 6) dla sektora ochrony zdrowia obejmujacego
podmioty, o ktdrych mowa w art. 26 ust. 5 — Minister Obrony Narodowej;
7) dla sektora zaopatrzenia w wode pitna i jej dystrybucji — minister wtasciwy
ds. gospodarki wodnej; 8) dla sektora infrastruktury cyfrowej z wytaczeniem
podmiotow, o ktérych mowa w art. 26 ust. 5 — minister wtasciwy ds. informatyzacii;
9) dla sektora infrastruktury cyfrowej obejmujacego podmioty, o ktérych mowa
w art. 26 ust. 5 — Minister Obrony Narodowej; 10) dla dostawcow ustug cyfrowych
z wytgczeniem podmiotow, o ktdrych mowa w art. 26 ust. 5 — minister wiasciwy
ds. informatyzacji; 11) dla dostawcow ustug cyfrowych obejmujacych podmioty,
0 ktérych mowa w art. 26 ust. 5 — Minister Obrony Narodowej (art. 41 ustawy).

4) Rejestr ten prowadzi minister cyfryzacji (art. 7 ust.1 ustawy).

5) Art. 8. Operator ustugi kluczowej wdraza system zarzadzania bezpieczeristwem
w systemie informacyjnym wykorzystywanym do $wiadczenia ustugi kluczowej,
zapewniajgcy: 4) zarzadzanie incydentami; 6) stosowanie srodkow tgcznosci
umozliwiajgcych prawidtowa i bezpieczng komunikacje w ramach krajowego systemu
cyberbezpieczenstwa. Art. 11. 1. Operator ustugi kluczowej: 1) zapewnia obstuge
incydentu; zapewnia dostep do informaciji o rejestrowanych incydentach wiasciwemu
CSIRT MON, CSIRT NASK lub CSIRT GOV w zakresie niezbednym do realizacji jego zadar;
3) klasyfikuje incydent jako powazny na podstawie progéw uznawania incydentu za
powazny; 4) zgtasza incydent powazny niezwlocznie, nie pozniej niz w ciagu 24 godzin
od momentu jego wykrycia, do wiasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV; 5)
wspdidziata podczas obstugi incydentu powaznego i incydentu krytycznego z whasciwym
CSIRT MON, CSIRT NASK lub CSIRT GOV, przekazujac niezbedne dane, w tym dane
osobowe. Art. 12. 1. Okresla, co powinno zawiera¢ gloszenie, o ktérym mowa w art. 11
ust. 1 pkt 4. Natomiast Art. 13. Stanowi, Ze operator ustugi kluczowej moze przekazywac
do wiasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV informacie: 1) o innych
incydentach; 2) o zagrozeniach cyberbezpieczenstwa; 3) dotyczace szacowania ryzyka;
4) 0 podatnosciach; 5) o wykorzystywanych technologiach.
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Paragraf pierwszy rozporzadzenia okresla warunki or-
ganizacyjne, ktérych spetnienie jest niezbedne do uzy-
skania uprawnien podmiotu swiadczacego ustugi z za-
kresu cyberbezpieczenstwa. Natomiast jego paragraf
drugi okresla warunki techniczne, jakie obowigzane sg
spetnia¢ podmioty $wiadczace ustugi z zakresu cyber-
bezpieczenstwa, oraz wewnetrzne struktury organiza-
cyjne operatoréw ustug kluczowych odpowiedzialne
za cyberbezpieczenstwo. Z mojego doswiadczenia wyni-
ka, ze warunki techniczne bardziej powinny interesowac
kierownictwo firm branzy S&S, bowiem ich spetnienie
jest znacznie kosztowniejsze, od spetnienia warunkéw
organizacyjnych, zapewnienia bezpieczenstwa cyber-
bezpieczenstwa. Utrzymanie tych warunkéw w czasie
na wymaganym poziomie takze generuje niemate koszty.
Oto wybrane postanowienia § 2 ust. 2 ww. rozporzadzenia.
Czesc znaczng tych postanowien przedstawiono nizej
w formie cytatow.

Podmioty sSwiadczgce ustugi z zakresu cyberbezpie-
czeristwa oraz wewnetrzne struktury organizacyjne

operatorow ustug kluczowych odpowiedzialne za cy-
berbezpieczenstwo, ktore wykonuja czynnosci zwig-
zane z realizacja obowigazkdw, o ktdrych mowa w art. 8
pkt4i6, art. 11 ust. 1 pkt 1-5, art. 12 i art. 13% [podkr.
MR] ustawy z dnia 5 lipca 2018 r. 0 krajowym systemie
cyberbezpieczeristwa, sg obowigzane stosowac naste-
pujace zabezpieczenia pomieszczenia lub zespotu po-
mieszczen adekwatne do przeprowadzonego szaco-
wania ryzyka (..).

Metody szacowania ryzyka i zarzadzania nim moga by¢
zapewne takie same lub podobne, jak w wypadku sza-
cowania ryzyka dla bezpieczenstwa informacji niejaw-
nych, tj. opatrywanych klauzulami tajnoéci SCISLE TAJ-
NE, TAJNE, POUFNE | ZASTRZEZONE.

DLA ZAPEWNIENIA CYBERBEZPIECZENSTWA
W DANYM PODMIOCIE SA TO M.IN.
WYSZCZEGOLNIONE NIZEJ ZABEZPIECZENIA:

1) $ciany i stropy pomieszczenia lub zespofu pomieszczer, w ktérych
beda swiadczone ustugi z zakresu cyberbezpieczeristwa, powinny
mie¢ klase odpornosci ogniowej co najmniej EI 60, okreslong w Pol-
skiej Normie PN-EN 1350-19, a budynek, w ktérym beda swiadczo-
ne usfugi z zakresu cyberbezpieczeristwa, powinien mie¢ klase od-
pornosci pozarowej nie nizszg niz klasa B, okreslong w przepisach
wydanych na podstawie art. 7 ust. 2 pkt 1 ustawy z 7 lipca 1994 r. -
Prawo budowlane (Dz.U. z 2019 1. poz. 1186, z pézn. zm.);

2) drzwi do pomieszczenia lub zespotu pomieszczer spefniajace co
najmniej wymagania klasy 2 okreslone w Polskiej Normie PN-EN
1627, wyposazone w zamek spefniajacy co najmniej wymagania kla-
sy 4 okreslone w Polskiej Normie PN-EN 12209, o ile na podstawie
przeprowadzonego szacowania ryzyka do-step do nich rodzitby nie-
akceptowane ryzyko nieuprawnionego wejscia do [tego] pomiesz-
czenia lub zespolu [tych] pomieszczers;

3) konstrukcje pomieszczenia lub zespotu pomieszczer zapewniaja-
cg odpornos¢ na prébe nieuprawnionego dostepu;

4) okna spefniajace co najmniej wymagania klasy 2 okreslone w Pol-
skiej Normie PN-EN 1627, o ile na podstawie przeprowadzonego
szacowania ryzyka dostep do nich niesie nieakceptowalne ryzyko nie-
uprawnionego wejscia do pomieszczenia lub zespotu pomieszczers;

5) szafy o podwyzszonej odpornosci ogniowej, zabezpieczajace przed
prébami wlamani oraz pozarami, odpowiednio do wartosci danych
oraz ewentualnych innych zagrozer, na podstawie przeprowadzo-

K=

Nie watpig, ze kierownictwu firm z branzy S&S s3 doskonale znane przepisy norm i aktéw prawnych przywotanych
w tekscie cytowanego wyzej artykutu ustawy o Krajowym Systemie Cyberbezpieczeristwa, zatem nie uwazam za
potrzebne omawianie ich w tym artykule. Przepisy te dotyczg bowiem dobrze znanych zasad dobierania Srodkéw
budowlano-mechanicznych, elektronicznych i ochrony czynnej (liczby, organizaciji i wyszkolenia personelu
bezpieczenstwa) do globalnych i lokalnych zagrozen cennych aktywdw niematerialnych (intelektualnych )

i materialnych podmiotow, ktdre takie aktywa posiadaja. Zwtaszcza takich aktywow, ktérych utrata moze grozi¢
bankructwem lub zachwianiem rynkowej pozycji danego podmiotu albo narazi¢ jego management na konsekwencje
prawne z powodu niezapewnienia nalezytej ochrony takim aktywom.

nego szacowanego ryzyka, sfuzace do prze-
chowywania dokumentacji papierowej oraz
informatycznych nosnikéw danych majacych
istotne znaczenie dla prowadzonej dziafalnosci;

6) system kontroli dostepu obejmujacy wszyst-
kie wejscia i wyjscia kontrolowanego obsza-
ru, w ktérym co najmniej rozpoznanie oso-
by uprawnionej nastepuje w wyniku odczytu
identyfikatora lub odczytu cech biometrycz-
nych, oraz rejestrujacy zdarzenia;

7) staty nadzér osoby uprawnionej nad osoba-
mi niewykonujgcymi czynnosci zwigzanych
z realizacja obowiazkéw, o ktérych mowa
wart. 8 pkt 4i 6, art. 11 ust. 1 pkt 1-5, art. 12
iart. 13 ustawy z dnia 5 lipca 2018 r. o Krajowym
Systemie Cyberbezpieczeristwa, przebywaja-
cymi w pomieszczeniu lub zespole pomiesz-
czen, w ktérych wykonywane s te czynnosci;

8) system sygnalizacji napadu i wlamania spefnia-
Jacy co najmniej wymagania systemu stopnia
2 okreslone w Polskiej Normie PN-EN 50131-
1, stale monitorowany przez personel bezpie-
czeristwa oraz wyposazony w rezerwowe Zrédfo
zasilania i obejmujacy ochrong wejscia i wyjscia
kontrolowanego obszaru oraz sygnalizujacy co
najmniej: a) otwarcie drzwi, okien i innych za-
mkniec chronionego obszaru, b) poruszanie sie
w chronionym obszarze, ¢) stan systemu, w tym
generujacy ostrzezenia i alarmy;

9) system sygnalizacji pozarowej obejmujacy
urzgdzenia sygnalizacyjno-alarmowe, stuza-
ce do samoczynnego wykrywania i przekazy-
wania informacji o pozarze, a takze urzadzenia
odbiorcze alarméw pozarowych i urzagdzenia
odbiorcze sygnatéw uszkodzeniowych, przy
czym obiekty wyposazone w stafe urzadze-
nia gasnicze i objete catodobowym nadzorem
co najmniej jednej osoby nie musza by¢ wy-
posazone w system sygnalizacji pozarowej.

Zarzadcow firm branzy S&S zaintereso-
wac powinny takze dyspozycje §3 cy-
towanego rozporzadzenia. Stanowi on
bowiem, ze podmioty i struktury, o kto-
rych mowa wyzej, realizujace inne obo-
wigzki, niz wymienione w przypisie 5,
zobowigzane sa: wprowadzi¢ zabez-
pieczenia adekwatne do [wartosci lub
znaczenia dla podmiotu] przetwarza-
nych informacji na podstawie przepro-
wadzonego szacowanego ryzyka, a tak-
ze z wykorzystaniem dobrych praktyk.

NIEZBEDNE DO SPEL
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P'r‘aca kamer IP w sieciach

= LAN/WAN sprawia, ze
réwhiez one sa harazone na
cyberzagrozenia, a to z kolei
wymusza stosowanie coraz
nowszych zabezpieczen
przed cyberatakami.

W urzadzeniach Wisenet
produkowanych przez
Hanwha Techwin stosujemy
rézne rozwiazania

zaréwno programowe, jak

i sprzetowe, ktére zapewniaja
bezpieczenstwo naszych
produktow.

Celem tych dziatan ma by¢ m.in. sku-
teczne:

1) monitorowanie i wykrywanie incy-
dentow bezpieczenstwa informacji;
2) reagowanie na incydenty bezpie-
czenstwa;

3) zapobieganie incydentom bezpie-
czeristwa informacji;

4) zarzadzanie jakoscig zabezpieczen
systemaw, informacji i powierzonych
aktywow;

5) aktualizowanie [oceny] ryzyk w przy-
padku zmiany struktury organizacyj-
nej, procesow i technologii, ktére mo-
9ga wptywac na reakcje na incydent.

Cytowane przepisy stanowig tylko
czes$¢ wymagan organizacyjno-praw-
nych i technicznych, ktére sg niezbed-
ne do spetnienia przez dany podmiot,

www.aspolska.pl

by miat on szanse na uzyskanie statu-
su operatora ustugi krytycznej lub do-
stawcy ustugi cyfrowej. Zarzadcy pod-
miotéw ubiegajacych sie o taki status
powinni o tym wiedziec.

Natomiast kierownictwo podmiotow,
ktore w § 5 rozporzadzenia okreslono
jako swiadczace ustugi z zakresu cy-
berbezpieczenstwa oraz wewnetrz-
ne struktury organizacyjne operato-
row ustug kluczowych odpowiedzialne
za cyberbezpieczenstwo zobowigzano
do dostosowania pomieszczenia lub ze-
spotu pomieszczen, w ktorym/ktérych
te ustugi sg $wiadczone, do wymogow
okreslonych w przepisach przywota-
nego w tym tekscie rozporzadzenia,
w terminie do 6 miesiecy od dnia je-
go wejscia w zycie. Termin ten minat
w lipcu 2020r. @

MAREK RYSZKOWSKI

ﬂ drinz., ekspert KSOIN, autor licznych artykutéw i kilku ksigzek z zakresu prawa ochro-
ny informacji niejawnych, byty petnomocnik ochrony informacji niejawnych w kilku
podmiotach prawa handlowego.

=

t'h

piecznes

Fe

Sylwester Krupa

Jednym z rozwigzan jest Secure Boot,
czyli tzw. bezpieczny start. Jest to me-
chanizm, ktory weryfikuje integralnos¢
oprogramowania dziatajagcego w ka-
merze podczas rozruchu i gwarantuje,
ze oprogramowanie nie zostato zmo-
dyfikowane.

Kolejnym mechanizmmem jest Secure
Storage, czyli tzw. obszar pamieci bez-
piecznej, sktadajacy sie z dwoch rodza-
jow pamieci - EEPROM oraz OTPROM.
Pamie¢ OTPROM zawiera dane wgrane
podczas procesu produkcyjnego, na-
tomiast EEPROM przechowuje usta-
wienia, ktére wprowadza uzytkownik.
Nad prawidtowg praca obu tych pamie-
ci czuwa HTMP (Hanwha Trusted Plat-
form Module) - specjalny uktad na pty-
cie urzadzenia.

Nasze kamery maja rowniez bezpiecz-
ny system operacyjny (Secure OS). To
specjalne oprogramowanie odpowia-
da za szyfrowanie i deszyfrowanie da-
nych w kamerze. Zmniejsza sie w ten
sposob obcigzenie gtdwnego syste-

mu operacyjnego. Oprogramowanie
Secure OS jest przechowywane w ob-
szarze pamieci Secure Storage, do kto6-
rego dostep jest mozliwy przy uzyciu
oddzielnego APL.

Kolejnym mechanizmem jest Secure
JTAG - specjalne ztacze serwisowe wy-
korzystywane podczas produkcji, kon-
troli jakosci oraz czynnosci serwiso-
wych. Chcac korzystac ze ztacza JTAG
w kamerach Wisenet, trzeba posiadac¢
odpowiedni klucz kryptograficzny oraz
fizyczny dostep do urzadzenia.

Wiecej o rozwigzaniach cybersecuri-
ty w produktach marki Wisenet moz-
na dowiedzie¢ sie podczas oragniza-
owanych przez nas webinarow oraz
na stronie internetowej
www.hanwha-security.eu.

HANWHA TECHWIN
EUROPE

Posag 7 Panien 1, Budynek B
02-495Warszawa
www.hanwha-security.eu/pl
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Cybersecurity

E2E w systemach
KD iinnych

NV

Pojecie End to End (E2E) Security ma swoj
rodowod w systemach teleinformatycznych

i dotyczy bezpieczenstwa wymiany informacji
cyfrowej na réoznych warstwach interakcji
miedzy cztowiekiem a systemem oraz
miedzy podsystemami/elementami systemu.

Piotr Oleksiewicz

Komunikacja szyfrowana jest domena nie tylko potaczen
TCP/IP. W systemach zabezpieczen stosuje sie potaczenia
zaréwno kablowe, jak i bezprzewodowe (radiowe), ktéry-
mi wymieniane sg istotne z punktu widzenia bezpieczen-
stwa dane. Niestety nie zawsze sa to potaczenia szyfro-
wane. Na etapie projektowania czy wyboru rozwigzania
warto dokonac analizy, pomiedzy ktérymi elementami
systemu zabezpieczen bedzie zachodzi¢ wymiana infor-
macji. W systemach SSWiN np. najbardziej pierwotnym
sposobem zabezpieczenia komunikacji miedzy centrala-
mi/rozszerzeniami a elementami peryferyjnymi jest para-
metryzacja linii, informujaca o tym, czy sam element badz
okablowanie nie zostato zmienione, by dostarczaé fatszy-
we sygnaty lub, czesciej, nie informowac o naruszeniu.

W systemach kontroli dostepu, oprécz transmisji informa-
cji z elementow peryferyjnych, jest wiele innych transmi-
sji danych, ktére sa podatne na cyberataki i musza byc¢
zabezpieczone.

1. komunikacja miedzy karta a czytnikiem,

2. komunikacja miedzy czytnikiem a kontrolerem,

3. komunikacja miedzy kontrolerem a ekspanderem,

4. komunikacja miedzy kontrolerem a jednostka zarzadzajaca,

5. komunikacja miedzy jednostka zarzadzajaca a stacjami operatorskimi,

6. komunikacja miedzy stacja operatorska a jej urzadzeniami.

To tylko czes$¢ elementdéw wymagajacych zabezpieczenia.
System zabezpieczen jest zazwyczaj aplikacja, do kto-
rej loguje sie operator, i juz sam ten proces mozna ta-
two i skutecznie zaatakowac. Aplikacje coraz czesciej
oferuja mozliwos¢ zastosowania standardow logowa-
nia wielosktadnikowego, co w potaczeniu z mozliwoscia
wymuszenia na operatorach polityki czestych zmian zto-
zonych haset pozwala uzna¢ warstwe aplikacji za rela-
tywnie bezpieczna.

Wré¢my jednak do systemow kontroli dostepu. Kazdy
uzytkownik systemu KD posiada karte lub inny nosnik in-
formagji, ktory go identyfikuje w systemie. Karta jest naj-
bardziej podatnym na manipulacje elementem systemu,
gtownie dlatego, ze zgubiona lub skradziona moze zostac
uzyta przez osobe, ktora nie jest jej wtascicielem. Tutaj
z odsiecza przychodza mechanizmy weryfikagcji wspiera-
jace identyfikacje — np. informacja zapamietana (PIN) lub
trudniejsze do kradziezy dane biometryczne, ktére po-
twierdza tozsamosc¢ posiadacza karty.

Kradziez karty nalezy niezwtocznie zgtosic, by skréci¢
do minimum okres, w ktorym moze zostac uzyta przez
niepowotang osobe. Co jednak w sytuacji, gdy zostanie
skradziona nie fizyczna karta, a jedynie informacje na niej
zawarte? Duzo mozna opowiadac o uzywaniu do identy-
fikacji seryjnych numeréw kart, stabosciach metod szy-
frowania informacji na kartach czy technologiach karto-
wych, ktore tatwo skopiowac (np. urzadzeniem dostepnym

na portalach aukcyjnych juz od kilkudzie-
sieciu ztotych).

Ogranicze sie do stwierdzenia, ze kar-
ta stosowana w naszym systemie KD
powinna by¢ dobrze zabezpieczona
- technologia kartowa uzywana w naszym
systemie KD powinna by¢ nieskompro-
mitowana oraz powinna wykorzystywac
mechanizm szyfrowania asymetrycznego
przy wymianie informacji miedzy czytni-
kiem a nosnikiem informacji identyfiku-
jacej. Warto tez pomysle¢ o bezpieczen-
stwie warstwy fizycznej E2E i rozwazyc,
np. czy na karcie powinno sie drukowac
informacje mogace nakierowac jej ,zna-
lazce” do odpowiednich drzwi. Moze na-
lezatoby pozostac przy zdjeciu i numerze
identyfikacyjnym, jesli w ogole nadruk
jest konieczny?

Innym elementem, w aspekcie bezpie-
czenstwa kart oraz czytnikéw KD, jestich
podatnos¢ na popularne ataki typu ,relay”
(przekaznik). Gdy juz uda sie nam bez-
piecznie dostarczy¢ informacje do czyt-
nika KD, ten musi w bezpieczny sposob
przekazac ja do kontrolera. Wigkszosc
czytnikéw kontroli dostepu komunikuje
sie z kontrolerem za pomoca protokotu
komunikacyjnego Wiegand - ,wiecznie
zywego”, a przeciez archaicznego spo-
sobu przezroczystej wymiany informadgiji
w formie impulséw o okreslonej ampli-
tudzie i czestotliwosci. tatwej do pod-
stuchu i replikacji. Wychodzac naprze-
ciw potrzebie szyfrowania tego kanatu
komunikagji, we wspoétczesnych syste-
mach stosuje sie czytniki komunikujgce
sie po szyfrowanym protokole RS485,
niekiedy przybierajgcym forme otwar-
tych standardow (np. OSDP v2).
Niektorzy producenci ida o krok dalej
i stosuja klucze odczytu kart w taki spo-
séb, by przechowywane byty po zabez-
pieczonej stronie — na kontrolerze. Dzie-
ki temu sam czytnik, ktéry znajduje sie
po niechronionej stronie, jest mniej po-
datny na ataki, np. metodami wstecznej
inzynierii. W ktérym momencie zaczy-
na sie E2E w aspekcie bezpieczenstwa
w przypadku czytnikow, pozostawiam
Panstwa ocenie.

Kontroler/centrala/kamera to najcze-
$ciej komputer z systemem operacyj-
nym i ma wszystkie te same podatnosci
co system na nich pracujacy. Najwazniej-
$z3 rzecza, o ktorej nalezy wspomniec¢
w aspekcie bezpieczenstwa urzadzen,
jest koniecznos$¢ zmiany domysinych ha-
set producenta. Jesli pozostang domysl-
ne, moze to spowodowac, ze do urzadze-
nia beda mogty uzyskac dostep osoby
nieupowaznione. Istniejg metody auto-
ryzacji poszczegolnych urzadzen (,na-
maszczenia” do pracy w danej instalagji),
ktore, abstrahujac od zarzadzania hasta-
mi, uniemozliwiaja ich fizyczna podmia-
ne. Kontroler wymienia dane z jednost-
ka centralng - najczesciej z serwerem
aplikacyjnym. Komunikacja ta zazwyczaj

www.aspolska.pl
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jest realizowana po sieci TCP/IP i moze by¢ zabezpieczo-
na zgodnie ze standardami szyfrowania TLS. Nieszyfrowa-
na komunikacja moze byc¢ podstuchana i przechwycona.
Same certyfikaty czesto sg dostarczane przez produ-
centa oprogramowania do zabezpieczen i sg domysine.
Aby zabezpieczy¢ sie na tym odcinku, nalezy uzy¢ wta-
snych certyfikatow.

Podobnie zabezpieczona jest komunikacja serwera ze sta-
cjami operatorskimi. Jednak powszechna zielona ktédka
w oknie przegladarki moze dawac jedynie ztudzenie bez-
piecznej komunikagji, jesli pozostaniemy przy domysinych
certyfikatach aplikacji. Tylko wymiana ich na prywatne za-
pewni, ze nikt nie podstucha nas na drogach miedzy kon-
trolerem/serwerem/stacjq operatorska.

Kontrolery rzadko wystepuja jako samodzielne urzadze-
nia. Zazwyczaj sg do nich podtaczane rozszerzenia, do kto-
rych mozna podtaczac kolejne i nastepne drzwi. Potacze-
nie miedzy kontrolerem a rozszerzeniem to najczesciej
potaczenie RS485 lub CAN. Rozpatrujac mechanizm E2E
w naszym systemie KD, musimy zastanowic sie, czy taka
architektura umozliwia szyfrowanie kazdego potaczenia,
rowniez magistralowego.

Gdy, jak sadzimy, zaszyfrujemy juz catg droge komuni-
kacji, to spokojnie zasiadamy do stacji operatorskiej (au-
toryzowanej na warstwie sieciowej do uzycia tylko z tego
gniazda przetacznika sieciowego na adresie IP, z ktére-
go jedynie operator ,Jan Kowalski” moze potaczyc sie
z aplikacja KD) oraz wpisujemy swojg nazwe uzytkowni-
ka i hasto. Nie wiemy natomiast tego, ze wieczorem ano-
nimowa osoba z serwisu sprzatajacego, postugujaca sie
przepustka KD ,serwis sprzatajacy 2" zatozyta na nasza
klawiature podstuch USB, ktory przechwycit nasze dane
logowania. Nastepnego dnia okazuje sig, ze w tajemniczy
sposob operator Jan Kowalski po godzinie 22:00 udzie-
lit dostepu z poziomu aplikacji do pomieszczenia ,,Gtow-
na Serwerownia” zakapturzonemu pracownikowi serwisu
sprzatajacego, postugujacego sie wczesniej kartg obec-
na w systemie jako ,serwis sprzatajacy 1"..

Wedtug koncepcji E2E - od poczatku do konca - w aspek-
cie bezpieczenstwa mamy wrazenie, ze system zrobi za nas
wszystko i nie musimy sie o nic martwi¢. Jednak nic nie
dzieje sie samo i oprocz bezpieczenstwa elektroniki, kto-
rej zasad mozna sie na biezaco uczyc¢ (czesto na btedach)
sa jeszcze warstwy fizyczna i ludzka, ktoérych nie mozna
pomijac. | na jednym, i na drugim koncu E2E Security znaj-
duja sie ludzie. ©

PIOTR BARNABA OLEKSIEWICZ

ﬂ 0d poczatku zawodowej kariery zwigzany z branza
kontroli dostepu oraz systemow zabezpieczen. Obec-
nie w Nedap Security Management.
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| CYBERBEZPIECZENSTWO

Strategia

bezpieczenstwa
W monitoringu wizyjnym

Cyberbezpieczenstwo w inteligentnych miastach

Systemy infrastruktury miejskiej
oparte na technologiach IT coraz
mocniej sie integruja i obejmuja coraz
wiecej nowo podtaczanych urzadzen

i czujnikow loT. W slad za rozrastajaca
sie nieuchronnie technologia powieksza
sie pole do atakow hakerskich,

a cyberbezpieczenstwo staje sie
kluczowa dziedzing ochrony ptynnosci
i sprawnosci dziatania zaréwno
inteligentnych miast, jak i branz
wykorzystujacych IoT.

Wizja inteligentnego miasta opiera sie na potaczonym
ekosystemie ustug, systemow i przedsiebiorstw, w kto-
rym ich wspotpraca pozwala na podnoszenie jakosci
zycia mieszkancow. Korzysci wynikajace z digitalizacji
i rosngcego poziomu inteligencji organizacji wiaza sie
obecnie z podwyzszonym ryzykiem hakerskim, wpty-
wajacym na efektywnos¢ stosowanych technologii. Dla-
tego cyberbezpieczenstwo jest krytyczna funkcja bez-
pieczenstwa uzytkownikéw i mieszkancow.

10T A CYBERATAKI

W miare podtaczania kolejnych urzadzen do juz funk-
cjonujacych systemow, w tym miejskich, rosnie ryzyko
zagrozen. Tylko w 2019 r. liczba cyberatakow na urza-
dzenia loT wzrosta o0 300% r/r i spodziewamy sie, ze po-
dobnie byto takze w 2020 r. Przyczyny sa jasne. Cyber-
przestepcy stale poszukujg wrazliwych punktow wejscia
do sieci, a podtagczane do niej urzadzenia — gdy sag nie-
zabezpieczone - stanowig punkty dostepu, przez kto-
re przestepcy siegaja gtebiej.

Odpowiedzialni za fizyczne bezpieczenstwo musza miec
pewnos¢, ze moga polegac na technologiach obstuguja-

cych dziatania operacyjne. Jednoczesnie
powinni takze przestrzegac polityki bez-
pieczenstwa IT, zeby fizyczne urzadze-
nia nie staty sie tylnymi drzwiami wej-
$cia do sieci danej organizacji.

JAK SIE BRONIC?

Podstawg jest zapewnienie maksy-
malnego bezpieczenstwa wszystkich
urzadzen loT i punktéw koncowych sie-
ci. Nie jest to jednorazowe dziatanie,
lecz staty proces zrozumienia nowych
i wykrywania kolejnych, ale tez poten-
cjalnych zagrozen. Wymaga proaktyw-
nej postawy, wspodtpracy catego eko-
systemu interesariuszy i planowania
bezpieczenstwa systemu przed dota-
czeniem do niego kolejnych urzadzen
- tak, aby istniata mozliwosc¢ tatania
luk i aktualizowania do najnowszych
Swiatowych wymagan bezpieczen-
stwa. Szereg wbudowanych funkgcji
cyberbezpieczenstwa zawieraja roz-
wigzania sieciowe Axis.

ZABEZPIECZENIA PRZED
MANIPULACJAMI

Bezpieczne systemy i urzadzenia funk-
cjonujace w fizycznej i sieciowej tkance
miasta czy organizacji powinny dzis mie¢
wbudowane funkcje do wykrywania ma-
nipulacji oprogramowaniem sprzetowym,
aby zapobiegac nieautoryzowanej wy-
mianie urzadzenia czy dostepowi do je-
go cyfrowego wnetrza. Dopiero wtedy
beda wspiera¢ zarzadzajacych, miesz-
kancow i uzytkownikéow w redukowaniu
ryzyka cyberataku.

Przestepcy moga prébowac oszukac
wtascicieli systemu, aby zainstalowali
zmienione oprogramowanie sprzeto-
we, ktére moze zawierac¢ ztosliwy kod.
Zapobiega temu podpisane oprogra-
mowanie sprzetowe. Mozna zweryfi-
kowac integralnosc¢ oprogramowania
sprzetowego przed zainstalowaniem
nowych urzadzen lub aktualizacjg ist-
niejacych.

Oprogramowanie sprzetowe Axis jest
oznaczane przy uzyciu podpisu cyfro-
wego. Ten proces opiera sie na meto-
dzie szyfrowania RSA, w ktorej klucz pu-
bliczny jest osadzony w urzadzeniu Axis,
natomiast klucz prywatny przechowy-
wany w bezpiecznym miejscu w firmie
AXis. Urzadzenia z podpisanym oprogra-
mowaniem sprzetowym moga zwery-
fikowac¢ poprawnosé¢ oprogramowania
przed zezwoleniem na instalacje. Gwa-
rantuje to, ze oprogramowanie sprze-
towe rzeczywiscie pochodzi od produ-
centa i nie zostato naruszone.

Istotne jest rowniez regularne aktuali-
zowanie oprogramowania, by uchro-
ni¢ sie przed sytuacja, w ktérej hakerzy
wbudowujg ztosliwy kod do nieautory-
zowanego oprogramowania, uzyskujac
tg droga ,wejscie” do dowolnych syste-
mow, w ktorych urzadzenia moga funk-
cjonowac.

www.aspolska.pl

CERTYFIKATY BEZPIECZENSTWA
- IDENTYFIKACJA URZADZENIA IOT W SIECI

Rozwiazania Axis Communications zbudowane sg takze
zgodnie z najnowszymi standardami, gwarantujacymi
pewnosc¢ bezpiecznego komunikowania. Zgodnie z naj-
nowszym migedzynarodowym standardem bezpiecznej
identyfikacji urzadzenia (IEEE 802.1AR) kompatybilne
urzadzenia Axis automatyzuja i zabezpieczajg identy-
fikacje urzadzenia w sieci. Dodatkowym zabezpiecze-
niem moze by¢ takze technologia Axis Edge Vault. Ten
element chroni identyfikator urzadzenia, zbior certyfi-
katow, w tym podpisana cyfrowo wersje unikatowego
w skali globalnej numeru seryjnego sprzetu. Identyfika-
tor urzadzenia Axis upraszcza autoryzacje produktow
W sieci, zapewniajgc ekonomiczna konfiguracje, ktéra
0szczedza czas i pienigdze.

SZYFROWANIE - CERTYFIKATY IOT

Rozwigzania Certyfikowanego Magazynu Kluczy zapew-
niajg bezpieczenstwo kluczy kryptograficznych i certy-
fikatow — przyktadem moze by¢ stosowany w rozwigza-
niach Axis komponent Trusted Platform Module (TPM).
Takie wbudowane, fizyczne elementy urzadzen zabez-
pieczaja klucze kryptograficzne i certyfikaty wykorzy-
stywane w komunikowaniu, nawet w przypadku gdy
dojdzie juz do ataku. Modut TPM w produktach Axis ma
certyfikat zgodnosci z certyfikatem FIPS 140-2 na po-
ziomie 2 i obejmuje uwierzytelnianie operatora oparte
na petnionej funkcji i dowodach ataku.

SECURE BOOT

Niezwykle istotng funkcja bezpiecznych urzadzen moze
sie tez okazac - powigzana z autorskim, wbudowanym
oprogramowaniem - funkcja bezpiecznego ponowne-
go uruchamiania (secure boot) w dowolnym przypad-
ku przerwania pracy. Wbudowana w rozwigzania Axis
zapewnia, ze gdy dojdzie do préby ataku, nieuwierzy-
telniony naruszony kod jest blokowany i odrzucany
podczas procesu uruchamiania, zanim bedzie mogt za-
atakowac lub zainfekowac caty system. Dla przyktadu
- kamery monitoringu odpowiadajace za dozor terenu
miasta powinny bezpiecznie uruchamiac sie ponownie
po probie ich zhakowania. Zapewni to ciggtos¢ funkcjo-
nowania catego zorganizowanego systemu, do ktérego
celow system monitoringu zostat zainstalowany i przy-
gotowany po stronie IT.

Wybor urzadzen spetniajacych kolejne funkcje w zasto-
sowaniach smart city staje sie wymagajacy - krolujace
dotychczas kryterium ceny i niesmiato wprowadzane
praktyczne testy sprawdzajace deklarowane parametry
juz nie wystarcza. Wtodarze i odpowiedzialni za bezpie-
czenstwo powinni priorytetowo bra¢ pod uwage kwe-
stie cyberbezpieczenistwa. Nawet najwyzszej jakosci
urzadzenie loT moze by¢ bowiem niewystarczajgco za-
bezpieczone przed atakami hakerskimi. Ryzyko utraty
bezpieczenstwa funkcji petnionych przez wprowadza-
ne dla podnoszenia inteligencji organizacji loT znacznie
przewyzsza juz dzi$ koszty napraw czy wymian urza-
dzen. Warto miec¢ to na wzgledzie, decydujac sie na wy-
bor systemu. ©

AXIS COMMUNICATIONS
POLAND

ul. Domaniewska 44 bud. 4
02-672 Warszawa
www.axis.com/pl
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Skutecznos¢ potwierdzona
Telbud z pozytywnym wynikiem audytu

W lutym 2021 r. w firmie Telbud S.A. zostat przeprowadzony audyt nadzoru
systemu zarzadzania bezpieczenstwem informacji wg I1ISO 27001:2017.
Jednostka audytujaca byto Centrum Certyfikacji Jakosci. Audytor nie
stwierdzit zadnych niezgodnosci i potwierdzit skutecznos¢ dziatania systemu.

I ISO/IEC 27001 to miedzyna-
rodowa norma, ktéra stan-
daryzuje systemy zarzadzania
bezpieczenstwem informacji.
Celem jej opracowania byto do-
starczenie wymagan dotycza-
cych ustanawiania, wdrazania,
utrzymania i doskonalenia sys-
temu zarzadzania bezpieczen-
stwem informagcji. W Polsce we-
szta w zycie 4 stycznia 2007 r.
jako PN-ISO/IEC 27001:2007.
Aktualna norma PN-ISO/IEC
27001:2017-06 odnosi sie m.in.

do polityki bezpieczenstwa, or-
ganizacji bezpieczenstwa infor-
macji, bezpieczenstwa zasobow
ludzkich, zarzadzania systema-
mi i sieciami, kontroli dostepu,
zarzadzania ciggtoscia dziata-
nia czy bezpieczenstwa fizycz-
nego i sSrodowiskowego.

Bezpieczenstwo posiadanych
informacji dotyczy ochrony
przetwarzanych danych (m.in.
handlowych, osobowych, tech-
nicznych, rozwojowych, finan-
sowych) w systemach zaréwno

informatycznych, jak i trady-
cyjnych z wykorzystaniem pa-
pieru. Waznymi korzysciami
wynikajacymi z wdrozenia ISO
27001 sga m.in.:
- poufnosé¢, integralnosé¢
i dostepnosé informac;ji
przetwarzanych przez
organizacje,

monitoring przetwarzania
informaciji,

poprawa zarzadzania czynnikami
ryzyka (identyfikacja zagrozeri
i zmniejszenie ich skutkéw),

(el

e iy

- wzrost zaufania klientéw,

nadzér nad spetnianiem
wymagar prawnych dot.
przedsiebiorstwa,

zwigkszenie swiadomosci
pracownikéw,

wyzsza jakosé wykonywanych
ustug.

Pozytywny wynik audytu po-
twierdzit, ze Telbud S.A. za-
pewnia wtasciwg poufnosg,
integralnosc¢ i dostepnosé in-
formacji na kazdym etapie
procesoéw projektowania, wy-
konawstwa i serwisu oraz we
wszystkich procesach towa-
rzyszacych. @

Wiecej na www.telbud.pl

W howej kamerze Axis

Firma Axis Communications zaprezentowata
nowa kamere P3255-LVE, ktéra dokonuje analiz
zawartosci obrazu, wykorzystujac sztuczna
inteligencje i mechanizmy gtebokiego uczenia.
Ta statopozycyjna kamera koputkowa zawiera
innowacyjny podwadjny chipset, ktéry umozliwia
niezwykle szczego6towa klasyfikacje obiektow.

I Kluczem do funkgcji klasy-
N fikacji obiektow jest chip-
set, tgczacy procesor Axis
ARTPEC-7 oraz procesor gtebo-
kiego uczenia. Tak zaawanso-
wane elementy sprzetowe daja
uzytkownikom mozliwos¢ ko-
rzystania ze specjalnie opraco-
wanych aplikacji zewnetrznych
opartych na funkcjach Al. Fa-
brycznie zainstalowana apli-
kacja analityczna AXIS Object
Detector wykrywa i klasyfiku-
je osoby i obiekty/pojazdy, roz-
rézniajac przy tym samochody
osobowe, autobusy, samocho-
dy ciezarowe oraz jednoslady
(motocykle i rowery).

Kamera z podwojnym chip-
setem dokonuje analiz bez-

posrednio w urzadzeniu, co
zwieksza szybkosc¢ dziatania
i skalowalnos¢ systemu. Prze-
twarzanie w czasie rzeczywi-
stym redukuje koszty i obniza
ztozonos¢ systemu. Przez sie¢
przesytany jest tylko niezbed-
ny materiat wizyjny, co ograni-
cza zapotrzebowanie na pa-
mie¢ masowa i przepustowosé
oraz zmniejsza obawy doty-
czace prywatnosci.

Ta gotowa do montazu, ze-
wnetrzna kamera o rozdziel-
czosci HDTV 1080p w odpor-
nej obudowie (IK10) zawiera
szereg funkcji bezpieczen-
stwa zapobiegajacych nieau-
toryzowanemu dostepowi. @
Wiecej na www.axis.com/pl

z systemami
SMS/PSIM/
VMS/BMS

Modut Map systemu kontroli dostepu i automatyki
budynkowej RACS 5 firmy Roger umozliwia wizuali-
zacje i nadzorowanie pracy systemu w trybie graficz-
nym. Wizualizacja obejmuje system KD i zintegrowane
z nim systemy CCTV (Dahua, Hikvision, BCS, ONVIF)
oraz SSWiN (INTEGRA, Galaxy). W niedalekiej przy-
sztosci modut Map zostanie poszerzony o wizualizacje
systemoéw sygnalizacji pozarowe;.

I W obiektach wymagaja-
cych szerszego zakresu
integracji RACS 5 oferuje moz-
liwos¢ wspotpracy ze zintegro-
wanymi systemami zarzadzania
bezpieczenstwem (SMS i PSIM),
systemami zarzadzania wideo
(VMS) oraz systemami zarzadza-
nia budynkiem (BMS).
W ramach zrealizowanych pro-
jektow wdrozono wspotprace
m.in. z systemami: WinGuard
(Advancis), Axxon Intellect En-
terprise (AxxonSoft), XProtect
(Milestone Systems), ARGUS RV
(Telbud), NetStation Enterprise
(ALNET SYSTEMS), GANZ Cor-

trol (CBC Group), Luxriot EVO
(Luxriot), Nazca (APA Group).
Integracje te zrealizowano za po-
$rednictwem tzw. serwera inte-
gragji, ktory umozliwia dostep
do bazy danych systemu i wy-
konywanie czynnosci zwigza-
nych z biezaca jego obstuga,
m.in. zarzadzanie uzytkownika-
mi oraz wydawanie zdalnych po-
lecen. Wykorzystanie serwera
integracji umozliwia wspoétpra-
ce systemu KD z dowolnym ze-
wnetrznym systemem informa-
tycznym (np. system ERP, system
zarzadzania budynkiemitp.). @
Wiecej na www.roger.pl
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KOMPLEKSOWYCH SYSTEMOW SYGNALIZACJI POZAROWEJ

| APARATURY RADIOMETRYCZNE)J

PONAD 60 LAT DOSWIADCZENIA

SZEROKA GAMA INNOWACYJNYCH ROZWIAZAN W ZAKRESIE

OCHRONY PRZECIWPOZAROWE)J

NOWOCZESNE URZADZENIA OPRACOWYWANE PRZEZ ZESPOt
WYKWALIFIKOWANYCH | KOMPETENTNYCH INZYNIEROW

SPECJALISTYCZNE SZKOLENIA | WSPARCIE TECHNICZNE

DLA PROJEKTANTOW ORAZ INSTALATOROW W KRAJU | ZA GRANICA

POLON-ALFAS.A. | 85-861 Bydgoszcz, ul. Glinki 155 | www.polon-

alfa.pl
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Nowa kamera

do montazu
naroznego

Nowa kamera Wisenet TNV-8010C zostata skonstruowana tak, aby
uniemozliwi¢ akty wandalizmu. Zasadniczo jest produkowana z mysla
o instalacji w zaktadach karnych i instytucjach zdrowia psychicznego
w celu zapobiegania samookaleczaniu sie osadzonych i pacjentéw.

| optywowa, wandaloodpor-
Wnai wodoodporna konstruk-
cja (IP66, IP6KIK i IK10+) pozwo-
li na jej wykorzystanie réwniez
w kioskach bankomatowych
czy windach. Obrazy o rozdziel-
czosci 5 Mpix w proporcjach 3:4
i 0 rozdzielczosci 2 Mpix w pro-
porcjach 9:16, czyli w formatach
korytarzowych, sa przydatne

do obserwacji waskich i wyso-
kich przestrzeni.

Kamera TNV-8010C pracuje
w trybie dzien/noc i odznacza
sie wysoka czutoscia. Dostarcza
kolorowe obrazy, gdy poziom
oswietlenia przekroczy zaled-
wie 0,1 Ix. Ma funkcje rozszerza-
nia zakresu dynamiki do 120 dB,
dzieki temu pozwala na wyraz-

ne odwzorowanie szczegotow
obrazu w partiach bardzo ja-
snych i bardzo ciemnych.
Zasilanie POE eliminuje potrze-
be instalowania zasilacza i od-
dzielnego okablowania zasi-
lajacego.

Zestaw wbudowanych inte-
ligentnych funkcji analitycz-
nych (IVA) obejmuje: wykry-

wanie braku ostrosci oraz
zmiany pola widzenia, wykry-
wanie ruchu, w tym wejscia/
wyjsécia z wyznaczonego ob-
szaru, przekroczenie wirtualnej
linii, analize dzwieku, a takze
wykrywanie préob oderwania
kamery od podtoza. @
Wiecej na
www.hanwha-security.eu

MOBOTIX MOVE
kamery z wbudowana
analiza obrazu

Portfolio MOBOTIX MOVE poszerza sie o nowe
kamery z rozdzielczoscia obrazu 2 Mpix lub

5 Mpix, obiektywem o zmiennej ogniskowej oraz
klasa odpornosci IK 10.

| Po raz pierwszy zaawansowane algorytmy przetwarzania
N obrazu do inteligentnej analizy wideo sg dostepne bezpo-
Srednio w oprogramowaniu kamer bez dodatkowych optat.
Jednym z narzedzi analizy obrazu jest wykrycie pozostawionych
lub usunietych przedmiotéw w strefie zdefiniowanej przez uzyt-
kownika. Kamery moga tez wykrywac i $ledzi¢ intruza w okre-
Slonym obszarze. Aplikacje moga pracowac zaréwno wewnatrz,
jak i na zewnatrz obiektu.
Algorytmy dostosowujg sie do zmian monitorowanego $rodo-
wiska ($nieg, deszcz, mgta). Kazda proba sabotazu przez zakry-
cie lub zamalowanie obiektywu natychmiast uruchomi alarm.
System wyzwala tez ostrzezenie, gdy osoba lub obiekt poru-
sza sie w przeciwnym do dozwolonego kierunku. Identyfikuje
osoby lub pojazdy, ktére pozostajg w okreslonej strefie dtuzej
niz zdefiniowany przez uzytkownika czas.
Kamera wysyta powiadomienia o podejrzanych incydentach
w czasie rzeczywistym. Zlicza obiekty wchodzace do strefy
zdefiniowanej przez uzytkownika.
Wszystkie nowe kamery z serii MOBOTIX MOVE zawierajg bez-
ptatng analityke bez dodatkowych kosztow licencji, warto ja
przetestowac! @

Wiecej na www.linc.pl

Eagle Eye Networks

monitoring wizyjny
w chmurze

Organizacje coraz czesciej chca wykorzystywacé
kamery do wspierania procesow biznesowych,
zbierania informacji statystycznych, kontroli swoich
obiektow i weryfikacji standardéw firmowych.

| Petna obstuga kamer analogowych i IP, ciagta analiza
obrazéw, podglad wielu lokalizacji i historii nagran czy
zdalny dostep przez przegladarke internetowa to tylko nie-
ktore korzysci z zastosowania platformy do nadzoru opartej
na chmurze firmy Eagle Eye Networks.
Przerwy i ograniczenia w dostepie do Internetu nie stanowiag
problemu. Urzadzenia sieciowe Eagle Eye przy braku potacze-
nia buforuja lokalnie nagrania i nadzoruja status kamer. Odpo-
wiadaja tez za automatyzacje konfiguracji kamer i szyfrowanie
potaczen z chmura. Wielowarstwowa technologia zarzadzania
pasmem umozliwia aktualizacje danych w momentach matego
obcigzenia sieci, np. w nocy. Dzieki temu system wspodtpracuje
zarowno z matymi, jak i duzymi instalacjami kamer.
Wiasciciele starych systemow CCTV/VSS moga w prosty spo-
sob korzystac z funkcjonalnosci chmury. Dodanie urzadzen sie-
ciowych Eagle Eye do istniejacych systemow umozliwia bez-
pieczny podglad oraz kopie zapasowa w chmurze. Rozbudowa
systemu jest tatwa i moze postepowac wraz ze zmiang ocze-
kiwan Klienta, czyli przejdzmy na chmure! @
Wiecej na www.smart-i.pl
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Wykrywanie Bezpieczenstwo Zapobieganie Automatyka Weryfikacja

wtamania przeciwpozarowe zalaniu domu fotograficzna
alarmow

Mitego ogladania Darmowe aplikacje dla instalatorow i
uzytkownikow koncowych
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